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Asia: Tietosuojavaltuutetun lausunto

Kun sdadetddn henkilttietojen kasittelya koskevaa erityislainsdadantda, on
otettava huomioon Euroopan Unionin asiaa koskeva saantely, kansallinen tie-
tosuojaa koskeva yleislaki seka henkilétietojen suojan asema seka perustuslain
10 8:n etta Euroopan unionin perusoikeuskirjan mukaisesta nakokulmasta itse-
naisena perusoikeutena.

Perustuslain 10 8§:n vaikutuksesta sekd suhteesta Euroopan unionin Oi-
keuteen

Suomen perustuslain (731/1999) 10 § turvaa yksityisyyden suojan perusoikeu-
tena jokaiselle. Lainkohdan mukaan henkilGtietojen suojasta sdadetaan tarkem-
min lailla®.

Euroopan unionin oikeudessa keskeinen henkilttietojen kéasittelya koskeva
saados on Euroopan unionin yleinen tietosuoja-asetus (2016/679; tietosuoja-
asetus). Asetus on tullut voimaan 24.5.2016, ja sen soveltaminen on alkanut
25.5.2018. Asetus on jasenvaltioissa suoraan sovellettavaa lainsdadantoa,
jonka tarkoitus on yhdenmukaistaa henkilGtietojen kasittelya entisestadan Euroo-
pan unionin alueella. Unionin oikeutta koskevan etusijaperiaatteen mukaan sel-
lainen EU-s&adoksen s&annds, jolla on valiton oikeusvaikutus, syrjayttda sen
kanssa ristiriidassa olevan kansallisen saannoksen riippumatta sen asemasta
kansallisessa sdadoshierarkiassa. Euroopan unionin tuomioistuimen vakiintu-
neen oikeuskaytannon mukaan unionin lainsaadanto on ensisijaista suhteessa
kansallisiin sdannoksiin oikeuskaytannossa maariteltyjen edellytysten mukai-
sesti.

Tietosuoja-asetus tukee ja tayttaa sellaisenaan osaltaan varsin pitkalle perus-
tuslain 10 8:std johtuvaa edellytysta sdatad henkildtietojen kasittelysta lain ta-
solla. Perustuslakivaliokunta on painottanut, etta sovellettaessa Euroopan unio-
nin henkildtietojen kasittelya koskevaa lainsdadant6d, on otettava huomioon
Euroopan unionin perusoikeuskirjan 7 artiklassa turvattu yksityiselaman suoja
seka 8 artiklassa tarkoitettu henkilotietojen suoja seka se seikka, ettd EU-tuo-
mioistuimen antamat tuomiot maarittavat ndailtd osin yksityiselaman ja henkil6-
tietojen suojan keskeista siséaltoa (esimerkiksi PeVL 21/2017 vp. johon myds

! Eduskunnan perustuslakivaliokunta seka hallintovaliokunta ovat aikaisemmassa kdytanndssaan pitaneet henkilGtieto-
jen suojaa koskevan perusoikeussadnnoksen kannalta tarkeind sdantelykohteina ainakin rekisterdinnin tavoitetta, henki-
Itietojen sisaltod, tietojen sallittuja kayttétarkoituksia mukaan lukien niiden luovutettavuus seka séilytysajat, rekiste-
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PeVL 1/2018 vp:ssa viitattu). Perustuslakivaliokunta on katsonut, ettei ole es-
tetta sille, ettd henkildtietojen suojaan liittyvat saantelyn kattavuuden seka tas-
mallisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain osin tayttaa myos
asianmukaisesti laaditulla yleisella Euroopan unionin asetuksella tai kansalli-
seen oikeuteen sisaltyvalla yleislailla (PeVL 31/2017 vp. s. 3-4, PeVL 5/2017 s.
9).

Perustuslakivaliokunta on kuitenkin pitanyt tarkeand, etta siltéa osin kuin Euroo-
pan unionin lainsdadanto edellyttda tai mahdollistaa kansallista saantelya, kan-
sallista likkumavaraa kaytettdessa otetaan huomioon perus- ja ihmisoikeuk-
sista seuraavat vaatimukset (PeVL 51/2014 vp. s.2, PeVL 25/2005 vp.). Valio-
kunta on tdman johdosta painottanut, etta hallituksen esityksessa on erityisesti
perusoikeuksien kannalta merkityksellisen saantelyn osalta syyté tehda selkoa
kansallisen liikkumavaran alasta (PeVL 26/2017 vp. s. 42, PeVL 2/2017 vp. s.
2, PeVL 44/2016 vp, s. 4.).

Arkaluonteisten tietojen kasittelyn osalta perustuslakivaliokunta on lausunto-
kaytannossdadn korostanut erityisesti kayttotarkoitussidonnaisuuden vaati-
musta. Valiokunta on vakiintuneesti lausunut, etta lainsdatajan liikkumavaraa
rajoittaa henkildtietojen kasittelysta sdadettdessa erityisesti se, ettd henkilotie-
tojen suoja osittain sisaltyy perustuslain 10 8:ssé turvatun yksityiselaman suo-
jan piiriin. Lains&atajan tulee turvata tama oikeus tavalla, jota voidaan pitda hy-
vaksyttavana perusoikeusjarjestelman kokonaisuudessa. Sen vuoksi erityisesti
arkaluonteisten tietojen kasittelyn salliminen on perustuslakivaliokunnan arvion
mukaan koskenut suojattavan perusoikeuden ydintd. Sen vuoksi tallaisia tietoja
sisaltavien rekisterien perustamista on arvioitava perusoikeuksien rajoitusedel-
lytysten, erityisesti rajoitusten hyvaksyttavyyden ja oikeasuhteisuuden kannalta
(PeVL 1/2018 vp. s. 3-4).

Tietosuoja-asetuksen kansallisesta liikkumavarasta

Tietosuoja-asetus mahdollistaa kansallisen erityislainsaadannon olemassaolon
tietyissa, nimenomaan maaritellyissa tilanteissa. Silta osin, kuin tietosuoja-ase-
tuksessa ei ole kansallista likkumavaraa, siitd ei voida poiketa kansallisesti.
Tietosuoja-asetuksen tekstia ei voida muotoilla kansallisessa lainsdddannossa
uudelleen, eika esimerkiksi tietosuoja-asetuksessa maariteltyja termeja voida
maaritelld toisella tavalla kansallisesti. Mydskaan asetuksessa annettuja maa-
ritelmid ei tulisi toistaa kansallisessa lainsaadanndssa. Jos kansallista likkuma-
varaa kaytetaan, tulee se aina perustella, ja sen on oltava valttamatonta tie-
tosuoja-asetuksen taydentamiseksi.

Tietosuoja-asetuksen 6 artiklan 1 kohdan c tai e alakohdan kansallista liikku-
mavaraa kaytettdessa, kansallinen lainsaadanto voi sisaltaa yksityiskohtaisem-
pia sddnndksia asetuksen sdantdjen soveltamisen mukauttamiseksi méaarittele-
malla tdsmallisemmin tietojenkasittely- ja muita toimenpiteitd koskevia erityisia
vaatimuksia, kuten:

yleisia edellytyksi&, jotka koskevat rekisterinpitdjan suorittaman tieto-
jenkasittelyn lainmukaisuutta

kasiteltavien tietojen tyyppid
asianomaisia rekisterdityja
yhteis6ja, joille ja tarkoituksia, joihin henkilGtietoja voidaan luovuttaa
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kayttotarkoitussidonnaisuutta

sailytysaikoja

kasittelytoimia ja -menettelyjd, mukaan lukien laillisen ja asianmukai-
sen tietojenkasittelyn varmistamiseen tarkoitetut toimenpiteet, kuten

toimenpiteet muita IX luvussa esitettyja erityisia tietojenkasittelytilan-
teita varten.

Erityisiin henkilGtietoryhmiin kuuluvia tietoja, kuten geneettisia ja terveytta kos-
kevia tietoja, kasiteltdessa on jonkin 9 artiklan 2 kohdan vaatimuksista taytyt-
tava. Moni tietosuoja-asetuksen 9 artiklan 2 kohdan kasittelyn oikeuttavista koh-
dista edellyttdd, ettd kansallisessa lainsdadanndssa on saadetty asianmukai-
sista ja erityisista toimenpiteista rekisteréidyn perusoikeuksien ja etujen suojaa-
miseksi. Tietosuoja-asetuksen 9 artiklan 4 kohdan mukaan jasenvaltiot voivat
pitdd voimassa tai ottaa kayttoon lisdehtoja, mukaan lukien rajoituksia, jotka
koskevat geneettisten tietojen, biometristen tietojen tai terveystietojen kasitte-
lya.

Tietosuoja-asetuksen Il luvussa saadetaan rekisterdidyn oikeuksista. Jasen-
valtiot eivat voi sdataa muista rekisterdidyn oikeuksista kansallisen liikkumava-
ran puitteissa. Tietosuoja-asetuksen mukaisten oikeuksien toteuttamiseen liittyy
jonkin verran kansallista likkumavaraa. Rekister6idyn oikeuksia on mahdollista
rajoittaa tietosuoja-asetuksen 23 artiklan asettamissa rajoissa. Mahdollisuus ra-
joittaa rekisterdidyn tietosuoja-asetuksen mukaisia oikeuksia vaihtelee osin
myo0s tietojen kayttotarkoituksen mukaan: tietosuoja-asetuksen 89 artiklan mu-
kaan tietyista rekisterdidyn oikeuksista on mahdollista poiketa kasiteltdessa
henkildtietoja tieteellista ja historiallista tutkimusta tai tilastointitarkoitusta taikka
yleisen edun mukaisia arkistointitarkoituksia varten. Jos rekisteréidyn oikeuksiin
saadetaan rajoituksia kansallisessa lainsdadannossa, on varmistuttava rajoi-
tuksen valttamattomyydesté ja oikeasuhtaisuudesta seka huolehdittava asian-
mukaisista suojatoimista.

Tietosuoja-asetus, kuten sita edeltdneet henkildtietodirektiivi ja henkildtietolaki-
kin, sisaltaa kayttotarkoitussidonnaisuuden vaatimuksen. Asetuksen 5 artiklan
1 kohdan (b) alakohdan mukaan henkil6tiedot on kerattava tiettya nimen-
omaista ja laillista tarkoitusta varten, eika niitd saa myohemmin kasitella naiden
tarkoitusten kanssa yhteensopimattomalla tavalla. Jos kansallisella lailla poike-
taan kayttotarkoitussidonnaisuuden periaatteesta, on arvioitava, muodostaako
esitettava lainsdddanté demokraattisessa yhteiskunnassa valttamattoman ja oi-
keasuhteisen toimenpiteen tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoi-
tettujen tavoitteiden turvaamiseksi.

Tietosuoja-asetuksen johdanto-osan 50 kappaleen mukaan kaikissa tapauk-
sissa on varmistettava, ettd sovelletaan tietosuoja-asetuksessa vahvistettuja
periaatteita seka erityisesti, etta rekisterodidylle ilmoitetaan tietojen muista kayt-
totarkoituksista seka hanen oikeuksistaan. Henkilotietojen kasittelya koskevan
lainsdadannon tulee johdanto-osan 41 kappaleen mukaan olla selke&é, tasmal-
lista ja ennakoitavaa.

Esityksesséa ehdotetaan saadettavaksi laki kliinisesta ladketutkimuksesta seka
muutettavaksi laaketieteellisestd tutkimuksesta annettua lakia, ladkelakia,
biopankkilakia, ihmisen elimien, kudoksien ja solujen la&ketieteellisestd kay-
tostd annettua lakia ja terveydenhuollon laitteista ja tarvikkeista annettua la-
kia. Esityksen tarkoituksena on panna kansallisesti taytant6on kliinisten laéke-
tutkimusten EU-asetuksen edellyttama lainsaadantd. Tata varten ehdotetaan
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saadettavaksi uusi laki kliinisesta ladketutkimuksesta, jossa paasaantoisesti
saadettaisiin niista asioista, joita EU-asetuksessa edellytetdan ja mahdolliste-
taan kansallisesti saadettavaksi. Tietosuojavaltuutettu on jo kertaalleen lausu-
nut nyt lausunnon kohteena olevasta laista (Dnro 2303/03/17, 5.10.2017). La-
kiesitysta on kuitenkin tarpeen arvioida uudemman kerran tehtyjen muutosten
pohjalta.

Nyt arvioinnin kohteena on siis kaksi ehdotusta 1) laki kliinisesta ladketutkimuk-
sesta seka 2) laki ladketieteellisesta tutkimuksesta annetun lain muuttamisesta.

1. Laki kliinisesta ladketutkimuksesta
Kliinisen ladketutkimuksen EU-asetus

Kliinisen ladketutkimusasetuksen 93 artiklan 1 kohdan mukaan "Jasenvaltioi-
den on sovellettava jasenvaltioissa taman asetuksen nojalla toteuttamaansa
henkilotietojen kasittelyyn direktiivia 95/46/EY.” Tietosuoja-asetusta on ryhdytty
soveltamaan kyseisen direktiivin sijasta 25.5.2018 alkaen. Tietosuoja-asetus
saantelee henkilotietodirektiivia huomattavasti yksityiskohtaisemmin henkil6tie-
tojen kasittelyyn liittyvista seikoista. Kliinisessa laaketutkimuksen EU-asetuk-
sessa on useissa kohdin viitattu siihen, ettd siind omaksutut henkildtietojen k-
sittelyyn liittyvat ratkaisut ovat alisteisia tietosuojasaantelylle. Lainsaatajan on
tarkeda tunnistaa, ettei kliinisessa laaketutkimusasetuksessa olevia henkilotieto-
jen kasittelyyn liittyvia linjauksia ole arvioitu tietosuoja-asetusta, vaan direktiivia
95/46/EY vasten. Taman vuoksi Kliinisessa laaketutkimusasetuksessa tehdyt
linjaukset voivat edellyttdaa EU-tasollakin tarkempaa uudelleen tarkastelua tie-
tosuoja-asetusta vasten.

10 § Kliinisen ladketutkimuksen huomattavaa muutosta koskeva arviointi
sekéd 12 8:n paatos kliinista ladketutkimusta koskien

Kliinisen la&aketutkimusasetuksen 7 artiklassa saadetaan arviointiraportin 1l
osaan kuuluvista seikoista. Kyseisen 7 artiklan 1 d-kohtaan kuuluu direktiivin
95/46/EY noudattamisen arvioiminen. Kuten jo aiemmassa lausunnossa tote-
simme, tallainen tietosuoja-asetuksen noudattamista koskeva arviointitehtavan
yhteydessa tulee myds huomioida se, mita tietosuoja-asetuksen VI luvussa
saadetaan riippumattomista valvontaviranomaisista. Arviointiraportin ll-osan,
mukaan lukien tietosuoja-asetuksen noudattamisen arviointia, ja sita koskevien
huomattavien muutosten arviointi on annettu nyt ehdotetussa laissa eettisille
toimikunnille (10 8). Nyt ehdotetussa 12 §:ssa saadetaan myds kliinisen laake-
tutkimukseen liittyvastd huomattavaa muutosta koskevasta paatosvallasta, joka
on puolestaan annettu Laakealan turvallisuus- ja kehittdmiskeskukselle.

Niilta osin, kuin on kysymys arviointiraportin ll-osan 1 d kohdan alaan
kuuluvista, tietosuoja-asetuksen soveltamiseen liittyvistd kysymyksista
seka naihin liittyvistd olennaisia muutoksia ja paatoksista, tulisi tallaisten
kysymysten osalta olla toimivaltainen tietosuoja-asetuksen 51 artiklan ja
EU:n perusoikeuskirjan 8 artiklan 3 kohdan mukainen riippumaton valvon-
taviranomainen. Toimivaltaisen viranomaisen tulee tayttaa tietosuoja-asetuk-
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sessa saadetyt kriteerit. Nailta osin sédantelya tulee tarkistaa siten, etta toimi-
valta tietosuoja-asetukseen alaan liittyvien kysymysten osalta on oikealla viran-
omaistaholla. Nyt ehdotettu jarjestely saattaisi aiheuttaa epaselvyyksia ja epa-
varmuutta toimivallan osalta.

28 8§ Ohjaus ja valvonta

Ehdotetun séanndksen mukaan henkil6tietojen kasittelyn osalta toimivaltainen
viranomainen on tietosuojavaltuutettu. Tata toimivaltaa ei kuitenkaan ole huo-
mioitu nyt ehdotetun lain 10 §:ss&, 12 8:5s4,13 8:ssda tai 36 8:ssé. Nailtd osin
toimivaltaa tulee selkeyttda ja varmistaa, ettei kaytdnndsséa synny epéasel-
vyytta tai toimivalta ristiriitoja sen osalta, kun arvioitavana on henkil6tie-
tojen kasittelyyn liittyvat kysymykset. Viittaan myos edelléa esitettyyn argu-
mentointiin.

35 § Henkilotietojen kasittelykliinisessa laaketutkimuksessa
35 § 1 momentti

Lains&ataja on nyt lausunnonkohteessa olevassa esityksessa esittanyt kliinisen
laaketutkimuksen henkilttietojen kasittelyperusteeksi tietosuoja-asetuksen 6 1
e ja 9 2 i kohtaan. Esityksen perusteluissa on tehty kattava analyysi mahdolli-
sista kasittelyperusteista.

Tietosuojaryhma on katsonut suostumusta koskevassa lausunnossaan (WP
259, s. 28, alaviitteet 69 ja 70), ettd kliinisten la&ke- ja laitetutkimusten osalta
kasittely voi perustuatietosuoja-asetuksen 6 1 c ja9 2i artikloihin. Viitaten
harmoniointipyrkimykseen, kasittelyperusteiden olisi nailtd osin hyva olla
mahdollisimman yhtenaisia EU-tasolla. Niilta osin, kuin 35 §:n 1 moment-
tiin sisaltyy eri kayttotarkoituksia, on nama kayttdtarkoituksen muutokset
peilattava tietosuoja-asetuksen 6 artiklan 4 kohtaa seka 23 artiklaa vasten.
Tatéa ei nyt lausunnon kohteena olevan esityksen perusteluissa ole tehty. Nailta
osin esitysté on tdydennettava.

Tietosuoja-asetuksen 6 1 c eli rekisterinpitgjan lakisdateinen velvoite soveltuu
kasittelyperusteena niin yksityiselle kuin julkiselle sektorille. Velvoite on taytynyt
asettaa lailla. Lain on taytettava kaikki merkitykselliset ehdot, jotta velvoite on
pateva ja sitova. Sen on myds taytettava tietosuojalainsaadannon vaatimukset,
tarpeellisuutta, oikeasuhteisuutta ja kayttotarkoituksen rajaamista koskeva vaa-
timus mukaan lukien. Rekisterinpitgjan lakisaateista velvoite konkretisoituu sel-
laisten sddnndsten kautta, joissa viitataan nimenomaisesti kasittelyn luontee-
seen ja tavoitteeseen. Rekisterinpitgjalla ei saisi olla kohtuutonta harkinnanva-
raa sen suhteen, miten se noudattaa laillista velvoitetta.

Nyt lausunnon kohteena olevassa laissa rekisterinpitajan lakisaateinen velvoite
littyisi kasitykseni mukaan henkil6tietojen kasittelyyn ja niiden sailyttdmiseen
silloin, kun rekisterinpitdja ryhtyy kliiniseen ladketutkimukseen. Lakisdateiseen
velvoite linkittyisi siis henkilotietojen kasittelyyn, ei itse tutkimuksen toteuttami-
seen.
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HenkilGtietojen kasittelyn osalta rekisterinpitajan tehtavana on maaritella henki-
I6tietojen kasittelyn tarkoitukset ja keinot. Rekisterinpitgjan ja kasittelijan roolien
tunnistaminen aktualisoituu kaytannon tutkimustoiminnassa aina, kun osia hen-
kilotietojen kasittelysta ulkoistetaan. Taméa ei kuitenkaan kavenna mahdolli-
suutta kayttaa tietosuoja-asetuksen 6 artiklanl c-kohtaa lainmukaisena kasitte-
lyperusteena. Kliinisen ladketutkimuksen toimeksiantajan roolista ei tule tehda
johtopéaatoksia siita, kuka on rekisterinpitja, koska nadma roolit ovat maaritel-
mallisesti, tehtavankuvaltaan ja vastuiltaan erilaisia.

Nyt ehdotettu kasittelyperuste 6 1 e siséltdd rekisterdidyn oikeuden mahdolli-
suuden vastustaa henkil6tietojen kasittelya (21 art.) seka oikeuden tulla unoh-
detuksi (17 art.). Se, kuinka néaité oikeuksia tultaisiin kdytdnndssa soveltamaan
esimerkiksi Kliinisten ladketutkimuksen osalta, jaa toimivaltaisten valvontaviran-
omaisten seka viime kadessa EU-tuomioistuimen arvioitavaksi. Rekisteroidyn
oikeuksia ei kuitenkaan voida kaventaa kansalliseen lainsdadantoon sisalty-
valla perustelutekstilla. Ottaen huomioon nyt lausunnon kohteena olevasta esi-
tyksesta ilmenevat tavoitteet, valittua kasittelyperustetta on syyta arvioida viela
edella esitettyd nakokohtia vasten.

35 8:n 2 momentti

Lausunnon kohteena olevan esityksen 35 8:n 2 momentin mukaan "Kliinista
laaketutkimusta varten kerattyjd tai niissa tuotettuja henkilttietoja saa kasi-
tella edellda 1 momentissa sdadettyja kayttotarkoituksia varten myos tutkimuk-
sen paattymisen jalkeen.”

Esityksen 35 8:n 1 momentin mukaan "HenkilGtietoja saa kasitella kliinisessa
ladketutkimuksessa tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan ja 9
artiklan 2 kohdan i alakohdan nojalla, kun kasittely on tarpeen

1) Kliinisen ladketutkimuksen suorittamiseksi,

2) tutkimuksessa tuotettujen tietojen luotettavuuteen ja varmuuteen
littyvan velvoitteen noudattamiseksi,

3) muuten laadkkeen tai menetelman laadun, tehon tai turvallisuuden varmista-
miseksi, tai

4)tutkittavien suojaamiseksi tai muiden ihmisten suojaamiseksi.”

Nyt lausunnon kohteen olevassa laissa tai sen taustalla olevassa kliinisen 1aa-
ketutkimuksen asetuksessa I6ydy maaritelmaa sille, milloin "tutkimus katsotaan
paattyneeksi”. Ehdotettu saannoés mahdollistaa kuitenkin sellaisen tulkinnan,
ettd kerran kliiniseen ladketutkimuksen saatujen tietojen kasittely on mahdol-
lista uudessa kliinisessa laaketutkimuksessa taman sdannoksen nojalla. Perus-
teluissa tata kohtaa tdsmennetdan siten, ettd "Talla viitattaisiin - sen tutki-
muksen suorittamiseen, mitd varten henkildtiedot kerattiin tai niita tuotettiin,
eikd sdantelyn perusteella syntyisi lakisaateista oikeutta kasitella naita tietoja
toisessa tutkimuksessa.”. Saantely ei kuitenkaan voi olla niin epadmaaraista ja
tulkinnanvaraista, ettd sen ymmartaminen edellyttaa perustelujen katsomista.

Nain ollen saantelya tulee tasmentda. Epaselvaksi ylapaataan jaa, miksi tietoja
on tarpeen kasitella uudelleen kliinisen ladketutkimuksen tarkoituksessa, jos se



7 (10)

on jo kertaalleen paattynyt. Sdannosta tulee tdsmentaa siten, etta henkild-
tietojen kasittely on tutkimuksen paatyttya mahdollista vain 35 8:n 1 mo-
mentin 2 — 4 kohdan mukaisia tarkoituksia varten.

35 8:n 4 momentti

Ehdotetussa 35 8:n 4 kohdassa saddetaan, etta "Henkilokasittelyd saa suorittaa
julkinen, yksityinen ja kolmannen sektorin toimija.” Esityksen perusteluissa vii-
tataan tietosuoja-asetuksen 45 resitaaliin. Jos lainsaataja arvioi nyt edella esi-
tella tavalla kasittelyperustetta (6 1 c) uudelleen, myods 35 8:n 4 kohdan tarpeel-
lisuutta voidaan arvioida uudelleen. Koska s&aannds ei rajaa rekisterinpitajyytta
tarkkarajaisesti ja tasmallisesti voidaan muutoinkin kysy&, onko ehdotettu s&an-
nos perusteltu?

39 § Salassapito

Ehdotetussa sdannoksessa sédadetaan, etta "Joka Kliinisten laaketutkimusten
EU-asetuksen tai taméan lain mukaisia asioita kasiteltiessé on saanut tietoonsa
tutkimussuunnitelmaa koskevia luottamuksellisia tietoja, tietoja toisen
henkilon ominaisuuksista, terveydentilasta, henkilokohtaisista oloista tai talou-
dellisesta asemasta tai muusta tietosuoja-asetuksen 9 artiklan 1 kohdan mukai-
sesta asiasta taikka elinkeinonharjoittajan liike- tai ammattisalaisuuksia, ei saa
sivulliselle ilmaista nain saamiaan tietoja.” Sana ” muusta” on poistetta, koska
edella luetellut tietotyypit eivét ole tietosuoja-asetuksen 9 artiklan 1 koh-
dan mukaisia erityisen henkilotietoryhmiin liittyvia tietoja. Tietosuoja-ase-
tuksen maaritelmid ei saa maaritella uudelleen. Viittaukset asetukseen ovat kui-
tenkin mahdollisia.

2. Laki laaketieteellisesta tutkimuksesta annetun lain muuttamisesta

1 § Soveltamisala

Soveltamisala sadnnos ei sisalla viittausta tietosuoja-asetukseen. Nailta
osin esitysta tdydennettava. Nyt ehdotettu laki sisaltad kasitykseni mukaan
tietosuoja-asetusta tdydentavia saannoksia (kts. 21 a §, 21 b §).

3 § Laaketieteellisen tutkimuksen yleiset edellytykset ja lausuntomenet-
tely

Ehdotuksen 3 8:n 3 momentti mukaan "Jos toimeksiantaja muuttaa tutkimus-
suunnitelmaansa tai sen perusteella laadittuja asiakirjoja tai menettelyita siten,
ettd muutos voi vaikuttaa tutkittavien turvallisuuteen tai se muuttaa tutkimuksen
tukena kaytettyjen tieteellisten asiakirjojen tulkintaa tai jos muutos on muutoin
merkittdva, hanen on pyydettdva muutoksesta lausunto toimivaltaiselta alueel-
liselta laaketieteelliseltd tutkimuseettiselta toimikunnalta. Tutkimusta ei saa
jatkaa muutetun suunnitelman mukaisesti, ennen kuin toimivaltainen alu-
eellinen laaketieteellinen tutkimuseettinen toimikunta on antanut muutetusta
suunnitelmasta myonteisen lausunnon.”
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Tasséa yhteydesséa nousee vastaava problematiikka, kuin kliinisesta laaketutki-
muksesta annetun lain 10 8:ssa. Niilta osin, kun on kysymys tietosuoja-ase-
tuksen soveltamiseen liittyvid kysymyksia seka naihin liittyvista olennai-
sia muutoksia, tulisi tallaisten kysymysten osalta olla toimivaltainen tie-
tosuoja-asetuksen mukainen valvontaviranomainen. Toimivaltaisen viran-
omaisen tulee tayttad tietosuoja-asetuksessa saadetyt kriteerit. Nailtd osin
saantelya tulee tarkistaa siten, etta toimivalta tietosuoja-asetukseen alaan liitty-
vien kysymysten osalta on oikealla viranomaistaholla. Toimivaltaan liittyvat ky-
symykset linkittyvat osin, myds muutoksen hakuun koskeviin sddnndksiin (23 a
— 23 ¢) seka asetuksenantovaltuutukseen (24 8).

5 a § Tietoon perustuva suostumus

Kaytannon toimijoiden on olennaista havaita, ettei 5 a 8:ssd, 6 8:sséd tai 10 b
8:ssd saadetyt vaatimuksen kavenna tietosuoja-asetuksen 13 §:sta tulevaa in-
formointivaatimusta, vaan nyt ehdotettu saantely nimenomaan "taydentaa” tie-
tosuoja-asetuksessa saadettya.

21 a 8 Henkildtietojen kasittely kliinisessa laaketutkimuksessa ja laitetut-
kimuksessa

Nailtd osin viittaan jo aiemmin esittamiisi, kliinista ladketutkimusta ja laitetutki-
musta koskevan lain 35 8:4& koskeviin kommentteihin. Kasittelyperustetta
syytd arvioida uudemman kerran, kasittely tutkimuksen paatyttya tulee ra-
jata 1 momentin 2 — 4 kohtiin ja 4 momentin tarpeellisuutta on arvioitava
uudemman kerran kasittelyperustearvioinnin jalkeen.

21 b 8§ Henkil6tietojen kasittely muussa ladketieteellisissé tutkimuksissa

Nyt ehdotetun 21 b 8:n 1 momentin 2 ja 3 kohta tulee arvioida tietosuoja-ase-
tuksen 6 artiklan 4 kohdan seka 23 artiklan kautta.

Suojatoimien ja rekisteroidyn oikeuksien osalta viitataan tietosuojalakiin, jonka
lopullinen sisalto ei viela tdssa vaiheessa ole selvilla. Tietosuoja-asetuksen 9
artiklan 2 kohdan g alakohdassa edellytetdan, ettd saadetadn asianmu-
kaisista ja erityisista toimenpiteisté rekisteréidyn perusoikeuksien ja etujen tur-
vaamiseksi. Lainsdatajdn on pystyttava osoittamaan, mitkd nimenomaiset
saannokset suojaavat rekisteroitya.

Todettakoon, eta tietosuojalain 6 §:ssd saadettyjen suojatoimien osalta tieto-
suojavaltuutetun toimisto on todennut perustuslakivaliokunnalle muun muassa
seuraavaa:

"Ehdotetun tietosuojalain 6 8:n 2 momentissa on listattu suojatoimia, joita tulisi
toteuttaa rekisterdidyn oikeuksien suojaamiseksi silloin, kun kasitellaan erityi-
siin henkilotietoryhmiin kuuluvia tietoja. Esitetty sdéntelymalli on kyseenalai-
nen, silla tietosuoja-asetus edellyttaa, etta erityisiin henkilétietoryhmiin kuulu-
vien tietojen kasittelyn oikeuttavan saanntksen oikeasuhtaisuus ja sita vastaa-
vat suojatoimet maaritetdan lainsaddanndssa. Lainséataja ei voi siirtaa tata ar-
viota rekisterinpitdjan tehtavéksi kuten ehdotetussa sadnnoksessa ja sen pe-
rusteluissa esitetaan. Ta&ma on myos riski rekisterinpitdjan oikeusturvan ja lain-
saadannon ennakoitavuuden kannalta. Edella mainitun lisdksi saannoksen yk-
sityiskohtaisten perusteluiden valossa vaikuttaa, ettei kyseinen listaus ole pa-
kottava taikka sido rekisterinpitajaéa. Suojatoimia ei ole mydskaan arvioitu silta
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kannalta, ettd ne tosiasiallisesti lisdisivat tietosuoja-asetuksessa yleisesti ase-
tettua henkildtietojen suojan tasoa erityisiin henkil6tietoryhmiin kuuluvia tietoja
kasiteltdessa.”

Nailtd osin on varmistetta, ettd sadntely on tietosuoja-asetuksen mukaista.

Ehdotetussa 21 8:n 4 kohdassa saadetaan, ettéa "Henkilokasittelya saa suorittaa
julkinen, yksityinen ja kolmannen sektorin toimija.” Koska s&&annos ei rajaa re-
kisterinpitajyytta tarkkarajaisesti ja tasmallisesti voidaan kysya, onko ehdotettu
saanndos perusteltu?

22 § Salassapito

Tahan tulee tehda vastaava korjaus, kuin kliinistd ladketutkimusta koskevan
lain 39 §:an (kts. edelld).

Muita huomioita

Esityksen perusteluissa on lahdetty tekemaan pitkdlle menevia oletuksia muun
muassa siita, kuinka rekisterdidyn vastustamisoikeutta (tietosuoja-asetuksen
21 artikla) koskevat asiat ratkaistaisiin silloin, kun rekisterdity haluaisi kayttaa
kyseista oikeutta kliinisen laéke- tai laitetutkimuksen yhteydessa. Perusteluissa
todetaan muun muassa seuraavaa: "Kasittelyperusteella on vaikutuksia rekis-
teréidyn oikeuksiin. Kun k&sittely perustuu 6 artiklan 1 kohdan (e) tai (f) ala-
kohtaan, rekisterdidylla on oikeus tietosuoja-asetuksen 21 artiklan mukaan
henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella vastus-
taa hanta koskevien henkilotietojen kasittelyd. Rekisterinpitagja ei saa
enda kasitella henkilttietoja, paitsi jos rekisterinpitdja voi osoittaa, etta ka-
sittelyyn on olemassa huomattavan tarkea ja perusteltu syy, joka syrjayttaa re-
kister6idyn edut, oikeudet ja vapaudet.... Kun kontekstina on erityisesti kysymys
tietojen kasittelystd, kun tutkittava peruuttaa suostumuksensa osallistua tutki-
mukseen (tai haluaa muuten vastustaa kéasittelyd), tutkimusaineiston luotetta-
vuuteen liittyvista syista rekisterinpitdja voi osoittaa olemassa olevan huomat-
tavan tarkeé ja perusteltu syy, erityisesti ottaen huomioon myo6s perustuslaki-
valiokunnan tutkimusaineiston eheyden ja luotettavuuden tarkeyden tunnusta-
van lausunnon (PeVL 48/2014 vp, s.3/1)"

Esityksen perusteluissa on myds esitetty kantaa ottavia nakemyksia, miten tie-
teellisen tutkimuksen kasitettd mahdollisesti jatkossa tulkitaan. Perusteluissa
muun muassa todetaan, etta "Taman hallituksen esityksen valmistelussa on
katsottu, ettd EU-oikeuden ja sitd toimeenpanevan kansallisen oikeuden mu-
kaisesti suoritettu yksityissektorin toimijoidenkin kliininen ladke- tai laitetut-
kimus on luonteeltaan sellainen, joka tayttanee tietosuoja-asetuksessa tar-
koitetun tieteellisen tutkimuksen maaritelman.®” Todettakoon, etta tietosuoja-
asetus sisalla tieteellisen tutkimuksen maaritelmaa?. Tietosuoja-asetuksen 159
resitaalissa on kysymyksessa tulkintaohjeesta, mutta se ei sellaisenaan ole tie-
teellisen tutkimuksen méaaritelma. Tietosuoja-asetuksen 113 resitaali edellyttaa

2Lausunnon kohteena olevan esitys s. 68.
3 Lausunnon kohteena oleva esitys s. 69.
4 Kts. myds WP 29 suostumusta koskeva lausunto (259, 10.4.2018) s. 27 — 28.
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tieteellisen tutkimustarkoitusten yhteydessa huomioitavaksi myos tiedon lisaa-
mista koskevat yhteiskunnan oikeutetut odotukset. TAman ohella tieteellisen
tutkimuksen tulkintaan tuovat olennaisia reunaehtoja kansallinen lainsdadan-
tomme seka sitd koskeva tulkintakaytantd. Viime kadessa sen arvioiminen,
onko tutkimus tieteellista vai ei, edellyttad monivaiheista ja tapauskohtaista tar-
kastelua. Edella esitetty huomioiden, lainsdatajan ei tulisi tehda sellaisia kay-
tannodn toimijoita ohjaavia tulkintoja, jotka saattavat johtaa virheellisen tieto-
suoja-asetuksen soveltamiseen.

Ylipaataan kansallisella lainsédéatajalla ei ole toimivaltaa lahte& ottamaan kantaa
siihen, miten tietosuoja-asetusta, siind olevia kasittelyperusteita tai rekiste-
roidyn oikeuksia ryhdytddn kansallisesti tai ylikansallistesti soveltamaan. Pe-
rusteluissa olevat osiot, jotka sisaltavat téllaisia spekulatiivisia tulkinta-
kannanottoja, tulisi poistaa. Tallaiset tulkintakannanotot saattava aiheuttaa
virhetulkintoja sek&d oikeudellisen riskin lainsdadannon kaytannon toimijoille.
Virhetulikinnoista voi puolestaan aiheutua tietosuojalainsaadannén vastaisia
menettelytapoja, jotka monilta osin ovat tietosuoja-asetuksen myéta sanktioi-
tuja. Tietosuoja-asetuksen seka sita tadydentavien lakien taytantbonpanosta ja
soveltamisesta vastaavat tietosuojaviranomaiset ja viime kadessa tuomioistuin.

Esityksen perusteluissa kohdassa 4.2 Vaikutukset viranomaistoimintaan, ei ole
huomioitu tietosuojavaltuutetun toimiston roolia ja resurssitarvetta nyt kysymyk-
sessa olevan esityksen kannalta.

Johtopaatos

Ehdotettua lakia tulee vield edelld esitetylla tavalla tasmentdé ja tarkastella tie-
tosuoja-asetusta ja kansallista tietosuojalakia vasten.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Raisa Leivonen



