VALTIOVARAINMINISTERIO YHTEENVETO 1(15)

15.9.2008 JULKINEN

Valtionhallinnon yhteinen turvallinen tietoliikenne-
ratkaisu

Esitutkimuksen luonnokseen tulleiden lausuntojen yhteenveto

Valtiovarainministeri6 kéynnisti 21.1.2008 Valtionhallinnon yhteisen turvallisen tietoliikenneratkaisun
esitutkimushankkeen (hankenumero VM114:01/2006). Hankkeen projektiryhmi laati keviin aikana
esitutkimuksen, jonka luonnoksen hankkeen ohjausryhmi hyviksyi 12.6.2008 lausunnoille l3hetetté-
viksi. Valtiovarainministerio lahetti lausuntopyynndn 24.6. valtion virastoille, térkeimmille operaatto-
reille ja tietolitkenteen jérjestelmétoimittajille.

Esitutkimukseen tuli 54 lausuntoa. Luettelo lausunnon antajista on liitteend 1.

Lausunnoissa on yleisten linjauskysymysten lisdksi tehty lisdyksii ja tarkennuksia nykytilaa koskeviin
asioihin. Ndmi tarkennukset otetaan huomioon esitutkimusraportin lopullisessa versiossa eikd niiti
selosteta lausuntojen yhteenvedossa. Yhteenvedossa ei ole mydskéin yksittdisid huomioita, jotka ote-
taan huomioon tdsmentdmall3 tai tdydentdmalld ilmaisua.

Seuraavassa esitetdén aluksi yhteenveto yleisistd raporttia koskevista lausumista ja sen jilkeen raportin
eri Jukuihin tehtyjd kommentteja.

Yleiset kommentit raportista ja ehdotetusta Lihestymistavasta

Virastojen kommentteja

Lausunnon antajat suhtautuivat hankkeeseen pédosin positiivisesti. Raporttia pidettiin tarkoitukseen
nihden kattavana ja sen ndhtiin antavan riittdvén pohjan jatkotoimia koskeville paitsksille. Useissa
lausunnoissa todettiin tarve suunnitelmien tdsmentdmiseen ja tehtiin niitd koskevia sisills1lisid ehdo-
tuksia.

Yleistason kommenteissa nousi esille kysymyksid, joissa nikemykset eri tahojen vililld poikkeavat.
Naéitd ovat esimerkiksi:
o Lis#dko esitetty keskittdminen tietoturvallisuutta vai tuoko se uusia riskitekijoitd?
e Miti tietoliikennepalvelujen keskittdminen merkitsee varautumisen kannalta?
e Onko hankkeelle asetettu tavoite kustannusten alentamisesta jirkeva?
e Onko puhetietoliikenteessd toiminnallisesti, turvallisuusmielessd ja taloudellisesti jirkevii tu-
keutua mobiilitekniikkaan vai tulisiko jatkossakin kéyttdd nykyisen tyyppisté ldhestymistapaa?
e Aiheuttaako keskittdminen hitautta ja hankaluuksia virastojen toiminnan kehittimiselle?
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Eraét lausunnonantajat (mm. opetusministerit, Suojelupoliisi ja Viestintdvirasto) arvioivat tietoliiken-
teen keskittédmisen lisééivén tietoturvallisuusriskejd. Namé ja erdidt muut lausunnonantajat arvioivat
tietoturvallisuusjérjestelyjen sekd toiminnan varmistamisen kustannusten nousevan korkeiksi. Suojelu-
poliisin lausunnon mukaan “Suuruuden "ekonomia" ei valttdmdttd toimi, jos suuri on todella suurta”.
Huoltovarmuuskeskus arvioi, ettd ”Huoltovarmuuden ja kdytettdvyyden kannalta tarkasteltuna toimin-
tojen hajauttaminen takaa erilaisissa hdiriotilanteissa varmemman toimintavarmuuden kuin raportissa
esitetty yhteyksien ja palvelujen voimakas keskittiminen.”

Lausuntopyynndn kohteena olleessa ehdotuksessa on pyritty 16ytdméédn malli, jolla voidaan parantaa
valtion tietoliikennepalvelujen tietoturvallisuutta. Toisaalta liiallisen keskittdmisen mukanaan tuomia
riskejd on pyritty vihentdméain mm. silld, ettd virastojen liittyméverkot ovat niiden hallussa ja niilld on
useita toimittajia. My0s uusien palvelujen (kytkentdydin, liittymét, palvelupiste, palveluverkko) han-
kinnassa pyritéén siihen, ettd eri osissa on eri toimittajia. Tietoturvallisuuteen ja toiminnan jatkuvuu-
teen kiinnitetédn erityistd huomiota suunnitteluvaiheessa.

Useissa lausunnoissa (mm. valtioneuvoston kanslia, Huoltovarmuuskeskus) kritisoidaan tietoliikenteen
kehittdmisprojektin tavoitteeksi asetettua tietoliikennekustannusten alentamista. Tavoitteena tulisi nii-
den mukaan olla kustannustehokkuuden lisédminen. Opetusministeri6 ja oikeusministerid arvioivat,
ettd taloudelliset tavoitteet voidaan saavuttaa paremmin hankintatointa tehostamalla kuin keskittdmalla
tietoliikennepalveluja. Oikeusministerion mukaan "Suurten hallinnonalojen kdyttdmadt sitovat kilpailu-
tukset tuovat paremmat sopimusehdot kuin Hanselin keskitetyt puitesopimuskilpailutukset, joissa tdl-
laisia sitoumuksia ei ole.”

Lausuntopyynndn kohteena olleessa esitutkimuksessa on todettu, ettd kustannussiéstdjé olisi saatavis-
sa, jos kaikki hallinnonalat kayttéisivit tehokkaasti hyvikseen kilpailuttamismahdollisuudet. Puhetie-
toliikenteessé on selvisti erilaista padllekkdisyyttd jota voidaan vihentdi ja alentaa sitéd kautta kustan-
nuksia. Kustannusten alentamisen lisdksi hankkeella on toiminnallisia tavoitteita, jotka edellyttavat
uusia, kustannuksia tuottavia jérjestelyja. Esitutkimuksen ehdotuksilla on pyritty siihen, ettd tietolii-
kennepalvelujen taso, joustavuus ja tietoturvallisuus paranisivat samaan aikaan kun koko valtionhal-
linnon tasolla tietoliikenteen hankinta- ja hallintakustannukset alenevat.

Puhetietoliikenteen osalta raportissa linjataan mobiilitekniikan kéytto pédsasialliseksi ratkaisuksi. Lin-
jausta tukivat lausunnoissaan mm. Tampereen tekninen yliopisto, ympéristdministerio, Museovirasto,
Ilmatieteen laitos ja Valtiontalouden tarkastusvirasto. Useat lausunnonantajat (mm. ulkoasiainministe-
rid, puolustusministerid, Evira, Huoltovarmuuskeskus, oikeusministerié) kiinnittivét huomiota siihen,
ettd perinteiselld puhelintekniikalla ja Internet-puheluilla (VoIP) on merkitystd toimintavarmuuden
kannalta ja ettd ne ovat erdissd kéyttotarkoituksissa kustannustehokas ratkaisu.

Lausuntopyynndn kohteena olleessa esitutkimuksessa mobiiliverkkoihin tukeutuva malli esitetéén pad-
linjauksena. Raportissa todetaan tarve kayttdi jatkossakin kiinteitd puhelinverkkoja ja VolP-
tekniikkaa. Projektille asetetun kustannusten alentamisen tavoitteen kannalta oli valttimétdnta kiinnit-
tdd huomiota siihen paidllekk&isyyteen, joka puhetietoliikenteessd nykyisin on (1,7 liittyméa4 tyonteki-
jé4 kohti). Mobiilitekniikan kayttd nostettiin padlinjaukseksi siitd syysté, ettd puhe on jo siirtynyt paa-
osin mobiiliverkkoihin ja tdstd johtuen perinteisen puhelintekniikan kehittdminen on loppunut. Taysi-
mittainen perinteisen puhelintekniikan korvaaminen VolP-tekniikkalla jattdisi padllekkdisyydet ennal-
leen. Kaavaillussa mallissa on mukana tySasema- ja ldhiverkkopohjainen yhdistetty kommunikointi
(UC). Se tdydentdd mobiiliratkaisuja, tarjoaa kevyet kuvapuheluyhteydet seké erilaisia ryhmétyomah-
dollisuuksia, joilla voidaan esimerkiksi korvata matkustamista. Yhdistetty kommunikointi on my6s
varmistava tekijé, jos mobiiliverkoissa on hdiridita.




3 (15)

Useissa lausunnoissa (mm. oikeusministerié, Opetushallitus, Viestintdvirasto, Pohjois-Savon TE-
keskus) kannetaan huolta siité, ettd ehdotettu palveluverkko ja kytkentdydin aiheuttaisivat hankaluuk-
sia ja hitautta virastojen toiminnalle muutostilanteissa seké kiinnittivit huomiota siihen, miten hallinta-
ja palvelupiste kdytdnndssi toimisivat.

Raportissa ehdotetussa mallissa tavoitteena on virastojen tydméérén olennainen vihentdminen yhteyk-
sissd yleiskayttdisiin jérjestelmiin, kuten Valtiokonttorin tuottamat yhteiset palvelut ja perustietojirjes-
telmét. Naiden kokoaminen palveluverkkoon ja kytkentdytimen kautta saavutettavaksi selkeyttii tilan-
netta nykytilaan ndhden. Virastojen kannalta muut muutokset ovat pienid, koska ratkaisu ei koske val-
taosaa niiden kéyttdmistd tietojdrjestelmépalveluista. |

Operaattoreiden ja jirjestelmiitoimittajien kommentteja

Lausuntojen antajat pitdvét ehdotettua mallia pddosin toimivana. Mobiilisuuteen perustuvalla mallilla
saavutetaan huomattavaa parannusta tavoitettavuuteen ja kustannustehokkuuteen (TeliaSonera). Suu-
rimmat sdéstSt saavutetaan ostamalla palveluja kaupallisilta toimijoilta ja erityisesti ulkoistamalla hal-
linnollista ja muuta henkil6tystd (Elisa). Ciscon mukaan ehdotettu lihestymistapa yhteiseen tietolii-
kenneratkaisuun on yleistasolla kannatettava. Kustannussé#st6t on arvioitu varsin realistisesti.

Huomiota kiinnitetddn mm. siihen, ettd joustavuuden parantaminen asettaa merkittivid haasteita hallin-
tavastuiden médrittelylle ja prosessien toimivuudelle. On oltava yksikisitteinen vastuunkantaja ja sel-
keit vastuurajapinnat eri toimijoiden vililld. (TeliaSonera, Elisa).

Elisan mukaan raportissa kuvattu toimintamalli palveluiden keskitetyst4 ostamisesta valtiokonsernita-
solla olisi pyrittdvé toteuttamaan siten, ettd markkinan toiminta ja riittdvi kilpailutilanne palvelun toi-
mittajien osalta sidilytetdéin. TDC toivoo, ettéd valtion virastot kdyttiisivit hankinnoissa yhteisii vaati-
musluetteloita.

DNA:n mukaan puhepalvelut ovat raportissa késitelty jonkin verran yleisemmélli tasolla kuin tietolii-
kenneverkot. Namé osiot ovat osittain ristiriitaisia. Tietoliikenteen osalta verkon pitéisi tukea esim.
VolP-ratkaisuja ja videopuhetta, mutta puhepalvelujen puolella suunnitelma on siirtyd kokonaan mo-
biiliratkaisuihin.

Johdon yhteenveto

Puolustusministerion mukaan “Hallinnon verkkoturvallisuutta edistiviin hankkeen ja valtion yhteisen
tietoliikenneratkaisun kehittdmisen yhteistyé ja ndiden toisiaan tdydentdvdt roolit tulisi tuoda selkedisti
esiin johdon yhteenvedossa.” My®ds ulkoasiainministeri6 kiinnitti huomiota hankkeen yhteyksiin hal-
linnon verkkoturvallisuutta edistividn hankkeeseen.

Verohallituksen mukaan ”Esitutkimushankkeen tulokset eivdt ole sen tasoisia, ettd niiden perusteella
olisi perusteltua ryhtyd tekemddn teknistd mddrittelyd”. Midrittelyhanke tulisikin Verohallinnon mie-
lestd jakaa kahteen osaan, jossa ensimméinen osa keskittyisi perusldhtskohtien tarkentamiseen ja rea-
lististen kustannusten selvittdmiseen.

Valtioneuvoston tietohallintoyksikén mukaan esitutkimus korostaa yksipuolisesti oletettuja hystyjd ja
vihittelee mahdollisia lisakustannuksia.
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Hankkeen tavoitteet ja rajaukset

Opetushallitus toteaa, ettd nykyisen kaltaisen toimintamallin etuna on hajautettu haavoittuvuus; yksit-
tdiset organisaatiot ovat haavoittuvaisia, ei koko verkko. Ilmatieteen laitoksen mukaan vaatimuksista

‘tulee erityisesti korostaa kustannusten liséksi luotettavuutta, mukautuvuutta seki korjausten ja yllapi-
don nopeutta.

Valtioneuvoston tietohallintoyksikén mukaan “Ylhddltd annettu tavoite kokonaiskustannusten alenta-
misesta kun samalla esitetddn tavoite palvelutason paranemisesta saattaa olla toteutumaton yhtdlé.”

Kustannustehokkuus olisi lausunnon mukaan jarkevdmpi tavoite kuin kustannusten alentaminen. Poh-
jois-Savon TE-keskuksen mukaan "Tietoliikenteen kustannuksien karsimiseen mahdollisuudet hyvdt..”

Puolustusministeri¢ esitti erdiden tavoitteiden kirjoitusasuun muutoksia, jotka selkeyttévit tavoitteita.

Esitutkimuksessa rajattiin tarkastelun ulkopuolelle yliopistot, joiden oikeudellinen asema muuttuu
2010 alussa. Toinen rajaus koski verkkojen osalta puolustusvoimia ja sisdasiainhallintoa, joilla on
kdynnisséd yhteinen tietoliikenteen kehittdmishanke. Namé ovat kuitenkin mukana puhetietoliikennetts
koskevassa tarkastelussa. Tehtyyn rajaukseen tuli useita kommentteja.

Valtioneuvoston kanslian, Valtiontalouden tarkastusviraston ja Suomen Kuntaliiton mukaan sisdasi-
ainministerion ja puolustusministerion hallinnonalojen rajaamista tarkastelun ulkopuolelle ei ole perus-
teltu riittéviasti. Sisdasiainministerid kiinnittdd huomiota hankintoihin ja ehdottaa niissd yhteistyota
TUVE-hankkeen kanssa. Oikeusministeri6 kiinnittds huomiota siihen, ettd hankkeen ulkopuolelle ji#
merkittdvi osa valtion tietoliikenteesti erityisesti kustannusmielessi.

Turvallisuusviranomaisten TUVE-hanketta ei ole voitu késitelld esitutkimuksessa sen luonteesta johtu-
en. Hankkeiden vilist4 rajapintaa on kisitelty TUVE-hankkeessa.

Valtiontalouden tarkastusviraston mukaan “yliopistojen tietoliikenneratkaisuissa tulisi pyrkid ja kan-
nustaa yhtendisiin ratkaisuihin, koska opetushallinnon viranomaiset toimivat valmisteilla olevien uu-
distusten jdlkeenkin yliopistojen rajapinnassa.” Abo Akademi pitii yliopistojen jittimisti tarkastelun
ulkopuolelle yliopistoreformin takia oikeana arviona. Abo Akademi kiinnittsi huomiota yliopistojen
tietoliikenneverkkojen avoimuuteen ja tarpeeseen ottaa dynaamisesti ja nopeasti kiytt36n uusia tieto-
litkenneratkaisuja.

Tietoliikenteen nykytila valtionhallinnossa

Eteld-Suomen ldéninhallitus, sisdasiainministeri, valtioneuvoston kanslia, puolustusministerio ja val-
tioneuvoston tietohallintoyksikké esittivét tarkennuksia nykytilan kuvaukseen. Tarkennukset otetaan
huomioon esitutkimuksen lopullisessa versiossa.

Puhetietoliikenteen osalta Valtioneuvoston tietohallintoyksikkd totesi, ettd puhetietoliikenne nahddén
raportissa vain kustannuserénd. Kiinted puhelinverkko ja sen palvelut ovat joka tapauksessa edelleen-
kin merkittdvd toimintavarmuustekijd hdirio-, kriisi- ja poikkeustilanteissa. Ulkoasiainministerio arvi-
oi, ettd puhelujen vilitystd hoitava henkilokunta hoitaa usein myds muita ty6tehtévig, jolloin ilmoitetut
henkildtydvuodet eivit anna tdsmallistd kuvaa nykytilanteesta.

Valtiontalouden tarkastusvirasto pitdd puhetietoliikenteen linjauksia hyvind, mutta kiinnittid huomiota
sithen, ettd mobiilipaitelaitteiden lyhyempi elinkaari verrattuna kiinte#in lankaverkon péételaitteisiin
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sekd mobiililaitteiden hallinnoinnista ja ylldpidosta syntyvit kustannukset on otettava huomioon kus-
tannusten arvioinnissa.

Rajavartiolaitos kiinnittdd huomiota erilaisten viestintétapojen integroitumiseen ja siihen, ettd integraa-
tio tulisi tehda jéarjestelmétasolla erilaisten rajapintaratkaisujen kautta hallinnan helpottamiseksi ja kus-
tannustehokkuuden saavuttamiseksi.

Tietoliikenteen kustannusten osalta oikeusministeri arvioi, ettd sen ldpi viemi Kilpailutus osoittaa,
ettd 380 toimipisteen verkossa pédstddn niin edullisiin kustannuksiin jopa kapasiteettid merkittavisti
kasvattamalla, ettd volyymin kasvattaminen valtiotasolle ei voi endd tuoda merkittavid lisdsdaastdja.

Ulkoasiainministerio toteaa, ettd toimipisteverkon tiedonsiirtokustannukset ovat lievésti laskeneet siir-
tokapasiteetin kuitenkin kasvettua. Sen sijaan mobiilin tietoliikenteen kulut ovat jatkuvassa kasvussa.

Kommenttien perusteella raportissa on syyté todeta tietoliikenteen yksikkokustannusten trendinomai-
nen lasku.

Valtionhallinnon tasolla tunnistettuihin tietoliikenteen ongelmiin (raportin luku 2.5.) esitettiin lausun-
noissa useita kommentteja ja tdydennyksié.

Oikeusministeri6 ja Valtioneuvoston tietohallintoyksikké esittdvit, ettd puheliikenteen paéllekkdisyyk-
sien karsimisen osalta tulisi kdynnistdd osaprojekti, jossa tarkemmalla tasolla selvitetddn edellytyksii
rakentaa yhteistd puheratkaisun infrastruktuuria ja yhteisid palveluja esimerkiksi puhelujen vilityk-
seen.

Huoltovarmuuskeskus toteaa, ettd “vaikka suuri liittymien mddrd lisdd riskejd se myds osaltaan paran-
taa hdiriotilanteiden huoltovarmuutta, koska kaikkiin yhteyksiin vaikuttaminen on hajautetussa mallis-
sa selvdsti vaikeampaa.”

Oikeusministerion mukaan operatiivisten sovellusten kdyton aiheuttamat litkkenngintiméérét ovat var-
sin suuria. Lis#ksi reaaliaikaisten sovellusten sekd verkon QoS-ominaisuuksia hy6dyntidvien sovellus-
ten takia tarvitaan nopeita ldpimenoaikoja. Témén takia on jarkevid sdilyttdd suorat yhteydet esim.
hallinnonalakohtaisista verkoista kdyttSpalveluiden tarjoajiin.

Rajavartiolaitoksen mukaan tunnistetuista ongelmista puuttuu tietoliikenteen rajoitettu saatavuus val-
takunnan raja-alueilla ja saaristossa.
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Tavoitetila — Verkkoratkaisu ja puhetietoliikenne

Tietoliikenneverkot ja peruspalvelut

Valtioneuvoston kanslian mukaan kytkentdydin ja sen jdsennys vaikuttavat hyvilti perustalta tietolii-
kenneratkaisulle. Oikeusministeri® pitéd sitd hyvénd ratkaisuna oheispalveluja ja satunnaisia kéyttotar-
koituksia varten sekd pienid hallinnonaloja ja ICT -hankintatoiminnassa keskittdméttémié hallin-
nonaloja varten. Samoin kytkentéverkko soveltuu hyvin hallinnonalojen vilisiin yhteyksiin. Oikeus-
ministeri6 arvioi, ettd VPN-etdyhteydet kuormittavat valtiotasoisena kohtuuttomasti kytkentéverkkoa
ja sen internet-liittymé#a, koska ruuhkahuippujen maksimikuorma on valtava.

Tietyt kytkinverkon yhteiset palvelut, kuten IP-osoitteiden hallinta, DHCP- ja DNS-palvelut voivat
keskittdmisen my6td muodostua liian hitaiksi ja kankeiksi oikeushallinnon operatiivisen toiminnan

kannalta.

Ulkoasiainministerio ja puolustusministerio arvioivat esitettyjd integrointivaihtoehtoja ja pitdvat kuvat-
tua 16yhéé integraatiota itselleen sopivana vaihtoehtona.

Verohallitus, puolustusministeri6 ja oikeusministerid kiinnittdvat huomiota kytkentdytimen tuomiin
riskeihin ja niiden hallinnan suunnitteluun.

Valtioneuvoston kanslia ja Valtioneuvoston tietohallintoyksikké kiinnittévét huomiota siihen, etté
EU:n komission S-Testa verkko liittyisi ehdotuksen mukaan kytkentéytimeen eikd valtioneuvoston
verkkoon kuten nyt. Kyseessé on projektin ohjausryhmén linjaus.

Tampereen teknisen yliopiston ja puolustusministerion mielesti on térkedi ottaa kantaa IPv6:n kéyt-
toon. Puolustusministerion mukaan verkkoa suunnitellaan tulevaisuutta silmallé pitéen, jolloin 14ht6-
kohtana tulisi olla IPv6 ja IPv4 voisi olla vain tuettu lisdiominaisuus.

Kytkentdytimen yhteyteen suunnitellut etdkéyttd- ja VPN -ratkaisut ovat ulkoasiainministerién mu-
kaan liityntdverkkojen puolelle kuuluvia palveluja. Tyd- ja elinkeinoministerié ehdottaa aikapalvelun
(NTP) siséllyttamisté kytkentéytimen palveluihin.

Suomen Kuntaliiton mukaan suunnitelmaan tulisi lisétéd yhteispalvelupisteiden yhdenmukainen tieto-
liikkenneratkaisu, joka edellyttdd sujuvaa usean eri viranomaisen sovellusten kayttG4.

Esitutkimuksessa esitetddn virastojen verkkojen kytkentdytimeen liittdmisen vaihtoehtoina ns. OSI —
mallin tasoja 2 ja 3. Ty6- ja elinkeinoministerio pitdé reititykseen perustuvaa malli (taso 3) toimivam-
pana. Ciscon mukaan L3-tasolla (OSI-mallin verkkokerroksella) toimiva kytkentdydin voisi vastata
tarpeisiin paremmin. Ciscon esittds lausunnossa perusteellisen vertailun L2 ja L3 vaihtoehtoihin perus-
tuvasta kytkentdytimesta.

Esitutkimuksessa esitetddn ulkoisten yhteyksien hoidossa yhtend mahdollisuutena, etti valtionhallin-
non verkot liitetdén kytkentdytimen kautta suoraan Suomen Internet-solmupisteeseen (FICIX). Vero-
hallitus kannattaa ajatusta ja Huoltovarmuuskeskus toteaa, ettd mahdollinen liittyminen tulee tehdé
kaikkien FICIX-solmujen kautta. Tampereen teknillinen yliopisto toteaa hoitaneensa yhtid FICIX-
solmua ja kiinnittdd huomiota liittymisestd aiheutuviin velvollisuuksiin. T#llainen on esimerkiksi vel-
vollisuus jirjestdd ulkomaanyhteydet (Ciscon lausunto). TTY Kkiinnittdd huomiota myds kuvattuun
FUNET-verkon liittimiseen. FUNET:ssa on 300 000 ké&ytt&jaa ja siihen liitetyt erityyppiset verkot,
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esimerkiksi opiskelija-asuntoloiden verkot, puoltavat Tampereen teknisen yliopiston mukaan FUNE-
Tin liittdmistd tiukan DMZ-rajapinnan kautta.

Puolustusministeri6 toteaa, ettd raportissa kuvatun S-Testa -verkon liséksi on useita verkkoja, joihin
hallinnolla on yhteyksid. Niitd ovat mm. Schengen-jérjestelmé seké yhteisen ulko- ja turvallisuuspoli-
tilkkan valmistelujérjestelmét (Cortesy ja ESDP-Net).

Suomen Kuntaliitto toteaa, ettd kunnat ovat mm. merkittévéssd roolissa perusrekistereiden ylldpidossa
Jja kiytossd. Sen mukaan tulisi selvittéds geneerinen tapa liittds kunnat valtionhallinnon tietoliikenne-
verkkoon.

Suunnitelmassa ehdotetun hallinta- ja palvelupisteen rooliin otetaan kantaa useissa lausunnoissa. TE-
keskukset ja Opetushallitus pohtivat hallinta- ja palvelupisteen tehtévid suhteessa virastojen ja hallin-
nonalakohtaisiin palvelupisteisiin. Ulkoasiainministerion mukaan hallinta- ja palvelupistetti ei kannata
toteuttaa valtion omana toimintana, ellei se ei yhdisty esim. turvallisuusjérjestelyjen tarpeisiin luotui-
hin kokonaisuuksiin. Valtiontalouden tarkastusviraston mukaan laadun ja toimivuuden varmistamisek-
si on myds aihetta sitoutua auditointien ja evaluaatioiden tekemiseen toteamalla asia linjauksissa ja
suunnitelma-asiakirjoissa.

TeliaSoneran mukaan hallinta- ja palvelupisteen roolin méérittelyssd on keskeistd sen vastuiden ny-
kyistd tarkempi ja laajempi kuvaus. Toimivan hallintaprosessin luominen vie paljon aikaa ja vaatii
laajaa kokemusta verkoista ja niiden tukijérjestelmistd. Hallinta- ja palvelupisteelld on merkittivi rooli
tietoturvan toteutuksessa ja hallinnassa. Varautumisen vuoksi hallinta- ja palvelupisteen jirjestelmi-
neen tulee olla kahdennettu.

Tietoturvallisuus

Puolustusministerion mukaan raportissa esitetyt késitteet ja madrittelyt ndyttévit olevan ainakin osit-
tain ristiriidassa VAHTIn ohjeissa esitettyjen maaritelmien kanssa. Olisi toivottavaa, ettd raportissa
kaytettdisiin olemassa olevaa ja verraten yhdenmukaista késitteista.

Oikeusministerioén mukaan valtionhallinnon viranomaistoiminta vaarantuu, jos keskitetyn verkon tieto-
turva murtuu. Virkamiesten mahdollisesti tekemit védrinkdytokset helpottuvat, jos tietomurrot yli hal-
linnonalojen rajojen voidaan toteuttaa samassa tietoverkossa. Ulkoasiainministerion mukaan DMZ ja
segmentointi ovat vilttiméttomis, jotta laajoilta toiminnan lamaantumisuhilta voidaan viltty toimin-
tojen ollessa keskitettyjd saman verkon piiriin. Tyd- ja elinkeinoministerion mukaan palomuuriteknii-
kat alkavat olla vanhentunut tapa mieltd4 tietoturvaa. Syntyméssi olevaan erittdin laajaan verkkoon
tarvitaan vield IDS/IPS -tekniikoitakin kehittyneempii tekniikkaa. Harkinnan arvoista on tutustua
SIEM-jirjestelmien (Security Information and Event Management) kéytté&nottoon.

Viestintévirasto toteaa, ettd raportissa viitataan ”Case Viroon”, jolla halutaan tuoda esille keskitetyn
mallin vahvuuksia vastaavaa, laajaa palvelunestohyokkaystd vastaan. Viestintivirasto nikee keskitetyn
mallin olevan enemménkin tillaisen tilanteen mahdollistava kuin poistava lihestyminen.

Valtiontalouden tarkastusviraston mukaan poikkeustilanteisiin varautumiseen tulee kiinnitti erityistd
huomiota. Liséksi tarkastusvirasto katsoo, etti tietoliikenneverkon kiyttdoikeuksien hallinnasta, tieto-
turvasta ja verkon turvaamisesta on syyti tehd4 erillinen suunnitelma, jonka valmistelussa tulee ottaa
huomioon valtiovarainministerion Tietoturvatasot -hankkeen (VM115:03/2006) tuottamat tiedot.
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TeliaSoneran mukaan tietoturvallisuuden hallinta edellyttdd yhteistd governance -mallia ja ohjeistusta
kaikille liittyville tahoille kdytettdvyyden ja jatkuvuuden varmistamiseksi. Poikkeustilanteiden varalle
on tehtdvi toipumissuunnitelma. Riittévén tietoturvatason ylldpito edellyttdd kytkentdytimen operoijal-
ta omia abuse- ja cert-prosesseja. Operaattorin on huolehdittava teknisen ratkaisun laitteiden ja sovel-
lusten versio-, konfiguraatio- ja haavoittuvuuksien hallinnasta.

Puhetietoliikenne

Ilmatieteen laitoksen mukaan puhetietoliikenteen malli, jossa padpaino mobiiliverkoissa, on jarkeva.
VolP-tekniikasta Ilmatieteen laitoksella noin kolmen vuoden kéyttokokemuksen perusteella hieman
huonoja kokemuksia puheen laadun ja toimivuuden suhteen. Museovirasto pitdé raportin suhtautumista
VolP-puheluihin hyvin realistisena ja kdytdnnonldheisend. TE-keskukset toteavat toimivansa jo nyt
ehdotetun linjauksen mukaisesti.

Ulkoasiainministerion mielestd pyrkimys yhteen puhelinnumeroon on hyvi tavoite. Paitelaitteita tulee
jatkossakin olemaan useita. VoIP:lla on ulkoasiainministerién hallinnonalalla kéytt64 ministerion ja
edustustojen vilisessd kommunikoinnissa, jossa silléd siéstetdén kalliiden ulkomaanpuhelujen kustan-
nuksia.

Huoltovarmuuskeskus, puolustusministerio ja Evira kiinnittdvit huomiota puheratkaisujen turvallisuu-
teen ja varmuuteen Kriisitilanteissa. Mobiiliratkaisujen laajamittainen kéyttdminen vaatii puolustusmi-
nisterin lausunnon mukaan turvallisuusviranomaisten osalta erityisié turvallisuusratkaisuja.

Ympéristoministerio muistuttaa, ettd malli on toteutettava numeroinnin ja niihin liittyvien maksujen
osalta siten, ettd eduskunnan apulaisoikeusasiamiehen ratkaisut puheluiden kustannuksista asiakkaalle
otetaan huomioon.

Tavoitettavuuspalvelujen osalta Keskusrikospoliisi huomauttaa, ettd mobiilivaihteen, johtaja — sihteeri
— ominaisuuksien ja viestintdratkaisujen kuvaukset ovat vield heikot ja vaativat lisdharkintaa ja koke-
mustietoa tarvittavista ominaisuuksista. Valtioneuvoston kanslian mukaan mobiilivaihteen ja vilitys-
palvelun ulkoistaminen on tehtévd harkiten, mikali yhd suurempi osa puheliikenteesté siirtyy mobiili-
verkkoihin.

Suomen Kuntaliiton mukaan videoneuvottelutekniikan hy6dyntdminen vaikeutuu, mikéli tiukan integ-
raation ratkaisua ei toteuteta. Loyhén integraation ratkaisussa viranomaisten keskindisten yhteyksien
toteuttaminen on huomattavasti vaikeampaa, mikéli palvelu on hankittu eri operaattoreilta

Hallinnointimalli

Valtiontalouden tarkastusvirasto pitéd tirkednd, ettd uusien tekniikoiden edellyttdmdéd ITC -osaamista
tulee olla myds valtion omalla henkilokunnalla, vaikka toimintoja olisikin ulkoistettu. Erityisesti téti
osaamista tulisi olla niilld virkamiehilld, jotka vastaavat tietoliikenneratkaisun kehittdmisestd, niiden
edellyttamistd hankinnoista ja yhteydenpidosta valtionhallinnon ulkopuolisiin palveluntuottajiin.

Tyoterveyslaitoksen mukaan hankkeessa on huolehdittava siitd, ettd loppuasiakkaalle syntyva hinta
palvelun kaytosté on aidosti kilpailukykyinen suhteessa vastaavan kokonaispalvelun ostamiseen ulkoi-

sena palveluna.
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Hankintamenettelyjen osalta oikeusministerion mukaan [Hansel Oy:n] puitesopimusten hinnat ovat
merkittédvésti korkeampia kuin suurten hallinnonalojen sitovat sopimukset. DNA toteaa, etti Hansel
Oy:n tietolitkenneverkkojen puitejirjestelyssd on kolme operaattoria, jolloin se rajautuu pois kilpailus-
ta, mikili niitd kdytetdén ja toivoo tdhén kiinnitettdvin huomiota jatkon suunnittelussa.

Yhteiskayttdisten resurssien kustannusten kohdentamisen periaatteet

Valtiontalouden tarkastusviraston mukaan jélkilaskelmiin perustuva malli kohdentaisi kustannukset
esitetyistd vaihtoehdoista parhaiten seki tietoliikenneverkon ettd hallinta- ja palvelupisteen suhteen.
Sen mukaan virastojen laskentatoimen tuottamat tiedot IT-kustannuksista vaihtelevat tarkkuudeltaan ja
laskentaperiaatteiltaan. Tdmén takia valmisteilla olevan tietoliikenneratkaisun kustannuslaskennan
periaatteet ja sovellettava kéyténtd tulee méadritelld linjausasioiden yhteydesséd ennen toiminnan aloit-
tamista.

Oikeusministerion mukaan yhteiskayttdistenkin resurssien osalta mahdollisimman suuri osa laskusta
on aiheuttamisperiaatteella. Tiehallinnon mukaan maksumekanismien tulee ensisijaisesti noudattaa
aiheuttamisperiaatetta ja asiakasldhtdisyyttd. Rajavartiolaitos esittéd mallia, jossa:

e Kaikille yhteisten palveluiden ja yhteyksien kiinte#dt kustannukset jaetaan organisaatioiden
maksettavaksi kyseisen organisaation tyontekijiméddrén perusteella. Mukana voi olla joku mi-
nimi perusmaksu pohjalla.

e Muuttuvat kustannukset kohdennetaan suoraan virastolle aiheuttamisperiaatteen mukaisesti

e Pelkistdén virastoa koskevat kiinte#t kustannukset kohdennetaan kyseiselle virastolle.

Kuopion yliopisto pitdd kustannusten kohdentamisessa esitettyjd periaatteita perusteltuina ja hyviksyt-
tédvind. Sen mukaan Funetin kdyttdmé malli kéyttdjdorganisaation kustannusten laskennassa on todettu
toimivaksi.

Senaatti-kiinteist6t toteaa, ettd nykytilassa kaapelointien kehittiminen ja muutostyot ovat joko vuokra-
laisen itse tilaamia ja maksamia tai sitten ne sovitaan mé#érsaikaisesti vuokraa korottaviksi muutostdik-
si. Toimintamalli johtaa monen kéyttéjin taloissa sirpaloituvaan kokonaisuuteen. T#ssé suhteessa Se-
naatti on halukas kehittdmédéin uusia ratkaisumalleja.

Sisdasiainministerion mukaan kustannustenjaon prosessit olisi rakennettava niin etti vaiheittaisen
kayttoonoton aikana muodostuvasta kiyttétaloudesta saadaan vahvistukset mahdollisimman aikaisessa
vaiheessa. Verohallituksen mukaan selkeinté olisi 15ytd4 ratkaisu, jossa maksettu kustannus olisi suo-
raan lopullinen. Mikéli jilkilaskentaan perustuvia menettelyjd otetaan kdytt6on, tulee niiden tulosten
edellisen vuoden osalta valmistua vilittomésti vuoden alkupdiving.

Taloudelliset laskelmat

Valtiontalouden tarkastusvirasto pitd4 aikaisempiin IT-toimintoja koskeviin raportteihin nihden myon-
teisend kehityksend, ettd jo esitutkimusvaiheessa kdytetéddn taloudellisia tunnuslukuja ja esitetdn arvi-
oita eri vaihtoehtojen kustannuksista. Tarkastusvirasto korostaa kuitenkin, ettd suunnitelmien tarkentu-
essa on vastaavasti my0s tarkennettava kustannusten arviointia ja suuntaa-antavia laskelmia. Lis#ksi
tarkastusvirasto toteaa, etti tietoliikenteen erilaisilla hinnoittelutavoilla (esim. siirretyn tiedon méari
vs. kiinted maksu samalla nopeudella) on oleellinen vaikutus kédyttokustannuksiin. Tdmén takia on
tarkedtd selvittdd yhteisen tietoliikenneratkaisun kayttoprofiili eli arvio verkkoratkaisuun osallistuvien
virastojen ja laitosten tyypillisestd kaytostd, miké tulee ottaa huomioon haettaessa kustannuksiltaan
valtiolle kokonaistaloudellisesti edullisinta hinnoittelumallia.
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Viestintdviraston mukaan huomiota tulisi edelleen kiinnittés hankkeen todelliseen kustannus-hyoty -
suhteeseen, joka ei aivan esitutkimusraportista kdy vield ilmi. Valtioneuvoston kanslian mukaan arvi-
ossa on vield paljon epidtarkkuutta ja laskelmat perustuvat aika karkeisiin ja osittain epdvarmoihin 14h-
totietoihin. On varottava, ettd ei synny késitystd ldhes 50 %:n kustannusten alentumisista, joille ei ehki
olekaan katetta.

Verohallitus kommentoi arvioita ns. kiinteist6liittyméstd. Sen mukaan laskelmassa ei oteta huomioon
niitd kustannuksia, jotka aiheutuvat kiinteistd- tai aluekohtaisten runkoyhteyksien jakamisesta ja hal-
linnoinnista. Yhteyksien jakaminen kaikkien siihen liittyvien seikkojen osalta on juuri sitd toimintaa,
jota nykyiset teleoperaattorit suorittavat. On otettava huomioon my®és se, ettd teleoperaattoreiden toi-
minta on jo nyt varsin tiukasti kilpailutettua. Jos valtio teleoperaattoriksi ryhtymdlld ja runkoyhteyksi-
en rakentamisella vihentéd teleoperaattoreiden tuloja, tulee silld olemaan seuraavissa kilpailutuksissa
vaikutuksia my0s saatavien yhteyksien hintatasoon.

Verohallituksen mukaan kytkentdytimen perusajatus on erittdin kannatettava. Siihen liittyvét kustan-
nukset on kuitenkin voimakkaasti aliarvioitu. Useimpien turvajérjestelmien kustannukset on sidottu
kéyttdjien tai ip-osoitteiden médrién ja kustannukset jireimmissé ratkaisuissa kasvavat oleellisesti.
Kaikkien valtion internetyhteyksien rakentaminen saman ratkaisun varaan asettaa ytimen turvallisuu-
delle ja kiytettdvyydelle erittdin suuret tekniset vaatimukset, joiden tdyttymiseen on syytd kiinnittdd
erityistd huomiota. Kytkentdytimen ja palveluverkon kustannukset hallintatdineen tullevat olemaan
samaa luokkaa tai enemménkin kuin nykykustannukset, mutta turvallisuuden ja hallittavuuden para-
neminen perustelevat kytkentdytimen rakentamisen kustannuksista huolimatta.

Sisdasiainministerid arvioi omien kokemuksiensa perusteella realistisen arvion palveluhankinnan kus-
tannuksista olevan luokkaa 1,5 M € vuodessa.

Palveluverkon osalta tulisi sisdasiainministerién mukaan analysoida my®s siirtymékauden 2009 - 2013
talous, jolloin investointien kustannukset realisoituvat ja kéyttotalous hakee paikkaansa. Siini tulisi
erotella investointien uponneet ja sijoitetut kustannukset, sekd kéyttotalouden kertaluontoiset ja kiinte-
4t kustannukset sekid mahdolliset vaikutukset hankkeen kustannusrakenteeseen. Samoin olisi asiakkai-
den n#kokulmasta kisiteltdva syntyvissid kiyttotaloudessa mahdollisesti asiakkaiden maksettaviksi
suunniteltavat kustannustekijét.

Verohallituksen mukaan palveluverkon kustannukset on aliarvioitu ja sd#st6jd on tarkasteltu pelkis-
tddn yhteyksien toteuttamisen kannalta. Seké palveluntuottajalle ettd virastoille aiheutuu kohtuullisen
suuret tyomédrit palveluverkkoon liittymisesta.

Hallinta- ja palvelupisteen tulee mm. puolustusministerion ja valtioneuvoston kanslian lausuntojen
mukaan tarjota 24/7 -palvelua.

Verohallituksen mukaan esitetty vaatimus palvelun hankkimisesta eri toimijalta kuin verkkopalvelu
saattaa osoittautua mahdottomaksi palvelun tuottamisen kannalta ja edellyttidnee palvelupisteen toteut-
tamista omana toimintana.

TeliaSoneran mukaan vastuu kokonaisuuden hallinnasta ja ylldpidosta sekd kytkentdytimesti tulee olla
yhdelld palveluoperaattorilla. Kytkentdytimen toiminnallisuus rakentuu hallinta — ja valvontaratkaisun
varaan ja on kriittinen kokonaisuuden toimivuudelle. TeliaSonera huomauttaa, ettd toimintamalli vai-
kuttaa loppukéyttédjin kokemukseen enemmén kuin tekniikka. Opetusministerién mukaan organisoin-
tiakin tdrke@mpé&4 on hallinta- ja palvelupisteen henkilston osaaminen, palveluasenne ja asiakkaiden
tarpeiden tunnistaminen
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Vaiheistus ja jatkosuunnitelma
Linjausasiat — puhetietoliikenne

Valtioneuvoston tietohallintoyksikdn mukaan tulee perusteellisesti tutkia Unified Communications-
ratkaisujen kayttokelpoisuus hallinnossa. Asiasta tulisi kdynnistdd mahdollisimman pian pilottiprojekti.

Valtion tydmarkkinalaitos toteaa, ettd virastot voivat nykyisin itse pdattds henkilstonsi osalta matka-
puhelimen kaytdstd myos luontoisetuna. Osassa virastoissa on jo luovuttukin lankapuhelinliittymisti,
mutta matkapuhelimia ei henkilostdlle ole kuitenkaan luovutettu luontoisetuna, vaan kiytSssd on koo-
dimenettely yksityispuhelujen osalta. T#td koodimenettelyd voidaan pitds jatkossa teknisesti vanhanai-
kaisena ja hallinnollisesti kalliina jérjestelméini.

VTML:n mukaan matkapuhelimen kayttd luontaisetuna voi olla yksi keino my&nteisen tydantajakuvan
vahvistamiseen ja tydsuhde-etujen moninaistamiseen. Luontoisetu-vaihtoehto linjauksena koko henki-
16stdn osalta edellyttdd kuitenkin vield lisdselvitystd. Valtion tydmarkkinalaitos on sitoutunut selvitti-

méin suunniteltujen uusien tietoliikenneratkaisujen henkil§stovaikutuksia ja ajanmukaisten puhetieto-
litkenneratkaisujen mahdollisuuksia.

Linjausasiat — tietoliikenneverkot

Puolustusministerion mukaan raportissa on hyvin havaittu, ettd olemassa oleva tietoturvaohjeistus on
ottanut lghtokohdaksi vallitsevan tilanteen ja ndin vahvistanut status quon siilymisti.
Tietoturvallisuuden liséksi tulee ratkaistavaksi muita turvallisuuden osa-alueita kuten henkilsturvalli-
suus ja tilaturvallisuus, joihin liittyvédt vaatimukset on huomioitava eri toimijoiden tarpeiden mukaan.
Myds Senaatti-kiinteistot toteaa, ettd raportin ehdotusten toteutus edellyttdd ehdottomasti tietoturvalli-
suusohjeistuksen tarkistamista.

Verohallituksen mukaan méérdykset ja ohjeet eivit raportissa todetun mukaisesti vaadi verkkojen ja-
kamista hallinnonalakohtaisesti. Samat méérdykset asettavat kuitenkin virastoille vastuun tietoturvalli-
suuden ja vastaavien asioiden toteutuksesta. Esitetyn ratkaisun toteutuessa kaikki tietoturvaan jne. liit-
tyvit médrdykset ja ohjeet on tarkistettava myds laajempien vastuiden osalta koska virastojen mahdol-
lisuudet vaikuttaa omiin tietoturva-asioihin heikkenevit oleellisesti.

Senaatti on halukas osallistumaan kohdassa mainittuun kiinteisté liittymien jakamiseen ja sitd koske-
vaan jatkoprojektiin. Senaatti toteaa ettd rakennuksen sisdiset kaapeloinnit ja langattomat verkot tulee
toteuttaa niin, ettd paikan péilld tehtévien huolto-, kytkentd- ym. tdiden médérd optimoidaan.

Valtioneuvoston tietohallintoyksikkd esittédd, ettd valtionhallinnon vastuuorganisaatioille tulisi saada
palautettua valtion TietoEnatorille VTKK- kaupan yhteydessd aikanaan vastikkeetta luovuttamat IP-
osoitteet.

Liittymé&t muihin kehittamishankkeisiin

Valtiontalouden tarkastusviraston késityksen mukaan esitutkimusraportin esitystapa on jdgnyt liian
yleiselle tasolle ja hankkeiden kytkenti toisiinsa on riittimétont4. Tarkastusvirasto pitdi tdrkednd, ettd
eri kehittdmishankkeiden tyon tulokset saadaan kesken#in hySdynnettyi ja tarvittaessa sovitaan yhteis-
tydjdrjestelyistd hankkeiden kesken.
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Valtioneuvoston kanslian mukaan aluehallinnon uudistamishanke tarjoaa hyvén pilotointi-
mahdollisuuden raportissa esitettyjen ratkaisujen toimivuudelle. Y mpéristdministerid, Senaatti-
kiinteisttt ja Eteld-Suomen lddninhallitus pitdvét tirkednd tietoliikennettd koskevien ehdotusten toteut-
tamista niin, ettd tulokset ovat kéytettdvissd, kun uudet aluehallintoviranomaiset kidynnistivét toimin-
tansa.

Toteutuksen vaiheistus

Oikeusministeri6 pitdd tirkednd, ettd uudistukset koskevat ensi vaiheessa pienié hallinnonaloja ja kes-
kittamattomid ICT-hankintoja. Suuret hallinnonalat liittyvét mukaan palveluun vasta, kun palvelujen
hinta, laatu ja kdytettdvyys on osoittautunut kokemuksen my®6té kilpailukykyiseksi.

Ulkoasiainministerion mukaan suunnitelma tulee hankkeen johtoryhmén lisaksi késitelld valtion IT-
johtoryhmdssi ja IT-koordinaatioryhméssd ennen esittelyd valtiovarainministeriossd. Kytkentdytimen
ja palveluverkon toteutushanke tulee synkronoida turvallisuusverkkohankkeen toteutuksen kanssa.

Museovirasto ja Ilmatieteen laitos pitédvit aikataulua haasteellisena. Museovirasto toivoo omista tar-
peistaan johtuen, ettd aikataulu toteutuu.

Riskianalyysi

Valtiontalouden tarkastusvirasto katsoo, ettd tehty riskiarvio on ollut tarpeellinen, mutta arvio on itses-
sidn liian suppea ja kapea-alainen ottaen huomioon hankkeen laajuus ja taloudelliset vaikutukset. Tar-
kastusvirasto pitdd tdrkeédnd, ettd suunnitellun tietoliikenneratkaisun osalta tehdéén asianmukainen kat-
tava riskianalyysi yleisesti kiytossé olevalla riskianalyysimenetelmailld. Yhteisen turvallisen tietolii-
kenneratkaisun toteuttamisessa tulee ottaa huomioon seké varsinaisten jirjestelmien ett niitd koskevi-
en toimien tarkastettavuus ja auditointi. Puolustusministerion mukaan riskianalyysi tulisi paivittad kat-
tavan osallistujajoukon yhteistyoni erityisesti todenniikdisyyksien ja vaikutusten arvioinnin osalta.

Verohallitus pitd4 useita riskejd aliarvioituna. Sen mukaan riskin "taloudellisia sé&st6jé ei saavuteta”
taso on oleellisesti arvioitua suurempi, jopa tasoa 5. Kokonaiskustannukset tulevat véistaméttd nou-
semaan nykyisest#, koska laskelmissa ei ole juurikaan otettu huomioon niité kustannuksia, jotka aiheu-
tuvat vilttamittd tarvittavasta suunniteltua suuremmasta omasta henkilostostd. Samoin riski “rahoitusta
ei saada uusien ...” on aliarvioitu. Raportissa arvioidaan, ettd saavutettavat sddstot jadvit virastoille.
Arvio virastoille kohdistuvista sadstoistd on padosin virheellinen. Virastot ovat jo nyt ulkoistaneet
kehitteilld olevia palveluja teleoperaattoreille. Virastojen ndkokulmasta monet hankkeet tarkoittavat
vain toimittajan vaihtamista ilman oleellista lisdarvoa (lukuun ottamatta kytkentdydinti ja palvelu-
verkkoa). Lisdksi henkil6tydségstot ovat niin pienid, ettd kokonaisia vakansseja ei vapaudu. Virasto
tarvitsee oman henkilskuntansa jatkossakin hoitamaan viraston omaa osuutta tietoliikennetarpeista.
Riskiluettelosta puuttuu kokonaan oman henkildston palkkaamiseen liittyvét haasteet. VIP tarvitsee
viistimittd useita korkean tason osaajia hallinnoimaa esitettyjd asioita. Kaikkia asioita ei ole mahdol-
lista ostaa palveluna kuten oletetaan ja on huomioitava myds se, ettd palvelujen ostaminen ja ostami-
sen hallinnointia vaatii omaa henkildsto4.

Viestorekisterikeskuksen mukaan todenn@kdoisyys siitéd, ettéd taloudellisia hyGtyjé ei saavuteta, on aliar-
vioitu. Erityisesti timé koskee puhetietoliikenteen kehittdmistd. Laskelmassa oletetaan, etté palvelun
ostaminen on omaa ty6td edullisempaa ja palvelusta vastaaville henkildille voitaisiin tulevaisuudessa
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osoittaa muuta tyStd. Tahin liittyy riski siité, ettd nykyisten henkiléstdmenojen lisiksi maksetaan pal-
velujen ostamisesta ulkopuolelta.

Stakesin mukaan riskianalyysist4 puuttuu se, ettd konsolidoimalla yksittdinen (kahdennettu) liityntipis-
te internet-verkkoon, luo se samalla tietomurtautujille / palvelunestohyskkaystd suunnitteleville tahoil-
le entistd mielenkiintoisemman hydkkayskohteen. Tyéterveyslaitos pitid riskitasoa yleisesti alimitoi-
tettuna.
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