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1 JOHDON YHTEENVETO

Valtioneuvoston periaatepdétds valtionhallinnon IT-toiminnan kehittdmi-
sestd (15.6.2006) siséltidd valtioneuvoston linjaukset ja tavoitteet valtion yh-
teisen IT-toiminnan kehittdmiseksi vuosina 2006-2011. Periaatepédtdkses-
sd esitettyjen tavoitteiden saavuttamiseksi on valtiovarainministeriossi
kdynnistetty viisi kehittdmisohjelmaa: Asiakasldhtoiset sihkoiset palvelut,
Yhteentoimivuus, Yhteiset tietojérjestelmdit, Yhtendiset perustietotekniik-
kapalvelut seké Tietoturvallisuus ja varautuminen.

Yhtendiset perustietotekniikkapalvelut -kehittdmisohjelmalla vapautetaan
IT-resursseja tukemaan ydintoiminnan tietojérjestelmien kehittdmistd kes-
kittdmalla kaikille samanlaisten perustietotekniikkapalveluiden hankintaa ja
ylldpitoa. Perusratkaisuiden ollessa samanlaisia voidaan organisaatiora-
kenteita ja toimintatapoja muuttaa joustavasti ilman yllatyksellisid, kalliita
ja usein aikaa vievid muutoksia tietojenkésittely-ympéristoon.

Valtionhallinnon yhteisen turvallisen tietoliikenneratkaisun esitutkimus-
hanke on osana Yhteiset perustietotekniikkapalvelut -kehittimisohjelmaa
selvittdnyt valtionhallinnon tietoliikenteen nykytilan sekd madritellyt tavoi-
tetilan ja suunnitelman tavoitetilaan paasemiseksi. Hankkeen tavoitteena
on ollut mahdollistaa valtion yhteisten IT -palveluiden turvallinen kéyttd,
parantaa tietoliikenteen palvelutasoa sekd aikaansaada sdfist6jd poistamalla
paillekkéisyyksid tietoliikennealueella, hyddyntdmélld suuruuden ekono-
miaa hankinnoissa ja synergiaetuja teknisissé ratkaisuissa.

Tésté kokonaisuudesta erillddn toteutetaan sisdasiainhallinnon ja puolustus-
voimien tietoliikenteen kehittdmistd valtion verkkoturvallisuutta edistdvéssd
hankkeessa, josta vastaa valtioneuvoston kanslia. Yliopistojen oikeudellisen
aseman muutoksen johdosta my6s ne on rajattu timén selvityksen ulkopuo-
lelle.

Tietoliikenteelld on kriittinen rooli sek# valtion palvelutuotannossa ettd yh-
teiskunnan turvallisuudessa. L#hestulkoon koko valtionhallinnon operatii-
vinen toiminta riippuu tietolitkenneyhteyksien toimivuudesta. Niin ollen
tietoliikenteen turvaaminen on ehdottoman tirke#i.

Talld hetkelld tietoliikenteen hankinnasta virastojen kéytt66n vastaa joko
virasto itse, tai joillain hallinnonaloilla kyseisen hallinnonalan keskitetty
tietohallinto. Valtionhallinnossa kdytetésn vuodessa noin 18 M € tietolii-
kenteeseen pois lukien yliopistojen, sisdasiainhallinnon ja puolustusvoimien
sekd ulkoasiainhallinnon kansainvélisen verkon kustannukset. Puheliiken-
nemaksuihin kdytetddn kokonaisuudessaan noin 25 M €.

Tietoliikenteen hallinnointiin kéiytetd&n kohteena olevissa organisaatioissa
33 henkil6tydvuotta, puhelinliikenteen hallinnointiin kaikkiaan 45 henkils-
tySvuotta ja puhelunvilitykseen 167 henkilotyovuotta vuodessa. Puhelin-
liittymid valtiolla on kéytossdédn 1,7 kappaletta jokaista tydntekijéd kohden.
Lisdksi valtion hallinnossa on useita kymmenié hyokkayksille alttiita liit-
tymié Internetiin, joita hallitaan paikallisen viraston voimin.
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Tietoliikenteen osalta ehdotetaan jirjestettéviksi tietoliikenneyhteydet pal-
velutarjoajien konesaleihin sekd internetiin keskitetyn, turvallisen kytkents-
Jérjestelyn ja palomuuriratkaisun kautta. Samalla voidaan purkaa myds
kahdenvilisid tietoliikennejirjestelyjd virastojen vililld. Niin saavutetaan
sekd huomattava tietoturvallisuuden lisdys ettd paillekkiisten kustannusten
karsintaa. Turvallinen kytkentdjirjestely voidaan valtiontalouden tasolla
rahoittaa keskittdmalld nyt virastoissa hajautetusti hankitut internetliittymdt.
Virastokohtaisten tietoliikenneliittymien hankinnoissa edellytetiin lisaksi
yhteishankintoja Hanselin kilpailuttamien puitesopimusten mukaisesti.

Puhelinliikenteen osalta suositellaan siirtymisté yhden p#telaitteen kiytin-
t06n ja mobiiliratkaisuihin vanhojen vaihdejérjestelmien uusimisen sijasta.

Tietoliikenneverkkojen kustannusten alentamisen potentiaaliksi on lasken-
nallisilla vertailuilla arvioitu 3,3 — 8,5 M € viilille. Arvio perustuu mm. kus-
tannuseroihin hallinnonalojen vililla, jotka selittyvit toiminta- ja hankinta-
mallien eroilla. Kustannuksia arvioidaan voitavan alentaa myos Internet-
liittymid keskittdmalld ja yhtendistimalld toimipisteiden liittymis.

Puhelinliikenteen kuluista arvioidaan voitavan siistds noin 4 M € vuodes-
sa. Lisdksi viltetddn vaihdejirjestelmien kalliit korvausinvestoinnit. Osa
sdfistdistd suunnitellaan ohjattavan tietoliikenteeseen erikoistuvan, palvelu-
na ostettavan hallinta- ja palvelupisteen muodostamiseen. Palvelupisteen
avulla varmistetaan tietoliikenteen palvelutason sdilyminen virastoissa vé-
hintéin nykyiselld tasollaan. Palvelupisteen vuotuisten kulujen on arvioitu
olevan noin 1,5 -2 M €,

Tietoliikenteen jarkeistdmisen aikaansaamien henkilstySvaikutuksien arvi-
ointi on vaikeaa, koska suurin osa vaikutuksista kohdistuu virastoihin ja on
luonteeltaan vilillisid. Suoria henkildstvaikutuksia ratkaisulla on palo-
muurien ja internetliittymien hallinnointiin liittyen. Henkilostévaikutuksia
syntyy edelleen siind vaiheessa, kun virastoiden ei tarvitse eni itse hallin-
noida liittyméverkkojaan, vaan tdmé voidaan suorittaa keskitetysti perustet-
tavan hallinta- ja palvelupisteen toimesta. Lisiksi vanhojen virastokohtais-
ten vaihteiden purkaminen ja mobiiliratkaisuiden kiytt6dnotto luo edelly-
tyksid keskittdd puhelunvilitystd, mistd voidaan saada tuntuvia kustannus-
ja henkil6stosddstsjd. Suurimmat tuottavuusvaikutukset saadaan kuitenkin
turvallisen tietoliikenneratkaisun mahdollistaessa muun perustietotekniikan
hallinnoinnin jirkeistdmisen.

Valtion yhteisen, turvallisen tietoliikenneratkaisun eteenpdinviemiseksi eh-
dotetaan perustettavaksi médrittelyhanketta, joka méérittelee ratkaisun tek-
nisen toteutuksen, seki tekee tarvittavat valtionhallinnontasoiset linjaukset
sekd data- ettd puhelinliikenteen osalta. Edellytyksend médrittelyvaiheen
toteuttamiselle on riittdvd hallinnon sisdinen typanos, jolla varmistetaan
osaamisen kertyminen hallintoon, vaikkakin tietoliikenne hankitaan palve-
luna kaupallisilta toimijoilta. M&#rittelyhanke nivoutuu luonnollisesti tu-
kemaan my®6s aluehallinnon uudistamishanketta, mikéli lihtSkohtana pide-
tédn, ettd uudet aluehallintovirastot toimivat alusta lihtien uuden tietolii-
kennekonseptin piirissi.

Valtiovarainministeri6 pyysi esitutkimuksen luonnoksesta lausuntoja viras-
toilta ja sidosryhmiltd. Yhteensd 54 eri organisaatiota antoi lausunnon. Lau-
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suntojen yhteenveto on hankkeen asiakirjoissa valtioneuvoston hankerekis-
terissd (www.hare.vn.fi). Lausuntojen perusteella on tdydennetty ja tdsmen-
netty esitutkimusta.
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2 HANKKEEN TAVOITTEET JA RAJAUKSET

Esiselvityshankkeen tavoitteena on 26.2.2008 hyviksytyn projektisuunni-

telman mukaan:

— Midritelld valtionhallinnolle yhteinen turvallinen tietoliikenneratkaisu,
Jjohon on liitetty kaikki valtionhallinnon toimipisteet.

— Hankkeessa médriteltivi tietoliikenneratkaisu on oikeatasoisesti tieto-
turvallinen ja vastaa valtionhallinnolle asetettuihin varautumistarpeisiin
yhdessé turvallisuusviranomaisten tietoliikenneratkaisun kanssa.

— Tietoliikenneratkaisu tarjoaa vdhintéfin samantasoisen palvelu- ja laatu-
tason kéyttdjille kuin nykyiset ratkaisut. Valtaosalle kayttijistd palvelu-
ja laatutason tulee nousta. |

— Tietoliikenteeseen liittyvissd kustannuksissa pyritisin valtionhallinnon-
tasolla huomattavasti alhaisempaan tasoon kuin nykyisin sek# ostopal-
veluissa ettd henkilokuluissa mitattuna.

Esiselvityksessi tulee projektisuunnitelman mukaan:

— Kuvata seké tekninen ldhestymistapa, etti tietoliikenneratkaisuun liitty-
vé hallinnointi- ja kustannustenjakomalli. Maérittely tehd#sin konsepti-
tasolla sille tarkkuudelle, ettd hankkeen lopputuloksen pohjalta voidaan
suorittaa tietoliikenneratkaisun tarkka méadrittely.

— Hanke tuottaa riittévin konkreettisen kiyttnottosuunnitelman, jonka
pohjalta tietoliikenneratkaisun mééritteleminen ja toteuttaminen kdyn-
nistetdin.

— Hankkeessa kiinniteté4n alusta alkaen huomiota myds niiden seikkojen
kirjaamiseen, jotka estévét hallinnonalojen mahdollisen sitoutumisen
muodostettavaan ratkaisumalliin.

2.1 Tavoitteet ja keskeiset vaatimukset

Projektiryhmi on keskustellut tavoitteista ja hyviksynyt alla olevat viisi ta-
voitetta. Tavoitteet eivit ole térkeysjirjestyksessi.

— Tietoliikenteen kokonaiskustannusten alentaminen
— Pdaillekkdisten ratkaisujen vihentdminen
— Suuruuden ekonomian hyddyntiminen
— Hallinnointitydn vihentdminen
— Valtionhallinnonlaajuisten yleisten palvelujen yksinkertaisen kaytton-
oton mahdollistaminen
— Organisaatiomuutosten ja toimitilajérjestelyjen yhteydessi tarpeelliset
tietolikkennemuutokset eivit hidasta toiminnan muutosten aikataulua
— Palvelutason paraneminen valtaosalle tietoliikenteen kayttijists
— Tietoturvallisuuden oikean tason mé#ritteleminen ja varmistaminen
verkkototeutuksessa

Hanke lghetti virastoille helmikuun lopussa projektiryhmissi olevien hal-
linnonalojen edustajien kautta tietoliikenteen nykytilaa koskevan kyselyn.
Kyselyssi, johon vastasi 70 virastoa, pyydettiin mySs mééritteleméin viisi
keskeistd tavoitetta tietoliikennepalvelujen kehittdmiselle.

Seuraavat vaatimukset saivat enemmén kuin viisi mainintaa:
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— Luotettavuus, toimintavarmuus, kéytettivyys
— Turvallisuus, tietoturvallisuus

— Riittdvi kaista ja skaalautuvuus

— Kustannustehokkuus

— Mukautuvaisuus, joustavuus

— Nopeat korjaukset, toimivat tukipalvelut

— Hinnan kilpailukykyisyys, edullinen hinta

— Liikenteen luokittelu mm. VoIP:n takia

— Hallinnointi, selkeét vastuut

Hankkeen tavoitteiden kisittelyssé todettiin, ettd valtionhallinnon tasolla on
kokonaisuuden toimivuutta ja hallittavuutta koskevia tavoitteita, jotka eivit
nouse esille yksittdisen viraston kohdalla.

Tallaisia valtionhallinnon tason tarpeita tietoliikenteen jérjestdmisen suh-

teen ovat ainakin:

— Yhteisten tietojérjestelmépalvelujen helppo kiyttoonotto

— Joustavuus muutosten hallinnassa

— Selkedt vastuut

— Oikean tasoinen palvelu suhteessa tarpeisiin

— Kustannustehokkuus

— Yhdyskéytdvdongelmien poistaminen

— Yhteinen verkko edesauttaa perustietotekniikan harmonisoinnissa

— Keskittdmiseen vs. hajauttamiseen liittyvien riskien hallinnan kehitta-
minen

Hankkeessa on tehty kahdessa eri vaiheessa rajauksia kattavuuden suhteen.

Yliopistojen hallinnollinen asema muuttuu vuonna 2010 ja yliopistot irtau-
tuvat valtion budjettitaloudesta, eivétkd ndin ole mukana tarkasteluissa.
Yliopistojen osuus opetusministerion hallinnonalan henkilskunnasta on yli
90 % ja téssid hankkeessa tarkastelluissa muissa hallinnonalan virastoissa on
runsaat 2 000 tyontekijés.

Turvallisuusviranomaisten verkkoratkaisu kattaa siséasiainministerion ja
puolustusvoimien verkkotarpeet. Hallinnonalat ovat mukana luvussa 2 esi-
teltdvissd nykytilan analyysissa, mutta eivit esimerkiksi uuden verkkorat-
kaisun kustannus-hy&ty laskelmissa. Sen sijaan puhetietoliikenteen ana-
lyyseissa ne ovat mukana, koska niissé késitelldédn ldhinnd yleisten puhelin-
verkkojen kdyttoon liittyvid asioita ja kustannuksia.

Turvallisuusviranomaisten tietoliikenneverkkojen turvaamista suunnitellaan
Puolustusvoimien ja Sisdasiainministerion hallinnonalan yhteistoiminnalla
vuosina 2008 - 2011. Tehtéva ratkaisu yhdistetéén valtionhallinnon yhtei-
seen tietoliikenneratkaisuun, jossa lopputuloksena on huomioitu valtionhal-
linnon eri toimijoiden erilaiset turvallisuus- ja varautumisvaatimukset. Hal-
linnon verkkoturvallisuus ja valtion turvallinen tietoliikenneratkaisu hank-
keissa hyodynnetddn mahdollisuuksia yhdistéd teknisid ratkaisuja seki toi-
minta ja hallintomalleja turvallisuus- ja varautumisnikdkohdat ja kustan-
nustehokkuus huomioiden.
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Ulkoasiainministerion hallinnonala on vastaavasti jétetty pois tietoliikenne-
verkon tavoitetilan suunnittelusta muuten kuin liittymérajanpinnan osalta,
koska sen verkko on pédosin ulkomailla.
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3 TIETOLIKENTEEN NYKYTILA VALTIONHALLINNOSSA

Tietoliikenteen nykytilasta on laadittu raportti, jossa kuvataan ja analysoi-
daan tietoliikennepalvelujen toteutusta, hallinnointia ja kustannuksia seki

vertailuja hallinnonalojen vililld. Jokaisesta hallinnonalasta on liséksi eril-
linen liite.

Seuraavassa esitetdén lyhyesti nykytilaa koskevia keskeisid havaintoja.
3.1 Tietoliikenteen hallintamallit

Tietoliikenteen hallinnassa on hallinnonaloilla kolme erilaista toimintamal-
lia:

1. Hallinnonalan verkko ja keskitetty toimintamalli
— Oikeusministerid
— Ulkoasiainministerié
— Ympéristoministerio
— Sisdasiainministerio
— Puolustusministeri6 (pddosin)
2. Hallinnonalan kattavat tietoliitkennesopimukset, liittyminen virastokoh-
taisesti
— Tyo6- ja elinkeinoministerié
— Maa- ja metsitalousministeri
— Opetusministerio
3. Hallinnonalalla on virastokohtainen tietoliikenteen hallinta
— Liikenne- ja viestintdministeri6
— Valtiovarainministerio
— Sosiaali- ja terveysministerio

Valtioneuvoston kanslian, valtiovarainministerion ja oikeuskanslerin viras-
ton tietoliikenneasiat hoitaa valtioneuvoston tietohallintoyksikké. Se hoitaa
my8ds mm. puolustusministerién verkkoyhteydet.

Seuraavassa taulukossa on arvio valtionhallinnon toimipisteiden, henkil-
kunnan ja tietoliikenneverkon kustannusten jakautumisesta yll4 olevalla tie-
toliikenteen hallintamallien tyypittelylla.

Noin 75 % valtionhallinnosta on henkiltst61ld mitattuna hallinnonalojen
keskitetysti hoidettujen tai ainakin hankittujen verkkojen kéyttédjind. Téysin
virastokohtaista toimintamallia soveltavien hallinnonalojen osuus henkil6s-
tostd, toimipisteistd ja kustannuksista on noin neljdnnes.

Seuraavan taulukon luvut ovat suuntaa antavia. Pohjatiedot koskevat vuotta
2006. Vuoden 2008 tapahtui merkittdvid muutoksia hallinnon rakenteissa ja
ne on otettu huomioon siirtdmélld henkiléstd4, toimipisteitd ja kustannuksia
hallinnonalojen vililla.




11 (50)

Hallinnonaia Toimipisteitdi  Henkilostd  Tietoliikenne-

1. Hallinnonalan verkko ja keskitetty

toimintamalli

2. Hallinnonalan kattavat tietoliikenne-
sopimukset, liittyminen virastokohtaisesti

3. Hallinnalalla virastokohtainen
tietoliikenteen hallinta

Kaikki yhteensa

3.2 Merkittivit verkot

(arvio) (arvio) verkon kulut

2006, 1000 €
Oikeusministerié 381 10 500 3431
Ulkoasiainministerié 100 2600 3000
Ymparistoministerié 26 3060 669
Sisdasiainministerié 350 15 500 9 856
Valtioneuvoston kanslia ja OKV 5 290 336
Puolustusministerio 213 17 500 12 400
Yhteensa 1075 49 450 29 692
Ty6- ja elinkeinoministerio 359 10 600 3200
Maa- ja metsatalousministerié 114 5 500 2890
Opetusministeri® 70 2200 350
Yhteensa 543 18 300 6 440
Liikenne- ja viestintaministerié . 98 3300 4000
Valtiovarainministerio 304 12 200 8 160
Sosiaali- ja terveysministerid 86 3900 1180
Yhteensa 488 19 400 13 340
2106 87 150 49 472

Virastoissa tietoliikenneverkot ovat poikkeuksetta tietohallinnosta vastaa-
van yksikdn hallinnassa. Verkkojen toimivuutta seurataan ja sen kehitti-
mishankkeita kasitelldén viraston tietohallinnon johtoryhméssi.

Tietoliikenneverkon jatkuva hallinta ja yllépito on operaattorin vastuulla.
Osa virastoista kdyttdd verkon laatutason valvonnassa ja muutosten teossa
apuna ulkopuolisia toimittajia.

Virastoilta kysyttiin tietoliikenneverkon hallinnointiin kiytettivii tys-
panosta. Kohdealueella kysymykseen vastanneet organisaatiot (osuus hen-
kilostostd 95 %) kayttavit tietoliikenneverkkojen hallintaan yhteensi 33
henkildtydvuotta. Valtiovarainministerié kysyi vuotta 2005 koskeneessa
tietohallintokyselyssi tietoliikenteen hallinnan tydpanosta. Tuolloin se oli
yhteensd 91 htv. Kysely kattoi koko valtionhallinnon eiki siini eritelty tie-
toliikenneverkkojen ja puhetietoliikenteen hallinnointia.

Valtionhallinnossa on useita suuria verkkoja. Puolustusvoimien verkkoa lu-
kuun ottamatta verkot on pagosiltaan operaattoreilta hankittuja palveluja,
Joilla yhdistet4én viraston tai hallinnonalan toimipisteet keskeniin ja tarjo-
taan yhteydet organisaation ulkopuolelle. Aktiivilaitteet kuuluvat palve-
luun.

Seuraavassa taulukossa on yhteenveto kooltaan suurista valtionhallinnon
tietoliikenneverkoista. Kustannuksia koskevat tiedot ovat vuodelta 2006 tai
ne on saatu esitutkimuksen tiedonkeruussa.
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Nimi Liittymid/ Hallinnonaloja | Kéyttijii | Kulut/v. | Valtakunnallisuus
Toimipisteitd | kiiyttdjini 1000 €
Valtioneuvoston | 12 12 6.000 1 860 ”Senaatintorin
verkko ympérist6”
UH-verkko 100 2 2.600 3385 Edustustoverkko
ulkomailla
OM-verkko 380 1 10.500 3431 Valtakunnallinen
SM-Core 350 1 18 000 9 856 Valtakunnallinen
PV verkko 213 1 17 000 12 400 Valtakunnallinen
Kuvernet 79 1 2100 n/a Li#ninhallitusten
ja maistraattien
toimipisteet
Funet (OPM) 80 organi- 7 350 000 6 500 yliopistot ja kor-
saatiota keakoulut
TEMnet 329 1 8 000 2619 Valtakunnallinen
YM-verkko 25 1 3000 669 Valtakunnallinen
Verohallinto 140 1 6 000 3521 Valtakunnallinen
Tulli 150 1 3 000 1200 Valtakunnallinen

3.3 Puhetietoliikenne

Puhetietoliikenteessd on paljon erilaisia toimintoja ja kustannuserid. Tédssé
esitutkimuksessa puhetietoliikennettd tarkasteltiin aluksi lahtSkohtaisesti
yhtend sovelluksena, joka voi hyodyntéd viraston tietoliikenneverkkoa. Ny-
kytilan analyysissa havaittiin, ettd puhetietoliikennetté on késiteltéava laa-
jemmin. Sen isoja asioita ovat mm. tavoitettavuus ja mobiiliteetti. Puhetie-
toliikenne on kokonaiskustannuksiltaan samaa kokoluokkaa kuin tietolii-
kenneverkot.

Nykytilaa koskevaan kyselyyn vastanneilla virastoilla on yhteensd 94 058
kiintedd puhelinliittyméi ja 52 538 mobiililiittym&4. Yhdelld tyontekijalla
on siis keskim&érin noin 1,7 liittymé4 ja puhelinnumeroa.

Puhelinpalveluiden hallinta on ollut ja on edelleen useimmissa virastoissa

hallinnosta tai kiinteistdistd vastaavan yksikén vastuulla. Monissa suurissa
virastoissa vastuu puhepalveluista on siirretty tietohallinnosta vastaavalle

yksikolle. Tarked syy tdhdn on konvergenssi, esimerkiksi kiinteén verkon

puhelujen siirtdminen viraston tietoliikenneverkkoon (VoIP) ja mobiilida-
tan kdyttoonotto.

Virastoilta kysyttiin puhetietoliikenteen hallinnointiin kaytettavas tyo-
panosta. Kysymykseen vastanneet virastot, joiden osuus kohdealueen hen-
kilgstdstd on 55 %, kéyttdvit hallintoon yhteensd 24,4 henkildtydvuotta.
Vastaamatta jéttdneet huomioon ottaen tyopanos on arviolta 45 htv. Vas-
tanneiden virastojen puheliikennekustannukset ovat vuodessa 25,7 M €.

Virastoilla on edelleen paljon perinteisid puhelinvaihteita, yhteensd noin
300. Valtaosa virastoista hoitaa puhelujen vilityksen itse. Vilitykseen kdy-
tetdéin kyselyn mukaan 165 henkilstydvuotta. Osa virastoista on ulkoistanut
puhelujen vilityksen. Esimerkiksi valtioneuvoston pédvaihteen vélitys ul-
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koistettiin jo 1990 -luvun puolivilissg, vaikka vaihde on edelleen valtiova-
rainministerion hallinnassa. Er4illd ministeridilld on valtioneuvoston vaih-
teeseen liittyvid alavaihteita, joissa ne hoitavat vilityksen itse. Tyd- ja elin-
keinoministeri6 hankkii p4dosan hallinnonalan puhelunvilityksesti koko-
naispalveluna.

3.4 Tietoliikenteen kustannukset ja niiden kehitys

Tietoliikenteen kustannusten ja niiden kehityksen selvittiminen luotettavas
ti on vaikeaa. Esitutkimuksessa on kdytetty hyviksi tietoja valtion keskus-
kirjanpidosta (Netran kautta), valtiovarainministerién vuotuisissa tietotek-
niikan kiytt6d koskevissa kyselyissé kerittyd aineistoa seké nykytilan sel-
vittdmiseksi tehtys kyselya.

Keskeiset kustannustietoja koskevat ongelmat ovat olleet:

— Netra-palvelussa tietoliikennekustannukset siséltivit tietoliikenneverk-
kojen, puhetietoliikenteen ja postin kdytén kustannukset yhtend koko-
naisuutena

— Valtiovarainministerién kyselyyn vastaamisessa on katoa ja virheitd,
joiden vuoksi esimerkiksi viime vuosien vililld on kokonaiskustannuk-
sissa niistd johtuen n. 10 % heittoja.

— Eréit virastot ovat ilmoittaneet valtiovarainministerislle tietoliikenne-
kustannukset suurempina kuin, kuin mitd ne nykytilan kyselyyn annet-
tujen vastausten mukaan ovat.

— Virastojen vililld on ilmeisesti eroja siin, miten erilaisiin teknisiin jir-
jestelmiin (havaintolaitteet yms.) liittyvit tietoliikennekustannukset on
ilmoitettu valtiovarainministerién kyselyssi.

— Pubhetietoliikenteen kustannuksista saatiin kyselyssi tietoja noin 70
%:lta vastaajista. Tiedot koskevat lshinnd muuttuvia kustannuksia (lii-
kennemaksuja). Esimerkiksi vaihteiden ja viilityksen kustannuksista ei
ole kattavasti tietoja. MySs omaa tydpanosta koskeva vastaus puuttuu
noin kolmannekselta vastaajista.

— Vuoden 2007 tietoja ei ole ollut kiytettivissd, koska valtiovarainminis-
teridn tietohallintokyselyn tiedonkeruu oli selvitysti tehtiessd kesken

Hankkeen yhten tavoitteena on tietoliikenteestd aiheutuvien ulkoisten ja
sisdisten kustannusten aleneminen. T#td varten tarvitaan arvio nykyisisti
kustannuksista. Laskelmien pohjana kaytetyt vuosikustannukset, joissa on
otettu huomioon luvussa 1.2. esitetyt rajaukset, ovat:

— Tietoliikenneverkot 18 M € / vuosi

— Pubhetietoliikenne 25 M € / vuosi

Hallinnon sisiisid kustannuksia ovat mm. tietoliikenteen ja puhetietoliiken-
teen hallinta, joka kohdeorganisaatioissa on yhteensd noin 80 sek puhelu-
jen vilitys, joka on yhteensi noin 165 henkilstySvuotta. Valtiovarainminis-
terion vuoden 2005 tietohallintokyselyn mukaan tietoliikenteen hallintaan
kéytettiin yhteensd 91 henkilotydvuotta. Ero selittyy silld, ettd yliopistot ei-
vét ole mukana keviilld 2008 tehdyssi nykytilan kartoituksessa. Kummas-
sakaan kyselyssi kaikki virastot eivit ole vastanneet kysymykseen.
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Tietoliikenneverkoista aiheutuu myds erilaisia laite- ja ohjelmistokustan-
nuksia, jotka viraston toimintamallista riippuen ovat mukana muuttuvissa
(= operaattoreille maksettavissa) kustannuksissa tai viraston laite- ja ohjel-
mistokustannuksissa. Téllaisia ovat esimerkiksi Internet-liittymissi valtta-
méttd tarvittavat palomuurit, roskapostin suodatus yms. tietoturvallisuuden
varmistamiseen liittyvét palvelut.

3.5 Tunnistettuja ongelmia valtionhallinnon tasolla

Nykytilanteessa tietoliikenne voi olla yksittdisen viraston ndkdkulmasta
selked kokonaisuus, mutta valtionhallinnon tasolla kokonaisuus on moni-
mutkainen. Kokonaisuuden kannalta hajanaisuus aiheuttaa valtion tasolla
ylimééraisid kustannuksia ja virkatyotd etenkin niilld hallinnonaloilla, joilla
tietolitkenteen hallinta on virastotasolla.

Internetiin on suuri mééré liittymia

— Internet -liittymid on huomattavan suuri méird. Jokaisen liittymén yh-
teydessd on myds huolehdittava tietoturvallisuudesta, miké aiheuttaa
valtion tasolla moninkertaisia investointeja laitteisiin ja ohjelmistoihin
seké vastaavasti ylimésrdisid kdyttokustannuksia. Suuri liittymien maa-
rd lisdd riskejd aitheuttaen esimerkiksi tietoturva-auditointien osalta
my0s ylimdargists tyota.

Virastoilla on paljon yhteyksid palvelutarjoajien konesaleihin

— Merkittédvd osa valtionhallinnon operatiivisista ja sdhkdisen asioinnin
jérjestelmistd on fyysisesti eri palvelutuottajien konesaleissa. Ratkaisut
ovat vaihtelevia, huonosti dokumentoituja ja usein jérjestelmékohtaisia.
Monimutkaisuudesta aiheutuu ty6té ja kustannuksia palvelutarjoajille ja
sitd kautta asiakkaille. Ongelmat liittyvét useimmiten palvelujen saami-
seen kéytt6on, ei niink&én tietoliikenteeseen. Osittain ongelmat johtu-
vat puutteista palvelutarjoajien sisdisessd toiminnassa. Suuri liittymien
médrd lisdd myos riskeja

Yhdysliikennettd on Internetin kautta

— S#hkopostilitkenne hallinnonalojen ja virastojen vililld kulkee osittain
julkisen Internetin kautta. Tama lisd tietoturvallisuusriskejd ja vaikeut-
taa sdhkopostin vilitystd tilanteissa, joissa julkiset verkot ylikuormittu-
vat hyokkiysten takia. Koko valtionhallinto voi reitittds sdhkpostin
valtioneuvoston verkon kautta, mutta titd mahdollisuutta ei kattavasti
kaytetd. My®s tietojarjestelmédpalveluja kdytetddn Internetin kautta eikd
yhteyksid aina salata.

Yhteyksien avaamisen hallinnointi

— Jaetut ja epdselvit kokonaisvastuut kuormittavat oman henkilokunnan
liséksi palvelutarjoajien henkilokuntaa. Erilaisissa muutostilanteissa voi
olla vaikeuksia 16ytd4d esimerkiksi palomuuriavauksen paitsksentekijd
ja saada avaus toteutettua. Muutostilanteissa moni osapuoli on yhtey-
dessd toisiinsa ja se vaatii resursointia, vaikka itse asia olisi varsin yk-
sinkertainen.

Padllekkdisyydet puhetietoliikenteessd
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— Puhetietoliikenteessé on paljon padllekkiisyyksid, koska uusia ratkaisu-
ja on otettu kayttéon ilman, ettd vanhoja olisi purettu. Virastoilla on
keskimédrin 1,7 puhelinliittymdd yhté virkamiesta kohti. Puhelujen vili-
tys sitoo huomattavasti henkilokunta, vaikka osa virastoista on ulkoista-
nut vilityksen. Virastojen vaihdejérjestelmit ovat usein teknisesti van-
hentuneita.
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4 TAVOITETILA — VERKKORATKAISU JA PUHETIETOLIIKENNE

Tavoitetilan [dht6kohta oli virastojen toimipisteet yhdistdvé verkkopalvelu-
kokonaisuus.

Verkkoa hyddyntévistd sovelluksista on varsinaisesti mukana ainoastaan
puhe- ja vilityspalvelut. Kiytettdvit palvelut vaikuttavat kuitenkin verkko-
toteutukseen mm. yhteysnopeuksien ja skaalautumisen kautta, joten ne on
otettava huomioon verkkoratkaisun jatkosuunnittelussa.

Lihtokohtaisesti verkkoratkaisua on suunniteltu huomioiden videopuhelui-
den mahdollisesti aiheuttamat tarpeet muun muassa palvelun pédstd paghén
laadulle sekid laadun hallinnoinnille. Videopuhelut edustavat laatuvaati-
muksiltaan hyvin korkeaa verkkosovellusten vaativuusluokkaa. Toimipis-
teitd ja virastoja sekd niitd ulkomaailmaan yhdistdvid verkkoja ja puhetieto-
liikennettd kisitellddn osin erikseen.

Tavoitetilan hahmottelussa tuli selviksi, ettd tavoitteisiin pddseminen edel-
Iyttdd erilaisia toimenpiteits, joista osa ei ole suoraan tietoliikenteen kehit-
tdmistd. Tietoliikennepalvelujen kehittdminen tukee mm. kéytettivyys-, tie-
toturvallisuus- ja yhteentoimivuustavoitteita. Tavoitetilan hahmotuksessa
on pyritty ottamaan huomioon myd&s ulkoisia tekijoitd, kuten kustannusta-
son hallinta pitkilld aikavalillé ja virastojen erilaiset tarpeet.

Tavoitetilassa kuvatut rationalisointitoimenpiteet tuovat kustannussaéstoja
samalla kun tavoitetilan edellyttiméit kdytettdvyyden, tietoturvallisuuden ja
yhteentoimivuuden parantamiset tuovat osaltaan uusia kustannuksia. Naitd
arvioidaan myShemmin tidssd dokumentissa.

4.1 Tietoliikenneverkot ja peruspalvelut

Alla on esitettynd hahmotellun tavoitetilan yleiskuva. Kuvasta erottuu rat-
kaisun peruskomponentit, kuten kytkentdydin ja palveluverkko, joiden tar-
kempi kuvaus on myShemmissd luvuissa.

Tavoitemallissa pyritdédn ratkaisemaan
1) Valtion sisdisen tietoliikenteen tehokas ja turvallinen toteutus
— Kytkentdydin
2) Ulkoyhteyksien tehokas ja turvallinen toteutus
— Hyvit yhteydet kytkentdytimen kautta, eteisverkot, tunkeutu-
misentorjunta
3) Konesaliyhteyksien ja niiden hallinnan rationalisointi
—  Palveluverkko, yhteydet kytkentdytimeen
4) Verkon valvonta, vikatilanteiden ja muutosten hallinta
— Hallinta- ja palvelupiste

Mallissa virasto voi liittyd kytkentdytimeen joko omalla olemassa olevalla
verkkokokonaisuudellaan sellaisenaan (16yhé integraatio, yhdyskaytéva ny-
kyisestd usean toimipisteen verkosta kytkentéytimeen) tai hajautetusti
(tiukka integraatio, liittyminen toimipisteittdin). N#in mallin kdytto6notta-
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minen on tehty toimijoiden kannalta mahdollisimman helpoksi. Ajan my6-
td verkkojen liittymétavat siirtynevét hajautetun mallin mukaiseksi virasto-
verkkojen uudelleensuunnittelujen tahdissa.

5’4 E ) S e
o
» Langaton Iaajakaistavf
e \ Paikalliset

.« substanssijdrjestelmat

Hallinta- ja palvelupiste

Kiinteistd-
liittyma

Yhteiset verkko- ja ="

sovelluspalvelut .,

tarkemmin tekstissa e, ’ .
- Kansalaisten

sahkoiset palvelut

4.1.1 Kytkentdydin

Kytkent#ytimen tarkoitus on tarjota virastoille ja hallinnonalojen verkoille
nopea, luotettava ja turvallinen kytkeytyminen yhteisiin palveluihin, toisiin-
sa ja ulkoisiin yhteyksiin. Valtiontaloudelle kytkentdydin tuo sddstdjd mm.
Internet-yhteyksien ja palvelinyhteyksien rationalisoinnilla, sek# oikoyhte-
yksien poistamisella virastojen vililtd. Kytkentdydin mahdollistaa hallinnan
ja valvonnan keskittdmisen ja sitd kautta saatavat hy6dyt.

Tassd selvityksessd ei tehdd kannanottoja kytkentdytimen toteutuksen tek-

nisten valintojen suhteen. Toteutuksessa on syytd kiinnittds huomioita mm.
kytkentdytimen suorituskykyyn, kustannustehokkuuteen, hallintaan, vikati-
lanteiden havaitsemiseen ja niisté toipumiseen, osiointiin (segmentointiin),
skaalautumiseen, reitityksen toteutukseen ja IP-numerointiin.

Kytkentdydin voidaan jakaa ajatuksellisesti neljéén osaan:

1. Liittyméverkko, jonka muodostaa yhteiseen verkkoon liittyvit hallin-
nonalat ja virastot.

2. Palveluverkko, joka tarjoaa yhteydet valtionhallinnon palveluihin.

3. Internetliitynnén eteisalue hallitsee liikenteen valtionhallinnon verkon ja
internetin vélilla.

4. Kytkentdytimen keskustaan muodostuu “ristikytkentdydin”.
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Kytkentdytimen tulee olla suunniteltu niin, ettd se on pdivitettdvissi tarpei-
den ja teknologioiden muuttuessa. Muuten on olemassa riski, ettd ydin jou-
dutaan suunnittelemaan ja rakentamaan uudelleen muutaman vuoden kulut-
tua.

Verkon toteutuksessa tulisi hyddyntds monistettavia komponentteja. Monis-
tettavuudella saavutetaan skaalaetuja, sitd enemmén mitd optimoidummaksi
monistettava komponentti saadaan. Monistettavia komponentteja voisivat
olla esimerkiksi:

— liityntdmekanismit, liityntéd kytkentdytimeen

— ytimen sisdiset likkenteenohjausmekanismit

Laite- ja verkkotasolla kytkentdydin koostuu kahdennetuista ja maantieteel-
lisesti hajautetuista kytkimisti ja niiden vilisistd nopeista, varmennetuista
yhteyksistd. Operaattoreiden dataverkot (tekniikkana yleisesti MPLS, Mul-
ti-Protocol Label Switching) liittyvat vahintdén kahteen eri paikassa sijait-
sevaan kytkimeen. Mahdolliset suorat liitynnit kytkentdytimeen, esimer-
kiksi vuokrajohdoilla toteutettuna, voidaan haluttaessa liittdd myds kahden
eri pisteen (kytkimen) kautta.

Tietoliitkenneverkoissa voidaan palveluita tarkastella kahdella tasolla: ver-
kon tarjoamina alemman tason verkkopalveluina, seké niihin pohjautuvina
korkeamman tason sovelluspalveluina. Verkkopalveluihin kuuluvat verk-
koyhteydet, kytkenti ja tietty joukko niihin suoraan tukeutuvia palveluita ja
toiminnallisuuksia.

Sovelluspalveluita kdytetddn verkkopalveluita hyddyntéen ja ne toteutetaan
mahdollisuuksien mukaan palveluverkossa sijaitsevilla palvelimilla.
Alemman tason verkkopalvelut ovat elimellisesti kytkeytyneitd itse verkko-
ratkaisuun.

Verkkopalveluilla hoidetaan verkon perustoiminnallisuus ja suojaus. Perus-
toiminnallisuuteen kuuluu laitteiden kytkeminen ja liikenteen reitittdminen.
Reitittdminen edellyttid kytkettdvien laitteiden osoitteistuksen ja nimedmi-
sen huolellista suunnittelua (dynaaminen IP-osoitteiden jakelu (DHCP),
nimipalvelut (DNS) ja osoitteen muunnokset (NAT)). Tamé tehdéén ratkai-
sun varsinaisessa médrittelyvaiheessa. Verkon suunnittelussa on myds syyté
huomioida tuki IPv6 -numeroinnille. Verkon suojausta tehddén monilla eri
tasoilla (tarkemmin kappaleessa 3.1.6), kuten segmentoinnilla, litkenteen
suodatuksella ja aktiivisilla valvontalaitteilla. Verkon suojauksen liséksi
my®&s siihen liitettévit laitteet ja koneet tulee suojata asianmukaisesti.

Verkon ja sitéd kautta mys kytkentdytimen perusvaatimuksia ovat nopeus,
luotettavuus, turvallisuus ja joustavuus. Kaistantarve lisdéintyy yleisesti ja
sovelluskohtaiset vaatimukset kasvavat reaaliaikasovellusten my6td. Tdmén
johdosta kytkentdytimen tulee tarjota liikenteen laatuluokitus (Quality of
Service, QoS) ja parhaimmillaan reaaliaikatasoinen litkenne esimerkiksi vi-
deoneuvottelukidytt6on. Virastot voivat liittyd ytimeen muutamalla selkedlld
palvelutasoluokalla ("Web” ja ”Video” tms).

Kytkentéytimen yhtend palveluna on p#dsynhallinta palveluverkossa ole-
viin jérjestelmiin. VIRTU-hanke (Virkamiehen tunnistaminen) on tuottanut
midrittelyn luottamusverkoston toteuttamisesta virkamiehen tunnistamisek-
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si kotiorganisaation tarjoaman federoidun kiyttdjdidentiteetin perusteella
toisen organisaation tuottamiin sovellustason palveluihin. Mérittely perus-
tuu Security Assertion Markup Language (SAML) 2.0 protokollaan ja on
tarkoitettu selainkdyttdisiin sovellusyhteyksiin.

VIRTU:ssa suunniteltu malli edellyttdd yleensi erillistd pddsynhallintapal-
velinta, jonka kautta federoitu tunnistus tapahtuu. Kytkent4ytimeen sijoitet-
tu pddsynhallintapalvelu mahdollistaisi pddsyn yhden jirjesteimén kautta
useaan yhteiskéyttdiseen jérjestelmién.

Palveluverkko on yhteisten palvelujen mahdollistaja. Sen kautta kytken-
taytimeen liittyvét palveluntarjoajat konesaleineen ja palvelinyhteyksineen,
sekd valtionhallinnon omat palvelimet ja konesalit. Kytkentdydin verkottaa
eri konesalit ja niissé toimivat palvelimet tehokkaaksi ja luotettavaksi pal-
velinverkoksi ja niiden vilisid kytkentdjd voidaan hallita kytkentdytimesti.

Kytkentédytimen tarjoamat liitynnét palveluverkon laitteille ovat varsin sa-
manlaisia kuin liittyméverkon puolella, erona liittyméverkkoon on Ilihinni
erilaiset pdésynvalvonta-asetukset ja mahdollisesti liittymien nopeudet. Vi-
rastot voivat sijoittaa julkisia palveluita tai valtionhallinnossa

laajemmin kéytettdvid palveluita tarjoavat palvelimensa palveluverkon liit-
tymien taakse. Néin ndihin palvelimiin kohdistuva liikenne ei kuormita tar-
peettomasti viraston omaa lghiverkkoa. Palveluverkon rajapinta kytken-
tédytimeen palvelee péddasiallisesti valtionhallinnon siséisid kayttéjid. Inter-
netistd ulkoisiin palveluihin tulevat palvelupyynnét eivit kulje kytken-
tédytimen, vaan suoraan palveluntarjoajien verkkoyhteyksien kautta. Palve-
luverkko voidaan segmentoida loogisiksi kokonaisuuksiksi lisdtietoturvan
tuomiseksi.

Eriitéd sovelluspalveluita:
— Valtiokonttorin tarjoamat yhteiskéyttSiset sovellukset
— Perustietovarantojen tietopalvelujérjestelmdit
— Lisndolo/presence -tiedon kerddminen, ylldpito, jakaminen
— Lésniolotiedot, roolitiedot, osaamistiedot, tavoitettavuusketjut ja ta-
voitettavuusringit, jne
— Sahkdopostivilitys
— roskapostisuodatus
— haittaohjelmasuodatus (liitteet ja aktiiviset komponentit)
— Enterprise IM (tietoturvallinen pikaviestipalvelu)
— Videokonferenssit
— Ryhmityétilat
— Dokumentinhallinta ja asianhallinta

Palveluita kéytetdédn palvelurajapintojen kautta. T#td kutsutaan tidssid doku-
mentissa myds palvelukytkenndksi. Sovellusmalleja ja rajapintoja ei erik-
seen méadriti tietoliikenneratkaisun yhteydessi, mutta ne tulee miaritd osa-
na valtionhallinnon IT-yhteentoimivuuden kehittdmisté. Yleisesti on kui-
tenkin nihtévissé laajeneva web services (WS) -tekniikan ja palveluarkki-
tehtuurimallien (Service Oriented Architecture, SOA) kdytto.
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Kéyttden mm. ylld mainittuja komponentteja voidaan rakentaa erilaisia yh-
teisid palvelukokonaisuuksia. Néitd voisivat olla esimerkiksi.

— Etétyoratkaisu
— ké#yttdd mm.: virtuaalisia yksityisverkkoja (Virtual Private Network,
VPN), tunnistautuminen, ldsndolotieto
— Vaihde- ja vilitysympéristd, tavoitettavuusratkaisut
— kayttdd mm.: ldsndolotieto, roolitiedot, osaamistiedot, tavoitetta-
vuusketjut ja -ringit, jne
— Ryhmityd- ja kommunikaatiopalvelut (Unified Communications)
— kayttdd mm.: ryhmiétyétilat, videoneuvottelu, pikaviestintad (IM)

Liittyméverkon kautta hallinnonalat ja virastot liittyvét yhteiseen verkkoon.
Liittymérajapinnan toteutukseen vaikuttaa se, tapahtuuko liittyminen hal-
linnonala tai virasto kerrallaan vaiko yksittédising toimipistei-
néd/toimistoverkkoina (LAN, Local Area Network). T4td kutsutaan téssi
dokumentissa 16yhdksi ja tiukaksi integraatioksi. Namai tavat eroavat toisis-
taan mm. reitityksen ja osoitteistuksen suhteen. Loyhéssé integraatiossa vi-
rastot voivat liittyd kytkentdytimeen omilla liittyméverkoillaan suhteellisen
yksinkertaisesti ja niiden nykyinen verkkorakenne toimipisteiden ja niité
yhdistévin verkon suhteen sdilyy ennallaan. Siirtyminen tiukkaan integraa-
tioon tarkoittaa sité, ettd virastot liittyvét kytkentdytimeen toimipistekohtai-
sesti ja siirtyvét mm. numeroinnin ja reitityksen suhteen kytkentdytimen
tarjoamiin palveluihin.

Laht6kohtana on, ettd virastojen toimipisteet yhdistivat liittyméverkot han-
kitaan useammalta kuin yhdeltd operaattorilta. Niin ylldpidetdén kilpailuti-
lannetta operaattoreiden vilill4.

Siirtymédvaihe nykytilasta tavoitetilaan on asteittainen ja tulee kestdméén
aikaa. Osa nykyisistd ratkaisuista ei sellaisinaan tule siirtyméén uuteen rat-
kaisuun, vaan siirtymd tapahtuu kyseisten ratkaisuiden uudelleensuunnitte-
lun yhteydessé. Lahtokohtana on, ettd kaikkien toimijoiden tulee liittyd uu-
teen ratkaisuun, mutteivét valttdméttd integroitua tiukasti — tiukka integraa-
tio tapahtuu niiden osalta, jotka haluavat saada sovellusten ja yleisen hal-
linnan kautta sen tuomia hyotyjé.

Ratkaisu tulee suunnitella niin, ettd sen toteutus ei edellytd laajamittaista
yliheittoa, eli olemassa olevan jirjestelmén kertaluonteista korvaamista toi-
sella. Rajatumpia yliheittoja tehddin esimerkiksi yksittdisen viraston liitty-
essd monistettavan liitynnén kautta kytkentdytimeen, tai valtionhallinnon
isompien uudistusten yhteydessa.

Haasteet ovatkin siirtyméssd runkoverkon hallinnasta ldhiverkkojen hallin-
taan. Lahiverkon kytkimessd tapahtuu mm. tySaseman tunnistaminen ja
verkkoon pédsyn kontrolli. Koneille voidaan my®s suorittaa ns. terveystar-
kistus ja sen seurauksena automaattinen ja pakollinen tervehdyttdminen.
Vasta tdmén jélkeen tapahtuu kiyttdjdn tunnistaminen verkon palveluihin
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(esim. Active Directory Microsoft teknologioita kiyttdvissd organisaatiois-
sa).

Verkon ja laitteiden hallinta ja provisiointi keskitetysti (mm. laitteiden liit-
tdminen, virtuaalisten ldhiverkkojen (vlan) muutokset, tiedonsiirron laatu-
luokituksen (Quality of Service, QoS) hallinta) edellyttd4 hallintajirjestel-
miltd korkeaa toiminnallista tasoa ja laatua.

Viraston toimipisteen liittdmistavaksi médritelldzin myds ns. kiinteistdliit-
tymé. Mallissa useampi samassa kiinteist§ssé toimiva viranomainen jakaa
yhtd operaattoriyhteyttd. Teknisesti timd on nykytekniikalla suoraviivaista,
mutta jaettujen liittymien hallinnointimalli voi muodostua monimutkaisek-
si. Malli médritelldén ja pilotoidaan. Sen perusteella voidaan tehdi konk-
reettiset arviot kiinteistdliittymén hySdyntdmiseen liittyvistd kustannuksista
ja hyodyisté verrattuna nykytilaan, jossa samaan kiinteistddn on jokaisella
viranomaisella oma yhteys.

4.1.4  Ulkoiset verkot ja niiden liitynndit

Sisiverkossa tapahtuvan liikenteen lisiksi on tarve liikkennsida ulkopuoli-
siin verkkoihin ja toisaalta on tarve ottaa yhteyksii erilaisten ulkoisten
verkkojen vilitykselld, esimerkiksi etéityd ja matkatyd. Kansalaisille tarjot-
tavat sédhkoiset palvelut muodostavat merkittédvin osan ulkoa tulevasta lii-
kenteestd.

Keskittamélld liityntépisteet yhteisen hallinnan alle saavutetaan kustannus-
hydtyjd ja mahdollistetaan muun muassa verkon ulkoisen rajapinnan turval-
lisuuden hallinnointi. Liityntépisteistd on sekd internetiin, etté erillisverk-
koratkaisuihin, kuten ulkoministerién ulkomaanverkkoon ja turvallisuusvi-
ranomaisten ratkaisuihin.

Valtionhallinnon verkon ja internetin vilille muodostetaan ns. eteisverkko-
alue, joka toteutetaan puoliavoimena DMZ-alueena (Demilitarized Zone).
Témi on normaali tapa toteuttaa organisaatioiden liittyminen internetiin.
Eteisverkon tarkoitus on tarjota turvaa sisiverkolle samalla kuitenkin mah-
dollistaen liikenteen valtionhallinnon verkon ja internetin vililld. Tille
eteisalueelle sijoitetaan verkko- ja tietoturvakomponenttien lisdksi mm.
kansalaisille tarjottavien palveluiden vastaanottopisteet niiden palveluiden
osalta, jotka ovat omassa hallinnassa. Tdssid on huomioitava, ettd varsinai-
nen palvelun logiikka tai vahintdén sen kéyttdmét tietokannat sijaitsevat
jossain muualla, joko hallinnonalojen omissa verkoissa tai mieluummin
palvelinverkon puolella.

Yhteyksid ulkoisiin verkkoihin on tarvetta ainakin:

— Suomen Internet liikkenteen kytkentédpiste FICIX (mahdollisesti suora
liittyminen FICIXiin)

— Yhteys julkiseen Internetiin Suomen ulkopuolelle

— Turvallisuusviranomaisten verkkoratkaisut

— Korkeakoulujen ja tutkimuslaitosten FUNET

— Ulkoasiainhallinnon verkko

— Valtioneuvoston verkko
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— EU:n S-TESTA verkko ja muut EU:n ja kansainvélisten organisaatioi-
den verkot

Hallinnon verkon ja turvallisuusviranomaisten ratkaisun rajapinta on mééri-
teltdvd. On myds selvitettdvi, voisivatko turvallisuusviranomaiset kayttad
kytkentdytimen yhteydessé olevia Internet-yhteyksid.

Langaton laajakaista on yleisnimi erilaisille verkkoteknologioille, joiden
avulla voi ottaa langattomia datayhteyksid. Nopeita langattomia yhteyksid
kaytetddn mm. pienten toimipisteiden liittimiseen organisaatioin verkkoon,
etdyhteyksiin sekd Internet puhelutekniikkaan (Voice over Intenet Protocol,
VoIP) perustuviin puheluihin erilaisilta paételaitteilta. Langattoman laaja-
kaistan vaihtoehtoja on télld hetkelld sekd GSM-pohjaisiin soluverkkoihin,
ettd muihin langattomiin tekniikoihin pohjautuvina (esim. WLAN, Wimax,

@450).

4.1.5 Hallinta- ja palvelupiste

Hallinta- ja palvelupiste huolehtii kytkentdytimen kautta virastoille jarjes-

tettdvistéd palveluista. Alkuvaiheessa kyse on peruspalveluista:

— Yhteydet virastojen verkoista palveluverkossa oleviin jérjestelmiin

— Internet-yhteydet ja niiden tietoturvallisuutta varmistavat jarjestelmat

— Sahk&postin vilitys valtionhallinnon siséllé ja sekd Internetiin / Interne-
tistd

— Verkon segmentointiin ja palomuurikonfiguraatioihin liittyviét tehtévit

— Jatkossa liittyméverkon hankinta ja hallinnointi virastojen puolesta

Hallinta- ja palvelupiste ratkaisee nykytilanteen pullonkauloja kuten:

1) pallottelu vastuista ongelmatilanteissa

2) paéllekkdisen tydkuorman aiheutus seki virastoissa etté palveluntarjo-
ajalla

Osana valtion IT-toiminnan kehittdmisté tullaan tulevaisuudessa muodos-
tamaan kokonaiskuva tukikeskustoiminnoista (service desk) valtionhallin-
nossa, jonka osaksi tdssd kuvattu hallinta- ja palvelupiste asettuu. Verkko-
palvelun yhteyteen rakentuva hallinta- ja palvelupiste on tukikeskushierar-
kiassa runkoverkkoon erikoistunut tason 2 tai korkeamman tason asiantun-
tijaorganisaatio, johon loppukayttéjit eivit suoraan ota yhteytta.

Hallinta- ja palvelupiste toteuttaa palveluprosesseja esim. ITIL -mallin mu-
kaisesti. Y14 kuvattu tukikeskustoimintojen organisoiminen méari sen,
missd kukin toiminto varsinaisesti suoritetaan ja kenen vastuulle se on.
Toimintoja ovat mm.:

— jérjestelmédn seuranta ja valvonta

— palvelupyynnét (esim. kayttdjdtunnuksiin liittyvt)

— vikailmoitusten hallinta (tiketit, seuranta, raportointi)

— ongelmien hallinta (eskaloiminen, tier 1/2/3 -tuki)

— korjausten hallinta

— muutoshallinta

ITIL on prosessildhtdinen malli ns. parhaista kiytinngistd, jossa kokonai-
suus rakennetaan toisiinsa sovitetuista ja kytketyistd osaprosesseista. ITIL-
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malli voidaan ottaa kdyttoon osittain ja vaiheittain, eikd se edellyti tai sido
mihink&én tiettyyn toimittajaan tai muuhun tahoon. ITIL:n liséiksi on ole-
massa muitakin malleja, eikd niiden keskindiseen paremmuuteen oteta téssé
kantaa. ITIL:n vahvuuksia ovat yleinen tunnettuus, kypsyys (ensimmiiset
osat v. 1989) ja laajeneva suosio myds Suomessa.

Hallinta vaatii resursseja ja osaamista. Toiminta edellyttis toimivia proses-
seja, tarkoituksenmukaisia vilineitd ja tarvittaessa saatavilla olevan asian-
tuntemuksen. Paikallinen tuki ei pysty hallitsemaan laajenevaa ympiristo4,
joten tuen verkottaminen on vilttimétonta.

Hallinta- ja palvelupisteen resurssitarvetta on vaikea méiritells tarkasti etu-
kéteen. Resurssitarve kasvaa sitdi mukaan, kun hallintaan tulee enemmén
palveluja ja kidyttéjévirastoja.

Virastojen vililld on suuria eroja siind, miten tukikeskustoiminnot on jirjes-
tetty. Sen perusteella voidaan olettaa, etté palvelupisteen kiytts vaihtelee.
Kustannusten jakamisessa pitdisi ottaa huomioon se, miten eri virastot
kuormittavat hallinta- ja palvelupistettd (kustannustenjakomalli esim. tiket-
tien perusteella).

Tietoliikenneverkon turvallisuus on olennainen osa kokonaisturvallisuutta,
mutta pelkdstéin silld ei voida turvallisuutta toteuttaa. Kokonaisturvallisuu-
teen liittyy monia muitakin toisistaan riippuvia osatekijoitd, mm.:

~ selkedt politiikat ja toimintaohjeistus

— sovellusarkkitehtuurit

— ohjelmistojen turvallisuus

— tybasemien ja palvelimien suojaus

— toimitilasuojaus

Vaikka toteutetaan turvallista verkkoa, sen tuoman tietoturvan varaan ei saa
laskea. Kaikki sovellukset ja palvelut toteutetaan ja palvelimet konfiguroi-
daan niin, ettd ne oletusarvoisesti ovat turvallisia vaikka verkon turvameka-
nismeja ei olisikaan kéytossd. Palvelimissa voidaan lisiturvan saavuttami-
seksi kéyttdd laitekohtaisia palomuureja, joilla rajoitetaan verkon ja laitteen
vélinen liikenne vain toivottuihin osoitteisiin ja protokolliin.

Verkkoon sijoitettavien sovelluksien tietoturvasta huolehditaan sovellusten
laatimisvaiheessa. Odottamattomia uhkia kohtaan sovelluksia pyritiin
suojaamaan sovellustason palomuurein, joiden tehtivi on suodattaa sellai-
nen ei-toivottu liikkenne, johon sovelluksessa ei ole varauduttu kaikesta huo-
limatta riittavésti. Esimerkiksi viime aikojen tutut Cross site scripting tai
SQL injection heikkouksien hyddyntdmisyritykset on pitkille mahdollista
suodattaa ndin.

Isoissa verkoissa nykyisin toisinaan rajoitetaan verkkoon liitettivii laitteita.
Kytkimien portit aktivoidaan vain tarpeen mukaan. KiytSss on erilaisia
mekanismeja, joilla pyritddn varmistamaan, ettd verkkoon liitettavalli lait-
teella on oikeus liittyd verkkoon. Mekanismien kiytts ei ole ohjeistettua ei-
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vitkd mekanismit useinkaan kykene estdméidn muuta kuin tavanomaisen
liittymisen verkkoon. Uudessa tilanteessa verkko nykyisestédiinkin laajenee,
jos hallinnonalakohtaisista jaoista pyritdédn eroon. Tdmd lisdksi mukaan tu-
lisi kyetd ottamaan my0s langattomat yhteydet toimipisteissé (toimitilojen
k#ytdn joustavuutta parannetaan kun ei olla riippuvaisia fyysisesti kaape-
loinnista). Siksi uudessa verkossa otetaan jarjestelmaillisesti kayttoon laite-
kohtaiset varmenteet, joiden avulla laite voidaan tunnistaa ja antaa sille lupa
liittyd verkkoon. Yhdessd vahvasti tunnistetun kiyttdjin kanssa voidaan
madritd nykyistd paremmin tarkasti, mitd oikeuksia kulloinkin on liiken-
noidd verkossa.

Oikeiden tietoturvatasojen valinta on tehtédvé huolella. Kun jatkossa ra-
kennetaan nykyistd suurempia kokonaisuuksia, pitds sen tuomiin uusiin uh-
kiin varautua. Toisaalta liian tiukat epatarkoituksenmukaiset turvallisuus-
mekanismit lisddvit hankaluuksia ja vaikuttavat verkon joustavaa kayttod.
Esimerkiksi nykyistd hallinnonalakohtaisten toimipisteverkkojen kéytdntod
voidaan pitéd liian tiukkana: se haittaa sovellusten ja toimitilojen joustavaa
yhteiskdyttod.

Tunnistamisen tasoja on useampia:
— Yhtendisessd verkossa pitdisi pystyd tunnistamaan seké kone ettd kéyt-
taj4
— Pdadtelaitteiden tunnistaminen kytkimissd (EAP)
— Kéyttdjan tunnistus (esim. toimikortilla)
— Automaattinen terveystarkistus (NAC/NAP)
— Valtionhallinnon kattava kéyttidjaihakemisto
— Etuna hakemiston kattavuus, yhteistydohjelmistot
— Haasteina koko, jaykkyys (organisaatio ja prosessit), alustasidonnai-
suus
— kéyttdjahallintaprosessit
— palveluiden elinkaariprosessit (esittely, kiyttd, poisto)
— littymien elinkaariprosessit (avaus, monitorointi, sulkeminen)
— Luottamusverkoston hyddyntdminen yhteisten sovellusten kdytdssi
(VIRTU)
— Sovellustason padsynhallinta
— Edellyttds viraston liittymistd VIRTU:un

4.1.6.1 Verkon turvaaminen

Nykyiselld#n lisdturvaa on haettu jakamalla verkko organisaatio- tai hallin-
nonalakohtaisiin kokonaisuuksiin, milld on pyritty rajoittamaan mahdolli-
sesti esiintyvien ongelmien (haittaohjelmat, verkkomadot ja muut héiriot)
levisimisté.

Ténd pdiviand maanlaajuistenkin toimipisteverkkojen suojaukset verkkoon
padsyn suhteen on kiytinndssé toteutettu toimitilasuojauksella: jos fyysi-
sesti pddsee toimitilaan, on todennékdisesti varsin helppoa liittdd oma laite
verkkoon niin, ettd kukaan ei vilttdmattd huomaa sitd. Yleinen harhakisitys
on, ettd Windows-verkkoon kirjautumisen vaatiminen estéisi verkon hyo-
dyntédmisen niiltd, jotka eivit siithen kirjaudu.
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Erilaisten tietoturvapolitiikkojen rajat méragvit verkon segmentoinnin.
Verkko jaetaan turvatasoihin ensisijaisesti horisontaalisesti. Tarvittaessa ja
varsinkin siirtymévaiheessa kéytetddn vertikaalista segmentointia erotta-
maan hallinnonala- tai virastokohtaisia verkkoja toimipisteverkkoja. Tieto-
turvallisuutta koskevat médriykset ja ohjeet eivdt nykyisin suoraan vaadi
verkkojen jakamista hallinnonalakohtaisesti. Vallitseva tilanne on rakentu-
nut usein ohjeistuksen yhdeksi ldht6kohdaksi. Jatkossa nyt suunniteltavan
verkkokokonaisuuden toteuttamiseksi ohjeistusta tulee selkeyttii ja kehit-
td4 sithen suuntaan, ettd se ottaa nykyistd paremmin huomioon uudet toi-
mintatavat.

Uudessa verkkokonseptissa véltetédéin turhaa vertikaalista segmentointia,
jotta verkon joustavuus hallinnon organisaatiomuutosten suhteen voidaan
helpommin saavuttaa.

Verkon suojaukseen toteutetaan DMZ-alueilla nk. eteisverkko. ”Ulkoetei-
nen” on kaiken ulkoverkkoihin, eli Internetin suuntaan, menevin ja tulevan
liikenteen vilissd. Ulkoeteisten lisdksi on sisdeteisid, joilla suojataan mm.
palvelimia. Sisdeteisid voi olla lukuisia. DMZ-alueet erotetaan internetisté
ja siséverkosta palomuurilla. DMZ-verkko jaetaan riittdvadn maardd toisis-
taan riippumattomia osia, joiden vilisilld liikennerajoituksilla voidaan ra-
joittaa vilillisten hydkkdysten uhkaa. Vililliselld hy6kkaykselld tarkoite-
taan sitd, ettd hydodyntdmailld yhden palvelun heikkoutta pédstién “sisdkaut-
ta” hyokkaamdin muita palveluita vastaan. Vastaavaa palvelinverkkojen
segmentointia voidaan hyddyntdd myds toimipisteverkkoon tarjottavien
palveluiden suhteen

Ulkoeteistéd voidaan tarjota jatkossa yhteisend palveluna valtion toimijoille,
jotka nykyiselldén hallinnoivat omia eteistilojaan.

Internet-liittymissé kéytetddn tunkeutumisen havaitsemis- ja estomekanis-
meja (IDS/IPS) vddrinkdyttSyritysten havainnointiin, T#lld hetkelld toden-
nékoisin vakava uhkaskenaario on palvelunestohySkkéykset ja erityisesti
hajautetut palvelunestohytkkéykset. Verkon internetiin palveluja tarjoavat
liittymit suojataan ndiden varalta. Kdytdnndssi suojaus pitd4d suunnitella
etukéteen ja toteuttaa yhteisty0ssd operaattoreiden kanssa — sitd ei pystyti
tekeméin pelkéstddn itse omin vélinein.

Tunkeutumisyritysten havaitsemisessa ja estdmisessi ollaan siirtyméssd en-
tistd kokonaisvaltaisempiin jdrjestelmiin, jotta yksittdiset haavoittuvuudet ja
heikkoudet eivit mahdollistaisi koko jérjestelméin altistumista. Verkosta ja
sithen liittyvistd laitteita kerétddn valvontatietoa mahdollisimman kattavasti
Ja titd tietoa tarkastellaan ja analysoidaan yhdessd pisteessid epidnormaalin
kayttdytymisen 1oytdmiseksi. Yksi tdllainen jérjestelmé on SIEM (Security
Information ja Event Management).

Verkon suunnittelussa ja toiminnan jérjestimisessd tulee varautua myos
poikkeustilanteisiin. Téllaisia ovat esimerkiksi roskapostihyokkéykset, ha-
jautetut palvelunestohytkkaykset (case Viro 2007) seki laajat héirittilan-
teet julkisissa puhelin- ja tietoliikenneverkoissa.
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Puhetietoliikenteen suhteen on melko runsaasti hajontaa mm. kéytettidvien
verkkojen, padtelaitteiden ja vilityksen suhteen. Osa virastoista on siirtynyt
lahes kokonaan matkapuhelimien k&ytt66n, osassa on siirrytty koko hallin-
nonalan yhteiseen VolP-ratkaisuun. Useimmissa kéytetdédn perinteistd kiin-
tedn verkon puhelintekniikkaa. VoIP on laskettu kaikissa luvuissa kiinte#ksi
puhelinliittyméksi, eli suoraksi perinteisen lankapuhelimen korvaajaksi.

Uudistusten ja muutosten paremmuuden ja edullisuuden vertaaminen ei ole
suoraviivaista. Kustannusten suhteen on suurta eroa siind, kuluuko rahaa
etupainotteisesti investointeina, vai jatkuvina kéyttokuluina. Parantuneen
toiminnallisuuden, k&yttdjatyytyviisyyden ja kdyton tehostumisen mittaa-
minen yhteismitallisesti on hyvin hankalaa. Yleisend havaintona voidaan
kuitenkin huomata, ettd siirtyminen perinteisestd lankapuhelin- ja vaihde-
mallista johonkin muuhun malliin on koettu positiivisena muutoksena.

Helpoin ja nopeimmin ldpivietdvd muutos on siirtyminen kokonaan mobii-
lipuhelimiin ja mobiilivélitykseen. Siirtyminen VolP-ratkaisuun vaatisi
huolellista suunnittelua mm. dataverkon mitoituksen suhteen ja vie siten
enemmén aikaa ja resursseja. Kattava VolP-ratkaisu sdilyttédd lisdksi tilan-
teen, jossa virkamiehelld on ldhes aina kaksi péételaitetta (mobiilipuhelin ja
kiinted puhelin) ja yleensd my6s kaksi eri puhelinnumeroa.

Dataverkon ja mobiiliverkon konvergoitumiskehitys seké pédtelaitteiden
kehitys tuovat muutoksia ja mahdollisuuksia. Saumaton liikkkuvuus verkko-
jen vililld tarkoittaa mm. sitd, ettd puhelin voi vaihtaa lennossa soluverkos-
ta toimiston langattomaan ldhiverkkoon VoIP-puheluksi ilman, etté kdyn-
nissd oleva puhelu katkeaa tai pétkii. Samalla mahdollistuvat erilaiset data-
verkkopohjaiset palvelut matkapuhelimille ilman hankalia erillisratkaisuita.
VolP:iin siirtyminen ei olekaan itseisarvo, vaan se tapahtuu “orgaanisesti”
yleisen kehityksen myoté. Riippuen ndkdkulmasta voidaan kehityksestd
kayttad mm. termejd Fixed-Mobile Convergence, Seamless Networking
(verkkoldhtoisid termejd) tai Unified Communications (palveluldhtdinen
termi).

Projektissa on paadytty seuraaviin puhetietoliikenteen kehittdmistd koske-
viin suosituksiin:
— Puhe padsiddntoisesti mobiiliverkkoihin
— huomioidaan poikkeustapaukset, kuten kontaktikeskukset ja poik-
keusoloihin varautumisen kannalta kriittiset lankaliittymit esimer-
kiksi valtioneuvostossa
— Tybasemien ja tietoliikenneverkkojen hyddyntdminen yhteiselld viestin-
tératkaisulla ("Unified Communications”, UC), sekd muilla IP-
pohjaisilla sovelluksilla, kuten videoneuvottelu
— Yhteinen UC-ratkaisu niille jotka liittyvit uuteen tietoliikennerat-
kaisuun
— UC tdydentéd ja varmentaa puhetietoliikenteessd mobiiliratkaisuja
ja mahdollistaa joustavat etdneuvottelut matkustamisen sijaan.




27 (50)

— Viilitys- ja asiakaspalveluratkaisut tarpeen mukaan
— Vilityksessé siirtyminen mobiilivaihteisiin ja ostopalveluihin
ainakin tekniikan osalta
— Nykyisten kiinteiden puhelinverkkojen ja vaihteiden asteittainen pur-
kaminen
— Faksit ja muut erikoisliittymt jétetdiin, jos korvaavaa tapaa ei 15ydy
— Teknisesti vanhentuneita vaihdejérjestelmis ei uusita vaan vilitys
hankintaan palveluna

— Puheliikenteessd tulisi pdéstd siihen, ettd valtion organisaatioiden vililld
kdytetddn “sisdpuheluja”. Tdmi voidaan saavuttaa mm. ottamalla asia
huomioon hankinnoissa seki jirjestimalld VoIP-tekniikkaa kdyttivien
virastojen vilille suorat yhteydet. Puheliikenteessi tulisi my&s hysdyn-
tdd ENUM-tekniikkaa (Telephone Number Mapping), joka mahdollistaa
puhelujen reitittdmisen Internetisté sisdin suorittamalla osoitemuunnok-
sia puhelinnumeroiden ja internetpuhelutunnusten vilills.

4.2.1.1 Pubhetietoliikenteen hallinnointi

Puhelinliikenteen hallinnointi on syytd organisoida virastoissa osaksi tieto-
hallintoa. N&in on monissa virastoissa jo tehty, mutta varsinkin pienissi ja
keskisuurissa virastoissa puhe ja data hallinnoidaan edelleen erikseen. Pu-
hetietoliikenteen kehittdminen ja tehokas hoito edellytté tiivistd yhteytti
tietoliikenneverkon kehittdmisen ja ylldpidon kanssa.

Tietoliikenteen yleinen konvergenssi, jonka seurauksena perinteinen jako
puhelinpuolen ja datan siirron osalta on menettéinyt merkityksensi. Kon-
vergenssia on sekd verkoissa etti paitelaitteissa — puhelinverkossa siirre-
tddn dataa ja dataverkossa puhetta, piitelaitteet ovat monipuolisia jne. Li-
séiksi erityisesti dlypuhelimien lisiarvopalvelut ovat selkeiisti tietojenkisit-
tely-ympériston osia. Tarvittava tietoliikenneverkkoihin, p#itelaitteisiin ja
IP-pohjaisiin tekniikoihin liittyvd asiantuntemus on virastoissa tietohallin-
nosta vastaavissa yksik6issi.

4.2.1.2 Optio: mobiilipddtelaitteet palveluna ja péitelaitehallinta

Mobiilipddtelaitteiden hankintaan on useita vaihtoehtoisia malleja. Puheli-
met voidaan ostaa ja kaikki ylldpito tehdi itse, tai titd kokonaisuutta voi-
daan ostaa ulkopuolelta osin tai kokonaan. Pisimmaille ulkoistetussa mallis-
sa péadtelaitteet ostetaan palveluna, jolloin koko elinkaaren hallinta ji4 pal-
velun tarjoajalle. Ulkoistamista puoltaa se, ettd dlypuhelimet ovat tietoko-
neeseen verrattavia laitteita, joiden ylldpito vaatii spesifii osaamista ja hen-
kiloresursseja.

Palveluun voidaan liittdd mySs péitelaitehallinta, johon voi kuulua mm.
puhelimen varmuuskopiointi ja etétyhjennys esimerkiksi katoamistapauk-
sessa. Padtelaitehallinnan yleisistd ja todellisista hySdyisti ei ole varsinai-
sesti evidenssid suuntaan tai toiseen, joten sen tarpeellisuus tiytyy harkita
tapauskohtaisesti.

Mallin kokonaistaloudellisuutta ei ole tdssi selvitetty erikseen.
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4.2.2 Tavoitettavuus

4.2.2.1 Mobiilivaihteet

Mobiilivaihteella tarkoitetaan yleisesti sité, ettd mobiilipddtelaitteiden kaut-
ta on kiytettdvissd samanlaiset vaihdepalvelut kuin nykyisissd vaihderatkai-
suissa. Mobiilivaihteiden ominaisuuksia ovat:

— Vaihteen kutsunumero ja ryhminumerot voivat olla myds mobiilinume-
roita (aikaisemman kiinte&n verkon numeron tai yritysnumeron vaihto-
ehtona)

— Mobiililiittymét ovat tdysarvoisia vaihteen alaliittymia
— Vilittdjd ndkee onko matkapuhelin varattu
— Varattuun mobiiliin voidaan esimerkiksi jonottaa, kytkeytyméton

kutsu palautuu vaihteeseen

— Tavoitettavuusketjut ja tavoitettavuustiedot
— Paikallaolotietojen piivitys myds tekstiviestilld tai selaimen kautta

— Vilitys voi olla oma, ulkoistettu, ylivuoto
— Viilitys erilliselld ohjelmalla, selaimella, jopa kénnykalld

— Alaliittymisté kéytettdviss olevia toiminteita mm. koputus, jonotus, pi-
to, vuorottelu, vilikysely, neuvottelu, tiedotteet, aikakytkentd, lyhytnu-
merot

Mobiilivaihteita on ollut markkinoilla vield kohtuullisen lyhyen aikaa, joten
ominaisuudet ja teknologia eivit ole stabiloituneet. Eri toimittajien ratkaisut
poikkeavat toisistaan ja eivit ole yleisesti keskenéén yhteensopivia, mikd
voi hankaloittaa mobiilivaihdepalvelun tarjoajan vaihtamista uudelleen kil-
pailutettaessa.

Palveluna hankittavan mobiilivaihteen ja vélityksen investointitarve on vé-
hidinen. Kiyt6std maksetaan perusmaksu ja tapahtumakohtainen maksu.

4.2.2.2 Johtaja-sihteeri -ominaisuudet

Johtaja-sihteeri -ominaisuuksiin kuuluu joukko erilaisia l&hinnd kutsun- ja

soitonsiirtoon liittyvid toiminteita, seké niiden kéyttotavat ja kayttoliitty-

mit. Ominaisuuksia ovat:

— Kutsunsiirto: tuleva puhelu (kutsu) siirretéén haluttuun numeron, joko
vilittomdsti tai tietyn viiveen jélkeen

— Soitonsiirto: kdynnissé olevan puhelun siirto toiseen numeroon

— Vilikysely: kdynnisséd olevan puhelun asettaminen pitoon, toisen puhe-
lun ottaminen (toinen linja”) ja alkuperdisen puhelun palauttaminen.

— Neuvottelupuhelut

— Aikakytkentd, eli toimintojen (esim. siirrot) kytkeminen aikataulun pe-
rusteella

Siirryttdessd pois nykyisestd puhelin/vaihde-mallista johtaja-sihteeri -
ominaisuuksiin tulee muutoksia. Toiminnallisuudet, kuten siirrot, véli-
kyselyt ja neuvottelut, ovat saatavissa padsdantdisesti kaikista uusista vaih-
deratkaisuista. Tietotekniikan avulla on mahdollista rakentaa mitd moni-
puolisimpia toiminteita ja ominaisuuksia, mutta niiden kéyttotapa ja kaytto-
liittym4 saattavat poiketa oleellisesti totutusta.
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4.2.2.3 Viestintdratkaisu

Unified Communications (UC) on kisite, jolla viitataan erilaisiin kommu-
nikaatiota ja ryhmétyGskentelyéd parantaviin ratkaisuihin. Kyseessi ei ole
yksi tuote, vaan joukko ohjelmistojen ja verkkojen kiyttosovelluksia ja tek-
niikkaa, joihin kuuluu ryhmétyStoimintoja, keskitettyd viestien hallintaa,
parannettua tavoitettavuutta seki joustavaa verkkojen ja sessioiden hallintaa
ja kayttod.

Aikaisemmin enemmin kéytetty termi Unified Messaging (UM) sotkeutuu
joskus UC-kisitteeseen. UM:114 tarkoitetaan yksinkertaistettuna keskitettyd
viestivarastoa. Keskitssi on yleinen saapuneiden viestien kansio (univer-
sal inbox™), jossa sahkdpostit, viestit, kalenteri, puhelulokit, faksit, jne. si-
jaitsevat. Tdhédn kansioon péisee ihannetilassa kisiksi “misti tahansa ver-
kosta, milld tahansa péételaitteella”. UM voi olla, ja usein myds onkin, UC-
jérjestelmén osa.

Unified Communications puolestaan tarkoittaa keskitettyd kommunikaatio-
ta, jossa palvelut kéyttdvit hyvikseen saumattomasti taustalla toimivia
verkkoyhteyksid. Puheluiden sijaan puhutaan kommunikaatiosessioista, joi-
hin voidaan liitt43 erilaisia kommunikointimedioita, kuten puhetta, videota,
pikaviestintéd (reaaliaikaista tekstinvilitystd), seki tiedostojen ja sovellus-
ten jakoa. Nditd sessioon liittyvid medioita voidaan liitt4 ja irrottaa vapaas-
ti kesken session. Liséksi sessio voidaan siirtdd saumattomasti verkkotekno-
logiasta ja péitelaitteesta toiseen, jolloin esimerkiksi kdynnissd oleva puhe-
lu help deskiin voidaan “ravistaa” kinnykisti tietokoneelle ja lisitad sovel-
luksen jako.

Rooli-, osaamis- ja ldsndolotietojen (presence) lisddminen verkkotason
saumattomuuteen mahdollistaa aivan uudenlaiset ulottuvuudet tavoitetta-
vuuteen ja mm. asiakaspalveluun.

4.2.2.4 Videoneuvottelut

Videoneuvottelu on ollut pitkédén vajaasti hyddynnetty mahdollisuus vihen-
tdd matkustusta ja lisétd sitd kautta toiminnan kustannustehokkuutta. Vi-
deoneuvottelujérjestelmét ja niissd kiytetty ISDN-tekniikka ovat muodos-
taneet erillisid saarekkeita. Videolaitteita on ollut vihén ja nekin vajavaises-
ti kéytossa.

IP-pohjaisten tietolitkenneverkkojen nopeuksien nousu ja mahdollisuus lii-
kenteen laatuluokitteluun ovat antaneet uusia mahdollisuuksia videoneuvot-
telujérjestelmien kehittdimiseen. Tekniikan etu on siind, ettd videoneuvotte-
lu on kéytettdvissd kiytdnnossi kaikilta tySasemilta. Kokoustiloihin on saa-
tavissa eritasoista ja hintaista neuvottelukalustoa, joka ei end4 edellytd eril-
lisid tietoliikenneyhteyksid.

Tietolitkenteen ratkaisumallin on mahdollistettava videoneuvottelujen to-
teuttaminen, mutta videoneuvotteluratkaisu sinélldin ei kuulu tietoliikenne-
ratkaisuun, vaan on yksi verkkoa hyddyntédvi sovellus, jota tullaan tarkaste-
lemaan valtion IT toiminnan kehityksessi erikseen.
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5 HALLINNOINTIMALLI
5.1 Vastuiden jakautuminen

Tietoliikenteen kehittimishankkeen omistaja on valtiovarainministerio.
Valtiovarainministerio / hallinnon kehittdmisosasto vastaa myds tietoliiken-
teen strategisesta hallinnasta kuten muistakin yhteisisté palveluista.

Yhteisten tietoliikennepalvelujen operatiivisesta toiminnasta vastaa Valtion
IT-palvelukeskus, joka toimii Valtiokonttorissa.

Alkuvaiheessa virastot vastaavat itse liittyméverkoistaan kuten nyky#énkin.
Ajan myo6ti liittyméverkkojen hallinnointia voidaan keskittds, esimerkiksi
siten, ettei viraston tarvitse itse ndhdé vaivaa liittyméverkon hankkimiseksi.
Tavoitteena voidaan pitéi, ettd oikean tasoinen ja oikein toimiva tietolii-
kenneliittymd on viraston kéytettédvisséd, kun virasto ottaa uuden toimitilan
kaytt6onsd, ilman ettd viraston tarvitsee itse ottaa kantaa teknisiin hankin-
toihin. Keskittdmalld liittyméverkon hankintoja mahdollistetaan myds liit-
tyméverkkojen kilpailuttaminen erikseen sellaisilla suurilla paikkakunnilla,
joilla on vahva paikallinen operaattori. T#lloin samaan liittyméverkkoko-
konaisuuteen tulee liittymid usean viraston kdyttoon. Tédméntapaisissa mal-
leissa liittyméverkon hallinnoinnista vastaa Valtionkonttori / Valtion IT-
palvelukeskus.

Myés puhelinliikenteen hallinnoinnista virasto vastaa alkuvaiheessa itse,
mutta voi siirtdd vastuuta jatkossa Valtion 1T-palvelukeskukseen, jonne ker-
rytetddn osaamista télld alueella. Vaikka tietoliikennepalvelut hankitaan
markkinoilta, tulee niilld virkamiehilld, jotka vastaavat tietoliikenneratkai-
sun kehittdmisestd, niiden edellyttdmistd hankinnoista ja yhteydenpidosta
valtionhallinnon ulkopuolisiin palveluntuottajiin, olla vahva osaaminen tie-
toliikennealueelta.

5.2 Hankintamenettelyt

Tietoliikennepalvelujen hankinnassa kéytetdén Hansel Oy:n tekemid puite-
sopimuksia seké julkisia hankintamenettelyjd hankintakohteissa, joissa pui-
tesopimuksia ei ole kdytettdvissa.

Liittyméverkoissa tavoitteena on tilanne, jossa on tietoliikenneliittymdt eri
virastoihin hankitaan useammalta operaattorilta. Tdma turvaa kilpailutilan-
teen sdilymisen. Liikenteen jakaminen lisdd myds kéytettdvyyttd, koska
kaikki liikkenne ei ole yhden operaattorin runkoverkon varassa. Tietolitken-
neverkoista on Hansel Oy:n puitejérjestely, jossa on kolme suurinta ope-
raattoria. Témé varmistaa riittdvén kilpailutilanteen syntymisen.

Keskeisid tietojirjestelmid yhdistéva palveluverkko voidaan hankkia kilpai-
luttamalla Hansel Oy:n tietoliikenteen puitejérjestelyn toimittajat.
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Hallinta- ja palvelupiste on riitéloitava palvelu, joka voidaan hankkia esi-
merkiksi kilpailullisella neuvottelumenettelylld. Hallinta- ja palvelupisteen
osalta my0s tietotekniikan integraattoriyritykset ovat potentiaalisia tarjoajia.

Kytkentdydin liittdd virastojen verkot palveluverkkoon. Se sisiltds liitynté-
pisteet sekd itse kytkentdytimen. Kytkentdydin hankitaan palveluna. Han-

kinnassa tavoitteena on vihintién viiden vuoden sopimus, jota voidaan jat-
kaa muutamalla vuodella. Pitkéd sopimuskausi on perusteltu siksi, etti toi- |
minta kdynnistyy asteittain. Kytkentdpisteen toimittaja joutuu myds teke- |
méin merkittdvit investoinnit, joten lyhyt sopimuskausi ei ole edullinen. |

Puheen siirrosta yleisessd puhelinverkossa sek#d mobiiliverkoissa on Hansel
Oy:n puitejérjestely. Puheliikenteen osalta esitetty tavoite siirtymisestd pas-
sadntSisesti matkapuhelimiin edellyttdd vilityksen ja yleisesti tavoitetta-
vuuspalvelujen hoitamista matkapuhelintekniikoilla. Hansel Oy voisi kil-
pailuttaa ns. langattomat vaihdepalvelut virastojen kiyttoon.

Yhteenvetona hankintojen kohteet ja hankintamenettelyt ovat:

Hankinnan kohde Hankintamenettely

Liittyméverkot Hansel / tietoliikenteen puitejérjestely

Palveluverkko, konesaliliittymét | Hansel / tietoliikenteen puitejirjestely

Kytkentdydin Julkinen hankinta, esim. kilpailullinen neuvottelumenettely

Hallinta- ja palvelupiste Julkinen hankinta, esim. kilpailullinen neuvottelumenettely

Puheen siirto kiintedissd ja mobii- | Hansel / puhetietoliikenteen puitejérjestely

liverkossa
Vaihdepalvelut Hansel puitejérjestely
Konsulttipalvelut Hansel / johdon konsultoinnin puitejérjestely

5.3 Yhteiskiiyttoisten resurssien kustannusten kohdentamisen periaatteet

Suunnitellussa uudessa toimintamallissa valtaosa tietoliikennekustannuksis-
ta, kuten toimipisteiden verkottaminen ja puhetietoliikenteen kustannukset,
ovat suoraan virastojen ja palvelutarjoajien vilisten sopimusten perusteella
aiheutuvia.

Osa nykyisisti tietoliikenneverkko- ja siihen tiiviisti liittyvistd palveluista
on uudessa mallissa tarkoitus hoitaa keskitetysti. Téllaisia ovat esimerkiksi
Internet-yhteydet ja s&hkdpostin vilitys. Niihin liittyy aina myds tietotur-
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vallisuutta varmistavia jédrjestelmid kuten vélipalvelimet, palomuurit seké
haittaohjelmistojen ja roskapostin torjunta.

Kytkentdydin, palveluverkko seki hallinta- ja palvelupiste ovat uusia toi-
mintoja, jotka aiheuttavat uusia kustannuksia.

Yhteiskéyttdisten palvelujen kustannusten kohdentaminen kéyttdjdorgani-
saatioille tehdéddn aiheuttamisperiaatteen mukaisesti. Kustannusten kohden-
tamiseen tulee 16ytd4 selkedt ja yksinkertaiset mallit, joiden toteuttaminen
ei vaadi paljon hallinnollista tyota.

Tietoliikenneverkon uusien yhteisten palvelujen kustannukset ovat paédosin
kiinteitd. Yksinkertainen tapa kohdistaa padosin kiinteisté eristd koostuvia
yhteiskéyttdisen palvelun kustannuksia on kéyttéé laskennan perustana

......

Kustannusmalli voi olla esimerkiksi sellainen, ettd kaikilla on tietty perus-
maksu. Sen jilkeen tyontekijamaérd nostaa maksua portaittain niin, ettd uu-
sien kdyttdjien kustannus asteittain alenee. Téllainen malli on kéytdssd Fu-
netissa. Malli ottaa huomioon sen, ettd jokainen kdyttdjaorganisaatio aiheut-
taa tietyt kiinte#it kustannukset, jonka jélkeen tyontekijiméadrén kasvu ei li-
sdd muuttuvia kustannuksia suorassa suhteessa.

Hallinta- ja palvelupisteen kéyt6ssd oletetaan olevan virastojen vililld eroja,
koska loppukéyttdjien tuki on jérjestetty virastoissa vaihtelevasti. Hallinta-
ja palvelupisteen kustannusten kohdentamisessa on syytd ottaa huomioon
my0s viraston suoraan aiheuttama tyomédrs. Tdmé voidaan tehd niin, ettéd
hallinta- ja palvelupisteen osalta kiinte#t kustannukset jactaan kéyttéjdorga-
nisaatioiden henkiloméérien suhteessa ja osa pisteen vaihtuvista kustannuk-
sista (esim. 40 - 60 % henkil6st6kustannuksista) kohdistetaan jilkilasken-
nalla, joka perustuu avattujen tapahtumien jakautumiseen virastojen vélilld.

Virastot tarvitsevat paitoksentekoa ja budjetointia varten tiedot kustannuk-
sista hyvissi ajoin etukiteen. Uusien yhteiskéyttdisten palvelujen kustan-
nuksia eikd kéyttdjamédrid ei voida téysin tarkasti tietdd etukéteen. Ainakin
ensimmdisend toimintavuotena kustannukset joudutaan arvioimaan virasto-
kohtaisesti. Kustannusten taso ja kohdentuminen vakiintuvat muutamassa
vuodessa, mutta alkuvaiheessa on varauduttava siihen, ettd osaa kustannuk-
sista ei saada kohdennettua. Samoin on varauduttava hoitamaan maksut
toimittajilta ennen kuin virastoilta saadaan suorituksia. Kustannusten koh-
dentaminen on tehtévi tavalla, joka aiheuttaa mahdollisimman v#hén hal-
linnollista ty&td eri osapuolille.

5.4 Tirkeimmiit prosessit

5.4.1 Palvelunhallinnan prosessi

Palvelunhallinnan prosessin viitekehyksend on téssé kéytetty ITIL:n mukai-
sia kiytdnt6ja.
— ITIL mallin mukainen palvelunhallinnan prosessi
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— ensi vaiheessa tapahtuman- ja ongelman hallinta seuraaviin palve-
luihin

— yhteydet virastoista palveluverkossa oleviin jirjestelmiin

— internet-yhteydet ja niiden suojaus
— sdhko6postin vilitys

— jatkossa
— muutoshallinta

— jakelunhallinta

5.4.2 Kytkentdytimeen liittymisen prosessi

Kytkentdytimeen liittyy kaksi perusprosessia; kdyttijiorganisaation ja pal-
velutarjoajan liittyminen. Molemmat prosessit jakautuvat edelleen tekni-
seen ja hallinnolliseen prosessiin.

— Palvelu tarjoajan liittyminen
— Tekninen prosessi
— tekninen liittdminen
— QoS, valvontayhteydet
— Hallinnollinen prosessi
mitéd palveluita tarjoaa
— SLA-médritykset
muutokset hosting-palvelun sopimuksiin
— sopimus kytkentdytimen kaytosti
— Viraston liittyminen
— Tekninen prosessi
— liittyminen operaattorin verkon kautta
— Laatuluokituksen (CoS) ja virtuaalisten ldhiverkkojen (vlan)
kaytts
— reititykset, osoitteistus
— Hallinnollinen prosessi
— mitd palveluita kayttds
— sopimus

5.4.3 Kustannusten jaon prosessit

Kustannustenjako tehdédén samalla periaatteella kuin sahklaskussa, eli ar-
violaskutus, jota tarkennetaan todellisen kdytén mukaan, sekd vuoden lo-
pussa tapahtuva korjaava jélkilaskutus. Prosessi on yksinkertaisesti esitet-
tynd alla:

Kustannusten jaon prosessi

Vuosi 0 Vuosi 1 > Vuosi 2 >

«© g H '

€5 a2 ] Tarkennetty e ~ Tarkennettu
% E Jalkilaskutus | arviolasku Jal&laskutug arviolasku
- : :

Tavoitteena on mahdollisimman tarkka ennakkoarvio. Aiheuttamisperiaat-
teen vuoksi osa kustannusperusteista voidaan todeta vasta jilkikéteen, jonka
vuoksi tarvitaan jilkilaskutus tai palautus.
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6 TALOUDELLISET LASKELMAT

6.1 Tietoliikenneverkot

Tietoliikenneverkkojen kehittdmisen kohdealueena on valtionhallinto lu-
kuun ottamatta seuraavia:

— Sisdasiainhallinto

— Ulkoasianhallinto

— Puolustusvoimat

- Yliopistot

6.1.1 Kustannusten alentamisen mahdollisuudet nykytilassa

Kohderyhmin tietoliikenneverkkojen kustannukset ovat tdnd vuonna arviol-
ta 18 M € eli noin kolmasosa valtionhallinnon tietoliikennekustannuksista.

Nykyisen kustannustason alentamismahdollisuuksia on arvioitu useilla ta-

voilla:

— Hanselin tietoverkkosopimusten kéyton sédstovaikutuksia on arvioitu
laskemalla toimipisteiden verkottamisen kustannukset puitesopi-
mushinnoilla ja vertaamalla tulosta nykyisiin kustannuksiin. Liséksi on
laskettu Internet -yhteyksien kustannukset Hanselin sopimushinnoilla.
Ero nykytilaan on - 1,3 M € eli noin -7 %.

— Hallinnonalojen vililld on merkittivid eroja tietoverkkojen kustannusta-
soissa. Jos kaikki tarkastelussa olevat hallinnonalat olisivat samalla kus-
tannustasolla kuin OM ja TEM, tietoverkkokustannukset olisivat 5,5
ME nykyistd matalammat.

— Kiinteistdliittymien kdytolld saatavissa olevien sddstomahdollisuuksien
tietoliikennekustannuksissa on arvioitu olevan 2 — 3 M €.

Kustannusten alentamisen potentiaali on edellé esitetyn perusteella 3,3 —
8,5 M €. eli 18 — 47 %. Laskelma on tilastollinen ja mm. l&ht&tietojen epé-
varmuuden vuoksi skaalan alapdd on todenndk6isempi kuin suuret sdésto-
prosentit. Lisdksi on huomattava, ettd virastot vaikuttavat jatkuvasti kustan-
nustasoonsa kilpailuttamalla palveluja ja ottamalla k#ytt66n Hanselin puite-
jérjestelyjd, mikid aiheuttaa epdvarmuutta historiatietoihin perustuvaan arvi-
ointiin.

Edelld olevien kustannusséistdjen toteuttaminen ei vaadi suuria investointe-
ja. Kyse olisi markkinoiden tarjonnan paremmasta hyodyntédmisestd ja hal-

linnonalakohtaiseen toimintamalliin siirtyminen niilld hallinnonaloilla, jois-
sa virastot hoitavat nykyisin kaiken tietoliikenteensé yksin.

6.2 Tavoitetilan uudet kustannukset ja vaikutukset nyKkyisiin

Tavoitetilaan siséltyy uusina toimintoina:
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— kytkentdydin
— palveluverkko sekd
— hallinta- ja palvelupiste.

6.2.1 Kytkentdydin

6.2.1.1 Arvio kustannuksista

Kytkentdydin reitittdd liikkennettd virastojen verkkojen, palveluverkossa
olevien jdrjestelmien ja ulkomaailman vililld. Kytkentdytimeen voidaan
liitt44 palveluja kuten padsynhallinta palveluverkossa oleviin jirjestelma-
palveluihin. Kytkentdytimen tirked tehtdvd on myds hallinnon verkon In-
ternet yhteydet ja niihin liittyvéit suojausjirjestelmat.

Kytkentdydin hankitaan palveluna, jolloin investoinnit siséltyvit palvelun
hintaan.

Kustannuksia aiheuttavia elementtejd ovat mm.

— Runkokytkimet

— Liittymit virastojen verkoille

— Internet-liittymien aktiivilaitteet ja tietoturvallisuuteen liittyvét jérjes-
telmét

— Laitetilat

— Hallinta-, valvonta- ja muutostyot

— Tietolitkennekustannukset

Karkea arvio kytkentdytimen kustannuksista palveluhankintana on 0,5 — 0,8
M € vuodessa. Tavoiteltava varautumistaso vaikuttaa kustannuksiin.

6.2.1.2 Arvio vaikutuksista nykyisiin virastojen kustannuksiin

Kytkentdytimen kautta saadaan sd#st6jd ainakin virastojen Internet-
liittymissé. Nykyisessd toimintamallissa on kohderyhméssé noin 70 viras-
toa, jotka hoitavat itse Internet-liittyménsi. Jokaiseen liittyméan kuuluu liit-
tymis- ja liikennekustannusten lisdksi aktiivilaitteita ja tietoturvallisuutta
varmentavia jarjestelmis.

Seuraava laskelma on suuntaa-antava. Siind on kéytetty ldhtSkohtana viras-
tojen médrdd ja Hanselin puitejérjestelyn hinnastoja. Osa kohdealueesta
hoitaa Internet yhteytensd Funetin tai valtioneuvoston verkon kautta. Toi-
saalta isoilla organisaatioilla on kéytettdvyyden varmistamiseksi ainakin
kaksi Internet-yhteytta.

Hansel Oy:n puitejérjestelyssd 70 Internet -liittyméd 50 Mbps nopeudella
maksaa vuodessa 977 000 € ja liittymien kokonaiskapasiteetti olisi 3,5
Gbps. Jos ne korvataan kytkentdytimen kautta seitsemélld 1 Gbps liittymaél-
14, se maksaa vuodessa 201 000 euroa ja kokonaiskapasiteetti olisi 7 Gbps.
Sadsto liikkennekustannuksissa olisi 776 000 €.
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Aktiivilaitteiden ja tietoturvallisuutta varmistavien jarjestelmien méaéréd va-

henee vastaavasti, mutta toisaalta tarvitaan nykyistd jiredmpid ja kalliimpia
jarjestelmid. Aktiivilaitteiden yhteiskustannus jad todenndkdisesti nykyistd

pienemmiksi. Aktiivilaitteiden ja tietoturvallisuutta varmistavien jérjestel-

mien vuosikustannusten voi arvioida olevan samalla tasolla kuin varsinais-

ten Internet-liittymien.

Internet-liittymien mddrdn viheneminen 90 %:lla vihentdd myds merkittd-
visti ylldpitoty6ta.

Kytkentdytimen aiheuttamat kustannukset voidaan valtionhallinnon tasolla
kattaa ainakin valtaosin sd#st6illd Internet yhteyksissé ja niihin liittyvisséd
jarjestelmissé.

6.2.2 Palveluverkko

Palveluverkko korvaa osin nykyisii liitdntdpalveluja ja niistd aiheutuvia
kustannuksia. Palveluverkon tarkoituksena on liittdd keskeiset, yhteiskayt-
toiset tictojdrjestelmiit virtuaaliseen verkkoon, johon virastojen liikenne oh-
jataan kytkentdytimen kautta. My6s uudet kytkentdytimen kautta tarjotut
palvelut sijoitetaan palveluverkkoon.

Palveluverkkoon on mahdollista sijoittaa my6s virastojen omia operatiivisia
jarjestelmisd. Tdméi on erityisen tarkoituksenmukaista tilanteissa, joissa jér-
jestelmdi kiytetdin myds muista virastoista tai jérjestelmélld on paljon yh-
teyksid perustietovarantoihin ja muiden virastojen perusjirjestelmiin.

6.2.2.1 Arvio kustannuksista

Palveluverkon tuomia kustannuksia ovat:

— suunnittelu (kertakustannus)

— riittdvét tietoliikenneyhteydet laitetiloista

— palvelinten liittiminen/siirtdminen laitetiloissa uuden palveluverkon liit-
tymén taakse (kertakustannus)

— palveluverkon segmenttien liittdminen kytkentdytimeen tehdéén osana
kytkentdytimen perustamista (uusi kustannus)

— valvonta (on jo nyky&én)

— hallinta (on jo nyky#én)

Suunnittelusta, tietolitkenneyhteyksien muutoksista seki palvelinten tieto-
likkenneyhteyksien siirroista palvelutarjoajien (kaupalliset ja virastojen
omat kiyttGpalvelut) laitetiloissa aiheutuu kertaluonteisia kustannuksia. Al-
kuvaiheessa kytkentdytimeen liitettdvid laitetiloja on 4 — 6. Arvio kerta-
luonteisista kustannuksista on 0,2 — 0,3 M €. Vuotuiset kustannukset ovat
arviolta 0,3 — 0,5 M €. Kustannukset on laskettu silld perusteella, ettd ku-
hunkin saliin on nopeimmat korkeimman laatuluokan yhteydet kahdelta
operaattorilta.
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Palveluverkkoon siirtyminen aiheuttaa liittymis- ja tyokustannuksia seké vi-
rastoille ettd palvelujen tarjoajille. MyShemmin ratkaisu vihent&d nditd kus-
tannuksia.

6.2.2.2 Arvio vaikutuksista virastojen nykyisiin kustannuksiin

Palveluverkon sdéstdéd kustannuksia mm. seuraavasti:

— Virastot eivit tarvitse omia yhteyksié verkkonsa ja palvelutarjoajien va-
lille

— Kokonaishallittavuus paranee. Tdmé sédstdd tyotd ja ndkyy parempana
palvelutasona.

Virastojen verkkojen ja palvelutarjoajien vilisissd yhteyksissé on erilaisia
toteutustapoja — viraston palveluna hankittu verkko ulottuu konesaliin, yh-
teys on Internetin yli suojattuna tai suojaamatta tai kdytetddn vuokrattuja
yhteyksié. Néisté ei ole kokonaiskuvaa eikd niiden korvaamisen kustannus-
vaikutuksia voida arvioida.

Virastoissa ja palvelutarjoajilla tehtéva hallintatyd ja vikojen selvittely hel-
pottuu ja sddstéd tyotd. Tyon viheneminen hajautuu niin laajalle, ettd sen
médrillistdminen ei ole mahdollista.

Yhteyksien siirtdminen virastokohtaisista ratkaisuista kytkentdytimen kaut-
ta hoidettaviksi on kokonaisuuden tasolla kustannusneutraali tai se voi alen-
taa niitd jonkin verran. Yhteyksien viliton maksaja muuttuu ja yhteyskus-
tannukset kohdennetaan virastoille osana kytkentdytimen kéyttod.

6.2.3 Hallinta- ja palvelupiste

6.2.3.1 Arvio kustannuksista

Hallinta- ja palvelupiste on tavoitetilassa vélttiméton uusi toiminto. Hallin-
ta- ja palvelupiste toteuttaa ITIL-mallin mukaisia palveluprosesseja, mm:

— jérjestelmén seuranta ja valvonta

— palvelupyynnét

— vikailmoitusten hallinta

— korjausten hallinta

— muutoshallinta

Palvelupisteen kustannukset tulevat pddosin henkil6tydsti ja siihen suoraan
liittyvistd kustannuksista. Palveluajan on oltava kuitenkin selvésti normaa-
lia virka-aikaa pidemmén, esim. 6 - 20. Tarve riippuu tarjottavista palve-
luista ja on helposti 24 * 7. Tdm& vaatimus tulee jo siit4, jos hallinta- ja
palvelupiste késittelee kytkentdytimen kautta hoidettavien Internet -
yhteyksien ja etdyhteyksien vikailmoitukset.

Palvelupisteen toiminta edellyttéd operaattoritason valvonta- ja hallintavi-
lineitd, jotka eivét ole halpoja.
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Hallinta- ja palvelupisteen kustannuksia ovat mm:
— Henkiloston palkat ja sivukulut

— Tilat ja niihin liittyvét kustannukset

— Valvonnan ja hallinnan tietojérjestelmét

Hallinta- ja palvelupisteen kustannukset riippuvat toiminnan laajuudesta.
Kustannukset ovat perustasolla 1,5 - 2 M € vuodessa. T#lléin hallinta- ja
palvelupiste hoitaisi kytkentidytimen kautta tavoitettavat peruspalvelut (yh-
teydet virastoista palveluverkossa oleviin jérjestelmiin, Internet-yhteydet ja
niiden suojaus, sdhkdpostin vilitys).

Hallinta- ja palvelupiste edellyttdd investointeja, jos se hoidetaan valtion
omana toiminta. Jos hallinta- ja palvelupiste hankitaan palveluna, inves-
toinnit siséltyvét palvelun hintaan. Palvelutoimittaja voi myds kéyttédd ole-
massa olevia jirjestelmiéén ja henkilskuntaansa tehtévén hoitoon.

6.2.3.2 Arvio vaikutuksista virastojen nykyisiin kustannuksiin

6.3 Puhetietoliikenne

Hallinta- ja palvelupiste yhdessd kytkentdytimen kanssa vihentavit tietolii-
kenteeseen liittyvaad hallintaty6té virastoissa. Kohdealueella tietoliikenne-
verkkopalvelujen hallintaan kdytetddn noin 33 henkildtySvuotta eli sivukus-
tannuksineen noin 3 M €. Hallinta- ja palvelupiste korvaa alkuvaiheessaan
vain osan virastoissa tehtdvéstd tydsté, joten siitd aiheutuu uusia kustannuk-
sia.

Puhetietoliikenteen kustannuksissa ovat mukana kaikki valtion virastot
paitsi yliopistot. Nykyiset kustannukset on arvioitu 25 M €:ksi vuodessa.

Puhetietoliikenteen kustannusten alentamiseen on useita mahdollisuuksia,

joiden kaytostd joillakin virastoilla on myonteisid kokemuksia:

— Hansel Oy:n puhetietoliikenteen puitesopimuksen kéytto alentaa liiken-
nekustannuksia noin 10 %. Vuoden 2008 alussa sopimusten osuus oli
noin 20 % puhekustannuksista. Sopimuksen kdytdn laajentaminen voisi
alentaa kokonaiskustannuksia nykytasosta noin 7 % nykyisistd eli 1,7 M
€.

— On arvioitu, ettd mikéli luovutaan kiinteiden yhteyksien kaytdsté ja siir-
rytdén pelkéstiin matkapuhelimien kdytto6n, saavutetaan noin 20 %
sddstd. Osa virastoista on jo tehnyt siirtymé, joten osa hyddysté on saa-
tu. Mahdollisuudet alentaa kustannuksia ovat 4 M € luokkaa vuodessa.
Lisddntynyt kdinnyk6iden hankinta pienentdé sédst6jd 1 - 2 M € vuosit-
tain.

Vaihteista ja vilityspalveluista (167 henkil6tyovuotta vuodessa) aiheutuu
huomattavia kustannuksia, joista voidaan sdéstd4 siirtymilld hankkimaan
vilitys palveluna. S#dsto syntyy siitd, ettd itse hoidetussa vilityksessi jou-
dutaan pitdmé&in runsaasti ylikapasiteettia sen varmistamiseksi, ettd vilitys
toimii aina virka-aikana. Vélitettyjen puhelujen méaéré on laskenut ja laskee
puheen siirtyessd matkapuhelinverkkoihin. Vilitystoiminnan kustannus-
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sdéntopotentiaalin arviointia vaikeuttaa se, ettéd vélitt4jilld on usein jonkin
verran muitakin tyStehtdvid. Lisdksi virastolla voi olla vaikea saada palkka-
kustannuksia véhennettyd, jos vilittédjit jadvit sen palkkalistoille, vaikka
vilitys ulkoistetaan.

Toinen vilitykseen liittyvé suuri kustannuserd on vaihteet. Suurin osa valti-
on virastoista kertoo puhelinvaihteidensa olevan vanhentuneita. Uusinves-
tointi voidaan vélttd4 siirtyméalld kokonaan ulkoistettuun vilitykseen tai
hankkimalla ainakin vilitystekniikka palveluna.

Tédysmittaista siirtymisté perinteisestd puhelintekniikasta vastaavan katta-
vuuden VolP ratkaisuun ei yleensd pidetd tarkoituksenmukaisena. Ratkai-
susta aiheutuu merkittdvid investointeja ja paillekkiisyys jatkuu, koska
VolIP ei korvaa matkapuhelimien tarvetta. VoIP ratkaisuja tarvitaan esimer-
kiksi kontaktikeskuksissa. Virastot tarvitsevat kiinteit perinteisid puhe-
linyhteyksi& my0s telekopiolaitteita varten seki viestinndn varmistamiseen
hdirié- ja poikkeustilanteissa.

Puhetietoliikenteen kustannuksissa on mahdollista saavuttaa merkittévig
kustannussaéstdjd samalla kun palvelutaso jopa paranee. Yksi projektissa
mukana ollut organisaatio alensi puhekustannuksiaan 37 % siirtyméilla
Hanselin sopimukseen ja luopumalla kiinteistd puhelimista ja omasta vaih-
teesta. Keskimédrin séédst6t ovat olleet noin 20 - 24 %.
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7 VAIHEISTUS JA JATKOSUUNNITELMA

7.1 Linjausasiat

7.1.1

Puhetietolitkenne

Luvussa 3 hahmoteltuun tavoitetilaan voidaan siirtyd vain asteittain. Siir-
tyminen on mahdollista aloittaa, kun tietyt perusasiat ovat valmiina. Yksit-
tdisten virastojen siirtymiseen ja niiden ajankohtiin ei tdssi oteta kantaa,
koska siihen vaikuttaa mm. suunnitteilla olevat hallinnon rakennemuutokset
sekd voimassa olevat sopimukset.

Ratkaisumallin yhtend lght6kohtana on tietoliikenneverkon osalta mahdolli-
suus liittyd nopeasti [6yhélld integraatiolla ja sitten lisdarvopalveluiden
saamiseksi tiukalla integraatiolla virastokohtaisesti.

Tarvittavat toimenpiteet ryhmitelldén kolmeen luokkaan:
— Linjausasiat

— Teknisten edellytysten kehittdminen

— Tietoliikenteen hallinnointi

Seuraavassa kisitelldédn linjausasioita ja tietoliikenteen hallinnointia. Tek-
nisten edellytysten kehittdminen késitellddn toteuttamista koskevassa luvus-
sa.

Puhetietoliikenteen osalta tavoitetilaan ei liity keskitettyja teknisid eikd hal-
linnollisia toimenpiteité.

Informaatio-ohjauksen kautta edistettdvid kustannuksia alentavia ja toimin-

nan laatua parantavia asioita ovat ainakin:

— Hansel Oy:n tekemien puitesopimusten kdyton laajentaminen kustan-
nusten alentamiseksi.

— Teknisesti vanhentuneita toimistovaihteita ei uusita, vaan virastot siir-
tyvét vaihdepalveluissa mobiilivaihteisiin.

— Hanselin puheliikenteen puitejarjestelyn uvusimisessa tulisi paastad sii-
hen, ettd matkapuhelut virastojen vililld ovat sisdpuheluja.

— Pubhetietoliikennetts koskevien tehtévien hoitaminen saman yksikdn
toimesta, joka vastaa tietoliikenneverkosta

— Henkil6kohtaisia puheluja matkapuhelimista tulisi késitelld samalla ta-
valla kuin puheluja kiinteéin verkon puhelimista, kun siirrytédén padosin
matkapuhelinten kaytt66n

— Puhelinpalveluja uusittaessa on otettava huomioon, etté uusissa jérjeste-
lyissd puheluista virastoihin ei saa aiheutua kansalaisille suurempia kus-
tannuksia kuin tavallisista puheluista

Puhetietoliikenteen kehittdminen ja tehokas hoito edellyttéd tiivistd yhteyttd
tietolitkenneverkon kehittdmisen ja ylldpidon kanssa. Tietoliikenteen ylei-
sen konvergenssin seurauksena perinteinen jako puhelinpuolen ja datan siir-




41 (50)

ron osalta on menettinyt merkityksensd. Konvergenssia on seké verkoissa
ettd paatelaitteissa. Tarvittava tietoliikenneverkkoihin, péitelaitteisiin ja IP-
pohjaisiin tekniikoihin liittyvd asiantuntemus on virastoissa tietohallinnosta
vastaavissa yksikoissi.

Valtion nykyinen politiikka, jossa henkil6kohtaiset puhelut sallitaan kiin-
teistd puhelimista, mutta ei matkapuhelimista, tulee kalliiksi. Valtaosa kiin-
teistd puhelimista I&htevistd puheluista suuntautuu matkapuhelimiin ja pu-
helut ovat kalliimpia kuin puhelut matkapuhelimesta toiseen. Yksityispuhe-
luja erottelusta aiheutuu hallinnointia ja erottelu ei toimi p#itelaitteen olles-
sa ulkomailta. Yksityispuhelujen osalta kyse on myds verotettavasta edusta.
Liséksi on my9s otettava huomioon mahdollinen puhelinliikenteen flat rate
-hinnoittelu, jossa puheluméiristi riippumatta kuukausiveloitus on vakio.
Télloin henkilSkohtaisten puheluiden soittaminen ei aiheuttaisi lisdkustan-
nusta, ja matkapuhelinetu verotettavana etuna itse asiassa tuottaisi positiivi-
sen henkilstomielikuvan ohessa valtiolle verotuloja.

Puhetietoliikenteen tavoitetilaan siirtymiseen liittyy eriitd suunnittelua ja
ohjeistusta vaativia asioita. Niitd ovat ainakin asiakaspalvelussa kiytettévit
numerot, numerointi kokonaisuudessaan seki Unified Communications rat-
kaisuihin liittyvien potentiaalisten hy6tyjen ja riskien arviointi. UC ratkai-
sut voivat jatkossa olla monessa tapauksessa hyvi ratkaisu mobiiliverkkoi-
hin tukeutuvan puhetietoliikenteen tdydentéjind ja varmistajana.

Eduskunnan oikeusasiamiehen linjauksen mukaan kansalaisille ja yrityksil-
le tarkoitettuihin soittaminen ei saa aiheuttaa asiakkaalle korkeampia kus-
tannuksia kuin tavanomaisiin numeroihin soittaminen. Tdmén linjauksen
toteutus on edelleen kesken eréilld virastoilla ja monella soitot viraston
kiinteisiin puhelimiin maksavat tavanomaista enemmén. Niissi kyse on ns.
yritysnumeroista. Niiden virastojen osalta ratkaisuna voi olla puhelujen
médritietoinen ohjaaminen erillisiin palvelunumeroihin.

Numerointi on merkittévd tavoitettavuuteen liittyvi asia. Numerot ovat ny-
kyisin péosin siirrettdvid. On myos mahdollista ndyttdi kiintesdn verkon
numeroita, vaikka péitelaitteet ovat mobiiliverkoissa. Numerointiin liittyy
my0s kustannustekijoitd, jotka on arvioitava. Samoin on muistettava hoitaa
viraston yhteystietojen nikyvyys luetteloissa ja hakemistoissa.

Unified Communications ratkaisut ovat varsin uusia ja teknisesti kiytdssi
on valmistajakohtaisia ratkaisuja, vaikka alimmilla tasoilla kaikki kdyttévit
Internet-protokollia. Uusien ratkaisujen riskit on arvioitava ja varauduttava
havaittuihin riskeihin ennen ratkaisujen kiyttoonottoa.

7.1.2 Tietoliikenneverkot

Nykyiset valtionhallinnon tietoturvallisuutta koskevat méériykset ja ohjeet
eivit suoraan vaadi verkkojen jakamista hallinnonalakohtaisesti. Ohjeet ko-
rostavat viraston vastuuta tietoturvallisuuden hoitamisesta ja verkkojen
erottaminen on yksi yleisesti kdytetty keino. Tdmé vallitseva tilanne on
muodostunut myds tietoturvallisuusohjeistuksen ldhtokohdaksi.
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Suunniteltavan verkkokokonaisuuden toteuttamiseksi tietoturvallisuusoh-
jeistusta tulee selkeyttdd ja kehittdd sithen suuntaan, ettd se ottaa nykyistd
paremmin huomioon suunnitellut uudet toimintatavat, kuten tietolitkenne-
liittymien jakamisen kiinteist6issé, joissa toimii useita viranomaisia,

Valtionhallinnossa tarvitaan toimenpiteité tietoliikkenteessd kéytettéviin
osoitteiston hallinnan kehittdmiseksi. Kohteena ovat mm. IP-osoitteiden
hallinta, palvelunumerot ja ENUM-osoitteisto. IP-osoitteet ovat nykyisin
pédosin operaattoreilta ja yksityisid osoitteita kéytetédn paljon. Kummasta-
kin aiheutuu paljon ty6td esimerkiksi verkko-operaattorin vaihtuessa seké
virastojen yhdistymis- ja jakautumistilanteissa. IP-osoitteissa ollaan siirty-
missd [Pv6:n kiyttoon ja se tarjoaa tilaisuuden numeroinnin hallinnan pa-
rantamiseen.

Tavoitetilassa monet tietoliikenteen palvelut ovat keskitetysti hallittuja, kun
ne nykytilassa hallitaan virasto- tai hallinnonalakohtaisesti. Tietoliikenteen
hallinnon jérjestimisen kannalta olennaiset asiat, kuten viraston toiminnan
jarjestiminen, tuloksellisuus, tietoturvallisuus ja varautuminen ovat virasto-
jen péillikdiden vastuulla.

Tavoitetilaa varten on méiriteltédva ja kuvattava malli, joka osoittaa selkeét
tydn- ja vastuunjaot eri toimijoiden vililla. Mallin téytyy olla kattava, kos-
ka tietoliikenteen korkea kiytettdvyysvaatimus ei salli vastuiden selvittelyé
esimerkiksi hdiridtilanteessa.

Tietoliikennepalvelujen hankinnat on syyti kilpailuttaa keskitetysti. Silld
saadaan volyymiedut ja riittdvin monipuolinen sek joustava palveluiden
tarjonta, koska valtionhallinnon asiakkailla on erilaisia tarpeita.

Yhteistd peruspalvelua (esimerkiksi palveluverkko ja kytkentdydin) tarjoa-
van organisaation tulee tehdi palvelustaan palvelukuvaus, jossa on palvelu-
tasoluokitus, mallinnus ja hintatiedot. Virastot valitsevat tarpeensa mukai-
sen palvelun ja sen mukaisen hinnan normaali- ja kriisioloihin.

Kytkentdydin, palveluverkko seké hallinta- ja palvelupiste muodostavat ko-
konaisuuden, joka tulisi hallita keskitetysti. Kokonaisuutta hallinnoiva taho
hankkii palvelujen tuotannon.

Hallinta- ja palvelupisteen operatiivinen toiminta edellyttd4 riittdvén suurta
organisaatiota, koska toiminnan pitéd olla varmistettua. Hallinta- ja palve-
lupisteen kiytdssi on oltava operaattoritason valvonta- ja hallintavilineet.
Kokonaisuutta hallinnoivat taho voi organisoida itse hallinta- ja palvelupis-
teen toiminnan tai hankkia sen palveluna. Hankittavat palvelut ja rajapinnat
muihin toimijoihin, kuten virastoihin, liityntédverkkojen, kytkentdytimen ja
palveluverkon toimittajiin, on suunniteltava ja maériteltdvé huolellisesti en-
nen pisteen perustamista toteuttamistavasta riippumatta.
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7.3 Liittyméit muihin kehittimishankkeisiin
7.3.1 Aluehallinnon uudistamishanke

Valtiovarainministerié on kdynnistdnyt valtion aluehallinnon uudistushank-
keen. Tavoitteena on, ettd valtion aluehallinto on vuonna 2010 organisoitu
uudestaan ja alueviranomaisia olisi vain kaksi.

Aluehallinnon uvudistus edellyttdd suurta remonttia my6s viranomaisten tie-
toliikkenteen jérjestelyissd. Kdytdnngssd huomattava osa nykyisistd hallin-
nonalojen verkoista tulee yhdistyméén.

Valtion yhteisten, turvallisen tietoliikenneverkon valmisteluun aluehallin-
touudistus on ehké térkein yksittdinen tiedossa oleva rakennemuutos. Uudet
virastot tarvitsevat toimivan ja yhtendisen tietoliikenneinfrastruktuurin ja
toisaalta hallinnollinen muutos poistaa kaikki tai ainakin valtaosan niist4
hallinnollisista sek# vastuiden ja kustannusten jakoon liittyvistd ongelmista,
Joita verkkojen yhteiskdyttoon nykytilanteessa liittyy. Uusien aluehallinto-
viranomaisten tarvitsemat tietoliikennepalvelut on hankittava niin, ettid ne
ovat kdytettévissd uusien virastojen aloittaessa toimintansa. Aluehallinnon
uudistuksessa toteutettava tietoliikenneratkaisu suositellaan tehtiviksi tieto-
liikenteen tavoitemallin mukaisesti. Suunniteltu kytkentidydin ja hallinta- ja
palvelupiste ajoitetaan niin, ettd palvelut ovat kiytettéivissd uusien aluehal-
lintoviranomaisten aloittaessa toimintansa.

7.3.2  Turvallisuusviranomaisten verkko

Samaan aikaan valtiovarainministerion tietoliikennehankkeen kanssa on
kédynnissd valtion verkkoturvallisuutta kehittdvi turvallisuusviranomaisten
verkkohanke. Turvallisuusviranomaiset kdyttivit samoja yhteisid tietojir-
jestelmid muiden viranomaisten kanssa. Normaali liikenne yhteisiin tieto-
jarjestelmiin tulisi meneméén suunnitellun kytkentiytimen kautta. Hank-
keilla on muitakin liittymékohtia.

7.3.3  Virkamiehen tunnistaminen

Virkamiehen tunnistus (Virtu) hanke kehitt44 ns. federoitua mallia kéyttija-
tietojen hallintaan ja kédyttdjén tunnistamiseen kiytettdessd toisten organi-
saatioiden tuottamia tietojdrjestelméipalveluja. Malli on ollut jo useita vuo-
sia kaytossd yliopistoissa, joilla on mm. yhteiset kirjastojirjestelmiit.

Virtu:n yhtend tavoitteena on helpottaa valtion yhteisten tietojérjestelma-
palvelujen kayttod. Tietoliikenneverkon kehittdmisessi yhdeksi tavoitteeksi
on otettu samojen jirjestelmien kayttddnoton ja kidyton helpottaminen sekd
hallinnan parantaminen. Tietoliikenneverkon kytkentdydin voi jatkossa tar-
jota palvelun, jonka kautta Virtun federointiin liittyneet virastot voivat hoi-
taa kéyttdjiensd kytkeytymisen esimerkiksi kaikkiin Valtiokonttorin tarjo-
amiin palveluihin.
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7.3.4  Tietoturvatasot ja ICT varautumisen esitutkimushanke

Valtiovarainministerién kdynnistdimd Tietoturvatasot-hanke médrittelee vi-
rastoille tietoturvallisuuden perustason seké perustasoa korkeammat tasot.
Perustaso on tietoturvatasojen minimitaso, joka kaikkien hallinnon organi-
saatioiden tulee ylitté4. Tavoitteena on, ettéd kaikki hallinnon organisaatiot
téyttavit vaiheittain 1.1.2011 alkaen tietoturvallisuuden hallinnan sek4 tie-
toon kohdistuvat perustason vaatimukset.

Tietoturvatasot-hanke liittyy suoraan ja vilillisesti tietoliikenneverkkojen
kehittdmiseen. Virtu-malli edellyttdd, ettd federointiin liittyvé virasto hoitaa
kayttédjatietojensa hallinnan luotettavasti. Yhtendinen tietoturvallisuustason
médrittely ja mahdolliseen sen toteutumisen todentamiseen helpottaa mm.
verkkojen yhteiskdytton liittyvid jdrjestelyjd. Nykytilanteessa virastojen on
pidettédvé toisten virastojen verkkoja ldhtSkohtaisesti turvattomina. Hank-
keessa méadriteltdvin tietoturvallisuuden perustason toteuttamista voidaan
pitdd edellytyksend myds viraston liittymiselle kytkentdytimeen.

ICT varautumisen esitutkimushankkeessa selvitetiéin Yhteiskunnan elintér-
keiden toimintojen turvaamisen strategian (YETT) mukaisesti kaikki toi-
menpiteet, joilla varmistetaan ICT tehtdvien mahdollisimman héiriéton hoi-
taminen kaikissa turvallisuustilanteissa.

7.3.5 Yhteentoimivuuden kehittdmisohjelma

Valtiovarainministerién vuonna 2006 kidynnistdmén yhteentoimivuuden ke-
hittdmisohjelman tavoitteena on luoda kokonaisarkkitehtuuri toiminnan ja
tietojirjestelmien kehittdmisen ohjausvilineeksi kaikilla valtionhallinnon
tasoilla. Lisaksi tavoitteena on suunnitella ja ottaa kdytt66n toimintamalli
arkkitehtuurin ylldpitdmiseksi ja arkkitehtuurikuvausten hyddyntdmiseksi
kehityshankkeiden ohjauksessa ja jérjestelmien suunnittelussa ja toteutuk-
sessa.

Laadittavat arkkitehtuurilinjaukset yhtendistévét ja avaavat mm. palvelujér-
jestelmien rakenteita ja rajapintoja. Tietoliikenneverkon kannalta niills vé-
hennetéén aikaa mySten nykyisti kirjavuutta ja toimittajakohtaisia ratkaisu-
ja palveluissa, joihin verkon kautta liitytéén.

7.3.6  Valtion IT-palvelukeskuksen kehittdmishanke

Valtion IT-palvelukeskus (VIP) aloittaa toimintansa 2.1.2009. Palvelukes-
kus tarjoaa valtion yhteiseen tietotekniikkaan liittyvid palveluita valtionhal-
linnon yksikdille helposti ja luotettavasti.

VIP perustetaan Valtiokonttorin yhteyteen maksullista palvelutoimintaa
harjoittavaksi nettobudjetoiduksi palveluyksiktksi. Nykyinen Valtioneu-
voston tietohallintoyksikks (VNTHY) siirtyy osaksi palvelukeskusta. VIP
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ottaa vastuun VNTHY :n valtioneuvostolle nykyéin tarjoamista peruspalve-
luista sekd valtion IT-strategian kérkihankkeiden tuloksina syntyvistd pal-
veluista ja niiden kehittdmisesti.

7.4 Toteuttamisen vaiheistus

7.4.1 Linjauksista pddttdminen

Toteuttamissuunnitelmasta pyydetéin virastoilta lausunnot elokuun lop-
puun mennessd. Suunnitelmaa kehitetdén lausuntojen perusteella. Hank-
keen johtoryhmi hyviksyy suunnitelman syyskuun lopussa ja tekee valtio-
varainministeridile ehdotuksen kdynnistettdvistd toimenpiteistd. Hankkeen
ehdotukset on kisitelty valtion IT-johtoryhméss ja IT-koordinaatio-
ryhméssi.

Valtiovarainministeri6 valmistelee puhetietoliikennetti koskevat linjaukset
ja saattaa ne tarkoituksenmukaisella tavalla virastojen tietoon.

7.4.2  Kytkentdydin ja palveluverkko

Kytkentéydin ja palveluverkko toteutetaan samassa jatkoprojektissa.

Palveluverkon osalta mééritellazn aluksi kohteena olevat tietojérjestelmiit ja
selvitetéidn niiden kéyttopalvelut. Valitut jirjestelmiit liitetddn kytkentdyti-
meen nopeilla, kahdennetuilla yhteyksilld. Palveluverkkoon otettujen ko-
neiden IP-osoitteistus yhtendistetdén. Verkon pystytys, hallinta ja valvonta
kilpailutetaan.

Kytkentdydin hankitaan palveluna, jossa kytkin on kahdennettu ja fyysisesti
kahdessa eri paikassa. Ytimeen liitetdén Internet-yhteydet ja tarvittavat tie-
toturvallisuusjérjestelmét seki vilipalvelimet. Ytimeen valmistellaan viras-
toille liittymismahdollisuudet. Liittymistavat mééritellisn (esim. hallin-
nonala, virasto, yksittéiset toimipisteet).

7.4.3 Hallinta- ja palvelupiste

7.4.4 Liittymdverkot

Médritellddn hallinta- ja palvelupisteen toimintamalli ja prosessit seké en-
simmdiset tuotettavat palvelut (ks. luku 4.1.5). Valtion IT-palvelukeskus
hankkii hallinta- ja palvelupisteen palveluna.

Liittyméverkkojen osalta ei ole tarvetta kdynnistis toimenpiteits valitts-
masti.
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Verkkoja liitetddn kytkentdytimeen sen valmistuttua. Virastot ohjeistetaan
sen jdlkeen asteittain luopumaan omista Internet-liittymistédén. Verkkojen
liittdminen kytkentdytimeen alkaa 2010 ja tavoitteena on, ettd kaikki kéyt-
tévét sen kautta Internet-yhteyksid 2013 mennessé. Palveluverkossa olevien
yhteisten palvelujen kéytto alkaa 2010 ja virastoilla on mahdollisuus siirty4
kéayttdméadn niitd kytkentdytimen kautta asteittain sitd mukaan, kun palvelu-
ja sinne siirretddn.

Aluehallinnon uudistuksen yhteydessd suunnitellaan tulevien alueviran-
omaisten tietoliikennepalvelut. Alueviranomaisten verkon kilpailutus kdyn-
nistetdédn 2009 niin, ettd verkko on kéytettdvissd uusien viranomaisten aloit-
taessa 2010.

Kiinteistoliittymille mééritelldsin tekninen ratkaisu nopeana keihéinkirki-
projektina. Konseptin pilotointiin etsitédn sopiva kohde, jossa ratkaisua ko-
keillaan kiinteistdssé toimivien virastojen kesken. Samalla virastojen kdy-
tosséd olevien rakennusten sisdiset kaapeloinnit ja langattomat verkot suun-
nitellaan niin, ettd paikan péélld tehtdvien huolto-, kytkentd- ym. tdiden
médrd optimoidaan tilanteissa, joissa tilan kéyttdjd vaihtuu. Pilotoinnin poh-
jalta kehitetddn konseptia, varmennetaan kustannusvaikutukset erilaisissa
tapauksissa ja konsepti otetaan sen jélkeen kiytt6on sielld, missé tuo selvéi
lisdarvoa.

7.5 Toimenpiteet aikajanalla

Alla on ehdotus jatkosuunnittelun vaiheistuksesta. Aikataulun suunnittelun
perustana on aluchallinnon uudistushankkeen (Alku) aikataulu, jonka mu-
kaan valtion aluehallinto organisoidaan kokonaan uudestaan 2010. Uusi vi-
rastorakenne edellyttdd suurta remonttia tietoliikennepalveluihin ja aikatau-
lun pohjana on tavoite tarjota uusille aluehallintoviranomaisille kytken-
tédytimen, palveluverkon seki hallinta- ja palvelupisteen palvelut heti kdyn-
nistdmisestd alkaen.
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Virastojen liittyminen kytkentdytimeen alkaa 2010. Tavoitteena on, etti
kaikki ovat siirtyneet sen kautta tarjottavien Internet-yhteyksien kiytt66n
2013 loppuun mennessi. Palveluverkon kiytts laajenee sitd mukaa, kun
palveluja siirretdén kytkentdytimen kautta kiiytettaviksi.

7.6 Miirittely- ja hankintavaihe

Midrittelyhankkeeseen edellytetdsin sekd hallinnon omaa henkildresursoin-
tia, ettd ulkoa hankittavaa konsultaatiota. Oman tySvoiman kiyttd méiritte-
lyhankkeessa on tarpeen tietoliikenteen ostamiseen ja hallinnoinnin tarvit-
tavan osaamisen luomiseksi ja sdilyttdmiseksi hallinnossa, vaikka ratkaisu
perustuukin palveluna hankittuihin toiminnallisiin kokonaisuuksiin.

Palvelusta vastaavan tahon omaa tySpanosta méérittely-, hankinta- seké
kéytt6dnottovaiheessa arvioidaan tarvittavan vihintdan 4-5 tiysipaiviisen
henkilon verran. Lisiksi edellytetddn jokaiselta hallinnonalalta kiytinndn
médrittelyty6hon osallistuvaa henkilsstod. Niiden lisdksi tarvitaan konsul-
taatiota tietoliikennealueen tekniseen asiantuntemukseen, hallinnollisiin
médrittelyihin sekd kdytdnnon kirjoitustyshon noin 2 - 3 henkilstydvuotta.
Tuotannonaikainen resursointi on suunniteltava erikseen méérittelyjen poh-
jalta.

7.7 Hallinnonalojen tehtiviit
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Hallinnonalojen ja omista tietoliikkennepalveluistaan vastaavien virastojen

tehtdvind on médrittely- ja hankintavaiheessa mm:

— osallistuminen méérittely- ja suunnitteluvaiheisiin tySryhmissé ja kat-
selmoijina

— muutostarpeiden selvittiminen omien liittyméverkkojen osalta

— sihkoisten palvelujen verkkoratkaisujen uudelleensuunnittelu tarvittaes-
sa

— tietoliikenteen teknisten ja hallinnollisten ratkaisujen tietoturvallisuuden
auditointi viraston valitseman tietoturvatason suhteen

— tarvittaessa puhetietoliikenteen kehittdminen valtionhallinnon linjausten
mukaiseksi

Hallinnonalojen ja omista tietoliikkennepalveluistaan vastaavien virastojen

tehtdvéni on kiyttdonottovaihe 2010 1dhtien mm:

— viraston liittyméverkon yhdistdminen kytkentdytimeen

— kytkentdytimen kautta kéytettdvien palvelujen vaatimien osoite- ja ni-
mipalvelumuutosten toteuttaminen

— sidhkoisten palvelujen verkkoyhteyksien muutokset tarvittaessa

— siirtyminen yhteisen Internet liittymapalvelun kdytt66n ja omien Inter-
net liittymien purku

8 YHTEENVETO KAYNNISTETTAVISTA TOIMENPITEISTA

Hankkeen ohjausryhmi kisittelee syyskuun 2008 lopussa téstd suunnitel-
masta saatujen lausuntojen yhteenvedon seké lausuntojen perusteella muo-
katun suunnitelman. Mik&li ohjausryhmi hyvéksyy suunnitelman, se esittaé
valtiovarainministeri6lle toteuttamishankkeen kdynnistdmisti ja resursoin-
tia.

Keskeiset toimenpiteet 1dhivuosina ovat:

2008

— Toteutushankkeen suunnittelu, organisointi ja kdynnistdminen

—  Kytkentdytimen, palveluverkon seké hallinta- ja palvelupisteen méérit-
tely

— Puhetietoliikenteen linjausten valmistelu

— Kiinteistoliittymén mérittely ja pilotoinnin valmistelu

2009

— Puhetietoliikenteen linjausten jalkautus ja toimenpiteet virastoissa

— Kytkentdytimen, palveluverkon sekd hallinta- ja palvelupisteen hankin-
taprojektit

— Kiinteistoliittymén pilotointi, tulosten arviointi ja johtopétdsten teko

— Uusien aluehallintoviranomaisten liittyméverkkojen méérittely ja han-
kinta seké asteittainen sisdénajo

— Kytkentdytimen, palveluverkon sekd hallinta- ja palvelupisteen toteutus

2010
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— Kytkentdydin, palveluverkko seki hallinta- ja palvelupiste tuotannossa

— Palvelukeskusten liittiminen palveluverkkoon

— Keskitettyjen Internet-yhteyksien kiytté6notto

— Liityntéverkkojen kytkeminen kytkentdytimeen

— Uusien aluehallintoviranomaisten liittyméverkot tuotantoon viranomais-
ten aloittaessa toimintansa

— Kiinteist6liittymien kéyttoonotot alkavat, jos niihin pilotoinnin pohjalta
paddyttiin

— Virastot jatkavat puhetietoliikenteen kehittimistoimia

2011

— Palveluverkossa olevien palvelujen maards lisitéin

— Virastoja siirtyy kdyttdmain keskitettyjd Internet-palveluja ja omia In-
ternet-liittymid puretaan

— Virastot jatkavat puhetietoliikenteen kehittimistoimia

2012

— Keskitetyt Internet-liittymit kaikkien virastojen kéytossd vuoden lop-
puun mennessi

— Palveluverkossa olevien palvelujen madrad lisatizn

2013
— Virastojen erilliset Internet-liittymét purettu
— Palveluverkossa olevien palvelujen misras lis#tdsn

Seuraavassa taulukossa on yhteenveto luvussa 5 tehdyisti taloudellisista
laskelmista.

Toimenpide

Investointi | Kayttékustan-| Hyoédyt / v. | Henkiléstovaikutus
M€ nus/vM¢€

Puhetietoliikenteen linjaus-

Runsaasti véhennysta

ten toteuttaminen 0.1 1-2 4 hallintotyosta
Liittyméaverkot 33.8 Jonkin verran vahennysta hallin-
i totyosta

Kytkentaydin 0,5-0,8 Hallinnointi 2 htv

Palveluverkko 0,3 0,3-0,5

Internet-iittymat 0,2 0,8

Internet-liittymien tietotur- 0.2 05 Hallinnointi- ja asiantuntijaty®

vallisuus ym. jarjestelmat ’ ’ vahenee

Hallinta- ja palvelupiste 1 2 Hallinnointi- ja tukity6 vahenee
Sh virastoissa, lisgys ks.kytkentaydin

Maarittely ja hankinnat 0,25

Yhteensi

0,7 3,7-57 9-13,3 |Noin 20 - 30 htv verran tyéti
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Projektisuunnitelman mukaisesti projektiryhmé on keskustellut syistd, jotka
voivat olla hallinnonaloille tai yksittdisille virastoille este liitty4 kdyttdméin
suunniteltuja uusia palveluja.

Esille tulleita syitéd ovat:

— Virasto ei voi liitty4, jos hallinta- ja palvelupiste ei tarjoa 24 * 7 palve-
lua

— Palvelut eivit vastaa viraston tarvetta

— Hybty ei ole virastolle niin suuri, ettd nykyiseen tilanteeseen kannattaa
tehdd muutos

— S#hkoisten palvelujen (kansalaisille ja yrityksille) tuottamista ei oteta
mallissa huomioon

Projektin laatima riskiarvio on liitteend 1. Riskiarvionti on tehty VAHTI
7/2003 Ohje riskien arvioinnista tietoturvallisuuden edistimiseksi valtion-
hallinnossa mukaisella mallilla. Lausunnolla olleeseen versioon tehdyt
kommentit on otettu huomioon.




