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21.1.2008

Valtionhallinnon yhteisen turvallisen tietoliikenneratkaisun esitutkimus
Asettaminen

Valtiovarainministerio on tdndan asettanut yhteisen turvallisten tietoliikenneratkaisun esi-
tutkimushankkeen ja sille johtoryhman, seurantaryhman ja projektiryhman.

Toimikausi
21.1.2008 — 31.12.2008
Tausta

Valtioneuvoston periaatepaatds valtionhallinnon IT-toiminnan kehittdmisesta (15.6.2006)
sisaltaa valtioneuvoston linjaukset ja tavoitteet valtion yhteisen IT-toiminnan kehittdmiseksi
vuosina 2006-2011. Periaatepadtoksessa esitettyjen tavoitteiden saavuttamiseksi kaynniste-
taan viisi kehittdmisohjelmaa: Asiakaslahtoiset séhkdoiset palvelut, Yhteentoimivuus, Yhtei-
set tietojarjestelmat, Yhtendiset perustietotekniikkapalvelut ja Tietoturvallisuus ja varautu-
minen.

Yhtendiset perustietotekniikkapalvelut —kehittdmisohjelmalla vapautetaan IT-resursseja tu-
kemaan ydintoiminnan tietojarjestelmien kehittdmisté ja keskitetdén kaikille samanlaisten
perustietotekniikkapalveluiden hankintaa ja yll&pitoa. Kehittdmisohjelman karkihankkeita

ovat:
e yhteinen turvallinen tietoliikenneratkaisu
e séhkoposti- ja kalenteripalvelut
e tybGasemapalvelut
e kayttopalvelut

Nykyiset tietoliikenneratkaisut valtionhallinnossa ovat heterogeenisid; nykyiselldain kukin
hallinnonala on organisoinut perustietotekniikka-alueen omista lahtékohdistaan. Voidaankin
olettaa, etta eri hallinnonaloilla on paallekkaisia tietoliikennejarjestelyja. Puhtaiden liiken-
ndintikustannusten liséksi paallekkaiset verkkoyhteydet aiheuttavat seka hallinnointi- etta
henkilostokuluja edellyttaen erityisosaamista organisaatioissa.

Tietoliikenteelld on kriittinen rooli seka valtion palvelutuotannossa ettd yhteiskunnan turval-
lisuudessa. Valtioneuvosto onkin 13.12.2007 asettanut Hallinnon verkkoturvallisuutta edis-
tavan hankkeen, jonka tehtavané on suunnitella turvallinen tietoliikenneverkko ja verkkopal-
velut hallinnolle ja erityisesti turvallisuusviranomaisille. Tamén turvallisuusviranomaisten
tarpeisiin suunniteltavan tietoliikenneratkaisun voidaan arvioida kuitenkin olevan tavalliseen
toimistoturvallisuustarpeisiin nahden kallis ratkaisu koko valtionhallinnon kéayttoon.
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Tavoitteet

Tulos

Yhtenéinen perustietotekniikka on keskeisessa asemassa valtionhallinnon muutosten mah-
dollistajana. Perusratkaisuiden ollessa samanlaisia voidaan organisaatiorakenteita ja toimin-
tatapoja muuttaa joustavasti ilman yllatyksellisig, kalliita ja usein aikaa vievid muutoksia
tietojenkasittely-ymparistoon. Liséksi runsaskapasiteettista ja yhtendista tietoliikenneratkai-
sua edellyttavat yhteisolliset kommunikointipalvelut sek& etdkokous- ja videoneuvotteluso-
vellukset voivat muuttaa hallintokulttuuria huomattavasti tehokkaampaan suuntaan.

Hankkeen tavoitteena on méaaritella valtionhallinnolle yhteinen turvallinen tietoliikennerat-
kaisu, johon on liitetty kaikki valtionhallinnon Suomen toimipisteet. Tietoliikenneratkaisu
on tietoturvallinen ja vastaa valtionhallinnolle asetettuihin varautumistarpeisiin yhdessa
turvallisuusviranomaisten tietoliikenneratkaisun kanssa. Tietoliikenteeseen liittyvissa kus-
tannuksissa pyritaan valtionhallinnontasolla huomattavasti alhaisempaan tasoon kuin ny-
kyisin seka ostopalveluissa etta henkilokuluissa mitattuna.

Hankkeen tuloksena on esitutkimusraportti, jonka perusteella tehdéén paatos yhteisen tur-
vallisen tietoliikenneratkaisun toteuttavasta hankkeesta. Esitutkimusraportti siséltdéa nykyti-
laraportin, tarve- ja tavoitetilakuvauksen seka jatkosuunnitelman.

Tietoliikenneratkaisu sisaltaa seka perustietoliikennejarjestelméan ettd kommunikointisovel-
luksista puhelinsovelluksen. Hanke erittelee muiden kommunikointisovellusten (esim.
videoneuvottelut) oletetut vaatimukset tietoliikennejérjestelmélle, mutta ei tarkemmin ku-
vaa naitd sovelluksia. Hanke keskittyy tietoliikennejarjestelman osalta runkoverkkoon ja
siihen liittyviin etdyhteyksiin, mutta ei kata toimitilojen lahiverkkoja.

Nykytilaraportti
¢ valtionhallinnon tietoliikenne- ja puhelinratkaisuiden nykytila (verkkokuvat, kus-
tannukset, henkilomaarat, verkon hallinnointimallit, toimittajat seka sopimukset)
e nyKkyisten ratkaisuiden pullonkaulat
e kdynnissé ja suunnitteilla olevat tietoliikenteen kehityshankkeet

Tarvekuvaus
¢ valtionhallinnon tdmanhetkiset vaatimukset yhteiselle, turvalliselle tietoliikennerat-
kaisulle

o tietoliikennejarjestelmaan liittyvista varautumisskenaarioista koituvat vaatimukset
o erillisratkaisuiden tarve perusteluineen (mm. turvallisuusviranomaisten ja yliopisto-
jen ratkaisut, ulkoasianministerion toimipisteet)

Tavoitetilakuvaus
e suositellun ratkaisumallin yleistasoinen kuvaus
e liitynnat erillisratkaisuihin
e Kkustannus- ja sdastdanalyysi, kattaen sekad henkilotyo- ettd ostopalvelut

Jatkosuunnitelma
e suositukset lyhyen tahtaimen toimenpiteiksi ja linjaukset huomioitaviksi hallin-
nonaloilla
e aikataulutettu suunnitelma tavoitetilaan paasemiseksi



Tehtava

Hankkeessa on seuraavia tehtavakokonaisuuksia:

Selvitetadé&n hallinnonalojen nykytilanne tieto- ja puhelinliikenteen osalta. Selvite-
taan nykyisten jarjestelmien pullonkaulat sekd kaynnissa ja suunnitteilla olevat kehi-
tyshankkeet

Madritell&&n hallinnonalojen erilaiset tietoliikennetarpeet seka niiden pohjalta vaa-
timukset yhteiselle tietoliikenneratkaisulle.

Madritell&én ja kirjataan tarpeet erillisratkaisuille perusteluineen

Madritelladn muutama vaihtoehtoinen malli valtion tieto- ja puhelinliikenteen jarjes-
tamiseksi tekniselld yleistasolla seké selvitetdan eri mallien kustannusvaikutukset
yleistasolla ja suhde erillisratkaisuihin

Esitetdén edellisen pohjalta suositeltu etenemistapa ja siihen pohjautuen tietoliiken-
nepalveluiden organisointimalli ja tekninen, aikataulutettu k&yttéonottosuunnitelma

hallinnonaloittain

Annetaan suositukset lyhyen tahtdimen toiminnalle hallinnonaloilla



Organisointi

Ohjausryhma:

Valtion IT johtaja Leena Honka, Valtiovarainministerio pj.

Tietohallintojohtaja Kari Kekki, Valtioneuvoston tietohallintoyksikko
Tietohallintojohtaja Kari Kujanen, Oikeusministerio

Jérjestelmapaallikko Heikki Luhtala, sisdasiainministerio

Neuvotteleva virkamies Olli Nykéanen, Tyo- ja elinkeinoministerio

Vanhempi osastoesiupseeri, komentajakapteeni Olli Peltonen, Puolustusministerio
Tietohallintojohtaja Lasse Skog, Valtiokonttori

Tietohallintojohtaja Antti Yla-Jarkko, Opetushallitus

Neuvotteleva virkamies Max Hamberg, Valtiovarainministerio siht.

Seurantaryhma:

Valtion IT koordinointiryhman (VITKO) jasenet

IT -palvelukeskusten johtajat

Neuvotteleva virkamies Mikael Kiviniemi, valtiovarainministerio
Neuvotteleva virkamies Aki Siponen, Valtiovarainministerio

Projektiryhma

IT-paasihteeri Esko Ala-Peijari, Opetusministerio

Erityisasiantuntija Timo Erjansola, Oikeusministeri

Neuvotteleva virkamies Max Hamberg, Valtiovarainministerio pj.
Erikoissuunnittelija Teppo Jarvi, Suomen Ympéristokeskus

Erikoistutkija Kari Karlson, limatieteenlaitos

Tietohallintopaallikkd Yrjo Kamaréinen, Valtioneuvoston tietohallintoyksikko
Jarjestelméasiantuntija Kimmo Makinen, Tyo ja elinkeinoministerio
Atk-paallikké Mikko Nissinen, Kansanterveyslaitos

Vanhempi osastoesiupseeri, majuri Timo Nuutinen, puolustusministerio
Palveluyksikon paallikkd Timo Rantanen, Hansel

Erikoissuunnittelija Petri Silander, Ulkoasiainministerio
Jarjestelméasiantuntija Harri Suomalainen, Maa- ja metsétalousministerio
Siséasiainministerid nime&é edustajansa projektiryhmaan

Hankkeessa voidaan kayttda ulkopuolisia asiantuntijoita Valtion IT-toiminnan johtamisyk-
sikon hyvaksymissa puitteissa.



Kustannukset ja rahoitus
Ty0 tehdéan virkatyona. Kokouspalkkioita ei makseta.
Kukin taustayhteisd vastaa edustajiensa matkakustannuksista.

Hankkeesta aiheutuvia asiantuntija- ja erilliskustannuksia voidaan maksaa momentilta

28.01.21.

Alivaltiosihteeri Juhani Turunen

Ylijohtaja, Osastopéallikko Silja Hiironniemi
JAKELU

Johtoryhma

Seurantaryhma

Projektiryhmé
Valtioneuvoston hankerekisteri

TIEDOKSI

Osallistuvat organisaatiot
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