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Asia: Tietosuojavaltuutetun lausunto

Viite: Luonnos hallituksen esitykseksi laiksi Liikenneviraston liikenteenohjaus- ja
hallintapalveluiden muuttamisesta osakeyhtidksi ja eriiiksi siihen liittyviksi laeiksi.

YLEINEN OSA

Henkil6tietojen késittelyd koskeva lainsdddantokehikko on muuttumassa ja télld het-
kelld on menossa siirtymaéaika yleisen tietosuoja-asetuksen osalta, jota ryhdytddn sovel-
tamaan 25.5.2018 alkaen. Néin ollen kaikessa lainsddddnt6toiminnassa on jo nyt huo-
mioitava yleisestd tietosuoja-asetuksesta tulevat reunaehdot kansalliselle lainsdddén-
noélle. Kansallinen lainsddddnt6 on mahdollista vain niiltd osin, kuin se asetuksessa ni-
menomaisesti sallitaan ja niiltd osin, kuin esitetyt sddnnokset ovat valttdméattomid ylei-
sen tietosuoja-asetuksen sddnndsten tdydentdmiseksi. Kansallinen liikkumavara poh-
jautuu tietosuoja asetuksen 6 artiklan 1 kohdan c ja e alakohtiin sekd arkaluonteisten
tietojen osalta 9 artiklan 2 kohdan alakohtiin seké rikostuomioihin ja rikkomuksiin liit-
tyvien henkiltietojen osalta 10 artiklaan. Lisdksi asetuksessa on useita artiklakohtaisia
tarkennuksia kansallisesta liikkumavarasta. Lainsddddnnon on tdytettdva yleisen edun
mukainen tavoite ja oltava oikeasuhtainen asetettuun tavoitteeseen ndhden. Lainsdddéan-
ndn on oltava myos selkedd, tasmaillistd ja sen soveltamisen on oltava ennakoitavaa.

Kun kisittelystd sdddetddn kansallisessa laissa tietosuoja-asetuksen antaman liikkuma-
varan puitteissa, kdsittelyn oikeusperuste voi siséltdd 6 artiklan 3 kohdan mukaan eri-
tyisid sddnndksid, joilla mukautetaan asetuksen sdént6jen soveltamista, muun muassa:

e yleisid edellytyksid, jotka koskevat rekisterinpitdjén suorittaman tietojenkisitte-
lyn lainmukaisuutta;

e kisiteltdvien tietojen tyyppia;

e asianomaisia rekisterdityjé,

e vyhteisdjd joille ja tarkoituksia joihin henkilGtietoja voidaan luovuttaa;
kayttotarkoitussidonnaisuutta;
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e siilytysaikoja; sekd
o kisittelytoimia ja -menettelyjd, mukaan lukien laillisen ja asianmukaisen tietojen-
késittelyn varmistamiseen tarkoitetut toimenpiteet.

Esitystd on tarkasteltava myos perusoikeusnidkokulmasta. Euroopan unionin perusoi-
keuskirjan rinnalla on huomioitava kansallinen peruslaki ja perustuslakiavaliokunnan
sekd hallintovaliokunnan lausuntokdytdnto. Perustuslain 10 §:n 1 momentti sisdltis
lainsddddnt6toimeksiannon, jonka mukaan henkildtietojen suojasta sifdetiin tarkem-
min lailla. Sédntelyn on oltava tdsmallistd seké tarkkarajaista. HenkilStietojen suojan
kansallisen perusoikeussuojan tulkinnasta suhteessa EU:n tietosuoja-asetukseen pe-
rustuslakivaliokunta totesi lausunnossaan PeVL 38/2016 vp seuraavaa: *Valiokunnan
kisityksen mukaan estettd ei ole sille, ettd henkilStietojen suojaan liittyvit sdsntelyn
kattavuuden sekd tdsmallisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain
osin téyttdd myds asianmukaisesti laaditulla yleiselld Euroopan unionin asetuksella
tai kansalliseen oikeuteen siséltyvalla yleislailla”.

Komissio on asetuksen tdytédntdonpanoa koskevan tyon yhteydessa toistuvasti painot-
tanut, ettd kansallista liikkumavaraa tulee kdyttad hyvin rajatusti. Tietosuoja-asetuk-
sen mddritelmid ei saa mééritelld uudelleen ja suoraa toistamista tulee vilttdd. Viit-
taukset asetukseen ovat kuitenkin mahdollisia. Kaikessa kansallisessa lainsdidéin-
nossd on huomioitava asetusinstrumentin tarkoitus eli se, etti asetusta tulee soveltaa
yhdenmukaisesti jdsenvaltioissa. Kansallinen asetusta tarkentava lainsdidintd voi
vaarantaa timén keskeisen tarkoituksen. On myos otettava huomioon, etti tietosuoja-
asetus ei ole minimidirektiivi.

TIETOJEN KASITTELYN PERUSTA

Varsinainen henkil6tietojen kisittely on tdssé esityksessid kuvatussa toiminnassa ver-
rattain vihdistd. Siitd huolimatta esityksen sisaltdima henkilStietojen kisittely on
luonteeltaan sellaista, ettd se kuuluu tietosuoja-asetuksen soveltamisalaan. Tissé yh-
teydessi erityisesti ns. vélillisesti syntyvien henkilotietojen syntymisti ja sen merki-
tystd lainsdddanndssd on syyti arvioida.

Esityksen sisdltyvid sdéinnoksid on peilattava tietosuoja-asetukseen seké erityisesti
asetuksen sallimaan kansalliseen liilkkumavaraan. Lainsditijén tulisi ankkuroida eh-
dottamansa kisittelyperuste tietosuoja-asetuksen artikloihin, jolloin suhde kansalli-
seen liikkkumavaraan on mahdollista arvioida.

Lisiksi tapauksissa, joissa tietoa on tarkoitus siirtdd toimijalta toiselle tai olla monen
toimijan hyddynnettdvissd on tarkasteltava, voiko tietoja luovuttaa kyseiselle toimi-
jalle tietosuoja<asetuksen mukaisesti. Luovutukset ja useamman toimijan kiiytetti-
vissi oleva tieto johtaa rekisterinpitdja-kasittelijatilanteisiin, jonka seurauksiin ja to-
teutustapoihin on kiinnitettdvd huomiota.
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Liikenteen palveluista annetun lain muuttamisesta
3 § Tietojen luovuttaminen avoimen rajapinnan kautta

Liikenteen ohjaus- ja hallintapalvelun tarjoajan on avattava avoimen rajapinnan
kautta koneluettavassa muodossa vapaasti kdytettiviksi seuraavat ajantasaiset tiedot
1 luvun 2 §:n 1 momentissa tarkoitetun tehtdivin toteuttamiseksi:

7) tiedot liikennevdlineiden sijainnista, jos tieto on olemassa

Téllainen tieto voi tosiasiallisesti johtaa henkilétietojen kisittelyyn.

TIETOTURVA JA TIETOTURVALOUKKAUKSISTA ILMOITTAMINEN

Liikenne- ja viestintdvirasto on viime vuosina kannustanut hallinnoimaansa sektoria
kdyttamaéan teknologian luomia mahdollisuuksia toiminnassaan tehokkaaksi esimer-
kiksi mahdollistamalla avoimen rajapinnan kayttdmisen. Teknisten ratkaisujen hyd-
dyntidmisessd on muistattava henkil6tietojen turvallisuus. Mikdli rajapinnan kautta
siirretddn henkilGtiedoiksi luokiteltavia tietoja, pitdéd rajapinnan olla tietoturvallinen
tietosuoja-asetuksen maarittdmalla tavalla.

Laki alusliikennepalvelulain muuttamisesta
18 a § Tietoturvaan liittyvisti hiiridistd ilmoittaminen

Kyseisessd pykéldssd on sdddetty ilmoitusvelvollisuudesta koskien tietoturvalouk-
kausta. Tietoturvaloukkaus on myos tietosuoja-asetuksessa tunnistettu kisite, joskin
tassd yhteydessi tietoturvaloukkaus ja siitd seuraavat toimenpiteet on sdddetty toisesta
ldht6kohdasta kuin tietosuoja-asetuksessa tarkoitettu loukkaus. Kuitenkin, myds til-
laisessa tietoturvaloukkauksessa on mahdollisuus, etti loukkauksen kohteena on
my0s henkilotiedoiksi luokiteltavia tietoja. Asetuksen mukainen tietoturvaloukkaus
ja sithen reagoiminen voisi véhintdénkin informatiivisessa tarkoituksessa olla perus-
teltua lisdtéd tai muutoin huomioida sdddGsvalmistelussa.

Laki liikenteen palveluista annetun lain muuttamisesta

5 § Tietoturva

Samat perustelut kuin laiksi aluslitkennepalvelulain muuttamisesta annetusta luon-
noksesta, 18a §. Lisdksi huomautetaan, ettd 2 luvussa koskien liikenteen ohjaus- ja
hallintapalvelun tarjoajan tiedonhallintaa nimenomaisesti huomautetaan, etti:
Ehdotettu sddntely pyrkii mahdollistamaan tulevan kehityksen, jossa liikenteen oh-

Jjaus- ja hallintapalvelun tarjoaja on merkittivd liikenteeseen liittyvin tiedon solmu-
piste. Ohjaus- ja hallintapalvelun tarjoaja hoitaa lakisddteisid tehtdvid, joilla pyri-
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tddn varmistamaan liikenneturvallisuus ja liikenteen hyvd sujuminen. Se tarvitsee teh-
tavansd tehokkaaksi hoitamiseksi merkittiivin mddrdn tietoa eri toimijoilta. Vastapai-
noksi sen on myos annettava ulospdin merkittavalld tavalla liikennejdrjestelmdd ko-
konaisuudessaan hyédyttivdd tietoa. Edelleen sddntelyssd pyritddn luomaan eri toi-
mijoille tasapuoliset toiminnan mahdollisuudet, sekd mahdollistamaan uusien liike-
toimintamallien ja uusien palveluiden syntyminen, samalla kun salassa pidettiivin
tiedon sekd henkilotietojen suoja varmistetaan.

Lainattu kohta vaikuttaisi yleisyytensé perusteella viittaavan koko annettuun saadok-
seen. Laissa ei kuitenkaan nimenomaisesti ole mainittu henkilétietoja, milli perus-
teella annettu lausunto vaikuttaa jadvin vaille lainsdiddnnén nimenomaista pohjaa.
Esityksessd annetun lausunnon tuomiseen lainsiidéinnon tasolle on kiinnitettiva huo-
miota.
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Tietosuojavaltuutetun toimivalta

Henkildtietolain (523/1999) 38 §:n 1 momentin mukaan tietosuojavaltuutettu antaa henkildtietojen kasittelys koskevaa
ohjausta ja neuvontaa seka valvoo henkilétietojen kisittelys timan lain tavoitteiden toteuttamiseksi ja kéyttaa pastosvaltaa
siten kuin tissé laissa saadetaan.

Henkilétietolain 40 §:n 1 momentin mukaan tietosuojavaltuutetun on edistettava hyvaa tietojenkasittelytapaa seka ohjein
ja neuvoin pyrittava siihen, ettei lainvastaista menettelyé jatketa tai uusita. Tarvittaessa tietosuojavaltuutetun on saatettava
asia tietosuojalautakunnan paatettavaksi taikka iimoitettava syytteeseen panoa varten.

Henkilétietolain 40 §:n 2 momentin mukaan tietosuojavaltuutetun on ratkaistava asia, jonka rekisterdity on saattanut 28 ja
29 §n nojalla hénen kasiteltdvikseen. Tietosuojavaltuutetiu voi antaa rekisterinpitdjalle masrayksen rekisterdidyn
tarkastusoikeuden toteuttamisesta tai tiedon korjaamisesta.

Tietosuojavaltuutettu valvoo yksityisyyden suojasta tydeldméssa annetun lain (tydeldmén tietosuojalaki) (759/2004) 22 §:n
mukaan lain noudattamista yhdessa tydsuojeluviranomaisten kanssa.

Sahkoisen viestinnén tietosuojalain (516/2004) 32 §:n mukaan tietosuojavaltuutetun tehtdvana on valvoa mm. lain 7
lukuun (26-29 §) sisaltyvien suoramarkkinointia koskevien sdanndsten noudattamista.
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