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00230 Valtioneuvosto

Asetus muiden kuin henkiloétietojen vapaan liikkuvuuden kehyksesta
Euroopan unionissa

Pyyntd

Liikenne- ja viestintaministerid on 7.2.2019 pyytanyt Hansel Oy:Ita lausuntoa
otsikkoasiassa.

Hansel Oy:n lausunto

Hansel Oy (jéljempana “Hansel”) on valtion omistuksessa ja valtiovarainministerién
ohjauksessa oleva voittoa tavoittelematon osakeyhtid, joka toimii valtion
yhteishankintayksikk&éna. Hanselin toiminta perustuu yhtiéta koskevaan lakiin
(1096/2008), jossa madaritellddn yhtién tehtivét ja asiakkaat. Hanselin tuottamien
palvelujen ytimen muodostavat yhteishankinnat, joiden liséksi yritys tarjoaa
asiakkailleen hankintojen asiantuntijapalveluita. Seka yhteishankintoihin etta
asiantuntijapalveluihin liittyen Hanselissa on kasitelty lausuntopyynnén kohteena
olevaa kysymysta tietojen liikkuvuudesta.

Hansel Oy antaa seuraavassa vastauksensa Liikenne- ja viestintdministerién
asettaman tyéryhman esittamiin kysymyksiin:

1. Onko teilld tiedossa Suomessa olevia tietojen sijaintia koskevia
vaatimuksia ja mitkd ne ovat?

Hansel noudattaa toiminnassaan julkisista hankinnoista annettuja oikeusohjeita,
joiden keskeisena periaatteena on varmistaa hankintamenettelyyn osallistuvien
tasapuolinen ja syrjimatdn kohtelu. Téma tarkoittaa muun ohella sita, ettd muista
jasenvaltioista tarjouskilpailuun osallistuvia tarjoajia kohdellaan samalla tavoin kuin
suomalaisia tarjoajia. Nain ollen |&htékohtana on, ettd tietojen liikkuvuutta unionin
alueella ei rajoiteta muutoin kuin lainsd&ddénndssé asetetuilla tai yleisestd
turvallisuudesta aiheutuvilla perusteilla, ja silloinkin suhteellisuusperiaatteen
mukaisesti.

Hanselin kasityksen mukaan Suomessa ei ole voimassa lain tasoista sadnnostd, jonka
mukaisin edellytyksin tietojen liikkuvuutta voitaisiin rajoittaa yleiseen turvallisuuteen
liittyvilla perusteilla normaalioloissa. Keskeiset linjaukset tieto- ja
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viestintdjérjestelmien, verkkojen ja -palveluiden osalta perustuvat Valtioneuvoston
paatékseen huoltovarmuuden tavoitteista (857/2013; jaljempéana
"huoltovarmuuspéaétds”). Huoltovarmuuspaatoksen kohdassa 3.2 todetaan seuraavaa:

Tietojarjestelmia suunniteltaessa ja rakennettaessa on riskianalyysin
perusteella harkittava, tuleeko niité tukevat tuotantojarjestelmat,
tekninen yllapito ja osaaminen sadilyttdd Suomessa kokonaan tai
olennaisilta osin, vai riittdako, ettd ne ovat palautettavissa Suomeen
ennakkoon suunniteltujen jérjestelyiden avulla.

Huoltovarmuudelle kriittiset tietovarannot on kahdennettava Suomeen.
Kriittisia tietoja ja toimintoja voidaan siirtda Euroopan unionin alueelle
edellyttden, etta niiden lainmukaisuus, turvallisuus ja saatavuus on
varmistettu. Huoltovarmuuskeskus varmistaa, ettéd seké nykyisten etta
uusien jarjestelmien arvioinnit toteutetaan.

Hanselin kasityksen mukaan tietojen liikkuvuutta rajoitetaan tosiasiallisesti
asiakirjojen salassapitoperusteilla ja téllaisten asiakirjojen kéasittelya rajoittavilla
vaatimuksilla. Keskeisia séaddksid ovat tdssa suhteessa laki viranomaistoiminnan
julkisuudesta (621/1999, jéljempé&na “julkisuuslaki”) ja sen nojalla annettu asetus
tietoturvallisuudesta valtionhallinnossa (681/2010, jéljempanéa tietoturva-asetus).

Tietoturva-asetusta taydentad mittava ohjeiden ja suositusten kokoelma (esim.
Vahti/JHS-suositukset ja Katakri), joilta Hanselin késityksen mukaan p&&osin puuttuu
maardyksiin perustuva velvoittavuus. Ohjeistuksen perusteella viranomaiset ovat
laatineet tietoturva- ja ICT-varautumisen vaatimuksia. Tallaisia tietoturvavaatimuksia
asetetaan esimerkiksi ICT-hankintojen tarjouspyynndissa tarjoajille.

Vélillisesti tietojen siirtdmiseen unionin alueella voi vaikuttaa myds
turvallisuusselvityslain (726/2014) ja viranomaisten tietojarjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden arvioinnista annetun lain (1406/2011,
jaljempédna "auditointilaki”) sdannokset.

Valtionhallinnon ICT-hankinnoissa hyddynnetdan yleisesti JIT2015-ehtoja ja Vahti ICT-
turvallisuussopimusta. Kummatkin sopimusehdot Idhtevat siitd, palvelutuotanto on
sallittua Euroopan talousalueella. N&in ollen tietojen siirtdmisen kieltédviin
sopimusehtoihin tai niité tdydentéviin vaatimuksiin paadytaan l1ahinna yksittéisissa
kilpailutuksissa viranomaisen tekemén riskiarvioinnin perusteella.

2. Onko teilld tietoa ndiden vaatimusten myodnteisistd ja kielteisista
vaikutuksista ja onko rajoitus mielestdnne perusteltu?

Hanselin késityksen mukaan huoltovarmuuspéétéksessa mainittua tietojenkasittelyyn
liittyvaa riskien arviointia toteutetaan eri viranomaisissa vaihtelevasti, jolloin
hallintoon voi muodostua erilaisia kasityksid siitd, missa tilanteissa tietojen
liikkuvuutta on aihetta rajoittaa. Téllaisissa tilanteissa voi olla olemassa riski siitd, etta
vaatimukset voivat ylittda sen, mika on tavoitellun pdamaaran saavuttamiseksi
tarpeen.

Hanselin kasityksen mukaan olisi syyta harkita tietojen turvallisuus- tai
huoltovarmuussyista tapahtuvan tietojen siirtokiellon nostamista lakitasolle. Tall6in
tulisi myds laatia mahdollisimman tarkka kriteeristd, millaisissa tilanteissa tietojen
vapaata siirrettavyytta voitaisiin rajoittaa.

Tietojen vapaata liikkuvuutta voi rajoittaa tietoturva-asetuksen perusteella tehty
salassa pidettavien tietojen luokittelu ja luokitteluun perustuvat kéasittelyvaatimukset.
Tietoturva-asetuksen 4 luvun mukaiset vaatimukset ovat tdydentyneet merkittavalla
madralla erilaista ohjeistusta, joka ei ole kaikissa tapauksissa selkedé tai
johdonmukaista.
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Esimerkiksi suojaustasoon IV kuuluvaa tietoa saa siirtda viranomaisen paattamalla
tavalla tietoverkossa, mutta tdman harkinnan tueksi ei Hanselin kasityksen mukaan
ole maaritetty yksiselitteisia kriteereja. Nama kriteerit perustuvat yleisella tasolla
tietoturva-asetuksen 5 §:n tietoturvan perustasoa maarittavdan sadnnékseen, ja
mahdollisesti sd&dnndksen perusteella tuotettuihin tietoturvavaatimuksiin. N&ama
tietoturvavaatimukset voivat vaikuttaa palvelun tuottamiseen ja tosiasiallisesti estas
tietojen siirtdmisen toiseen jasenvaltioon.

Haastavuutta lisaa esimerkiksi Kansallisessa auditointikriteeristdssa (Katakri) mainittu
tietojen kasautumisvaikutus, jonka mukaan suojattavien tietojen kasautuminen
saattaa edellyttda tiukempien turvallisuusvaatimusten soveltamista (esimerkiksi suuri
maara suojaustason IV tietoa saattaa muodostaa suojaustason III kokonaisuuden).
Tallaisessa tilanteessa ST III mukaisen tiedon siirtaminen olisi Hanselin k&sityksen
mukaan mahdollista siirtédd ainoastaan tietoturva-asetuksen 19 §:n 3 momentin
tarkoittamassa viranomaisen tietoverkossa, joka tdyttéa ns. korotetun
tietoturvallisuuden tason vaatimukset. N&in ollen vailla lainsdadannéllistd pohjaa oleva
tietojen kasautumisvaikutus rajaisi kdytdnnossa palvelutuotannon Suomen
viranomaisten yllapitdmaan tietoverkkoon.

Edelld viitatun turvallisuusselvityslain ja auditointilain velvoitteet ovat my6s omiaan
tuottamaan hankaluuksia rajat ylittédvissa sopimussuhteissa. Jos palveluntuottajan
ulkomainen tydntekija tyoskentelee toisessa jésenvaltiossa, ja téllaisesta henkildsta
olisi tarkoitus pyyté@a henkilGturvallisuusselvitys, on kdytanndn toiminnassa nahty
tilanteita, joissa turvallisuusselvityksen teettdminen aiheuttaa hankaluuksia tai
turvallisuusselvitysté ei saada tyydyttévalla tavalla tehtya. Lisdksi prosessi tallaisten
tilanteiden hoitamiseksi on osoittautunut kdytédnnoén toiminnassa epdaselvéksi.

Vastaavasti epaselvyyksia voi liittya siihen, kuinka varmistetaan toisessa
jasenvaltioissa sijaitsevien toimipaikkojen fyysinen turvallisuus, jos suomalaisella
viranomaisella ei ole toimivaltaa auditoida toisessa jasenvaltiossa olevaa kohdetta.
Muiden Kuin henkil6tietojen vapaan liikkkuvuuden kehyksesta Euroopan unionissa
annettu asetus ohjaa selvésti viranomaisyhteistyon lisdédmiseen, mutta toistaiseksi
auditointien suorittamiseen on Hanselin kasityksen mukaan liittynyt haasteita.

Edelld mainittujen sdanndsten soveltamiseen liittyvat epaselvyydet voivat Hanselin
nakemyksen mukaan ohjata vélillisesti siihen, ettd viranomainen rajoittaa tietojen
kasittelyn, ja siten ainakin osan hankittavasta palvelutuotannosta tapahtuvaksi
ainoastaan Suomessa.

3. Onko teilld muita huomioita, jotka haluaisitte saattaa tyoryhmaén tietoon?

Viranomaisten huolet tietojen siirtdmiseen Suomen rajojen ulkopuolelle on ollut
kestokysymys ICT-hankinnoissa jo vuosien ajan. Selkeaé saadostason linjausta asiaan
ei ole ollut saatavissa. Jos lainsaadanto ja sita tukeva ohjeistus olisi
tarkkarajaisempaa, viranomaiset voisivat saada selkedmman kannustimen Euroopan
unionin alueelta tehtéville palveluhankinnoille ja aidosti rajoittaa vain kriittisimman
palvelutuotannon tehtédvéaksi Suomesta. Talld tavoin olisi mahdollista edist&a
modernien palveluratkaisujen kdyttéonottoa esimerkiksi hyddyntamalla julkisia
pilvipalveluita, ja samalla saataisiin luotua kustannustehokkaampia ICT-ratkaisuja
tinkimattd kuitenkaan palvelutuotantoon liittyvistd tietoturvallisuusvaatimuksista.
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