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Lausuntopyynt6é maalittamisen rikosoikeudellista sadntelya koskevasta
arviomuistiosta

Yleista

Voitte lausua taman valiotsikon aiheesta alla.

Maalittamisen maaritelma
Voitte lausua taman valiotsikon aiheesta alla.

Maalittaminen on laaja kasite eika silla ole virallista maaritelmaa. Arviomuistion mukaan ehdotetun
rangaistussaannoksen lahtokohtana on ollut maaritelma, joka kasittda maalittamisen olennaisimmat
piirteet. Maalittamisella ymmarretdaan verkkoymparistossa tapahtuvaa tiettyyn henkil66n
kohdistuvaa jarjestelmallista hairintdaa. Nahdakseni tallaista toimintaa voidaan luonnehtia
joukkoistetuksi hairinndksi tai sellaisen tavoitteluksi. Toiminnalle on olennaista joukkovoiman
hyodyntaminen. liman kyseista piirrettd menettelyn rangaistavuus jdisi muistiossa omaksutun
maaritelman perusteella nykyisten kriminalisointien varaan.

Selvaa on, etta kyseinen suppeahko maaritelma helpottaa kriminalisoinnin
tarkkarajaisuusvaatimuksen tayttamista. Haittapuolena on, ettd kriminalisointia koskevan harkinnan
ulkopuolelle siirretdan suoralta kadelta teot, joita voitaisiin perustellusti pitad maalittamisena.
Esimerkiksi kun henkild verkkoympariston ulkopuolella toimii systemaattisesti tavalla, joka
muistuttaa kohdehenkilén vainoamista, mutta ei kuitenkaan tayta ehdotetussa
rangaistussaannoksessa maariteltyja tekotapoja. Vaikka tamankaltaisessa toiminnassa tietoverkon
joukkovoimaa ei hyédynnettdisikdaan jarjestelmallisen hairinnan aikaansaamiseksi, toimintaa
voitaisiin pitdd maalittamisena. Vastaavasti maalittamista voisi olla se, ettd useat henkil6t kokonaan
toisistaan tietamatta lahettavat kohdehenkil6lle satoja uhkaavia, loukkaavia tai hairitsevia
sahkdposteja, vaikka toiminnalla ei olisikaan suoranaista liityntaa tietoverkossa tapahtuvaan
kirjoitteluun. Niin ikdan toistuvien hairintatarkoituksessa tehtyjen tutkintapyyntojen, kanteluiden,
selvitys- ja tietopyyntdjen, kyselyiden, kommenttipyynt6jen ja vastausten vaatiminen voisi olla
maalittamista, vaikka kyse ei olisikaan ehdotetussa sadanndksessa kuvautuista teoista. Tallaisen
Iahinna oikeuden vaarinkaytoksi luonnehdittavan toiminnan rangaistavuus jaisi siten arvioitavaksi
nykyisten rangaistussadannosten valossa. Toisaalta kattavia tietoja ei liene siitd, missa maarin
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puheena olevaa shikaaninomaista toimintaa esiintyy ja missa maarin se jaa nykyisten
rangaistussaannosten soveltamispiirin ulkopuolelle. Nain ollen tdssa yhteydessa ei voida ottaa
tarkemmin kantaa siihen, tulisiko maalittamisen erilliskriminalisointi laajentaa koskemaan myos
puheena olevaa toimintaa ja olisiko se mahdollista rangaistavaksi sdatamista koskevat yleiset
edellytykset huomioon ottaen. Toisaalta on todettava, ettd shikaaninomainen asiointi hairitsee
viranomaisten toimintaa ja sitoo niiden resursseja haitaten siten todellisessa oikeussuojan tarpeessa
olevien henkildiden asioiden kasittelysta.

Muistiossa omaksutuista lahtokohdista seuraa, etta erilliskriminalisointi laajentaa vain vahaisessa
maarin rangaistavuuden alaa nykyiseen tilanteeseen verrattuna. Keskeisemmat laajennukset
koskisivat jarjestelmallisen hairinnan alulle panemista (s. 81, 122-123) seka jarjestelmallisen
hédirinnan alulle panemisen ja siihen osallistumisen muotoja eli varsinaisia maalittamistekoja (s. 79,
126).

Rikoslain yllytysta koskeva sdannds (RL 5:5) soveltuu huonosti maalittamiseen, kun tavoitteena on
ehkaista tekijan tavoittelemaa jarjestelmallista hairintaa. Ehdotetun sadanndksen mukaan
alullepaneminen voisi olla yllytysta lievempaa eika mydskaan edellyttaisi, etta tekijan tavoittelema
jarjestelmallinen hairinta toteutuisi. Myoskaan syy-yhteytta kaynnistdjan ja maalittamiseen
osallistuvan toiminnan valilla ei tarvitsisi olla. Nykyisten sddnnosten mukaan yllytys edellyttaa
tiettyja poikkeuksia lukuun ottamatta, etta teko, johon yllytetaan, toteutuu tai ettd ainakin sen yritys
toteutuu. Muistio toteaakin (s.81), etta sindlladn on mahdollista, etta kdaynnistajan tarkoitus ei
toteutuisi muiden jattdessa osallistumatta hanen kaynnistamaansa maalittamiseen. Tallainen
jossakin maarin sattumanvarainen seuraus ei kuitenkaan vaikuttaisi eika sen pitaisikdan vaikuttaa
maalittamisen kdynnistamiseen pyrkineen henkilon rikosoikeudelliseen vastuuseen, kun huomioon
otetaan kyseisen henkilon oma jo tapahtunut menettely ja sen paheksuttavuus. Epdselvaksi
kuitenkin jaa, minkalaisesta viestinnasta jarjestelmallisessa hairinndssa tarkkaan ottaen olisi kyse.
(Ks. jaljempana maalittamisen tunnusmerkit.)

Tarve saataa maalittaminen rangaistavaksi ja rangaistavaksi saatamisen
edellytykset

Voitte lausua taman viliotsikon aiheesta alla.

Arviomuistion mukaan ja siind tarkemmin esiintuotujen seikkojen perusteella maalittamisen
rikosoikeudellisen sdaantelyn tadydentamiselle on I0ydettavissa painavaa yhteiskunnallista tarvetta ja
hyvaksyttdvia perusteita. Mainittuun johtopdatoksen ei ole huomauttamista huolimatta siita, etta
erityiskriminalisointi laajentaa melko vahadisessa maarin rangaistavan maalittamisen alaa verrattuna
siihen, mita jo nykyisten sddannosten mukaan voidaan pitda rangaistavana. Tama johtuu siita, etta
maalittamiseen soveltuu runsaasti erilaisia kriminalisointeja ja toisaalta maalittamisen suppeahkosta
maaritelmasta.

Huomioon ottaen maalittamisen haitallisuus ja vaarallisuus yhteiskunnan ja yksilon kannalta sen
erilliskriminalisoinnille on olemassa painavaa yhteiskunnallista tarvetta. Erilliskriminalisoinnilla
korostetaan toiminnan moitittavuutta ja silla voidaan ainakin teoriassa olettaa olevan eritys- ja
yleisestavaa vaikutusta. Tekijan maalittamistekojen pidakkeena voi toimia tietoisuus siita, etta
menettely on rangaistavaa, vaikka mitdan parjauskampanjaa tai “someraivoa” siita ei aiheutuisikaan.
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Maalittamisen tunnusmerkisto

Voitte lausua taman viliotsikon aiheesta alla.

Ehdotetun rangaistussaanndksen mukaan maalittaminen kohdistuisi tiettyyn henkil6on taman
tyotehtavien tai yhteiskunnallisten tehtavien vuoksi. On tarkeaa, ettad rangaistussaannoksen
suojelukohteena oleva henkilopiiri on riittdvan laajaa, mika vaikuttaisikin toteutuvan saannoksen
sanamuodon ja muistion perustelulausumat huomioon ottaen.

Saannoksessa jatetdadn avoimeksi jarjestelmallisen hadirinnan tarkempi maaritteleminen. Epaselvaksi
jaa, mita jarjestelmallinen hairinta tarkkaan ottaen pitaa sisallaan ja millaisesta viestinndsta voi olla
kyse. Muistiossa viitataan viestien suureen maaraan ja niiden loukkaavuuteen. Selvaa on, etta
saannoksessa maaritellyt kdaynnistajan ja osallisen maalittamisteot ovat samalla myds tekoja, jotka
kuuluvat hairintakasiteen piiriin. Epaselvaksi kuitenkin jaa, millaisia tekoja jarjestelmallinen hairinta
kaiken kaikkiaan voi kattaa. Hairitsevina pidettavat viestit voivat olla rangaistavia monen eri
lainsdadnnoksen perusteella. Kysymys on my®6s siitd, voiko myds pelkdstaan lainvastainen viestinta
olla saannoksessa tarkoitettua hairintaa, vaikka se nykyisten saanndsten mukaan ei olisikaan
rangaistavaa. Ehdotetun rangaistussaanndksen tunnusmerkisto ei edellyta jarjestelmallisen
hdirinnan syntymista. Kysymys jarjestelmallisen hdirinnan merkityssisallosta on kuitenkin
olennainen sisalloltdan lainvastaisen viestin poistamista ja havittamista koskevan
menettamisvaatimuksen kannalta, mikali jarjestelmallista hdirintda on syntynyt. Sananvapauslain 22
§: 3 momentin mukaan tuomioistuin voi maarata sisalléltaan lainvastaiseksi todetun verkkoviestin
poistettavaksi yleison saatavilta ja havitettavaksi. Menettamisvaatimusta esitettdessa ja
menettamiseuraamusta tuomittaessa olisi siis tiedettava, millaisia viesteja on pidettava sadannoksen
tarkoittamin tavoin hairitsevina eli lainvastaisina. Vasta tdman jalkeen voidaan arvioida, perustuuko
niiden hairitsevyys viestien sisdltdon ja voidaanko niitd vaatia poistettavaksi ja havitettavaksi
sananvapauslain 22 §:n 3 momentin nojalla. Viestien sisalléllinen lainvastaisuus voidaan perustaa
muihinkin sdannoksiin kuin ehdotettuun rangaistussdannokseen. Prosessuaalisesti olisi kuitenkin
yksinkertaisinta, jos poistamis- ja havittamisvaatimus voitaisiin perustaa maalittamiseen syyttdjan
rangaistusvaatimuksen liitdnnaisvaatimuksena. Ndin on etenkin silloin, jos hairinnan piiriin on
tarkoitus kuulua muunkinlaista viestintda, kuin mitd nykyisen sddnndsten mukaan on pidettava
sisalléltaan lainvastaisena viestintana.

Maalittaminen edellyttaisi, ettd maalittamisteot tehtaisiin yleisesti kdytettavissa olevassa
tietoverkossa. Muistiossa todetaan (s.121), ettd “myo0s yleisesti kdytettava sahkdpostipalvelu ja sita
vastaavat viestintdpalvelut, joissa viestit eivat automaattisesti mene kaikille palvelun kayttdjille,
voisivat tietyin edellytyksin olla tdssa yhteydessa tarkoitettuja yleisesti kaytettdvia sahkoisia
tietoverkkoja. Koska momentin 1 kohdassa tarkoitetun maalittamisen kdynnistdjan tarkoituksena
olisi saada aikaan jarjestelmallinen hairint3, jolle on ominaista osallistujien lukuisuus ja viestien suuri
lukumaara, edellytettaisiin kuitenkin esimerkiksi sdhkoépostin kayttotilanteessa laajalle
vastaanottajajoukolle nimenomaan maalittamisen kdynnistamistarkoituksessa ldhetettyja
kohdennettuja viestejd.” Jonkin verran epaselvaksi jaa, mitd edellytyksia yleisesti kaytettavilta
sahkopostipalveluille asetetaan, jotta ne olisivat sdannoksessa tarkoitettuja yleisesti kdytettavia
sahkaisia tietoverkkoja. Onko riittavaa jo se, etta hairintaan tahtaavia tai siihen suoranaisesti
yllyttavia viesteja l[ahetetaan suurelle maaralle sahkdpostin kayttajia?

Ehdotetussa kriminalisoinnissa maalittamisen alullepanijalta edellytetaan tarkoitustahallisuutta
suhteessa jarjestelmallisen hairinnan aikaansaamiseen. Tarkoitustahallisuuden toteennadyttaminen ei
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valttamatta tarvitse olla niin suuri ongelma kuin saattaisi olettaa. Myods muistiossa on lahdetty siit3,
ettd rangaistavaksi saatamisen arvioinnin kannalta merkityksellisida nayttéongelmia ei
lahtokohtaisesti liittyisi sen osoittamiseen, ettd maalittamisen kdynnistajan tarkoituksena on ollut
saada aikaan henkil66n kohdistuva jarjestelmallinen héirinta (s. 86). Muistiossa esitetyn lisaksi
voidaan todeta, ettd esimerkiksi halventavien viestien levittdminen useilla alustoilla ja useilla eri
kielilla voi olla osoitus tarkoitustahallisuudesta.

Edelld sanotusta huolimatta esitan kuitenkin harkittavaksi, onko kyseinen korotettu
tahallisuusvaatimus tarpeen. Jos tahallisuusvaatimusta alennetaan todennakdisyystahallisuudeksi,
riittdisi seuraukseksi abstrakti vaara jarjestelmallisen hairinnan aiheutumisesta. Tekijan tulee siten
kasittaa ja pitaa varsin todennakoisend, ettd hanen maalittamistekonsa on omiaan aiheuttamaan
jarjestelmallista hairintad. Tahallisuusvaatimuksen alentaminen helpottaisi tahallisuuteen joka
tapauksessa liittyvia ndayttoongelmia

Maalittamisen rangaistusasteikko
Voitte lausua taman valiotsikon aiheesta alla.

Kuten muistiossakin todetaan (s. 92) maalittamisen rangaistusarvoa ei voida lahtokohtaisesti pitda
vahaisena. Lisdksi muistion ldhtdkohtana on, etta maalittamiseen liittyvat nykyisin rangaistaviksi
saadetyt ja torkeiksi kvalifioidut teot eivat useinkaan sisdltyisi maalittamiseen, vaan ne tulisivat
rangaistaviksi erikseen. Taman seka muiden muistiossa esitettyjen seikkojen perusteella yhden
vuoden enimmaisrangaistusta voidaan pitdaa perusteltuna. Kaytannossa vuoden mittaisella
enimmaisrangaistuksella ei ole kovin suurta merkitysta, koska maalittamiseen tavanomaisesti
liittyvista teoista vain harvoin tuomitaan vankeusrangaistuksia. Ndhdakseni yhden vuoden
vankeusrangaistus on riittava osoittamaan teon moitittavuutta.

Maalittamisen yritys
Voitte lausua taman viliotsikon aiheesta alla.

Talta osin minulla ei ole huomauttamista.
Syyteoikeusjarjestelyt
Voitte lausua taman valiotsikon aiheesta alla.

Maalittamisen saataminen virallisen syytteen alaiseksi rikokseksi vaikuttaa asianomistajan asemaan.

Tapauksissa, joissa on ollut maalittamisen piirteita, valtakunnansyyttdja on maarannyt esitutkinnan
toimitettavaksi/esitutkinnan toimitettavaksi ja myohemmin syytteen nostettavaksi erittain tarkedn
yleisen edun perusteella niidenkin asianomistajien osalta, jotka eivat ole vaatineet rangaistusta.
Tama on kuitenkin ollut harkinnanvaraista. Harkinta on mahdollistanut punninnan erittain tarkean
yleisen edun ja yksityisen edun vililla. Asianomistajia on kuultu esitutkinnassa. Syytemaarayksen
antamisesta on voitu luopua, niiden asianomistajien osalta, jotka esitutkinnassa esiintuomiinsa
seikkoihin vedoten eivat ole halunneet vaatia rangaistusta ja tulla kuulluksi oikeudessa.
Rangaistusvaatimuksen esittdneiden asianomistajien osalta valtakunnansyyttajan syytemaaraysta ei
luonnollisestikaan ole tarvittu.
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Mikali maalittamisrikos saadettaisiin virallisen syytteen alaiseksi, lainsaataja olisi jo talla tehnyt
punninnan erittain tarkean ja yksityisen edun valilla. Tama tarkoittaisi sita, etta syyte koskisi kaikkia
asianomistajia. Lisdksi nekin maalittamisen kohteeksi joutunet asianomistajat, jotka eivat ole
halunneet vaatia rangaistusta ja tulla kuulluksi oikeudessa, jouduttaisiin todennakoisesti kuulemaan
oikeudessa todistajina.

Maalittaminen olisi tyypillinen sananvapausrikos. Sananvapausrikosten syyteoikeusjarjestelyt
vaatisivat kuitenkin kaiken kaikkiaan kokonaisvaltaista tarkastelua. Sananvapauslain 24 §:n 1
momentin mukaan valtakunnansyyttdja paattaa syytteen nostamisesta julkaistun viestin sisaltoén
perustuvasta virallisen syytteen alaisesta rikoksesta seka tallaiseen rikokseen liittyvasta
paatoimittajarikkomuksesta. Sananvapaus on luonteeltaan poliittinen perusoikeus. Kyseinen
saannos on kuitenkin sanamuodoltaan valja ja sdataa valtakunnansyyttdjan yksinomaisen
syyteharkintavallan piiriin sellaisiakin rikostyyppeja, joiden liittymdkohta perustuslaissa ja
ihmisoikeussopimuksissa suojatun sananvapauden kayttdon on hyvin etdinen. Valtakunnansyyttdjan
syytemonopolin piiriin tulisi kuulua vain sellaiset rikostyypit, joissa tyypillisesti kyse on
demokraattisten perusoikeuksien kaytosta ja joiden syyteharkinta edellyttda perusoikeuspunnintaa.
Tietyt julkaistun viestin sisalt6on perustuvat rikokset on perusteltua saataa virallisen syytteen
alaisiksi, mutta niiden ei valttamatta tarvitse kuulua valtakunnansyyttdjan yksinomaisen
syyteharkintavallan piiriin.

Salaiset pakkokeinot ja salaiset tiedonhankintakeinot

Voitte lausua taman valiotsikon aiheesta alla.

Muistiossa ehdotettuun sddanndsmuutokseen ja sen perusteluihin ei ole huomauttamista.

Ehdotusten vaikutukset

Voitte lausua taman viliotsikon aiheesta alla.

Maalittamisen saataminen virallisen syytteen alaiseksi rikokseksi lisda poliisin, aluesyyttdjien seka
valtakunnansyyttajan toimiston tyémaaraa.

Esitutkintalain 3 luvun 4 §:n 1 momentin mukaan, jos syyttaja saa nostaa syytteen rikoksesta
ainoastaan asianomistajan vaatimuksesta (asianomistajarikos), esitutkinta toimitetaan vain, jos
asianomistaja on ilmoittanut esitutkintaviranomaiselle tai syyttajalle vaativansa rikokseen
syyllistyneelle rangaistusta. Jos asianomistaja peruuttaa rangaistusvaatimuksensa, tutkinta on
lopetettava. Mainitun pykalan kolme momentin mukaan, jos syyttdja saa lain mukaan yleisen edun
sita vaatiessa nostaa syytteen asianomistajarikoksesta, vaikkei asianomistaja vaatisikaan rikokseen
syyllistyneelle rangaistusta, esitutkinta on syyttdjan pyynnosta toimitettava.

Rikoslain 24 luvun 12 §:n 2 momentin mukaan syyttdja ei saa nostaa syytetta yksityiselamaa
loukkaavasta tiedon levittamisesta, torkedsta yksityiselamaa loukkaavasta tiedon levittamisesta,
kunnianloukkauksesta eika torkedsta kunnianloukkauksesta, ellei asianomistaja ilmoita rikosta
syytteeseen pantavaksi. Valtakunnansyyttaja voi kuitenkin antaa maarayksen syytteen nostamisesta,
jos rikos on tapahtunut joukkotiedotusvalinetta kayttden ja erittdin tarkea yleinen etu vaatii syytteen
nostamista.
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Nykytilanteessa poliisin tutkittavaksi on todennakdisesti tullut joukkotiedotusvalineita kayttdaen
tapahtuneita rikosepailyja, joissa asianomistajia ei ole vaatinut rangaistusta, mutta joissa on
ilmennyt maalittamisen piirteita. Tallaiset tapaukset tulisi saattaa valtakunnansyyttajan tietoon,
jotta han voisi harkita, maaraako han esitutkinnan toimitettavaksi erittdin tarkean yleisen edun
perusteella. Todennakoista on, etta poliisi ei ole kaikissa tapauksissa saattanut kysymysta
valtakunnansyyttajan harkittavaksi vaan lopettanut tutkinnan. Koska maalittaminen olisi virallisen
syytteen alainen, tutkinta olisi aloitettava esitutkintakynnyksen ylittyessa. Tama merkitsee sita, etta
tutkittavien juttujen maara lisdantyy. Tutkintaan tulevien juttujen maara riippuu luonnollisestikin
siitd, kuinka paljonko maalittamista tulee poliisin tietoon.

Esitutkintojen kasvu, lisda seka valtakunnansyyttajan etta aluesyyttdjien tydmaaraa. Aluesyyttajat
joutuvat perehtymaan kyseessa olevaan rikosasiaan ja ajamaan syytetta valtakunnansyyttadjan
syytemaardykselld. Tasmallista tietoa ei kuitenkaan ole siitd, kuinka paljon tapauksia on jaanyt
valtakunnansyyttdjan syyteharkintavallan ulkopuolelle ja missa maarin esitutkinnan juuri tasta syysta
tulisivat lisddntymaan. Tyomaaran kasvu johtuu myds siita, ettd maalittaminen ei ole rikostyyppina
yksinkertainen vaan suhteellinen tyolas seka esitutkinnassa etta syyteharkinnassa. Tata selittaa se,
ettd rangaistavuuden ala jossain maarin laajenee ja epadiltyjen ja asianomistajien seka viestien
lukumaara jutussa voi olla varsin suuri.

My0s poistamis- ja menettamisvaatimuksen yksildiminen aiheuttaa lisatyota, koska
menettamisvaatimus tulisi kohdentaa kaikkiin viesteihin, jotka voidaan tulkita osaksi jarjestelmallista
hairintaa. (Ks. edelld kohta maalittamisen tunnusmerkisto).

Tasmallisina henkilétunteina tydmaaran kasvua on kuitenkin vaikea arvioida. Selvaa kuitenkin on,
ettd tydmaara lisdantyy ja syyttajalaitoksen resurssien riittavyys tulee turvata

Muut asiat

Voitte lausua taman viliotsikon aiheesta alla.

Rappe Jukka
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