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1 Arviomuistion laatimisen tausta ja
toimeksianto

Ns. maalittaminen ja siihen puuttumisessa kaytettavat ja tarvittavat keinot ovat vii-
meisten vuosien aikana merkittdvasti nousseet keskustelujen, pohdintojen ja arvioin-
tien kohteeksi. Tama koskee my0s sita, onko nykyinen rikosoikeudellinen saantely riit-
tavan kattavaa.

Yleisella tasolla maalittamista koskee paaministeri Sanna Marinin hallituksen ohjel-
man 10.12.2019 kirjaus, jonka mukaan hallituskauden aikana toteutetaan poikkihallin-
nollisesti toimenpiteita, joilla puututaan nykyista vahvemmin jarjestelmalliseen hairin-
tdan, uhkailuun ja maalittamiseen, joka uhkaa sananvapautta, viranomaistoimintaa,
tutkimusta ja tiedonvalitysta (s. 91). Vastaava kirjaus sisaltyi jo padministeri Antti Rin-
teen hallituksen ohjelmaan 6.6.2019 (s. 89).

Jo ennen hallitusohjelmakirjauksia Helsingin karajaoikeus oli 19.12.2018 tehnyt oi-
keusministeritlle aihepiiria koskevan lainsaadantéesityksen (jaljiempana "karajaoikeu-
den lainsdadantdesitys”, johon vastauksena oikeusministeridssa laadittiin 9.4.2019
paivatty muistio (jaliempana “oikeusministerion muistio”).

Karajaoikeuden lainsaadantoesitysta seurasi Poliisihallituksen, valtakunnansyyttajan-
viraston ja karajaoikeuksien laamannien aloite 17.6.2019 koskien lainsdadanndllisia
muutostarpeita viranomaisten maalittamiseen puuttumiseksi, aloitteen sisaltdessa
my0s ehdotukset rikoslain (39/1889) 16 lukuun sijoitettaviksi viranomaisen maalitta-
mista ja térkedd viranomaisen maalittamista koskeviksi rangaistussaannoksiksi (jal-
jempana "Poliisihallituksen ym. aloite”).

Viranomaisten maalittamiseen liittyviin lainsaadantétoimenpiteisiin ryhtymista koske-
vat kirjallinen kysymys KK 45/2019 vp (Pihla Keto-Huovinen kok ym.) ja lakialoite LA
33/2019 vp (Pihla Keto-Huovinen kok ym.). Kolmentoista kansanedustajan allekirjoit-
tamassa lakialoitteessa LA 33/2019 vp (jaliempana "lakialoite”) ehdotetaan rikoslain
16 lukuun lisattaviksi viranomaisten maalittamista ja térkeda viranomaisen maalitta-
mista koskevat rangaistussaannokset tavalla, joka pitkalti vastaisi Poliisihallituksen
ym. aloitteessa esitettya.

Jarjestelmalliseen hairintddn ja maalittamiseen liittyvaa lainsdadantda on arvioinut
valtioneuvoston asettama selvityshenkild Mika lliman laajassa selvityksessaan ("Jar-
jestelmallinen hairinta ja maalittaminen. Lainsdadannoén arviointia”; valtioneuvoston
selvitys 2020:3; jaliempana “llimanin selvitys”). llimanin johtopaatésten mukaan voi-
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massa olevaan rikoslakiin sisaltyy saannoksia, joilla voidaan torjua maalittamista koh-
tuullisen tehokkaasti ainakin silloin, kun toimet rikosoikeudellisen vastuun toteutta-
miseksi rajataan koskemaan maalittamisen keskeisia toimijoita. lllmanin mukaan kaik-
kia maalittamiseen soveltuvia rikostunnusmerkist6ja ei ole otettu kayttdon maalittami-
sen torjumiseen liittyvassa lainkayttétoiminnassa. llimanilla oli eraitd muita kuin ran-
gaistussaannoksia koskevia, esimerkiksi syyteoikeuteen liittyvia toimenpide-ehdotuk-
sia. lllmanin selvitykseen sisaltyi myds malli maalittamiseen liittyvasta erityisesta kri-
minalisoinnista.

Lokakuun 2021 alussa laiton uhkaus tuli rikoslain 25 luvun 9 §:n muuttamisella aikai-
sempaa laajemmin virallisen syytteen alaiseksi (HE 226/2020 vp ja LaVM 10/2021
vp). Laittoman uhkauksen syyteoikeutta muutettaessa eduskunta hyvaksyi lausuman,
jonka mukaan eduskunta edellyttaa, ettd viipymatta selvitetdan ja arvioidaan lainsaa-
dannén muutostarpeet maalittamiseen puuttumisen tehostamiseksi rikosoikeudellisin
keinoin seka valmistellaan tarvittavat lakiehdotukset ja ohjeet niin, ettda maalittamisen
uhrin asemaa vahvistetaan (EV 97/2021 vp).

Sisaministeridn asettaman tydéryhman raportti "Maalittamisen vastaisten toimien te-
hostaminen” (Sisdinen turvallisuus | Sisaministerion julkaisuja 2021:3; jaliempana "si-
saministerion tydryhmaraportti’) sisaltda lukuisia uhrin aseman parantamiseen tahtaa-
via, muita kuin rikoslainsaadannén muuttamista koskevia toimenpide-ehdotuksia.

Akava on 15.4.2021 esittanyt hallitukselle maalittamisen kriminalisointia koskevan la-
kimuutoksen laittamista vireille tavoitteena pian toteuttaa rikoslain muutos, jolla koo-
taan rikoslain maalittamiseen liittyvat teonkuvaukset yhteen ja tehdaan niihin perus-
tuen maalittamisen kriminalisointia koskeva sdannds. Akavan esitykseen liittyy emeri-
tusprofessori Pekka Viljasen artikkeli ("Maalittamisen kriminalisointiehdotuksen arvi-
ointia”), jonka Akava Works julkaisi (artikkeli 5/2021) ja joka sisaltaa ehdotuksen maa-
littamiskriminalisoinniksi.

Maalittamista on kasitelty muissakin |&hteissa ja kirjoituksissa. Rikosoikeudellisen
saantelyn tilannetta on laajemmin kasitelty Kristiina Koivukarin artikkelissa "Voisiko
maalittaminen olla rangaistavaa?” (Lakimies 6/2021, s. 963-992).

Arviomuistion laatimisen taustalla on erityisesti eduskunnan lausuma. Laatijan tehta-
vaksi annettiin laatia arviomuistio siita, tarvitaanko maalittamiseen puuttumisen tehos-
tamiseksi rikoslainsdadannon muutoksia. Lainsaadannoén muutostarpeiden ilmetessa
oli arviomuistiossa samalla luonnosteltava muutokset, mahdollisuuksien mukaan
my®ds rikoslainsdadanndén muuttamisesta aiheutuvat muut lainsdadantdémuutokset. Ar-
viomuistion laatimisen ajaksi asetettiin 15.2.-31.8.2022.
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2 Maalittaminen ilmiona

2.1 Maalittamisen maaritelma

Maalittamiselle ei ole lainsaadanndllista tai muutakaan yleisesti hyvaksyttya maaritel-
maa. Seuraavassa on eraitd esitettyja maaritelmia:

"Maalittamisella tarkoitetaan jarjestelmallistad toimintaa, jolla pyritdan vaienta-
maan ihmisia tai vaikuttamaan heidan toimintaansa esimerkiksi uhkailemalla
tai levittamalla heidan yksityisluontoisia (tai perattémia) tietojaan internetissa.
Maalittajien tavoitteena on vaientaa kohteensa, ja pitkdssa juoksussa jo maa-
littamisen pelko voi vaikuttaa siihen, mita puheenaiheita julkisuudessa kasitel-
I&an ja miten. Vaikka maalittaminen kohdistuu suoraan vain yhteen ihmiseen,
se vahingoittaa laajemminkin oikeusvaltiota seka sananvapausilmapiiria rajoit-
tamalla ihmisten halukkuutta tai uskallusta ilmaista itsedan, seka kaventa-
malla samalla yleison oikeutta saada tietoa siitd, mitéd yhteiskunnassa ajatel-
laan ja tapahtuu.”"

"Maalittaminen on yleensa tietoverkoissa tapahtuvaa jarjestelmallista toimin-
taa, jossa kohdetta uhataan tai loukataan esimerkiksi levittdmalla hanen yksi-
tyiselamaansa kuuluvia tietoja tai esittamalla hanesta perattdmia tai muuten
halventavia tietoja. Maalittamisella pyritdan vaientamaan kohde tai muuten
vaikuttamaan hanen toimintaansa. Maalittamisen pelko vaikuttaa siihen, mita
puheenaiheita julkisuudessa kasitellaan ja milla tavoin.”2

"Maalittaminen on toimintaa, jossa yksittdinen henkild omin toimin tai muita
mobilisoimalla kdynnistaa tai kannustaa yhteen kohteeseen kohdistuvan jar-
jestaytyneen hairinnan, joka voi olla suoraa tai epasuoraa. Keinoja ovat muun
muassa mustamaalaaminen, yksityisluontoisten tietojen levittdminen tai uh-
kaaminen. Maalittaminen voi kohdistua myds henkil6dn hanen laheistensa
kautta. Maalittamisen tavoitteena on vaikuttaa ihmisiin tai yhteiskunnan raken-
teisiin ja instituutioihin seka erityisesti niitéd kohtaan tunnettuun luottamuk-
seen.”s

" Paivi Korpisaari: Sananvapaus verkossa — yksiloon kohdistuva vihapuhe ja verkko-
alustan yllapitajan vastuu (Lakimies 7-8/2019, s. 930).

2 lllmanin selvitys, s. 5.

3 Sisaministerion tydéryhmaraportti, s. 13.

10
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lllImanin selvityksessa maalittamista kuvataan ilmiona vield mydhemmin seuraavasti
(s. 13):

"Maalittamisessa on siis tyypillisesti kysymys siitd, ettad kohteeksi valikoidusta
henkildsta esitetaan perattomia tai hantd muuten halventavia tietoja tai etta
hanen yksityiselamaansa koskevia tietoja levitetdan taikka ettéd hanta uha-
taan. Toimintaan osallistuvat myos yllyttavat toisia esittamaan kohteeksi vali-
tusta henkilésta vastaavalla tavalla loukkaavia tietoja tai haneen kohdistuvia
uhkauksia. Toimintaan osallistuvat toimivat enemman tai vahemman jarjestay-
tyneesti. Toiminta voi olla pitkakestoista. Tietojen esittdminen ja levittdminen
tapahtuvat paasaantdisesti verkossa toimivissa joukkotiedotusvalineissa ku-
ten esimerkiksi internetin keskustelupalstoilla tai muissa sosiaalisen median
alustoilla. Sosiaalisessa mediassa kohdehenkil pystytdan helposti hapaise-
maan laajan yleisén edessa.”

Laittoman uhkauksen syyteoikeuden laajentamista koskevassa hallituksen esityk-
sessa todetaan maalittamisesta ilmiond seuraavaa (HE 226/2020 vp, s. 4):

"Niin sanottu maalittaminen on vihapuheen erds muoto. Nimitysta kaytetdan
iimidsta, jossa keskustelupalstoilla tai muutoin sosiaalisessa mediassa julki-
sesti kehotetaan lahettamaan loukkaavia tai uhkailevia viesteja kohteelle,
minka seurauksena hanen yhteystietojaan, tietoja henkildkohtaisista oloista,
perhesuhteista tai hanen kuvaansa jaetaan. Merkityksellista on viestien suuri
lukumaara. Kehotus tai yllyttdminen voi johtaa myds ilkivaltaan, asunnon tark-
kailuun tai kohteen kuvaamiseen eri tilanteissa. Viranomaisiin kohdistettuna
kyse voi olla myos virkatoimien vuoksi tehdyista perattomista rikosilmoituk-
sista tai kanteluista. Kyse on jarjestelmallisesta, joukkoistetusta uhkailusta tai
vainoamisesta, jos toiminnan alkuunpanija tarkoituksellisesti osoittaa suorin
kehotuksin tai piiloilmaisuin ndkemystensa tukijoille tulevan uhkailun tai muun
hairinnan kohteen.”

Hallituksen esityksen kohdassa mainitulle vihapuheellekaan ei ole yleista maaritel-
maa. llimanin selvityksen (s. 11) mukaan maalittamista voidaan pitaa yksil6on kohdis-
tuvana vihapuheena. Vihapuhe kohdistuu ryhmien lisaksi toisinaan myds yksittaisiin
ihmisiin, jotka valikoituvat kohteiksi paitsi taustansa, henkilékohtaisten ominaisuuk-
siensa mutta myos tehtaviensa ja kannanottojensa perusteella. lllman nostaa esiin
sen, ettd laajassa vihapuhetta koskevassa tydryhmaraportissa kiinnitetdan huomiota
siihen, ettd viime vuosina on yhd enemman noussut esiin eri ammattiryhmien kokema
vihapuhe:

"Vihapuheen tavoitteena on aiempaa selkedmmin vaikuttaa myds yhteiskun-
nalliseen paatéksentekoon ja julkiseen keskusteluun. Vihapuheella pyritdan
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vaikuttamaan siihen, mita ja mista toimittajat kirjoittavat, mita tutkijat tutkivat ja
ennen muuta, mitd he kertovat tutkimustensa tuloksista. Myds lainvalvontavi-
ranomaiset ja oikeuslaitos ovat yha useammin vihapuheen ja myos maalitta-
misen kohteena. Talla toiminnalla pyritdan vaikuttamaan oikeusvaltion yti-
meen, siihen mita ja miten rikoksia tutkitaan, miten niista syytetdan ja millaisia
tuomioita rikoksista annetaan.”*

Poliisihallituksen ym. aloitteessa kysymys on nimenomaan viranomaisten maalittami-
seen puuttumisesta. Siita [dhtdkohdasta ilmidta kuvataan seuraavasti (s. 1 ja 2):

"Maalittamisessa on kysymys siita, ettd virkamiehen tai tdméan I&heisen tietoja
(mm. kuvat, toimenpiteet, paatdkset) kaivetaan esiin ja pyritaan niita eri kon-
teksteihin asettamalla ja / tai tietoja vaaristelemalld / muokkaamalla luomaan
epaedullista kuvaa virkamiehesta tarkoituksin vaikuttaa viranomaisen toimen-
piteisiin tai paatdksentekoon siten, ettd virkamies luopuu virkatoimesta tai ryh-
tyy painostettuun virkatoimeen joko yksittaisessa tapauksessa tai laajemmin
tietyn intressiryhman tai henkilén osalta. Usein virkamies pyritaan esittamaan
poliittisena tai puolueellisena toimijana.

Tekija voi toimia itsenaisesti tai pyrkia kdynnistdmaan henkil66n kohdistuvan
painostuskampanjan tai hairinnan mobilisoimalla ja provosoimalla muita ihmi-
sia osallistumaan maalittamiseen. Toiminta voi yksittdisen toimijan (erityisesti
oikeushenkiltt) osalta rajoittua myos verkkoalustan tarjoamiseen maalittami-
sen toteuttamiseksi.

[Imi6é6n kuuluu myds suora tai epasuora virkamiesten uhkailu, kuten kotiosoi-
tetietojen keruu ja sahkopostien, postipakettien tai muun materiaalin Iahetta-
minen hairinta- ja / tai uhkailutarkoituksessa viranomaisen toimintaan vaikut-
tamiseksi.

Lisaksi ilmiod nayttaytyy esimerkiksi laajalle vastaanottajajoukolle lahetettyina
sahkopostiketjuina tai sinansa laillisten oikeussuojakeinojen laajamittaisena
kayttdna haittaamis- ja hairintatarkoituksessa (esim. kansalaiskirjeet, kantelut,
selvityspyynnot ja rikosilmoitukset). ... ”

Maalittamisen rikosoikeudellista maaritelmaa (rikostunnusmerkist6a) tavoitellaan eril-
listd rangaistussaanndsta koskevissa ehdotuksissa (Poliisihallituksen ym. aloite,

4 Sanat ovat tekoja. Vihapuheen ja nettikiusaamisen vastaisten toimien tehostaminen.
Sisaministerion julkaisuja 2019:23, s. 10.
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LA 33/2019 vp, lllmanin selvitys ja Viljasen artikkeli), joita kasitellaan jaliempana jak-
sossa 7.

2.2 Maalittamisen haittavaikutukset

Useissa yhteyksissa maalittamisen on katsottu voivan aiheuttaa erinaisia kohdehenki-
I66n ja laajemmin yhteiskuntaan kohdistuvia haitallisia vaikutuksia. Laajasti maalitta-
misen vaikutuksia on kasitelty llimanin selvityksessa (s. 13-21), jossa todettua seu-
raavassa paljolti hyddynnetaan.

Maalittamisen on katsottu voivan aiheuttaa kohteessaan pelkoa ja turvattomuuden
tunnetta, joskus myds psyykkisen terveyden heikentymista, seka ahdistusta ja karsi-
mysta. Maalittaminen voi loukata useita perustuslaissa ja Suomea sitovissa kansain-
valisissa velvoitteissa turvattuja perusoikeuksia. Maalittaminen voi kohdistua perus-
tuslain 7 §:n 1 momentissa tarkoitettuun henkilén vapauteen sdannoksen suojatessa
ihmisen fyysisen vapauden ohella myds hanen tahdonvapauttaan ja itsemaaraa-
misoikeuttaan tai 10 §:n 1 momentissa tarkoitettuun yksityiselaman suojaan. Maalitta-
misella voidaan loukata perustuslain 12 §:n 1 momentissa turvattua sananvapautta
taikka poliittisia toimintavapauksia rajoittamalla 14 §:ssa turvattuja vaali- ja osallistu-
misoikeuksia. Perustuslain 16 §:n 3 momentin mukaan tieteen ja taiteen vapaus on
turvattu, mita voidaan loukata kohdistettaessa maalittamista naiden alojen edustajiin.

Viranhaltijoihin kohdistuva maalittaminen nahdaan uhkaksi oikeusvaltiolle. Esimerkiksi
tuomioistuintoimintaan liittyen on katsottu lainkayton riippumattomuuden vaarantuvan.
Olennaista haittaa katsotaan voivan aiheutua demokraattiselle oikeusvaltiolle ja yh-
teiskunnalle laajasti ottaen, sananvapauden kaventuminen heikentaa vakavasti kan-
sanvaltaisen yhteiskunnan toimintaedellytyksia laajemminkin.

Poliisihallituksen ym. aloitteessa on sen lainsdadantdéehdotuksiin liittyen kasitelty vi-
ranomaisiin kohdistuvan maalittamisen tavoitteita ja uhkia, jotka samalla voivat muo-
dostua maalittamisen haitallisiksi vaikutuksiksi (s. 2 ja 3). Aloitteen mukaan tarkemmin
maalittamisen tavoitteena on:

1) vahingoittaa viranomaista

e |uomalla epaluottamusta viranomaisia kohtaan

e kyseenalaistamalla viranomaisten puolueettomuutta ja instituutioiden uskotta-
vuutta
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e ruokkimalla (ulkoista ja sisaista) polarisaatiota

o heikentamalla esimerkiksi poliisin, syyttajan tai tuomarin ammatin houkuttele-
vuutta

o edistdmalld virkamiesten halukkuutta siirtyd muihin tehtaviin

e vaikeuttamalla rekrytoitumista tiettyihin tehtaviin (jos tietty virkatehtava erityi-
sesti altistaa maalittamiselle)

2) vaikuttaa viranomaisen toimintaan tai pdatéksentekoon, joko yksittaisessé tapauk-
sessa tai tietyn asiaryhmékokonaisuuden osalta yleisesti

e esimerkiksi operatiivisen poliisitoiminnan tasolla virkamiesten epaasiallinen
painostaminen luopumaan virkatehtavien suorittamisesta tietyn ryhman osalta
tai rikosprosessin hidastaminen / haittaaminen / tutkinnan vaarantaminen.

2.3 Maalittaminen eri ammattiryhmiin
kohdistuvana ilmiona

Kattavaa ja tarkkaa tilastotietoa maalittamisen kaytannon ilmenemisesta ei ole, mihin
vaikuttavat useat seikat. Maalittamiselle ei ensinndkaan ole yleisesti hyvaksyttyd maa-
ritelmaa. Maalittamista ei mydskaan ole saadetty erikseen rangaistavaksi. Vaikka niin
olisikin, kaikki rikokset eivat kuitenkaan paatyisi esitutkinnassa, syyteharkinnassa ja
tuomioistuimissa kasiteltaviksi.

2.3.1 Kirjallista aineistoa koskeva yhteenveto

Jonkinlaista kuvaa ilmidn yleisyydesta on kuitenkin saatavissa eri ammattiryhmille teh-
dyista kyselyista, joista on kootusti tietoa yhteenvedossa "Maalittamisen laajuutta ka-
sitteleva kirjallinen aineisto” (Sisdinen turvallisuus | Sisdministerion julkaisuja 2021:8),
joka laadittiin sisaministerion tyéryhmaraportin valmistelun yhteydessa. Seuraavat
maalittamisilmidn kannalta eraita keskeisid ammattiryhmia koskevat tdman jakson tie-
dot ovat mainitusta yhteenvedosta. Kyselyiden kohteena oleva toiminta ei valttamatta
ainakaan kaikilta osin vastaa maalittamista sellaisena kuin se on kuvattu edella jak-
sossa 2.1 todetuissa maaritelmissa ja ilmion kuvauksissa.
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Poliisi

Poliisihallitus teki vuonna 2019 kyselytutkimuksen poliisin henkildsté6n kohdistuvasta
maalittamisesta. Maalittamisella tarkoitettiin kyselyssa sit, etta poliisihallinnossa
tydskentelevien tyd- ja yksityiselamaan liittyvia tietoja kaivamalla ja niita eri yhteyksiin
asettamalla ja/tai vaaristelemalla taikka valheellista tietoa levittdmalla pyritdan luo-
maan epaedullista kuvaa poliisista. Maalittaminen voidaan kohdistaa virkamiehen li-
saksi hanen laheisiinsa. Maalittaminen voi tapahtua myds suorana tai epasuorana uh-
kailuna taikka laajajakeluisina sahkopostiketjuina tai sinansa laillisten oikeussuojakei-
nojen laajamittaisena kaytténa haittaamis- ja hairintatarkoituksessa selvasti yli sen,
mitd voidaan pitdd hyvaksyttavana.

Poliisihallituksen kyselyyn vastanneista 31 % oli henkil6kohtaisesti kohdannut maalit-
tamista, ja noin puolet vastaajista oli havainnut oman yksikdn henkildstéon kohdistu-
vaa maalittamista. Selvityksesta ilmeni myds, ettd virkamiesten lisdksi myds heidan
l&heisiinsa on kohdistunut maalittamista.

Suomen Poliisijarjeston liiton vuoden 2019 jasenkyselyssa 39 % poliisissa ja suojelu-
poliisissa tydskentelevista kertoi kokeneensa konkreettista uhkaa kahden viimeisen
vuoden aikana. Kyselyssa ei eritelty, millaista uhkaa vastaajat olivat kokeneet.

Syyttajat ja tuomarit

Suomen syyttajayhdistys ry:n syksylla 2018 tekemaan jasenkyselyyn vastanneista sa-
dasta jadsenestd 40 % oli kokenut vihapuhetta ja maalittamista. Maalittamisella tarkoi-
tettiin kyselyssa sita, etta joku yksittainen taho tai ryhma alkaa esimerkiksi kerata ja
levittda virkamiestad koskevaa informaatiota paatarkoituksenaan pyrkia vaikuttamaan
virkamiehen paattksentekoon tai toimintaan. Lisaksi 52 % oli havainnut toiseen syyt-
tajaan kohdistuvaa maalittamista.

Suomen Tuomariliiton kevaalla 2019 tekeman jasenkyselyn mukaan kaksi kolmesta
tuomarista on joutunut tydtehtavissaan epaasiallisen kaytoksen ja vaikuttamisen koh-
teiksi. Hairintda on tapahtunut konkreettisesti oikeussaleissa, mutta myds sosiaali-
sessa mediassa, sahkdpostitse ja puhelimitse.

Toimittajat

Journalistiliiton vuonna 2016 tekeman kyselyn mukaan 16 % vastaajista oli saanut
edellisen kahden vuoden aikana viesteja, joissa toimittajaa uhkailtiin vakivallalla. Uh-
kailu on tapahtunut sahkopostilla, puhelimitse, kasvokkain, eri pikaviestimilla, sosiaali-
sessa mediassa tai kommenttipalstoilla.
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Yleisradion journalistien ja sisaltdtyontekijdiden kokemaa vaikuttamista ja painosta-
mista koskevan limari Hiltusen ja Aleksi Suurosen vuoden 2019 tutkimuksen mukaan
solvauksia ja vihanilmauksia oli kokenut viimeisen vuoden aikana 60 % vastaajista,

21 % raportoi joutuvansa niiden kohteeksi sdannoéllisesti. Vastaajista 14 % raportoi
kokeneensa loukkaavien vaitteiden, huhujen tai yksityiselamaan kuuluvien tietojen le-
vittdmista mustamaalaustarkoituksessa. Vastaajista 24 % oli joutunut systemaattisten
tai masinoitujen palautekampanjoiden kohteeksi. Vastaajista 13 % oli joutunut vakival-
lalla uhkaamisen kohteeksi.

Poliitikot ja kuntapaattajat

Vuodelta 2018 olevan kuntajohtajien hyvinvointikyselyn mukaan 41 % kuntajohtajista
on kokenut uhkailua tai hairintéda, yleisin hairinnan muoto oli asiaton palaute medi-
assa.

Kuntapaattajiin kohdistuvan vihapuheen maaraa on tutkittu valtioneuvoston tuotta-
massa KuntaTurva-hankkeessa vuosina 2019 ja 2020. Kyselytutkimukseen osallistu-
neista kuntapaattajista 34 % oli kokenut luottamus- tai virkatehtaviin liittyvaa vihapu-
hetta.

Valtioneuvoston kanslian tutkimuksessa tehdyssa kyselyssa havaittiin, ettd noin kol-
mannes kuntapaattajista oli kokenut luottamus- tai virkatehtaviin liittyvaa vihapuhetta
tai hairintda. Kyselyyn vastanneista kansanedustajista ja heidan avustajistaan 45 %

kertoi kohdanneensa vihapuhetta. Hairinta oli joissain tapauksissa ulottunut myos 1a-
heisiin.

Tutkijat, yliopistot ja tutkimuslaitokset

Tampereen yliopiston tutkimuksessa vuosilta 2017 ja 2018 vajaa kolmannes vastan-
neista ilmoitti kokeneensa vihapuhetta.

Tutkijoilta on myds kysytty ndkemyksia sanavapauden muutoksista viimeisen kahden
vuoden aikana (Sirpa Virta ym. 2018). Runsas neljannes katsoi tutkijoiden sananva-
pauden tilan huonontuneen. Yhteiskuntatieteellisella alalla tydskentelevista vastaajista
I&hes puolet koki sananvapauden tilan huonontuneen.
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Opettajat

Opetusalan ammattijarjestd OAJ:n vuoden 2019 tydolobarometrin mukaan lahes 25 %
vastaajista oli kokenut vakavaa ja toistuvaa hairintaa ja epaasiallista kohtelua, esimie-
hista yli kolmannes. Paaosa epaasiallisesta kohtelusta on tullut tydtovereiden ja esi-
miesten taholta.

2.3.2 Suomen tuomariliiton kysely 2021

Suomen tuomariliitto — Finlands domareférbund ry teki loppuvuodesta 2021 kyselyn,
jonka tarkoituksena oli muun ohessa selvittda tuomioistuinten ulkopuolelta tulevaa
epaasiallista kaytosta ja vaikuttamista. Vastaajina olleista tuomareista ja esittelijoista
(605) kertoi 0,5 prosenttia joutuneensa epaasiallisen vaikuttamisen (maalittaminen)
kohteeksi aina, 5,5 prosenttia usein, 5,8 prosenttia silloin talldin/joskus, 25,3 prosent
tia harvoin ja 63 prosenttia ei koskaan. Epaasiallisen kaytdksen (esim. hairintd) koh-
teeksi kertoi 0,7 prosenttia joutuneensa aina, 7,8 prosenttia usein, 10,6 prosenttia sil-
loin/talldin, 34,6 prosenttia harvoin ja 46,4 prosenttia ei koskaan.

Valtaosa vastaajista (373) katsoi, ettd epaasiallinen kaytds tai vaikuttaminen oli pysy-
nyt samana viimeisen kahden vuoden aikana. Vastaajista 82 katsoi epaasiallisen kay-
toksen tai vaikuttamisen lisdéntyneen, 35 vastaajan mukaan lisdantyminen oli selvaa.
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3 Rikoslainsaadanto

Kuten jéliempéana tarkemmin kasiteltavistd maalittamista koskevista arvioinneista ja
ehdotuksista ilmenee, maalittamiseen liittyviin tekoihin soveltuu suuri joukko rangais-
tussaanndksia. Merkityksellisten rikosten piiriin voidaan katsoa kuuluvan 1&dhinna tietyt
rikoslain 14, 16, 17, 21, 24 ja 25 luvussa rangaistaviksi sdadetyt rikokset.

Maalittamisen yhteydessa voidaan tehda muitakin rikoksia, joilla vaikka lainvastaisesti
hankitaan tai kaytetdan maalittamisessa tarvittavia tietoja (esimerkiksi salassapitori-
kos, tietomurto ja tietosuojarikos) taikka julkaistaan viesteja toisen henkilén nimissa
(identiteettivarkaus). Rikoksentekijan ollessa virkamies voivat myods rikoslain 40 luvun
sdanndkset soveltua. Seuraavassa keskitytdan kuitenkin niihin rikoksiin, joilla on sel-
keimmin merkitysta arvioitaessa nimenomaan sita, pitaisikd maalittaminen saataa ran-
gaistavaksi erillisena rikoksena.

Rikosten tarkemmassa luonnehdinnassa on tiivistetysti hyddynnetty erityisesti sita,
mitd jo on todettu llimanin selvityksessa (s. 25-66 ja 77-83) ja siina viitatuissa lah-
teissa.

3.1 Rikoslain 14 luku

Luvussa saadetaan rangaistaviksi rikokset poliittisia oikeuksia vastaan. Maalittamisti-
lanteissa sovellettaviksi voivat tulla luvun 1 ja 5 §.

18§
Vaalirikos

Joka vékivallalla tai uhkauksella vaikuttaa tai yrittda vaikuttaa toisen aanes-
tamiseen tai ehdokkaaksi asettumiseen yleisissa vaaleissa tai yleisessa aa-
nestyksessa, on tuomittava vaalirikoksesta sakkoon tai vankeuteen enintaan
kahdeksi vuodeksi.

Saannds voi tulla sovellettaviksi myds uhkausviesteihin. Syy uhkausten esittamiselle
voi ilmeta suoraan viestista tai se voi olla paateltavissa esimerkiksi uhkausten ja aa-
nestyksen tai vaalin ajallisesta laheisyydestad. Sdanndksen soveltamisala on varsin
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kapea. Yrityksen rinnastaminen taytettyyn tekoon merkitsee, etta teko tayttyy jo silloin,
kun vakavanlaatuinen uhkaus on esitetty sddnnoksessa mainitussa tarkoituksessa.®

5§
Poliittisten toimintavapauksien loukkaaminen

Joka vékivallalla tai vakavan vaaran toisen hyvinvoinnille kasittavalla uh-
kauksella estaa toista
1) ilmaisemasta mielipidettdan yleisista asioista niité varten tarkoitetussa ko-
kouksessa tai muussa tilaisuudessa taikka tiedotusvalineessa tai muuten jul-
kisesti,

2) osallistumasta yleisia asioita varten jarjestettyyn kokoukseen, kulkueeseen
tai muuhun tilaisuuteen tai

3) perustamasta yhdistyksen yleisia asioita varten taikka liittymasta tai kuulu-
masta sellaiseen tai toimimasta siina,

on tuomittava poliittisten toimintavapauksien loukkaamisesta sakkoon tai
vankeuteen enintdan kahdeksi vuodeksi.

Poliittisten toimintavapauksien loukkaamisesta tuomitaan myés se, joka 1
momentissa tarkoitetulla tavalla saa toisen vastoin tahtoaan ilmaisemaan mie-
lipiteensa yleisista asioista kokouksessa tai muussa tilaisuudessa taikka tie-
dotusvalineessa tai muuten julkisesti, osallistumaan yleisia asioita varten jar-
jestettyyn tilaisuuteen taikka liittymaan tai kuulumaan sellaisia asioita varten
perustettuun yhdistykseen tai toimimaan tallaisessa yhdistyksessa.

Yritys on rangaistava.

Saannds voi tulla sovellettavaksi erityisesti tekoihin, joissa vakavalla uhkauksella es-
tetdan henkil6a ilmaisemasta mielipidettdan yleisista asioista julkisesti. Kriminalisoin-
nin tarkoituksena on suojata sananvapautta paitsi poliittisessa toiminnassa myos epa-
poliittisten kansalaisryhmittymien ja ammattiyhdistysten toiminnassa. Kohdehenkil6i-
den piiri ei ole rajattu vain poliitikkoihin, vaan sddnnds suojaa muitakin, jotka kayttavat
julkisesti puheenvuoroja sdanndksen piiriin kuuluvista asioista (esimerkiksi poliittisista
kysymyksista kirjoittavat toimittajat ja tutkijat). Uhka hyvinvoinnille voi ilmetd uhkana
uhatun taloudelliselle tai fyysiselle hyvinvoinnille.®

3.2 Rikoslain 16 luku

Luvussa sdadetadan rangaistaviksi rikokset viranomaisia vastaan. Maalittamistilan-
teissa sovellettaviksi voivat tulla luvun sdannoksista seuraavat:

5 lllmanin selvitys, s. 25.
6 llimanin selvitys, s. 26-28.
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18§
Virkamiehen vékivaltainen vastustaminen

Joka
1) kayttaa tai uhkaa kayttaa vakivaltaa pakottaakseen virkamiehen tekemaan
tai jattamaan tekematta julkisen vallan kayttda sisaltavan virkatoimen,

2) muuten kayttaa tai uhkaa kayttaa vakivaltaa sellaisen virkatoimen johdosta
sitd suorittavaa virkamiesta vastaan tai

3) kayttaa vakivaltaa virkamiesta tai hdneen 15 luvun 10 §:n 2 momentissa
tarkoitetussa suhteessa olevaa henkil6a vastaan kostaakseen sellaisen virka-
toimen,

on tuomittava virkamiehen vékivaltaisesta vastustamisesta vankeuteen va-
hintdan neljaksi kuukaudeksi ja enintdan neljaksi vuodeksi.

Virkamiehen vakivaltaisesta tuomitaan myods se, joka menettelee 1 momen-
tissa mainitulla tavalla sita kohtaan, joka virkamiehen pyynnésta tai suostu-
muksella avustaa virkamiesta julkisen vallan kayttéa koskevassa virkatoi-
messa.

Virkamiehen vakivaltaisen vastustamisen rangaistavuuden edellytyksena ei ole se,
ettd virkamies pakotuksen alaisena tekee tai jattaa tekematta kyseisen virkatoimen.
Teon taytyy liittya julkisen vallan kayttda sisaltavaan virkatoimeen. Sellaisia virkatoi-
mia tehdaan esimerkiksi poliisi- ja syyttajaviranomaisissa seka tuomioistuimissa. Tun-
nusmerkistdssa tarkoitettu uhkaaminen voidaan suorittaa myos esimerkiksi interne-
tissa ja sosiaalisen median alustoilla lukuun ottamatta kostoa koskevaa tekotapaa. YI-
lytys voi kuitenkin koskea kaikkia virkamiehen vakivaltaisen vastustamisen tekota-
poja.”

28
Virkamiehen vastustaminen

Jos virkamiehen vakivaltainen vastustaminen, huomioon ottaen vakivallan
tai uhkauksen vahaisyys taikka muut rikokseen liittyvat seikat, on kokonaisuu-
tena arvostellen lieventavien asianhaarojen vallitessa tehty, rikoksentekija on
tuomittava virkamiehen vastustamisesta sakkoon tai vankeuteen enintaan
kuudeksi kuukaudeksi.

Kysymys on tunnusmerkistétekijoiltdan muuten vastaavista mutta kokonaisarvostelun
perusteella vahemman vakavista teoista kuin virkamiehen vakivaltaisessa vastustami-
sessa.

7 llimanin selvitys, s. 30 ja 31.
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3§
Haitanteko virkamiehelle

Joka kayttamatta vakivaltaa tai sen uhkaa oikeudettomasti estaa tai yrittaa estaa
1 §:ssa tarkoitetun virkatoimen suorittamista tai vaikeuttaa sita, on tuomittava haitan-
teosta virkamiehelle sakkoon.

Haitanteosta virkamiehelle tuomitaan mydés se, joka menettelee 1 momentissa mai-
nitulla tavalla sita kohtaan, joka virkamiehen pyynndsta tai suostumuksella avustaa
virkamiesta julkisen vallan kayttéa koskevassa virkatoimessa.

Tunnusmerkistdssa ei sdadeta siita, miten virkatoimen suorittamista estetdan, yrite-
tadan estaa tai vaikeutetaan. Nain ollen on katsottavissa, ettd tdmakin teko on toteutet-
tavissa esimerkiksi internetissa ja sosiaalisen median alustoilla. Rangaistavuuden
alaa laajentaa se, etta rangaistavana tekotapana on myos virkatoimen suorittamisen
estamisen yrittaminen. llimanin selvityksen mukaan (s. 42) ei ole periaatteellista es-
tetta sille, ettd tdman tunnusmerkistdn voitaisiin katsoa tayttyvan joissakin sellaisissa
tilanteissa, joissa viranhaltijasta tehdaan ilmeisen perusteettomia kanteluita, tutkinta-
pyyntoja tms., jotta julkista valtaa kasittdvan virkatoimen toteuttaminen vaikeutuisi.

3.3 Rikoslain 17 luku

Luvussa saadetaan rangaistaviksi rikokset yleista jarjestysta vastaan. Maalittamisti-
lanteissa sovellettaviksi voivat tulla luvun sdannoksista seuraavat:

1§
Julkinen kehottaminen rikokseen

Joka joukkotiedotusvalinetta kayttaen tai julkisesti vakijoukossa taikka ylei-
sesti tietoon saatetussa kirjoituksessa tai muussa esityksessa kehottaa tai
houkuttelee rikoksen tekemiseen siten, etta kehotus tai houkuttelu
1) aiheuttaa vaaran, etta sellainen rikos tai sen rangaistava yritys tehdaan, tai
2) muuten selvasti vaarantaa yleista jarjestysta tai turvallisuutta,

on tuomittava julkisesta kehottamisesta rikokseen sakkoon tai vankeuteen
enintdan kahdeksi vuodeksi.

Jos kehottaminen tai houkuttelu aiheuttaa sen, etta rikos tai sen rangaistava
yritys tehdaan, sovelletaan mita 5 luvussa saadetaan osallisuudesta rikok-
seen.

Rangaistavalta julkiselta kehottamiselta rikokseen ei edellyteta, etta sen takia rikos tai
sen rangaistava yritys tapahtuu. Riittdvaa on 1 momentin 1 kohdan mukaan, etta ai-
heutuu rikoksen tai sen rangaistavan yrityksen tapahtumisen konkreettinen eli 1ahei-
nen vaara. Rangaistussaannoksen mukainen vaara voidaan paatella siita, etta joku tai
jotkut ryhtyvat valmistelemaan sellaista rikosta tai ettd heidan lausumistaan tai
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muusta kayttaytymisestaan voidaan paatella heidan todennakdisesti ryhtyvan keho-
tuksen tai houkuttelun mukaiseen rikokseen (HE 6/1997 vp, s. 111/1).

Julkista kehottamista rikokseen koskeva rangaistussdannos soveltuu tietoverkoissa
tapahtuviin kehottamistekoihin. Momentin johdantokappaleessa tarkoitettuja joukkotie-
dotusvalineita eivat ole yhteisdjen sisaiset tietoverkot (HE 6/1997 vp, s. 110/11). Keho-
tus tai houkuttelu voi koskea minka tahansa rikoksen tekemista. Pykalan 2 momentin
tilanteissa on kysymys lahinna rikoslain 5 luvun 5 §:n mukaisesta yllyttajan vastuusta.

13§

llkivalta

Joka
1) meteldimalla tai muulla sellaisella tavalla aiheuttaa huomattavaa hairiéta
virantoimituksen yhteydessa muulla kuin yleisella paikalla tai yleisélta sulje-
tussa virastossa, toimistossa, liikkeessa tai tehtaassa tai muussa vastaavassa
paikassa,
2) aiheuttaa huomattavaa hairiota lahettamalla viesteja tai soittamalla puhe-
luita virastoon, toimistoon, liikkeeseen taikka muuhun vastaavaan paikkaan
taikka
3) kayttamalla joukkoliikenteen kulkuneuvon, hissin tai muun laitteen hatajar-
rua tai halytintd aiheuttaa ilkivaltaisesti vaaran halytyksen,

on tuomittava, jollei teosta muualla laissa sdadeta rangaistusta, ilkivallasta
sakkoon.

Maalittamisilmid6n voi joissakin tilanteissa liittyad pykalan 2 kohta, jossa sdadetdan
rangaistavaksi esimerkiksi viraston toiminnan huomattava hairitseminen viesteja la-
hettamalla.

3.4 Rikoslain 21 luku

Luvussa sdadetaan rangaistaviksi henkeen ja terveyteen kohdistuvat rikokset. Maalit-
tamisen johtaessa kohdehenkildn mielenterveyden vahingoittumiseen sovellettaviksi
voivat tulla luvun sdanndksista seuraavat:

5§
Pahoinpitely

Joka tekee toiselle ruumiillista vakivaltaa taikka tallaista vakivaltaa teke-
méattd vahingoittaa toisen terveyttd, aiheuttaa toiselle kipua tai saattaa toisen
tiedottomaan tai muuhun vastaavaan tilaan, on tuomittava pahoinpitelysté
sakkoon tai vankeuteen enintdan kahdeksi vuodeksi.

Yritys on rangaistava.
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10§
Vammantuottamus

Joka huolimattomuudellaan aiheuttaa toiselle ruumiinvamman tai sairauden,
joka ei ole vahainen, on tuomittava vammantuottamuksesta sakkoon tai van-
keuteen enintaan kuudeksi kuukaudeksi.

3.5 Rikoslain 24 luku

Luvussa saadetaan rangaistaviksi yksityisyytta, rauhaa ja kunniaa loukkaavat rikok-
set. Luvun saannoksista voivat maalittamistilanteissa tulla sovellettaviksi seuraavat:

1a§
Viestintdrauhan rikkominen

Joka hairintatarkoituksessa toistuvasti [hettda viesteja tai soittaa toiselle
siten, etta teko on omiaan aiheuttamaan talle huomattavaa hairiota tai haittaa,
on tuomittava viestintdrauhan rikkomisesta sakkoon tai vankeuteen enintaan
kuudeksi kuukaudeksi.

Rangaistussaannds soveltuu viestintaverkossa valitettaviin erilaisiin viesteihin, jotka
voivat sisaltda myds kuvaa tai aanta taikka olla tyhjia. Hairintatarkoituksen tunnus-
merkki ilmentda oikeudenvastaisuuden vaatimusta, joten asialliset ja perustellut yh-
teydenotot eivat toteuta rikosvastuun edellytyksia.®

8§
Yksityiselédmé&éa loukkaava tiedon levittdminen

Joka oikeudettomasti
1) joukkotiedotusvalinetta kayttamalla tai
2) muuten toimittamalla lukuisten ihmisten saataville

esittaa toisen yksityiselamasta tiedon, vihjauksen tai kuvan siten, etta teko
on omiaan aiheuttamaan vahinkoa tai karsimysté loukatulle taikka haneen
kohdistuvaa halveksuntaa, on tuomittava yksityiseldméaéa loukkaavasta tiedon
levittdmisestéd sakkoon.

Yksityiselamaa loukkaavana tiedon levittdmisena ei pideta sellaisen yksi-
tyiselamaa koskevan tiedon, vihjauksen tai kuvan esittamista politiikassa, elin-
keinoelamassa tai julkisessa virassa tai tehtdvassa taikka naihin rinnastetta-
vassa tehtavassa toimivasta, joka voi vaikuttaa taman toiminnan arviointiin
mainitussa tehtdvassa, jos esittdminen on tarpeen yhteiskunnallisesti merkit-
tadvan asian kasittelemiseksi.

8 llimanin selvitys, s. 44 ja 45 seka HE 19/2013 vp, s. 37/I.
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Yksityiseldamaa loukkaavana tiedon levittdmisena ei mydskaan pideta ylei-
seltd kannalta merkittdvan asian kasittelemiseksi esitettya ilmaisua, jos sen
esittdminen, huomioon ottaen sen sisaltd, toisten oikeudet ja muut olosuhteet,
ei selvasti ylita sita, mita voidaan pitaa hyvaksyttavana.

Taman levittdmisteon rangaistavuudella suojataan henkildn yksityiselamaa, jonka pii-
riin tassa yhteydessa kuuluvat etupaassa arkaluonteiset tiedot henkilon perhe-ela-
mastd, vapaa-ajan kaytosta, terveydesta ja ihmissuhteista. Yksityiseldamaan ei kuulu
menettely julkisessa virassa tai tehtavassa taikka tyotehtavassa, jota sen luonteen
vuoksi suoritetaan julkisuudessa.®

Rangaistavan tiedon levittdmisen tulee olla oikeudetonta, mihin liittyvat pykalan 2 ja 3
momentin rajoitussaannokset, joilla pyritdan estamaan puuttuminen rangaistussaan-
nokselld sananvapauden ytimeen. Tietojen esittaminen on oikeudenmukaista ainakin
silloin, kun siihen on oikeusjarjestyksesta ilmeneva peruste tai asianomaisen henkilén
suostumus. Tiedon esittamisesta tai saatavilla olosta muualla ei seuraa, etta sen edel-
leen levittdminen olisi oikeudenmukaista. Tiedon levittdminen internetissa tayttaa tyy-
pillisesti levittdmistunnusmerkin. 10

8a§
Torkeé yksityiseldamaéa loukkaava tiedon levittdminen

Jos yksityiselamaa loukkaavassa tiedon levittdmisessa aiheutetaan suurta
karsimysta tai erityisen suurta vahinkoa ja rikos on myés kokonaisuutena ar-
vostellen térked, rikoksentekija on tuomittava térkedsté yksityiselaméa louk-
kaavasta tiedon levittdmisestd sakkoon tai vankeuteen enintdan kahdeksi
vuodeksi.

Pykalassa saadetaan rangaistaviksi sellaiset yksityiselamaa loukkaavat tiedon levitta-
miset, joilla aiheutetaan suurta karsimysta tai erityisen suurta vahinkoa ja jotka ovat
lisdksi kokonaisuutena arvostellen torkeita. Vahingolla tarkoitetaan taloudellisen va-
hingon ohella muutakin sellaista vahinkoa, jota ei voida pitda lainkohdassa tarkoitet-
tuna karsimyksena ja joka voi erityisen suurena ilmeta esimerkiksi tyduralla etenemi-
sen olennaisena vaikeutumisena tai estymisend kokonaan taikka tarkeiden koulutus-
mahdollisuuksien tai yhteiskunnallisen arvonannon menettamisena (HE 19/2013 vp,
s. 44).

9 lllmanin selvitys, s. 37 ja HE 19/2013 vp, s. 38.
10 Oikeusministerion muistio ja siina viitattu ratkaisun KKO 2018:51 kohta 28.
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9§
Kunnianloukkaus

Joka
1) esittaa toisesta valheellisen tiedon tai vihjauksen siten, ettd teko on omiaan
aiheuttamaan vahinkoa tai karsimysta loukatulle taikka haneen kohdistuvaa
halveksuntaa, taikka
2) muuten kuin 1 kohdassa tarkoitetulla tavalla halventaa toista,

on tuomittava kunnianloukkauksesta sakkoon.

Kunnianloukkauksesta tuomitaan myds se, joka esittda kuolleesta henki-
I8sta valheellisen tiedon tai vihjauksen siten, ettd teko on omiaan aiheutta-
maan karsimysta ihmiselle, jolle vainaja oli erityisen [&heinen.

Edelld 1 momentin 2 kohdassa tarkoitettuna kunnianloukkauksena ei pideta
arvostelua, joka kohdistuu toisen menettelyyn politikassa, elinkeinoelamassa,
julkisessa virassa tai tehtavassa, tieteessa, taiteessa taikka naihin rinnastetta-
vassa julkisessa toiminnassa ja joka ei selvasti ylita sita, mita voidaan pitaa
hyvaksyttavana.

Kunnianloukkauksena ei mydskaan pidetd yleiseltd kannalta merkittavan
asian kasittelemiseksi esitettya ilmaisua, jos sen esittdminen, huomioon ot-
taen sen sisalto, toisten oikeudet ja muut olosuhteet, ei selvasti ylita sita, mita
voidaan pitda hyvaksyttavana.

Pykalan 3 ja 4 momentti sisaltdvat vastaavan kaltaisia rajoitussdannoksia kuin yksi-
tyiseldamaa loukkaavaa tiedon levittdmista koskevan saman luvun 8 §:n 2 ja 3 mo-
mentti. Rajoitussdanndsten tarkoituksena on myos tassa tapauksessa varmistaa, etta
rangaistussaannodsta sovelletaan sananvapauden suojaa loukkaamatta. Kun punni-
taan vastakkain yhtaalta yksityisyyden suojaa ja kunniansuojaa ja toisaalta sananva-
pautta, punninnassa on otettava huomioon muun muassa se, kuinka keskeisesti jul-
kaistut tiedot kulloinkin koskettavat asianomaisen henkilon yksityiselaman suojan
ydinaluetta ja kuinka valttamattémana sananvapauteen puuttumista on tasta syysta
pidettava. !

10§
Térked kunnianloukkaus

Jos 9 §:n 1 momentissa tarkoitetussa kunnianloukkauksessa aiheutetaan
suurta karsimysta tai erityisen suurta vahinkoa ja rikos on myo6s kokonaisuu-
tena arvostellen torked, rikoksentekija on tuomittava térkeéstd kunnianlouk-
kauksesta sakkoon tai vankeuteen enintaan kahdeksi vuodeksi.

Kunnianloukkauksen torkeaksi tekevat perusteet vastaavat niita perusteita, jotka teke-
vat yksityiselamaa loukkaavan tiedon levittamisen torkeaksi.

" llimanin selvitys, s. 40 ja siina viitattu ratkaisun KKO 2013:100 kohta 14.
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3.6 Rikoslain 25 luku

Luvussa saadetaan rangaistaviksi vapauteen kohdistuvat rikokset. Luvun saannok-
sista voivat maalittamistilanteissa tulla sovellettaviksi seuraavat:

78§
Laiton uhkaus

Joka nostaa aseen toista vastaan tai muulla tavoin uhkaa toista rikoksella
sellaisissa olosuhteissa, ettd uhatulla on perusteltu syy omasta tai toisen puo-
lesta pelata henkildkohtaisen turvallisuuden tai omaisuuden olevan vaka-
vassa vaarassa, on tuomittava, jollei teosta muualla laissa sdadeta ankaram-
paa rangaistusta, laittomasta uhkauksesta sakkoon tai vankeuteen enintaan
kahdeksi vuodeksi.

Tekotavoista ensimmainen eli aseen nostaminen on sellainen, joka ei kdytdnndssa voi
tulla kysymykseen verkkomaailmaan kiinnittyneessa maalittamisessa. Rangaistus-
saanndksessa tarkoitettu uhkaus voi olla sanallinen ja nimenomainen, mutta se voi
my0s ilmeta hiljaisesti esimerkiksi kohdehenkildlle lahetetysta kuvasta, jolla on riitta-
van selkea symbolinen merkitys, tai siita, ettd kohdehenkilén annetaan ymmartaa,
ettei han ole turvassa kodissaan. Sosiaalisen median keskustelussa esitetty uhatun
tietoon tullut uhkaus voi tayttda tunnusmerkiston. 12

Laittoman uhkauksen rangaistavuus ei edellyta sita, ettda uhkaus on yhdistettavissa jo-
honkin tiettyyn kohdehenkildn tekemaan toimenpiteeseen (esimerkiksi virkatoimeen).
Myo6skaan uhkaajan tiettya tarkoitusta ei edellyteta. Uhkaukseen liittyvan rikoksen ei
tarvitse olla valittdbmasti toteutettavissa. Uhatun perusteltu syy pelata rangaistussaan-
ndksessa tarkoitetulla tavalla riippuu useista seikoista kuten rikoksen vakavuudesta,
todennakoisyydesta ja ajallisesta etaisyydesta, uhkaajan ja uhatun henkilosta seka
uhkaajan kaytossa olevista resursseista. '3

7a
Vainoaminen

Joka toistuvasti uhkaa, seuraa, tarkkailee, ottaa yhteytta tai muuten naihin
rinnastettavalla tavalla oikeudettomasti vainoaa toista siten, ettd se on omiaan
aiheuttamaan vainotussa pelkoa tai ahdistusta, on tuomittava, jollei teosta
muualla laissa saadeta yhta ankaraa tai ankarampaa rangaistusta, vainoami-
sesta sakkoon tai vankeuteen enintaan kahdeksi vuodeksi.

2 llimanin selvitys, s. 32.
3 llimanin selvitys, s. 13 ja oikeusministerion muistio, s. 7.
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Rangaistussaannoksessa tekotapana kuvattua uhkaamista kuvataan lain esitdissa
(HE 19/2013 vp, s. 50) seuraavasti:

” ... Uhkaamisella tarkoitetaan sita, etta henkil6 tekee toiselle tiettavaksi, etta
voi tapahtua jokin talle epamieluisa asia, ja etta tdman asian tapahtuminen
riippuu jollakin tavalla asian esittajasta tai on hanen vallassaan. Kyseessa voi
olla nimenomainen uhkaus mutta myds muu menettely, joka selvasti sisaltda
uhan. ... Uhkaaminen voi sisaltda kohdehenkildlle kohdistetun vaatimuksen
tehda jotakin, mutta tdma ei ole uhkaamisen tunnusmerkin toteutumisen valt-
tamaton edellytys. Uhkaamisen tulee kohdistua vainoamisen kohteeseen,
mutta vainottuun kohdistettu uhkaaminen voi sisaltdad kolmanteen nahden to-
teutettavan uhan. ... Yksittdisen uhkaamisen ei tarvitse olla niin vakava kuin
rikoslain 25 luvun 7 §:ssa tarkoitetussa laittomassa uhkauksessa. ...”

Myds rangaistussaanndksessa neljantena tekotapana todettu yhteyden ottaminen voi
toteutua maalittamiseksi luonnehdittavan toiminnan yhteydessa. Yhteydenotossa on
lain esitdiden mukaan kyse tekijan kommunikaatiosta kohteen suuntaan, se voidaan
toteuttaa myos lahettdmalla kohteelle tarkoitettu viesti yleisén saatavilla olevalla kes-
kustelupalstalla (HE 19/2013 vp, s. 51/I). Samassa esitdiden kohdassa todetaan, etta
yhteydenotto voi tapahtua myds valikaden kautta esimerkiksi siten, etta kolmas hen-
kilo valittaa viesteja kohteelle. Jos valittaja on selvilla tekijan toiminnan luonteesta, voi
kyseeseen tulla valittdjan vastuu rikokseen osallisena. Lukuisatkaan perustellut yhtey-
denotot eivat toteuta tunnusmerkiston edellyttdmaa vaatimusta siita, ettd menettelyn
tulee olla oikeudetonta.

Lain esitoista ilmenee edelleen (s. 51/11) vainoamisessa olennaista olevan se, etta ky-
seessa ei ole yksittainen rikollinen teko, vaan osateoista muodostuva henkilén ela-
manlaatua vakavasti hairitseva tila, joka voi muodostua erittain pelottavaksi tai ahdis-
tavaksi ja hanen elamaansa hallitsevaksi. Osatekojen ei tarvitse olla saman tekotapa-
tunnusmerkin toteuttavia, mutta niiden taytyy muodostaa yhtendinen kokonaisuus.
Merkittavaa on osatekojen perustuminen tekijan yhtenaiseen motivaatiotaustaan.

lliman on selvityksessaan esittdnyt nakemyksia vainoamissaannoksen soveltumisesta
erdisiin tilanteisiin.'* Hanen mukaansa vaatimus siitd, etta toistuvien yhteydenottojen
tulee olla omiaan aiheuttamaan vainotussa pelkoa tai ahdistusta, voidaan ajatella tayt-
tyvan helpommin kohdehenkildn ollessa esimerkiksi itsendisesti ja yksin toimiva toi-
mittaja tai tutkija, jolla ei ole turvaverkkoa ja joka siten on verraten haavoittuvassa
asemassa. Vahemman haavoittuvassa asemassa ovat esimerkiksi poliisit, syyttajat ja

4 lllmanin selvitys, s. 50 ja 51.
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tuomarit. lllmanin kasityksen mukaan toistuvien kanteluiden ja tutkintapyyntdjen teke-
minen tai muu tallaisten sinansa laillisten keinojen kayttdminen voi muodostua vainoa-
misen tunnusmerkiston toteuttavaksi oikeudettomaksi menettelyksi.

Korkeimman oikeuden ratkaisu KKO 2020:30 koskee tapausta, jossa hovioi-
keus oli katsonut A:n syyllistyneen torkedan kunnianloukkaukseen silla perus-
teella, ettd A oli lukuisissa eri yhteyksissa esittanyt toisesta samalla tyépai-
kalla tydskennelleesta henkildsta perattémia ja halventavia vaitteitd muun mu-
assa kirjaamalla niitd tyOpaikan asiakastietojarjestelmaan, l1ahettamalla niita
séhkopostitse muille henkildille seka laatimalla kantelukirjelmia laillisuusvalvo-
jille.

Korkein oikeus katsoi, ettei A:n syyksi luettu menettely tayttéanyt rikoslain 25
luvun 7 a §:ssé kuvattuja vainoamisen tunnusmerkistéjen tekotapoja, minka
vuoksi syyte vainoamisesta hylattiin. A:n menettely ei ollut vainoamissaannok-
sessa tarkoitettua uhkaamista, seuraamista, tarkkailua tai yhteyden ottamista
(ratkaisun kohta 13). Menettelyn tekotapoja ei voinut korkeimman oikeuden
mukaan mydskaan pitda mainittuihin tekotapoihin rinnastettavina (kohta 17).
Talta osin korkein oikeus kiinnitti muun ohessa huomiota siihen, etta A:n esit-
tdma arvostelu oli kohdistunut ensisijaisesti tydorganisaation toimintaan eika
niinkaan B:hen henkildona. A:n tapa havainnoida asianomistajan toimintaa ei
my0dskaan ollut erityisen intensiivista tai poikkeuksellista (tata ja edellista vir-
kettad koskien kohta 16).

Toimittajaan kohdistunutta vainoamista koskee korkeimman oikeuden ratkaisu
KKO 2022:8. Ratkaisun tarkoittamassa tapauksessa A oli julkaissut Faceboo-
kin julkisilla sivuilla ja Twitterissa suuren maaran toimittaja B:ta pilkkaavia ja
halventavia viesteja, joista B oli saanut tiedon. Samaan aikaan A oli lahettanyt
B:lle lukuisia tapaamisehdotuksia sisaltaneita yksityisviesteja.

A:n katsottiin julkaisuillaan ja viesteilldaan ottaneen toistuvasti yhteytta B:hen.
Kun A:n menettely oli lisdksi oikeudetonta ja omiaan aiheuttamaan ahdistusta
B:ssa, A:n syyksi luettiin vainoaminen.

Korkeimman oikeuden ratkaisun perustelujen mukaan A:n ilmeisend vaikutti-
mena on ollut estaa julkista keskustelua Venajan informaatiovaikuttamisesta.
Hanen B:lle 1ahettamistaan viesteistd ilmenee, ettd A on tietoisesti pyrkinyt
kirjoituksillaan vaikuttamaan B:n paatéksentekoon ja toimintaan. A on itse
luonnehtinut toimintaansa informaatiosodaksi. (ratkaisun kohta 36)

8§
Pakottaminen
Joka oikeudettomasti vakivallalla tai uhkauksella pakottaa toisen tekemaan,
sietdmaan tai tekematta jattamaan jotakin, on tuomittava, jollei teosta muualla

laissa sdadeta ankarampaa rangaistusta, pakottamisesta sakkoon tai vankeu-
teen enintdan kahdeksi vuodeksi.
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Pakottamista koskevalla rangaistussaannoksella suojataan yleista toimintavapautta.
Uhkauksen ei tarvitse merkita henkil6on kohdistuvalla vakivallalla uhkaamista, kysy-
mykseen tulevat esimerkiksi taloudelliset painostuskeinot ja pahan tekemisella uhkaa-
minen. Rangaistussdannodksen soveltamiseen liittyen voidaan ajatella esimerkiksi ti-
lanteita, joissa toimittajaa tai tutkijaa pyritdan vaientamaan tai muuttamaan julkaista-
via tietoja. Virkamiesten kohdalla uhkauksen ei tarvitse liittya tiettyyn virkatoimeen sa-
malla tavoin kuin rikoslain 16 luvun 1-3 §:n mukaisissa teoissa. Pakottamisesta voi
olla kysymys, kun uhataan sinansa oikeutetulla asialla mutta tilanteessa, jossa pakot-
tajalla ei ole oikeutta vaatia kyseista tekoa tai tekematta jattamista. Pakottamista on
myos se, etta laittomalla keinolla uhaten saadaan toinen tekemaan jotakin, minka
vaatiminen sindnsa on oikeutettua.

3.7 Osallisuutta koskevat rikoslain
saannokset

Maalittamiselle on ominaista usean henkilon osallistuminen kohdehenkil6a loukkaa-
vaan toimintaan, jolloin koordinoituun yhteistoimintaan voivat sovellettaviksi tulla ri-
koslain 5 luvun rikokseen osallisuutta koskevat sdannokset:

3§

Rikoskumppanuus

Jos kaksi tai useammat ovat yhdessa tehneet tahallisen rikoksen, rangais-
taan kutakin rikoksen tekijana.

llimanin esittdma esimerkki (tdma esimerkki ja seuraavat pykalien alla olevat esimerkit
ovat selvityksen sivuilla 53 ja 54):

A laatii kohdehenkilda koskevan herjaavan kirjoituksen, jonka B hy-
vaksyy julkaistavaksi yllapitdmallaan sivustolla tietoisena kirjoituksen
luonteesta. Asetelmaa voidaan arvioida rikoskumppanuudeksi eika
B:n kohdalla vain avunannoksi, jos toteutettava rikos perustuu A:n ja
B:n yhteiseen paatdkseen ja molempien toiminta on rikoksen tayttymi-
sen kannalta olennainen.

5§
Yilytys

Joka tahallaan taivuttaa toisen tahalliseen rikokseen tai sen rangaistavaan
yritykseen, tuomitaan yllytyksesta rikokseen kuten tekija.

5 llimanin selvitys, s. 34 ja 35 seka siina yhteydessa viitatut |ahteet.
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Yllytyksesta on kysymys, jos A ylipuhuu B:n [8hettdm&an kohdehenki-
I8lle uhkausviesteja ja B ryhtyy toimeen. Jos A on yllyttanyt B:ta lahet-
tdmaan kohdehenkildlle tdman kunniaa loukkaavia viesteja, mutta B
paattaakin lahettda kohdehenkildlle tappouhkauksia, yllytyksella ja
paateolla ei ole sellaista yhteyttd, ettd A voitaisiin tuomita yllytyksesta
laittoman uhkaamiseen.

68§
Avunanto

Joka ennen rikosta tai sen aikana neuvoin, toimin tai muilla tavoin tahallaan
auttaa toista tahallisen rikoksen tai sen rangaistavan yrityksen tekemisessa,
tuomitaan avunannosta rikokseen saman lainkohdan mukaan kuin tekija.
Rangaistusta maarattaessa sovelletaan kuitenkin, mita 6 luvun 8 §:n 1 mo-
mentin 3 kohdassa seka 2 ja 4 momentissa saadetaan.

A pyytaa ja saa B:lta yhteystietoja kohdehenkildlle voidakseen lahet-
tda hanelle uhkaus- ja hairintaviesteja. B on avunantaja, jos han ym-
marsi tiedot luovuttaessaan, etta A kayttaisi ne tahan tarkoitukseen.

Rikoslain 5 luvun 3, 5 ja 6 §:n osallisuussdanndksissa on kysymys tahallisesta myota-
vaikuttamisesta tahalliseen rikokseen. Edellytyksena on ensiksikin rikoksen tai sen
rangaistavan yrityksen tekeminen. Toiseksi osallisuusteolta edellytetdan tahallisuutta.
Osallisen asema maarittyy sen mukaan, onko han saanut aikaan toisessa tai toisissa
rikoksentekopaatdksen (yllyttaja), onko han keskeisella tavalla osallistunut rikoksen
toteuttamiseen (rikoksen tekija) vai onko han osallistunut rikoksen tekemiseen vdhem-
man merkittavalla tavalla (avunantaja). Liikkeelle paneva henkild maalittamisen kaltai-
sessa toiminnassa voi olla rikosoikeudellisessa vastuussa toteutetusta rikoksesta laa-
jemmin kuin sellaiset yksittaisiin osatekoihin osallistuneet henkilét, joiden tahallisuus
ei mahdollisesti ulotu toiminnan kaikkiin osiin.®

48
Viélillinen tekeminen

Tekijana tuomitaan se, joka on tehnyt tahallisen rikoksen kayttaen valikap-
paleena toista, jota ei voida rangaista siita rikoksesta syyntakeettomuuden tai
tahallisuuden puuttumisen vuoksi taikka muusta rikosoikeudellisen vastuun
edellytyksiin liittyvasta syysta.

A kehottaa internetissa ihmisia lahettdamaan viesteja kohdehenkildlle
tarkoituksenaan aikaansaada sellainen kohdehenkilélle saapuvien
viestien tulva, joka tayttaa viestintarauhan rikkomisen tai vainoamisen

6 Oikeusministerion muistio, s. 11 ja 12.
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tunnusmerkistdon. Kysymys on vélillisesta tekemisesta, mikali yksittai-
set viestien I&hettdjat esimerkiksi tahallisuuden puuttumisen vuoksi
eivat syyllisty rikokseen.

Saannoksen perusteella voi tulla tuomituksi tekijana henkild, joka osallisuusopillisesti
olisi Iahinna yllyttajan roolissa, kun valikappaleena kaytetty henkild ei tayta kyseista
rikosta koskien rikosoikeudellisen vastuun edellytyksia tai tayttaa vain lievempaa ri-
kosta koskevat vastuun edellytykset. Valillisessa tekemisessa valiton tekija voi ensin-
nakin olla syyntakeeton idn tai mielentilansa vuoksi. Valittdmalta tekijaltd voi myos
puuttua tahallisuus, toisin sanoen tietoisuus teon tosiasiallisesta tai oikeudellisesta
luonteesta, tai tekija erehtyy siita. Edelleen valittémalta tekijalta voi puuttua jokin tun-
nusmerkistdoon kuuluva erityinen tarkoitus tai motiivi. Myds eraat muut vastuun puuttu-
misen tilanteet saattavat tulla kysymykseen.'”

3.8 Laki sananvapauden kayttamisesta
joukkoviestinnassa

Eraita rikosoikeudellista vastuuta koskevia sdanndksia on sananvapauden kayttami-
sestd joukkoviestinndssa annetussa laissa (460/2003):

12 §
Rikoksen tekijén ja osallisen vastuu

YleisOn saataville toimitetun viestin sisaltéén perustuvasta rikoksesta vastaa
se, jota rikoslain (39/1889) mukaan on pidettava rikoksen tekijana tai siihen
osallisena.

Saannoksen esitdiden (HE 54/2002 vp, s. 68) mukaan vastuu kohdistuu henkil6on,
joka tosiasiallisesti tekee viestin sisaltda ja julkaisemista koskevia paatdksia (julkaisun
levittaja, valmistaja, kustantaja ja julkaisija).

Saannoksen mukaan sivuston tai alustan yllapitaja voi olla vastuussa rikoksesta, joka
tayttyy, kun toisen kirjoittama viesti julkaistaan tai levitetdan, jos yllapitaja on rikoslain
5 luvun osallisuussdanndsten mukaisella tavalla osallinen rikokseen. Lainsaadan-
ndssa ei ole yleistad saanndsta, jolla yllapitaja velvoitettaisiin valvomaan yllapitamansa
sivuston laillisuutta ja poistamaan siita tietty sisalloltdan lainvastainen aineisto tai es-
tamaan sen tuleminen yleisén saataville. Yllapitajalle voi syntya epavarsinainen lai-
minlydntivastuu rikoslain 3 luvun 3 §:n 2 momentin mukaisesti vain korkeintaan hyvin

7 Oikeusministerion muistio s. 11 sekd HE 44/2002 vp, s. 153/l ja 154/1.
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harvinaisissa tilanteissa. Yllapitajan rikosoikeudellisen vastuun syntyminen jaa kay-
tdnndssa riippumaan siitd, voidaanko yllapitajan osoittaa hyvaksyneen sisalléltaan
lainvastaisen viestin ennen julkaisemista tai viimeistaan julkaisuhetkella.®

13§
Paéatoimittajarikkomus

Jos vastaava toimittaja tahallaan tai huolimattomuudesta olennaisesti lai-
minly6 toimitustydn johtamis- ja valvontavelvollisuutensa siten, etta laimin-
lydnti on omiaan myo6tavaikuttamaan yleison saataville toimitetun viestin sisal-
t6o6n perustuvan rikoksen toteutumiseen, hanet on tuomittava, jos tallainen ri-
kos tehdaan eika hanta ole pidettava rikoksen tekijana tai siihen osallisena,
paéatoimittajarikkomuksesta sakkoon.

Rangaistussaannos taydentaa rikosoikeudellista saantelya koskien niita tilanteita,
joissa vastaavaa toimittajaa ei voida pitaa rikoksen tekijana tai rikoslain 5 luvussa tar-
koitettuna rikokseen osallisena (rikoskumppani, yllyttaja tai avunantaja). Jos verkkojul-
kaisulle ei ole maaratty vastaavaa toimittajaa, vaikka nain olisi sananvapauslain 4 §:n
3 momentin nojalla pitanyt tehda, mutta joku henkild on tosiasiallisesti vastannut py-
kalan 3 momentissa tarkoitetuista toimitustydn johtamis- ja valvontatehtavista, on pe-
rusteltua katsoa, ettd tdmankin henkilén vastuu maaraytyy yleisten vastuusaanndsten
perusteella (Iimanin selvitys, s. 64). Rikosoikeudellinen vastuu syntyy, jos sellaista
henkil6a voidaan pitaa sisallén perusteella maaraytyvan rikoksen tekijana tai siihen
osallisena.

3.9 Syyteoikeus

Eraita edella kasiteltyja rikoksia koskien on erityisia sdannoksia syyteoikeudesta.
Tama koskee ensinnakin rikoslain 17 luvun 13 §:ssa rangaistavaksi saadettya ilkival-
taa, joka voi pykalan 2 momentin mukaan ilmeta niin, etta rikoksentekija aiheuttaa
huomattavaa hairiéta lahettamalla viesteja tai soittamalla puheluita virastoon, toimis-
toon, liikkeeseen taikka muuhun vastaavaan paikkaan. Mainitun luvun 25 §:n mukaan
syyttdja ei saa nostaa syytetta, ellei asianomistaja ilmoita rikosta syytteeseen panta-
vaksi, jos ilkivallalla ei ole rikottu yleista jarjestysta.

Rikoslain 24 luvun 12 §:ssa sdadetaan syyteoikeudesta seuraavasti:

'8 llimanin selvitys, s. 55-58.
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Syyttaja ei saa nostaa syytetta kotirauhan rikkomisesta, viestintarauhan rik-
komisesta, torkeadsta kotirauhan rikkomisesta, julkisrauhan rikkomisesta, sala-
kuuntelusta, salakatselusta eika salakuuntelun tai salakatselun valmistelusta,
ellei asianomistaja ilmoita rikosta syytteeseen pantavaksi taikka ellei erittain
tarkea yleinen etu vaadi syytteen nostamista.

Syyttaja ei saa nostaa syytetta yksityiselamaa loukkaavasta tiedon levittami-
sestd, torkeasta yksityiselamaa loukkaavasta tiedon levittdmisesta, kunnian-
loukkauksesta eika torkeasta kunnianloukkauksesta, ellei asianomistaja il-
moita rikosta syytteeseen pantavaksi. Valtakunnansyyttaja voi kuitenkin antaa
maarayksen syytteen nostamisesta, jos rikos on tapahtunut joukkotiedotus-
valinettd kayttaen ja erittain tarkea yleinen etu vaatii syytteen nostamista.

Edellda 9 §:n 2 momentissa tarkoitetun rikoksen voi ilmoittaa syytteeseen
pantavaksi kuolleen leski, sisarus, sukulainen suoraan etenevassa tai takene-
vassa polvessa taikka vainajan kanssa yhteisessa taloudessa elanyt tai muu,
jolle vainaja oli erityisen laheinen.

Maalittamisen kannalta merkityksellinen on pykalan 1 momentti, jonka mukaan syyt-
taja ei saa nostaa syytetta viestintdrauhan rikkomisesta, ellei asianomistaja ilmoita ri-
kosta syytteeseen pantavaksi taikka ellei erittain tarkea yleinen etu vaadi syytteen
nostamista.

Pykalan 2 momentin mukaan yksityiselamaa loukkaava tiedon levittdminen ja kunni-
anloukkaus térkeine tekomuotoineen ovat lahtdkohtaisesti asianomistajarikoksia. Val-
takunnansyyttdja voi kuitenkin antaa maarayksen syytteen nostamisesta joukkotiedo-
tusvalineeseen ja erittain tarkeaan yleiseen etuun liittyvissa tilanteissa.

llimanin selvityksessa todetaan tdman syyteoikeussaannoksen olevan varsin suppea.
Yksityisen yllapitdma internetsivusto ja internetin keskustelupalsta eivat yleensa tayta
joukkotiedotusvalineen maaritelmaa. Erittdin tdrkedn edun vaatimus voi liittyd esimer-
kiksi pakottamisesta tai muusta painostuksesta johtuvaan asianomistajan passiivisuu-
teen tai tiedotusvalineen toistuviin syyllistymiseen torkeisiin tallaisiin rikoksiin.'®

Rikoslain 25 luvun 9 §:ssa sdadetaan syyteoikeudesta seuraavasti:

Syyttaja saa nostaa syytteen tuottamuksellisesta vapaudenriistosta, laitto-
masta uhkauksesta tai pakottamisesta vain, jos asianomistaja ilmoittaa rikok-
sen syytteeseen pantavaksi taikka pakottamisen tai laittoman uhkauksen te-
kemiseen on kaytetty hengenvaarallista valinettd taikka jos erittain tarkea ylei-
nen etu vaatii syytteen nostamista.

Syyttaja saa lisaksi nostaa syytteen laittomasta uhkauksesta, jos teko on
kohdistunut henkilédén hanen tyétehtavansa vuoksi eika rikoksentekija ole sa-
man tyonantajan palveluksessa. Syyttaja saa nostaa syytteen laittomasta uh-
kauksesta myds, jos teko on kohdistunut henkildon hénen julkisen luottamus-
tehtdvansa vuoksi.

9 llimanin selvitys, s. 78 ja 79 seka siina yhteydessa viitatut |ahteet.
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Syyttdja ei saa nostaa syytettd lapsen omavaltaisesta huostaanotosta, jos
se olisi vastoin lapsen etua. Ennen syytteen nostamista on kuultava sen kun-
nan sosiaalilautakuntaa, jossa lapsella on asuinpaikka tai jossa lapsi oleske-
lee tai jolla muuten ilmeisesti on parhaat tiedot lapsesta.

Pykalan 1 momentin mukaan laiton uhkaus ja pakottaminen ovat lahtdkohtaisesti asi-
anomistajarikoksia. Kysymyksessa olevat rikokset voivat kuitenkin olla virallisen syyt-
teen alaisia erittdin tarkeén yleisen edun vaatiessa syytteen nostamisesta. Liséksi lo-
kakuun 2021 alussa voimaan tulleessa 2 momentissa on laajennettu laittoman uh-
kauksen virallisen syytteen alaisuutta tyétehtaviin ja luottamustehtaviin liittyviin uh-
kausrikoksiin.

Sananvapauden kayttamisesta joukkoviestinnassa annetun lain 24 §:ssa ovat seuraa-
vat syyteoikeutta koskevat sdanndkset:

Valtakunnansyyttaja paattaa syytteen nostamisesta julkaistun viestin sisal-
toon perustuvasta virallisen syytteen alaisesta rikoksesta seka tallaiseen ri-
kokseen liittyvasta paatoimittajarikkomuksesta. Valtakunnansyyttdja maaraa
talldin myos siitd, kenen on ajettava syytetta.

Asianomistajan syyteoikeudesta on voimassa, mita oikeudenkaynnista rikos-
asioissa annetun lain (689/1997) 1 luvun 14-17 §:ssa saadetaan.

Pykalan 1 momentin mukainen valtakunnansyyttajan syyteoikeus ei ole riippuvainen
viestin julkaisemisessa kaytetysta valineesta tai tekniikasta (HE 52/2002 vp, s. 90/1).
Julkaistun viestin sisaltddn perustuva rikos ei maaraydy vain rikosnimikkeen tai tun-
nusmerkiston perusteella, vaan huomioon on otettava konkreettinen teko.
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4  Muut kuin rikosoikeudelliset
keinot

4.1 Laki sananvapauden kayttamisesta
joukkoviestinnassa ja laki sahkoisen
viestinnan palveluista

Sananvapauden kayttamisesta joukkoviestinndssa annetun lain 18 §:ssa ovat saan-
nokset verkkoviestin jakelun keskeyttdmismaarayksesta. Pykalan 1 momentin mu-
kaan tuomioistuin voi syyttajan, tutkinnanjohtajan tai asianomistajan hakemuksesta
maarata julkaisijan tai ohjelmatoiminnan harjoittajan taikka lahettimen, palvelimen tai
muun sellaisen laitteen yllapitajan keskeyttdamaan julkaistun verkkoviestin jakelun, jos
viestin sisallon perusteella on ilmeista, ettad sen pitdminen yleisén saatavilla on saa-
detty rangaistavaksi. Tuomioistuimen on kasiteltdva hakemus kiireellisend. Saman py-
kalan 5 momentin mukaan tuomioistuin voi syyttajan tai asianomistajan vaatimuksesta
antaa 1 momentissa tarkoitetun maarayksen myos kasitellessaan julkaistun viestin si-
saltéon perustuvaa syytetta.

Sananvapauden kayttamisesta joukkoviestinndssa annetun lain 18 §:n (esityksessa
19 §) perustelujen (HE 54/2002 vp, s. 79/1) mukaan verkkoviestin jakelun keskeytta-
mismaarays voidaan antaa vain, jos viestin sisallén perusteella on ilmeista, etta sen
pitdminen yleisdn saatavilla on sdadetty rangaistavaksi. Tama tarkoittaa perustelujen
perusteella sitd, ettd maarayksen edellytyksen kynnys on varsin korkea. Kynnys tar-
koittaa sita, etta viestin sisalldsta on erittdin patevin perustein voitava paatella, etta
sen julkaisija on syyllistynyt yleison saataville toimitetun viestin sisaltddn perustuvaan
rikokseen. Perusteluista ilmenee lisaksi (s. 78/11), etta keskeyttamismaarays on rajoi-
tettava koskemaan vain verkkoviestin sitd osaa, johon maarays on sen tavoitteiden
saavuttamiseksi teknisesti valttdmatdnta kohdistaa. Téma on linjassa sananvapauden
kayttamisesta joukkoviestinndssa annetun lain 1 §:n 2 momentin kanssa sen tode-
tessa, ettd kyseista lakia sovellettaessa ei viestintdan saa puuttua enempaa kuin on
valttamatonta ottaen huomioon sananvapauden merkitys kansanvaltaisessa oikeus-
valtiossa.

Sananvapauden kayttamisesta joukkoviestinndssa annetun lain 22 §:n 3 momentin

mukaan tuomioistuin voi maarata sisalloltaan lainvastaiseksi todetun verkkoviestin
poistettavaksi yleisdn saatavilta ja havitettavaksi.
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Sahkoisen viestinnan palveluista annetun lain (917/2014) 185 §:n 1 momentin mu-
kaan karajaoikeus voi syyttgjan tai tutkinnanjohtajan hakemuksesta taikka sen hake-
muksesta, jonka oikeutta asia koskee, maarata 184 §:ssa tarkoitetun tietoyhteiskun-
nan palvelun tarjoajan sakon uhalla estdmaan tallentamansa tiedon saannin, jos tieto
on ilmeisesti sellainen, ettd sen sisalldon pitdminen yleisdn saatavilla tai sen valittdmi-
nen on saadetty rangaistavaksi tai korvausvastuun perusteeksi. Hakemus on kasitel-
tava kiireellisesti.

Sananvapauden kayttamisesta joukkoviestinndssa annetun lain 18 §:n 1 momentin ja
sahkdisen viestinnan palveluista annetun lain 185 §:n 1 momentin saantelyssa on jon-
kin verran eroja esimerkiksi tuomioistuimen antaman maarayksen kohteena olevan
toimenpiteen ja tahon suhteen. Siltd osin kuin sdanndkset sanamuotonsa perusteella
nayttavat olevan paallekkaiset, voidaan johtoa soveltamisalaan saada siita, etta sa-
nanvapauden kayttamisesta joukkoviestinndssa annettua lakia sovelletaan sananva-
pauden kayttamiseen joukkoviestinnassa.?0

4.2 Lahestymiskielto ja turvakielto

Lahestymiskielto

Lahestymiskiellosta annetun lain 1 §:n 1 momentin mukaan henkeen, terveyteen, va-
pauteen tai rauhaan kohdistuvan rikoksen tai tallaisen rikoksen uhan tai muun vaka-
van hairinnan torjumiseksi voidaan maarata lahestymiskielto. lllman luonnehtii lahes-
tymiskiellon kayttdalaan liittyvia rikoksia selvityksessaan seuraavasti (s. 102 ja 103):

"Vapauteen kohdistuvia rikoksia, joita tyypillisesti voi esiintyd maalittamisen
yhteydessa, ovat rikoslain 25 luvun 7 §:ssa tarkoitettu laiton uhkaus, 7 a §:ssa
tarkoitettu vainoaminen ja 8 §:ssa tarkoitettu pakottaminen. Rauhaan kohdis-
tuvana rikoksena voidaan tassa yhteydessa puolestaan mainita rikoslain 24
luvun 1 a §:ssa tarkoitettu viestintdrauhan rikkominen. Maalittamisen osate-
koina tavallisimmin esiintyvat yksityiseldamaa loukkaava tiedon levittdminen ja
kunnianloukkaus eivat ole lahestymiskiellosta annetun lain 1 §:ssa tarkoitet-
tuja rikoksia, koska ndma rikoslain 24 luvussa sdadetyt kriminalisoinnit suo-
jaavat yksityisyytta ja kunniaa. Mutta esimerkiksi kunnianloukkaustyyppisten
herjaavien ja solvaavien viestien l1ahettdminen suoraan kohdehenkildlle voi-
daan perustellusti useissa tilanteissa pitda kohdehenkilén vakavana hairitse-
misenda.”

20 [limanin selvitys, s. 101.
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Lahestymiskiellosta annetun lain 2 §:n 1 momentin mukaan I&ahestymiskielto voidaan
maarata, jos on perusteltu aihe olettaa, ettéd henkild, jota vastaan kieltoa pyydetaan,

tulisi tekemaan itsensa uhatuksi tuntevan henkilén henkeen, terveyteen, vapauteen

tai rauhaan kohdistuvan rikoksen tai muulla tavoin vakavasti hairitsemaan tata.

Lahestymiskiellosta annetun lain 2 §:n 1 momentin perustelujen (HE 41/1998 vp, s.
17) mukaan lainkohdassa tarkoitettua muuta vakavaa hairintaa kuin rikoksella uhkaa-
mista on esimerkiksi pitkan aikaa jatkunut tai tiheasti sattunut yhteyden ottaminen
vailla asiallista perustetta. Perustelujen perusteella toistuva pilkallinen tai loukkaava
kayttaytyminen voi johtaa lahestymiskiellon maaraamiseen, jos kayttaytyminen on ol-
lut itsensa uhatuksi tuntevan henkilén vakavaa hairintaa siita riippumatta, onko sa-
malla tehty kunnianloukkausrikos.

Lain 2 a §:n mukaan kiellon maaraamisen edellytyksia arvioitaessa on otettava huo-

mioon asiaan osallisten henkildiden olosuhteet, jo tapahtuneen rikoksen tai hairinnan
laatu ja toistuvuus seka todennakaoisyys, etta henkild, jota vastaan kieltoa pyydetaan,
jatkaisi hairintaa tai tekisi itsensa uhatuksi tuntevaan henkil66n kohdistuvan rikoksen.

Lahestymiskiellosta annetun lain 3 §:n 1 momentissa todetaan, ettd sen mukaan kuin
asiaa koskevassa ratkaisussa tarkemmin maarataan, lahestymiskieltoon maaratty
henkild ei saa tavata suojattavaa henkil6a eikd muuten ottaa haneen yhteytta tai sita
yrittda (perusmuotoinen lahestymiskielto), ellei 4 momentista muuta johdu. Kiellettya
on my0s suojattavan henkildn seuraaminen ja tarkkaileminen.

Lahestymiskiellosta annetun lain 3 §:n mukaan kiellettya yhteydenpitoa ovat myos
esimerkiksi puhelimitse, kirjeitse, sdhkdpostin valityksella tai muulla vastaavalla ta-
valla tapahtuvat yhteydenotot (HE 41/1998 vp, s. 18). Kommunikaatiotapojen kehitty-
misen ja teknologisen kehityksen myo6ta sdanndksen piiriin voidaan katsoa kuuluvan
myos tekniset yhteydenottotavat, joilla tapahtuva yhteydenotto voi tulla my6s muiden
kuin kohteena olevan henkildn tietoon.

Lahestymiskiellon rikkominen on rangaistavaa rikoslain 16 luvun 9 a §:n nojalla. Ran-
gaistukseksi maaratdan sakkoa tai enintdan yksi vuosi vankeutta.

Turvakielto

Vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston varmennepalveluista annetun
lain (661/2009) 36 §:n 1 momentin mukaan, jos henkildllda on perusteltu ja ilmeinen
syy epailla itsensa tai perheensa terveyden tai turvallisuuden tulevan uhatuksi, vaes-
totietojarjestelmaan voidaan hakemuksesta tallettaa turvakielto. Sen henkildn, jota
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asia koskee, tai hanen laillisen edustajansa tulee hakea turvakieltoa Digi- ja vaestdtie-
tovirastolta kirjallisesti tai muulla todistettavalla tavalla.

Kuten momentin sanamuodosta suoraan ilmenee, turvakiellolla turvataan vain henki-
I6n tai hanen perheensa fyysista turvallisuutta. Momentin perusteluista ilmenee (HE
89/2008 vp, s. 100/1l), ettd turvakiellon mydntaminen on Iahtdkohtaisesti poikkeukselli-
nen turvaamistoimi eika sita tulisi myontaa pelkastaan henkilén subjektiivisten tunte-
musten perusteella. Turvakielto on perustelujen mukaan mahdollista myontaa esimer-
kiksi todistajan suojelutilanteissa, perhevakivaltatilanteissa tai sellaisille ammattiryh-
mille, jotka joutuvat saannodllisesti kokemaan vakavan fyysisen vakivallan uhkaa
tydnsa johdosta. Turvakieltoa koskevan hakemuksen pitda aina olla perusteltu ja siita
tulee selkeasti ilmeta uhka ja sen todennakdisyys.

Kun turvakielto on talletettu jarjestelmaan, vaestotietojarjestelmasta ja Digi- ja vaesto-
tietoviraston varmennepalveluista annetun lain 36 §:n 3 momentin mukaan kiellon
kohteena olevan henkildn kotikunta, asuinpaikka, osoite ja muu yhteystieto saadaan
luovuttaa vain sellaiselle viranomaiselle, jonka oikeus naiden tietojen kasittelyyn pe-
rustuu laissa tai sen nojalla sdadetyn tai maaratyn kiellon kohteena olevan henkildén
oikeutta tai velvollisuutta koskevan tehtavan, toimenpiteen tai toimeksiannon hoitami-
seen. Turvakielto koskee myos kiellon kohteena olevan henkilén omistuksessa tai hal-
linnassa olevan kiinteistdn, rakennuksen ja huoneiston yksildinti- ja sijaintitietoja, jos
niita ei voida kasitella erillaan turvakiellon kohteena olevista tiedoista, kun kiellon koh-
teena olevan tietoja luovutetaan vaestotietojarjestelmasta.

4.3  Tyoturvallisuuteen liittyvat toimenpiteet ja
yhdenvertaisuuslaki

Myds maalittamiseen liittyvid tyoturvallisuuden toimenpiteita kasitelldan Illmanin selvi-
tyksessa (s. 105-111). Siitd ilmenee, ettd tdman ilmidn kannalta keskeiset sdanndk-
set sisaltyvat tyoturvallisuuslakiin (738/2002). Siina laissa sdadetdan muun ohessa
tydnantajan yleisesta huolehtimisvelvollisuudesta (8 §), turvallisuuden ja terveellisyy-
den edistamista ja tyontekijoiden tydokyvyn yllapitamista koskevaa tarpeellista toimin-
taa varten olevasta ohjelmasta (9 §), tydn vaarojen selvittdmisesta ja arvioinnista

(10 §), tyontekijoille annettavista riittavista tiedoista tyopaikan haitta- ja vaaratekijoista
(14 §), tydnantajan toimenpiteistd kuormitustekijoiden valttamiseksi ja vahentamiseksi
(25 §), tydnantajan toimenpiteista hairinnan torjumiseksi (28 §) ja tydnantajan toimen-
piteista, joihin on ryhdyttava vakivallan uhan johdosta (27 §).
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Lisaksi erilaiset tydbnantajan vahvistamat varautumisohjeet ja esimerkiksi tydsuojelun
toimintaohjeet muodostavat tarkean keinon, jolla tyénantaja voi huolehtia siita, etta
turvallisuutta koskevat toimenpiteet otetaan huomioon organisaation kaikkien osin toi-
minnassa. llimanin selvityksen perusteella nimenomaan maalittamista koskevia ja jo-
takin tiettyja viranomaistoimintaa ja alaa koskevia yleisia ohjeita ei juurikaan ole. Sel-
vityksessa mainitaan Poliisihallituksen ohje poliisiin kohdistuvan maalittamisen torjun-
nasta ja hallinnasta. Maalittamiseen liittyvid nakokohtia on otettu huomioon myds
Syyttajalaitoksen ohjeistuksessa. llimanin havaintojen perusteella media-alalla nayt-
taa olevan tilaa varautumisen kehittdmiselle. Silld kuten myos tiede- ja tutkimusalalla
valmiudet tyontekijdihin kohdistuvan maalittamisen ennaltaehkaisemiselle ja sen vai-
kutusten rajoittamiselle vaihtelevat. llimanin selvityksen valmistumisen jalkeen on ke-
sdkuussa 2021 annettu toimintaohje valtioneuvoston henkiléstolle maalittamisen koh-
teena.

Sisaministerion tydryhmaraportti sisaltdd maalittamiseen liittyvia tydnantajan vastuuta
ja toimia koskevia toimenpide-ehdotuksia (s. 30 ja 31). Niihin kuuluvat muun ohessa
maalittamistilanteita koskevien toimintaohjeiden laatiminen, maalittamistapauksiin
puuttuminen matalalla kynnyksella, maalittamisen riskin huomioon ottaminen viestin-
nassa ja riittavan koulutuksen varmistaminen maalittamiseen liittyvien toimenpiteiden
toimeenpanemiseksi. Myds useilla muilla raportin toimenpide-ehdotuksilla on kiinteaa
kytkentaa tydnantajan toimintaan.

lllmanin selvityksessa sivutaan myds yhdenvertaisuuslain (1325/2014) 14 §:n saante-
lya. Pykalan 1 momentin mukaan henkilén ihmisarvoa tarkoituksellisesti tai tosiasialli-
sesti loukkaava kayttdytyminen on hairintda, jos loukkaava kayttadytyminen liittyy 8 §:n
1 momentissa tarkoitettuun syyhyn ja kayttaytymisella luodaan mainitun syyn vuoksi
henkil6a halventava tai noyryyttava taikka hanta kohtaan uhkaava, vihamielinen tai
hyokkaava ilmapiiri. Pykalan 2 momentissa todetaan, etta tydnantajan menettelya on
pidettava syrjintana, jos tydnantaja saatuaan tiedon siita, etta tyontekija on joutunut
tydssdan 1 momentissa tarkoitetun hairinnan kohteeksi, laiminlyd ryhtya kaytettavis-
saan oleviin toimiin hairinnan poistamiseksi. Maalittamisessa voi olla kysymys pykalan
1 momentissa tarkoitetusta hairinnasta, mutta tydnantajan vastuu rajoittuu tilanteisiin,
joissa hairintaa harjoittaa toinen tyontekija.

4.4 Poliisilaki ja pakkokeinolaki

Poliisin toimivaltuuksista rikosten estdmiseksi sdddetaan poliisilaissa (872/2011). Lain
2 luvun 10 §:ssa ovat sdannokset rikoksilta ja hairidilta suojaamisesta tilanteissa,
joissa henkildn uhkausten tai hdnen muun kayttaytymisensa perusteella on todenna-
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koista, etta han syyllistyisi henkeen, terveyteen, vapauteen, kotirauhaan tai omaisuu-
teen kohdistuvaan rikokseen. Pykalan 1 ja 2 momentin mukaan poliisimiehella on oi-
keus poistaa paikalta sellainen henkilo tai tietyin edellytyksin ottaa hanet kiinni. Saan-
ndksista ilmenee erityisesti paikalta poistamisen ensisijaisuuden perusteella, etta se
ei kdytannossa sovellu verkkomaailmassa tapahtuvaan maalittamiseksi luonnehditta-
vaan toimintaan.

Poliisilain 5 luvussa saadetaan rikosten estamisessa kaytettavista salaisista tiedon-
hankintakeinoista. Niitd voidaan paasaantodisesti kayttada rikoksen estamiseksi, jos
henkildn hanen lausumien, uhkausten tai kayttaytymisen perusteella voidaan perus-
tellusti olettaa syyllistyvan johonkin keinokohtaisen sadanndéksen mukaiseen rikokseen.
Kyseisessa poliisilain luvussa saanneltyja salaisia tiedonhankintakeinoja ovat esimer-
kiksi telekuuntelu, televalvonta, tukiasematietojen hankkiminen, peitelty tiedonhan-
kinta, tekninen kuuntelu, tekninen katselu ja tekninen laitetarkkailu.

Poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja kaytetaan salassa niiden
kohteilta ja niilla puututaan kohdehenkildiden perus- ja ihmisoikeuksiin, minka vuoksi
kynnys keinojen kayttamiselle on paasaantotisesti korkea. Tama tarkoittaa esimerkiksi
sitd, etta useita keinoja voidaan kayttaa vain vakaviksi luonnehdittavien rikosten esta-
misessa. Sellaisiksi rikoksiksi voidaan luvun sdanndsten perusteella yleisesti ottaen
katsoa rikokset, joille saadetty ankarin rangaistus on vahintaan neljan vuoden van-
keusrangaistus. Edella jaksossa 3 kasitellyt maalittamisen kannalta merkitykselliset
rikokset ovat vain rajatusti poliisilain 5 luvun mukaisten salaisten tiedonhankintakeino-
jen kayton perusterikoksia.

Jo tehdyksi epailtyyn rikokseen tai epailtyihin rikoksiin liittyen rikollisen toiminnan jat-
kamista estavasti voidaan vaikuttaa pakkokeinolain (806/2011) mukaisilla toimenpi-
teilla. Mainitun lain 2 luvun 5 §:n 1 momentin 2 ¢ kohdan ja 11 §:n 1 momentin mu-
kaan rikoksesta todennakdisin syin epailty saadaan pidattaa ja vangita, jos rikoksesta
on saadetty lievempi rangaistus kuin kaksi vuotta vankeutta, mutta siitd saadetty an-
karin rangaistus on vahintdan vuosi vankeutta ja epaillyn henkildkohtaisten olosuhtei-
den tai muiden seikkojen perusteella on syyta epailla, ettd han jatkaa rikollista toimin-
taa. Vastaavalla tavalla henkil6 voidaan pakkokeinolain 5 luvun 1 §:n 1 momentin 3
kohdan nojalla maarata matkustuskieltoon rikollisen toiminnan jatkamisen esta-
miseksi. Matkustuskiellolla ei ole mainittavaa merkitysta verkkomaailmassa tapahtu-
van maalittamiseksi katsottavan rikollisen toiminnan estdmisessa.
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5 Kansainvalinen vertailu

Taman jakson tiedot perustuvat oikeusministerion eraille EU-jasenvaltiolle ja Norjalle
alkuvuodesta 2020 kohdistamaan kyselyyn ja sen tuloksista ministeriéssa laadittuun
tiivistelmaan (Esko Yli-Hemminki 30.6.2020). Vertailuvaltioiksi ovat valikoituneet kyse-
lyyn vastanneet Ruotsi, Norja, Tanska, Saksa, Itavalta, Ranska ja Alankomaat. Tiivis-
telman yleinen havainto on, ettd maalittamista tai sen kaltaista ilmiéta ei ole ei ole kri-
minalisoitu sellaisenaan erilliselld tunnusmerkistolld missaan vertailuvaltiossa. Tie-
dossa ei ole, etta vertailuvaltioiden rikoslainsdadantdihin olisi kyselyn tekemisen jal-
keen tehty maalittamista koskevia muutoksia.

Ruotsi

Ruotsi on viime vuosina vahvistanut aihepiiriin liittyvia tekoja koskevaa rikosoikeudel-
lista suojaa. Esimerkiksi torkean laittoman uhkauksen rangaistusasteikkoa on muu-
tettu ankarampaan suuntaan. Lisaksi laitonta uhkausta, ahdistelua, kunnianlouk-
kausta ja torkeada kunnianloukkausta koskevia rangaistussaannoksia on selkeytetty ja
ajanmukaistettu.

Maalittamisen kohdalla sovellettavaksi voivat tulla laitonta vainoamista, yksityisela-
maa loukkaavaa tiedon levittamista, kunnianloukkausta, laitonta uhkausta ja térkeaa
laitonta uhkausta, ahdistelua, vainoamista, kiihottamista kansaryhmaa vastaan ja syr-
jintda koskevat rangaistussdannodkset. Rikoskaaren sdanndksia osallisuudesta, yllyt-
tamisesta ja avunannosta sovelletaan kyseisiin rangaistussaanndksiin. Térkean laitto-
man uhkauksen yritys, valmistelu ja suunnittelu ovat kriminalisoituja.

Norja

Norjalla ei ole erityistd maalittamista koskevaa rikostunnusmerkistda. Sellaisen saata-
mista ei ole mydskaan harkittu. Toiminta on katettu useilla tunnusmerkistgilla. Sovel-
lettaviksi voivat tulla uhkailua ja térkeda uhkailua, yksityiselamaa koskevan tiedon le-
vittamista ja vainoamista koskevat rangaistussaannokset. Vihamieliset ilmaisut ovat
rangaistavia tiettyihin vdhemmistéryhmiin (mm. etninen alkupera, uskonto, seksuaali-
nen suuntautuminen ja vammaisuus) kohdistettuina. Rikoksista voidaan tuomita
avunantaja tai yllyttaja.
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Tanska

Maalittamista ei ole erikseen kriminalisoitu. Useat tunnusmerkistot kuitenkin liittyvat
sen kaltaiseen ilmioon. Rikoslain oleelliset tunnusmerkistot koskevat vaalirikosta, vir-
kamiehen vakivaltaista vastustamista, todistajan uhkailua, laitonta uhkausta, julkista
kehottamista rikokseen, kiihottamista kansanryhmaa vastaan ja kunnianloukkausta.
Rikoksesta maaratty rangaistus koskee kaikkia, jotka osallistuvat tekoon yllyttamalla
tai avustamalla. Henkil6 voidaan myds tuomita julkisesta yllyttdmisesta rikokseen, jos
muualla laissa ei ole maaratty ankarampaa rangaistusta. Rangaistavaa on myos vir-
heellisen tiedon antaminen tarkoituksessa vaikuttaa tuomioistuimen paatdksentekoon.

Saksa

Maalittamista ei ole katettu yksittaiselld tunnusmerkistdlla, sellaista ei ollut mydskaan
kyselyn aikaan suunnitteilla. Vihapuhe on katettu useilla rikostunnusmerkistdilla, jotka
koskevat esimerkiksi laitonta uhkausta, kehottamista rikokseen, kiihottamisrikosta,
kunnianloukkausta ja yksityiselaman loukkausta. Avunanto ja yllytys kaikkiin tahallisiin
rikoksiin voi tulla rangaistavaksi rikoslain yleisen osan perusteella. Vuonna 2020 on
kiristetty erdiden tekojen rangaistuksia toimena aarioikeistoa ja vihapuhetta vastaan.

Itavalta

Maalittamista ei ole kriminalisoitu erillisella rikostunnusmerkistolla. Rangaistavuutta
katetaan esimerkiksi vaarallista uhkausta, loukkausta ja yksityiselamaa koskevan tie-
don levittamista koskevilla rangaistussaannoksilla. Myos julkinen yllytys rikokseen voi
tulla kyseeseen. Rikoksista voidaan tuomita avunantaja ja yllyttgja.

Ranska

Maalittamista varten ei ole erityisia kriminalisointeja. Ranskan vastauksessa viitataan
saannoksiin, jotka koskevat muun ohessa seksuaalista hairintaa, kostopornoa, henki-
I6n sanoista tai kuvasta tehdyn koosteen julkaisemista ilman tdman suostumusta, ras-
kauttavaa moraalista hairintda kayttamalla julkista viestintapalvelua verkossa tai digi-
taalista tai sahkoista alustaa, kirjesalaisuuden loukkaamista, kunnianloukkausta, her-
jausta, solvausta seka julkista kiihottamista rotuun tai uskontoon perustuvaan syrjin-
téan, vihaan tai vakivaltaan.
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Alankomaat

Maalittamista sellaisenaan ei ole kriminalisoitu. Toiminta on katettu eri rikostunnus-
merkistoilla, jotka koskevat esimerkiksi loukkausta, ryhmaloukkausta, yllyttamista vi-
haan, vakivaltaan tai syrjimiseen, uhkausta ja rikokseen yllyttamista. Vihaan, vakival-
taan tai syrjimiseen yllyttdmisen enimmaisrangaistusta on korotettu vuoden 2020
alusta.
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6 Rangaistavaksi saatamisen
reunaehdot

6.1 Sananvapaus ja perusoikeuksien yleiset
rajoitusedellytykset

Sanallisten ilmaisujen rangaistavuutta ja rangaistavaksi sdatamista arvioitaessa on
otettava huomioon sananvapaus, joka turvataan ensinnakin perustuslain 12 §:n 1 mo-
mentissa. Mainitun sdanndksen mukaan sananvapauteen sisaltyy oikeus ilmaista, jul-
kistaa ja vastaanottaa tietoja, mielipiteitéd ja muita viesteja kenenkdan ennakolta esta-
matta. Momentin mukaan tarkempia saannoksia sananvapauden kayttamisesta anne-
taan lailla. Sellaisia sddnndksid on sananvapauden kayttdmisesta joukkoviestinnassa
annetussa laissa, jonka 1 §:n 2 momentin mukaan lakia sovellettaessa viestintaan ei
saa puuttua enempaa kuin on valttamatonta ottaen huomioon sananvapauden merki-
tys kansainvaltaisessa oikeusvaltiossa.

Euroopan ihmisoikeussopimuksen (EIS) 10 artiklan 1 kohdan mukaan sananvapaus
sisaltaa vapauden pitaa mielipiteita seka vastaanottaa ja levittaa tietoja ja ajatuksia
alueellisista rajoista riippumatta ja viranomaisten siihen puuttumatta. Artiklan 2 koh-
dassa todetaan, etta koska naiden vapauksien kayttdéon liittyy velvollisuuksia ja vas-
tuuta, se voidaan asettaa sellaisten muodollisuuksien, ehtojen, rajoitusten ja rangais-
tusten alaiseksi, joista on sdadetty laissa ja jotka ovat valttamattomia demokraattises-
sa yhteiskunnassa kansallisen turvallisuuden, alueellisen koskemattomuuden tai ylei-
sen turvallisuuden vuoksi, epéjarjestyksen tai rikollisuuden estamiseksi, terveyden tai
moraalin suojaamiseksi, muiden henkildiden maineen tai oikeuksien turvaamiseksi,
luottamuksellisten tietojen paljastumisen estamiseksi, tai tuomioistuinten arvovallan ja
puolueettomuuden varmistamiseksi.

Sanavapaus turvataan myds kansalaisoikeuksia ja poliittisia oikeuksia koskevan kan-
sainvalisen yleissopimuksen 19 artiklassa ja Euroopan unionin perusoikeuskirjan 11
artiklassa. Ensiksi mainitun artiklan 3 kohdassa painotetaan EIS 11 artiklan 2 kohdan
tavoin oikeuden kayttoon liittyvia erityisia velvollisuuksia ja erityistd vastuuta. Sen tah-
den sananvapauden kayttd voidaan saattaa tiettyjen rajoitusten alaiseksi, mutta néi-
den tulee olla laissa sdadettyja ja sellaisia, jotka ovat valttamattémia 1) toisten henki-
Ididen oikeuksien tai maineen kunnioittamiseksi, 2) valtion turvallisuuden tai yleisen
jarjestyksen ("ordre public"), terveydenhoidon tai moraalin suojelemiseksi.
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Oikeuksien vaarinkayttda koskevan EIS 17 artiklan mukaan minkaan kyseisessa yleis-
sopimuksessa ei saa tulkita suovan millekdan valtiolle, ryhmalle tai henkildlle oikeutta
ryhtya sellaiseen toimintaan tai tehda sellaista tekoa, jonka tarkoituksena on tehda
tyhjaksi jokin tassa yleissopimuksessa tunnustettu oikeus tai vapaus tai rajoittaa niita
enemman kuin tassa yleissopimuksessa on sallittu. Vastaava oikeuksien vaarinkaytén
kielto on Euroopan unionin perusoikeuskirjan 54 artiklassa.

Perustuslain sananvapaussaannoksen keskeisena tarkoituksena on sen esitdiden
mukaan taata kansanvaltaisen yhteiskunnan edellytyksena oleva vapaa mielipiteen-
muodostus, avoin julkinen keskustelu, joukkotiedotuksen vapaa kehitys ja moniarvoi-
suus seka mahdollisuus vallankayton julkiseen kritiikkiin (HE 309/1993 vp, s. 56/11).
Ydinajatukseltaan sananvapautta on perinteisesti pidetty ennen muuta poliittisena pe-
rusoikeutena (PeVL 19/1998 vp, s. 5/1).

Perustuslain sananvapaussaantely kieltdd ennakkoesteiden asettamisen viestinnalle,
mutta mahdollistaa rikoslainsaadantdéon perustuvan sananvapauden kayton jalkikatei-
sen valvonnan. Sananvapauden asema perusoikeutena kuitenkin rajoittaa mahdolli-
suuksia puuttua jalkikadteen sen kayttéon (HE 309/1993 vp, s. 57/11). Sanavapauden
kuten muidenkin perusoikeuksien rajoitusten sallittavuutta arvioitaessa on otettava
huomioon perusoikeuksien yleiset rajoitusedellytykset (PeVM 25/1994 vp, s. 5):

— Perusoikeuksien rajoitusten tulee perustua eduskunnan saatamaan lakiin.

— Rajoitusten on oltava tarkkarajaisia ja riittavan tasmallisesti maariteltyja.

— Rajoitusperusteiden tulee olla hyvaksyttavia. Rajoittamisen tulee olla paina-
van yhteiskunnallisen tarpeen vaatima.

— Tavallisella lailla ei voida saataa perusoikeuden ytimeen ulottuvaa rajoitusta.
— Rajoitusten on oltava suhteellisuusvaatimuksen mukaisia. Rajoitusten tulee
olla valttamattomia hyvaksyttavan tarkoituksen saavuttamiseksi. Jokin perus-
oikeuden rajoitus on sallittu ainoastaan, jos tavoite ei ole saavutettavissa pe-
rusoikeuteen vahemman puuttuvin keinoin. Rajoitus ei saa menna pidemmalle
kuin on perusteltua ottaen huomioon rajoitusten taustalla olevan yhteiskunnal-
lisen intressin painavuus suhteessa rajoitettavaan oikeushyvaan.

— Perusoikeuksia rajoitettaessa on huolehdittava riittavista oikeusturvajarjes-
telyista.

— Rajoitukset eivat saa olla ristiriidassa Suomen kansainvalisten ihmisoikeus-
velvoitteiden kanssa.

Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisukaytanndsta ilmenee, etta sanan-
vapaus voi koskea my6s loukkaavien, jarkyttavien tai hairitsevien ajatusten tai ideoi-
den esittdmista. Sananvapauden rajat ovat laajimmat osallistuttaessa julkiseen ja
yleistd mielenkiintoa koskevaan keskusteluun. Talldin on myds sallittua turvautua jos-
sain maarin liioitteluun ja provokaatioon. Poliitikkojen tulee sietdd muita virkamiehia ja
etenkin yksityishenkil6itd enemman asemaansa ja toimintaansa perustuvaa arvoste-
lua. Oikeutettua ei ole yllytys vakivaltaan tai muuhun rikolliseen tekoon. Myo6s henki-
166n kohdistuvat hyokkaykset herjaamalla tai tekemalla naurettavaksi voivat oikeuttaa
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viranomaisia toimimaan. Virkamiehet toimittaessaan virkatointaan voivat joutua kuten
poliitikotkin sietdmaan yksityishenkildihin verrattuna normaalia kovempaa kritiikkia.
Tuomioistuimet kuten muutkaan julkiset instituutiot eivat ole arvostelun ja tarkastelun
ulkopuolella. Sananvapauden suojan piiriin ei kuulu vihapuhe, joka saattaa loukata
henkil6ita tai henkiléryhmia, tai muutkaan ihmisoikeussopimuksen perustavanlaatuisia
arvoja vastaan suunnatut lausumat.?

Sananvapautta rajoittavia tekoja rangaistavaksi sdadettaessa ja rangaistussaannok-
sid sovellettaessa joudutaan suorittamaan punnintaa sananvapauden ja muiden pe-
rusoikeuksien valilla, koska rangaistussaanndoksilla pyritaan edistdmaan muiden pe-
rusoikeuksien toteutumista. Maalittamisen ja siihen liittyvdn sananvapauden rikoslain-
saadannollisen rajoittamisen kannalta merkityksellisid ovat etenkin perustuslain 7 §:n
1 momentissa tarkoitettu henkilén vapaus, 10 §:n 1 momentissa tarkoitettu yksityis-
eldman suoja, 12 §:n 1 momentissa tarkoitettu sananvapaus, 14 §:ssa tarkoitetut
vaali- ja osallistumisoikeudet seka 16 §:n 3 momentissa tarkoitettu taiteen ja tieteen
vapaus.

Maalittamisen kriminalisointitarpeita arvioitaessa huomioon on otettava myds perus-
tuslain 22 §, jonka mukaan julkisen vallan on turvattava perusoikeuksien ja ihmisoi-
keuksien toteutuminen, mitd voidaan tiettyyn rajaan asti edistdd myds sananvapauden
kayttéa rajoittavilla kriminalisoinneilla.

Sananvapauden rikosoikeudellista jalkikateista valvontaa on toteutettu sdatamalla
rangaistaviksi useita rikoksia, joita voidaan toteuttaa julkisella viestinnalla ja joiden
rangaistavaksi saatamisella pyritdan turvaamaan muiden perusoikeuksien toteutu-
mista. Tallaisia rikoksia ovat esimerkiksi maalittamisen kannalta merkitykselliset yksi-
tyiseldmaa loukkaava tiedon levittdminen ja sen térkea tekomuoto sekd kunnianlouk-
kaus ja sen torkea tekomuoto. Myds muita edella jaksossa 3 kasiteltyja sananvapau-
teen puuttuvia rikoksia voidaan toteuttaa yleisélle suunnatulla viestinnalla.

Sananvapauden rikosoikeuden kaytolle asettamat rajoitukset on otettu huomioon yksi-
tyiselamaa loukkaavan tiedon levittdmisen ja kunnianloukkauksen rangaistavuutta
koskevissa rajoitussdanndksissa (rikoslain 24 luvun 8 §:n 2 ja 3 momentti seka 9 §:n
3 ja 4 momentti), joilla pyritddn estdmaan sananvapauden ydinsisaltddn puuttuminen.

21 Tiivistelma ratkaisukaytannon keskeisista linjauksista perustuu hallituksen esityk-
sessa HE 226/2020 vp todettuun (erityisesti s. 7 ja 37) ja llimanin selvityksessa todet-
tuun (s. 23) seka esityksessa ja selvityksessa nadissa kohdin viitattuihin EIT-ratkaisui-
hin.
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Korkein oikeus on antanut lukuisia ennakkopaatdksia sananvapauden ja rikosoikeu-
dellisen sdantelyn suhteesta. Vainoamista koskevassa ratkaisussa KKO 2022:8 kor-
kein oikeus toteaa ratkaisukaytanndssa merkityksellisista periaatteista seuraavaa
(kohta 19):

"Korkein oikeus on useissa ratkaisuissaan kasitellyt periaatteita, joiden nojalla
sananvapautta ja yksityiselaman suojaa on punnittava keskenaan (mm. KKO
2013:50, 2013:100, KKO 2018:51, KKO 2018:81, KKO 2019:81 ja KKO
2022:1). Sananvapauden rajoittamiseen on lahtokohtaisesti suhtauduttava
erityisen pidattyvasti silloin, kun on kysymys keskustelusta, jolla on yleista
mielenkiintoa. Sananvapautta voi kayttda kaikenlaisissa julkaisemisen vali-
neissa, ja se koskee myos loukkaavien, liioittelevien ja hairitsevien mielipitei-
den esittamista. limaisuja on tarkasteltava asiayhteydessaan, jolloin huomi-
oon voidaan ottaa verkkokeskustelussa yleisesti kaytetty liioitteleva ja kova
kielenkayttd (KKO 2019:81, kohdat 21 ja 22). Yksityiselaman loukkausta arvi-
oitaessa merkitystd annetaan muun muassa asianomaisen henkilén asemalle,
sille, liittyyko kirjoitus kohdehenkildn toimintaan julkisuudessa, samoin kuin
yksityiselamaan tunkeutumisen laadulle ja vakavuudelle seka julkaisemisesta
aiheutuneille seuraamuksille (KKO 2018:51, kohdat 15 ja 16).”

6.2 Rikoslainsaadannon kayton yleiset
edellytykset ja kriminalisointiperiaatteet

Eduskunnan lakivaliokunnan korostamien rikoslainlainsdaddannon kayton yleisten
edellytysten mukaan kaikelle rikoslainsaadanndlle tulee ensinnakin olla hyvaksyttava
peruste. Toiseksi on kyettava osoittamaan, ettd on painava yhteiskunnallinen tarve,
joka edellyttaa juuri uuden rikostunnusmerkiston saatamista hyvaksyttavaksi arvioidun
tavoitteen saavuttamiseksi. Talldin huomioon tulevat otettaviksi ennestdan voimassa
oleva muu saantely samoin muin mahdolliset tavoitellun padmaaran saavuttamiseen
johtavat vaihtoehtoiset menettelyt. Kolmanneksi saadettavan kriminalisoinnin tulee
olla ennaltaehkaiseva eli uuden rangaistussdannoksen on voitava perustellusti olettaa
edes jossakin maarin vaikuttavan tarkoitetulla tavalla. Neljanneksi jo perustuslain

8 §:ssa sdadetysta rikosoikeudellisesta laillisuusperiaatteesta johtuu, ettd tunnusmer-
kiston on oltava tadsmallinen ja tarkkarajainen. (LaVL 9/2004 vp, s. 1/Il ja 2/l seka
LaVM 15/2005 vp, s. 5/1).

Eduskunnan lakivaliokunta on myos todennut (LaVL 17/2017 vp, s. 5) rangaistavaksi
saatamisessa huomioon otettavat kriminalisointiperiaatteet, jotka ovat osittain paallek-
kaisia rikoslainsaadannon kayton yleisten edellytysten kanssa. Rikosoikeutta on niin
kutsutun ultima ratio -periaatteen mukaisesti kaytettava vasta viimesijaisena keinona
ja kriminalisoinnista on oltava enemman hyotya kuin haittaa. Oikeushyvien suojelun
periaatteen mukaisesti rangaistavaksi on perusteltua saataa vain sellainen moitittava
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menettely, joka loukkaa tai konkreettisesti vaarantaa oikeusjarjestyksen suojaamia oi-
keushyvia. Ehdotetulle kriminalisoinnille tulee olla myds painava yhteiskunnallinen
tarve, joka edellyttaa juuri uuden rikostunnusmerkiston saatamista hyvaksyttavaksi ar-
vioidun tavoitteen saavuttamiseksi.

Ultima ratio -periaatteen lahtékohtana on, etta rikosoikeutta saadaan kayttaa vain, jos
kasilla ei ole toista rikosoikeutta moraalisesti hyvaksyttavampaa jarjestelmaa, joka on
suunnilleen yhta tehokas ja kohtuullisin kustannuksin toteutettavissa. Ultima ratio -pe-
riaatteen ajatus on, ettd yhteiskunnallisiin ongelmiin ja moitittaviin kayttaytymismuotoi-
hin tulee ensisijaisesti puuttua muilla kuin rikosoikeudellisilla keinoilla, koska rikosoi-
keudelliset toimenpiteet puuttuvat voimakkaimmin yksilén vapauksiin ja oikeuksiin.??

Kriminalisoinnista saatava hyoty liittyy ennen muuta sen kykyyn ennaltaehkaista ran-
gaistussaannokselld suojattavan oikeushyvan loukkauksia. Haittoja voivat puolestaan
muun ohessa olla rangaistussdannoksen noudattamisen valvonnasta ja sdanndksen

rikkomisen aiheuttamista toimenpiteista johtuvat kustannukset, rangaistuksen taytan-
tédnpanosta tuomitulle aiheutuva karsimys tai muu vastaava haitallinen seuraus seka
tietyn toiminnan rajoittaminen.23

Oikeushyvien suojelun periaatteen mukaan rikossdanndksen taustalla taytyy olla tas-
mallisesti maaritelty suojelukohde, jolta edellytetaan tiettya painavuutta, jotta valtion
pakkovallan ja rikosoikeuden kaytto voi olla hyvaksyttavaa.*

Keskeinen rikosoikeudellinen periaate on laillisuusperiaate, jonka lakivaliokunta on
katsonut kuuluvan rikoslainsaadannén kayton yleisiin edellytyksiin ja jonka on myds
katsottu kuuluvan kriminalisointiperiaatteisiinkin. Perustuslain 8 §:n mukaan ketaan ei
saa pitaa syyllisena rikokseen eika tuomita rangaistukseen sellaisen teon perusteella,
joka ei tekohetkelld ole laissa sdadetty rangaistavaksi.

Rikosoikeudellisen laillisuusperiaatteen ydinsisallon mukaan rikoksen tunnusmerkistd
on ilmaistava riittavalla tasmallisyydella siten, ettda sdanndksen sanamuodon perus-
teella on ennakoitavissa, onko jokin toiminta tai laiminlyonti rangaistavaa. Euroopan
ihmisoikeustuomioistuimen ja EU-tuomioistuimen kaytanndssa laillisuusperiaatteelle
on annettu kaytanndssa vastaava ydinsisalto, jossa on korostettu rikossaantelyn en-
nustettavuutta eli sita, ettda sdannéksen sanamuodon perusteella voidaan ennakoida,

22 |limanin selvitys, s. 121 ja 122 ja siina yhteydessa mainitut viitteet.
23 |limanin selvitys s. 122 ja siind yhteydessa mainitut viitteet.
24 |limanin selvitys s. 121 ja siind yhteydessa mainitut viitteet.

48



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2022:29

mika on rangaistavaa. (PeVL 48/2017 vp, s. 9 ja siina yhteydessa viitatut aikaisemmat
lausunnot).

Rikosoikeudellinen laillisuusperiaate mahdollistaa rangaistussdannésten tulkinnan.
Kaytanndssa rangaistussaanndksia ja niiden perusteluja ei voida kirjoittaa niin tyhjen-
tavasti, etta tulkinnanvaraa ei syntyisi. Tama myds todetaan oikeuskaytdanndssa. Kor-
kein oikeus on ratkaisussaan KKO 2019:44 (kohta 15) katsonut kasitteiden tulkinnan
olevan valttamatonta ja oikeutettua myds yksittaisia rikostunnusmerkistdja sovelletta-
essa edellyttden, ettd tulos on sopusoinnussa tunnusmerkistdsta ilmenevan, rangais-
tusuhalla tavoitellun suojan tarkoituksen kanssa ja etta lopputulos on kohtuudella teki-
jan ennakoitavissa, Tuossa yhteydessa korkein oikeus viittasi aikaisempiin ratkai-
suihinsa KKO 2018:36, KKO 2014:7 ja KKO 2013:12.

Jarjestaytyneen rikollisen toiminnan rangaistavaksi saatamisen osalta merkitykselli-
nen on perustuslakivaliokunnan lausuma siind yhteydessa, kun jarjestaytyneen rikol-
lisryhman toimintaan osallistuminen saadettiin rangaistavaksi rikoslain 17 luvun

1 a §:ssa. Perustuslakivaliokunta totesi tuolloin (PeVL 10/2000 vp, s. 2/Il), etta pyritta-
essd kriminalisoimaan osallistumista tavalla, joka menee rikosoikeudessa vakiintunei-
den osallistumiskasitysten ulkopuolelle, sdantelyn tasmallisyysvaatimus korostuu ta-
vanomaista enemman.

Kriminalisointiperiaatteena pidetaan toisinaan myos ihmisarvon loukkaamattomuutta,
jonka valtiosdanto turvaa perustuslain 1 §:n 2 momentin mukaan. Ihmisarvon loukkaa-
mattomuuden periaatteen mukaan ketdan ei saa rangaista teosta, jos talla ei ollut ky-
kya tai mahdollisuutta toimia toisin. Lisaksi periaate edellyttaa, etta rangaistavan teon
taytyy olla tahallinen tai tuottamuksellinen. Pelkastaan seurauksen aiheuttamiseen
perustuvaa rangaistussaanndsta ei voida saataa.

Rikoslainsdadannon kayttéa koskeviin periaatteisiin liittyy myds se, etta kriminalisointi
ei saa synnyttaa ylitsepaasemattomia tai mielivaltaisesti ratkaistavia nayttdongelmia.
Rikoslakiin ei pida mydskaan ottaa sddnndksia, joiden noudattamisen valvonta on
kaytannéssa mahdotonta ja jotka jo etukateen voi arvioida tehottomiksi.
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7  Maalittamista koskevia arviointeja
ja ehdotuksia

7.1 Helsingin karajaoikeuden
lainsaadantoesitys ja siihen liittyva
oikeusministerion muistio

Karajaoikeuden 19.12.2018 paivatyssa lainsaadantbesityksessa todetaan Helsingin
karajaoikeudessa kasitellyissa rikosasioissa ilmenneen, ettd puheenjohtajan henki-
166N tai karajaoikeuden jaseniin on kohdistunut sosiaalisessa mediassa ja internetissa
halventavaa ja uhkaavaa kirjoittelua, joka on johtunut nimenomaan heidan kasitelta-
vanaan olevasta tai heidan ratkaisemastaan lainkayttdasiasta. Sitd on ilmennyt saatu-
jen tietojen mukaan my6s muualla.

Kéarajdoikeuden aloitteessa tarkastellaan todettuun menettelyyn sovellettavissa olevia
rikosnimikkeita, ja katsotaan olevan aihetta arvioida, onko tuomarin ja muun lainkéyt-
t6on osallistuvan henkilon tydta ja asemaa tarpeen suojata jatkossa kysymyksessa
olevalta epaasialliselta, loukkaavalta tai uhkaavalta vaikuttamiselta jollakin uudella kri-
minalisoinnilla.

Vastauksena karajaoikeuden aloitteeseen oikeusministeridssa laadittiin 9.4.2019 pai-
vatty muistio (VN/7189/2018). Muistiossa kdydaan kattavasti lapi maalittamisen kan-
nalta merkityksellista rikoslain sdantelya. Muistiossa kasitellaan rangaistussaannok-
sista laajemmin 16 luvun 1-3 §:33 (virkamiehen vakivaltainen vastustaminen, virka-
miehen vastustaminen ja haitanteko virkamiehelle), 17 luvun 1 §:43 (julkinen kehotta-
minen rikokseen), 24 luvun 8 ja 8 a §:4a (yksityiselamaa loukkaava tiedon levittami-
nen ja sen térked tekomuoto), 24 luvun 9 ja 10 §:8a (kunnianloukkaus ja sen torkea
tekomuoto), 25 luvun 7 §:4a (laiton uhkaus), 25 luvun 7 a §:aa (vainoaminen) ja 38 lu-
vun 9 §:43 (tietosuojarikos). Muina joissakin tilanteissa mahdollisesti sovellettaviksi
tulevina mainitaan rikoslain 11 luvun 10 § (kilhottaminen kansanryhméaa vastaan), 17
luvun 13 § (ilkivalta), 24 luvun 1 a § (viestintarauhan rikkominen), 38 luvun 1 § (salas-
sapitorikos), 38 luvun 8 ja 8 a § (tietomurto ja sen térkea tekomuoto), 38 luvun 9 a §
(identiteettivarkaus) ja 40 luvun 5 § (virkasalaisuuden rikkominen ja tuottamuksellinen
virkasalaisuuden rikkominen). Muistiossa todetaan, ettd psyykkisen terveyden vahin-
goittuminen tai hairié voi toteuttaa rikoslain 21 luvun 5 §:n pahoinpitelyn tai luvun
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10 §:n vammantuottamuksen tunnusmerkiston. Oikeusministerion muistiossa kasitel-
l&an lisdksi rikoslain 5 luvun osallisuussdannoksia, lisaksi laiminlydntivastuuseen liit-
tyen viitataan 3 luvun 3 §:n sdannokseen.

Oikeusministerion muistion johtopaatos rikosoikeudellisen sdantelyn osalta on, ottaen
huomioon sen, ettd tarkasteltavana olevaan menettelyyn voi olla sovellettavissa var-
sin monia rangaistussaannoksia, eika kaytettavissa olevan oikeuskaytannon perus-
teella ole katsottavissa, etta niihin olisi tuomioistuinratkaisuissa suoritetussa oikeudel-
lisessa arvioinnissa osoittautunut liittyvan sellaisia keskeisia soveltamisongelmia, joi-
den johdosta menettelyn voitaisiin todeta olevan rankaisematonta, ei yleisten krimi-
nalisointiperiaatteiden ja niihin sisdltyvan ultima ratio -periaatteen nakdkulmasta voida
ainakaan tuolla hetkelld katsoa olevan pakottavaa tarvetta laatia kysymyksessa ole-
vaa menettelya silmalla pitden uutta rangaistussdanndsta.

7.2  Poliisihallituksen,
valtakunnansyyttajanviraston ja
karajaoikeuksien laamannien aloite

Poliisihallituksen ym. aloitteessa 17.6.2019 esitetdan, etta viestintdrauhan rikkominen,
laiton uhkaus, kunnianloukkaus ja yksityiselamaa loukkaava tiedon levittaminen (ml.
kahden viimeksi mainitun térkeat tekomuodot) muutettaisiin virallisen syytteen alai-
siksi rikoksiksi silloin, kun rikoksen kohteena on virkamies, tyontekija tai naiden lahei-
nen, virkamiehen tai tydntekijan tyotehtaviin liittyvista syista.

Aloitteessa katsotaan, ettd maalittamiselle luonteenomaisessa tekosarjassa on kyse
systeemivaaryydesta, jonka kokonaismoitittavuus tulisi arvostella rikosoikeudellisesti
omana tekonaan. Aloitteen mukaan nykyinen lainsdadanto ei sellaisenaan kriminalisoi
maalittamisen tata ilmenemistapaa. Samalla tulisi kriminalisoida alustan tarjoaminen
maalittamisaineiston levittamiselle. Aloitteen tekijat esittivat, etta rikoslain 16 luvussa
saadettaisiin rangaistaviksi viranomaisen maalittaminen ja sen térkea tekomuoto. Kri-
minalisoinnit voisivat olla muodoltaan esimerkiksi seuraavan suuntaiset:

XX § Viranomaisen maalittaminen

Joka itsenaisesti toimien tai panemalla alulle tai osallistumalla toimintaan,
jossa viranomaisen palveluksessa olevaa tai tdman laheista, viranomaisen
tydtehtavissa johtuvista syista, hairitsemalla, uhkailemalla, perattémia vaitteita
esittamalla, levittamalla tai muulla vastaavalla tavalla, selvasti yli sen mita voi-
daan pitaa hyvaksyttavana aiheuttaa tilanteen, joka on omiaan vahingoitta-
maan tai vaikeuttamaan viranomaisen toimintaa tai paatdéksentekoa viran-
omaisen palveluksessa olevan nykyisten tai tulevien virkatehtavien osalta on

51



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2022:29

tuomittava, jollei teosta muualla laissa sdadeta yhtd ankaraa tai ankarampaa
rangaistusta viranomaisen maalittamisesta sakkoon tai vankeuteen enintaan
kuudeksi kuukaudeksi.

Viranomaisen maalittamiseen syyllistyy myods se, joka tietoisena 1 momen-
tissa mainittujen keinojen tarkoituksesta tarjoaa alustan keinojen kayttami-
selle.

XX Torkea viranomaisen maalittaminen

Jos viranomaisen maalittaminen on omiaan aiheuttamaan viranomaiselle eri-
tyisen suurta vahinkoa tai silla vaikeutetaan tai pyritdan vaikuttamaan viran-
omaisessa tehtadvaan merkittdvaan paatdksentekoon taikka yhteiskunnalli-
sesti tai taloudellisesti merkittaviin viranomaisen toimenpiteisiin ja teko on
myo6s kokonaisuutena arvostellen térkea, rikoksentekija on tuomittava térke-
asta viranomaisen maalittamisesta vankeuteen vahintaan neljaksi kuukau-
deksi ja enintdan neljaksi vuodeksi.

7.3 Lakialoite laiksi rikoslain muuttamisesta
(LA 33/2019 vp)

Kolmentoista kansanedustajan allekirjoittamassa lakialoitteessa LA 33/2019 vp (Pihla
Keto-Huovinen kok ym.) on esitetty Poliisihallituksen ym. aloitetta pitkalti vastaavasti
muutoksia rikoslakiin maalittamiseen puuttumiseksi.

Lakialoitteessa ehdotetaan ensinnakin, etta tietyt maalittamisen hallintaan osin sovel-
tuvat rikoslain kriminalisoinnit muutettaisiin asianomistajarikoksista virallisen syytteen
alaisiksi rikoksiksi silloin, kun rikoksen kohteena on virkamies, tydntekija tai naiden |&-
heinen virkamiehen tai tyontekijan tydtehtaviin liittyvista syista. Lakialoitteen pykalaeh-
dotusten mukaan talta osin muutettaisiin rikoslain 24 luvun 12 §:n ja 25 luvun 9 §:n
syyteoikeussaanndksia niin, ettd muutokset koskisivat viestintdrauhan rikkomista, tor-
keaa kunnianloukkausta ja laitonta uhkausta. Lakialoitteen perusteluissa kuitenkin vii-
tataan mm. laittoman uhkauksen, kunnianloukkauksen ja yksityiselamaa loukkaavan
tiedon levittamisen syyteoikeuteen.

Lisaksi lakialoitteessa ehdotetaan erillista kriminalisointia, joka kattaisi maalittamisen
eri ilmenemistavat, kuten joukkovoiman kayton sosiaalisessa mediassa tai virtuaali-
sen alustan tarjpamisen maalittamiselle. Rikoslain 16 luvun 3 a ja 3 b §:ssa saadettai-
siin rangaistaviksi viranomaisten maalittaminen ja térkea viranomaisten maalittami-
nen. Ensiksi mainittua tekoa koskeva rangaistussdannoés poikkeaisi Poliisihallituksen
ym. ehdottamasta siten, etta lakialoitteen pykalaehdotuksesta puuttuu toisessa aloit-
teessa rangaistavuuden edellytyksena oleva "selvasti yli sen mita voidaan pitaa hy-
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vaksyttavana”. Lisaksi Poliisialoitteen ym. aloitteesta poiketen lakivaliokunnan aloit-
teessa torkean tekomuodon tunnusmerkistdssa sana "vaikuttamaan” on korvattu sa-
nalla "vaikeuttamaan”.

7.4 llimanin selvitys (“Jarjestelmallinen
hairinta ja maalittaminen. Lainsaadannon
arviointia”)

7.41 Rangaistussaannokset ja osallisuussaannokset

Selvityksessa kasitelldan rikoslain rangaistussaannoksia, jotka voivat soveltua maalit-
tamiseen. Sdanndkset ovat padosin samoja kuin ne, joita tarkasteltiin Helsingin kara-
jaoikeuden lainsdadantdesityksen johdosta laaditussa oikeusministerion muistiossa.
Tarkastellut rikoslain saanndkset koskevat vaalirikosta (14 luvun 1 §), poliittisten toi-
mintavapauksien loukkaamista (14 luvun 5 §), virkamiehen vakivaltaista vastustamista
(16 luvun 1 §), virkamiehen vastustamista (16 luvun 2 §), haitantekoa virkamiehelle
(16 luvun 3 §), julkista kehottamista rikokseen (17 luvun 1 §), viestintdrauhan rikko-
mista (24 luvun 1 a §), yksityiselamaa loukkaavaa tiedon levittamista (24 luvun 8 §),
torkeda yksityiselamaa loukkaavaa tiedon levittamista (24 luvun 8 a §), kunnianlouk-
kausta (24 luvun 9 §), térkeda kunnianloukkausta (24 luvun 10 §), laitonta uhkausta
(25 luvun 7 §), vainoamista (25 luvun 7 a §) ja pakottamista (25 luvun 8 §). Lisaksi -
man kasittelee rikoslain 5 luvun osallisuussaanndksia.

llimanin selvityksen rangaistussdannoésten ja osallisuussaanndsten soveltuvuutta kos-
kevan arvioinnin (s. 66—77) mukaan on ilmeista, etta rikoslaissa on useita tunnusmer-
kistoja, jotka voivat tulla sovellettaviksi maalittamiseen. Rikoslakiin sisaltyvilla sdan-
noksilla voidaan torjua maalittamista kohtuullisen tehokkaasti ainakin silloin, kun toi-
met rikosoikeudellisen vastuun toteuttamiseksi rajataan koskemaan maalittamisen
keskeisia toimijoita. lllmanin ndkemyksen mukaan aivan kaikkia maalittamiseen sovel-
tuvia rikostunnusmerkistdja ei ole otettu kayttdén maalittamisen torjumiseen tahtaa-
vassa lainkayttétoiminnassa. Tama koskee erityisesti rikoslain 14 luvun 5 §:ssa saa-
dettya tunnusmerkistda poliittisten toimintavapauksien loukkaamisesta seka rikoslain
25 luvun 8 §:ssa saadettya tunnusmerkistéa pakottamisesta.

llimanin mukaan voimassa oleva rikoslainsaadanto jattada todennakdisesti soveltamis-
piirinsa ulkopuolelle eraitd maalittamisen tekomuotoja, esimerkiksi tietynlaista vaaris-
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tellyn tiedon levittamista, jossa kohdehenkild tai hanen viiteryhmansa pyritaan esitta-
maan huonossa valossa. Rangaistavan alueen ulkopuolelle jaad samoin sellainen uh-
kaavan savyinen viestinta, joka ei anna kohteelleen perusteltua syyta pelata oman tai
toisen henkildkohtaisen turvallisuuden tai omaisuuden olevan vakavassa vaarassa ja
jota ei mydskaan tehda kohdehenkildn pakottamiseksi. Rangaistavan alueen ulkopuo-
lelle jaa kanteluiden ja tutkintapyyntdjen tekeminen viranhaltijoista poikkeuksena ne
harvinaiset yksittaiset tilanteet, joissa niiden tekemisen voidaan osoittaa olevan vai-
noamisrikoksen tayttavaa toimintaa. Virkamiehiin kohdistuvana myds sellainen uhkaa-
minen tai herjaaminen, joka ei tayta rikoslain 16 luvun 3 §:ssa tarkoitettua haitanteko-
tunnusmerkistda, jaa rangaistavan kayttaytymisen ulkopuolelle.

lliIman kiinnittda erikseen huomiota Poliisihallituksen ym. aloitteessa esiin nostettuun
vaaran tiedon levittdmiseen ja epaluottamuksen lietsomiseen. Hanen mukaansa he-
raa kysymys, muodostaako epaluottamuksen luominen viranomaisia kohtaan ja viran-
omaisten ja instituutioiden puolueettomuuden ja uskottavuuden kyseenalaistaminen
sellaista haittaa ja vahinkoa, jonka aiheutumista on perusteltua torjua rikosoikeudelli-
sin keinoin. Rikosoikeudellisten keinojen kayttéa vastaan puhuu rikosoikeudellinen ul-
tima ratio -periaate.

llimanin mukaan maalittamistilanteisiin liittyen osallisuussdannosten soveltaminen
edellyttda sen toteennayttamista, ettd kahden erillisen viestin valilla on osallisuus-
saannosten edellyttdma syy-yhteys. Kun viesteja voi olla kymmenia tai satoja, asettaa
jo vyyhdin laajuus kaytannén esteita esitutkinnan ja oikeudenkaynnin nakdkulmasta.
Koska rikosvastuu toteutuu vain eraiden tekijéiden osalta, saattaa moni maalittami-
seen osallistunut kokea kiinnijddmisriskin varsin pieneksi. On epatodennakoista, etta
rikosvastuuseen kyetdan voimassa olevin sadanndksin saattamaan muita kuin kulloi-
senkin maalittamiskokonaisuuden keskeisimpia tekijoitd. Tata voidaan kenties pitaa
rikosoikeudellisen jarjestelman kannalta riittdvana. lliman kuitenkin pitaa vakavana
ongelmana sita, ettd maalittamistoimintaan mukaan liittymista harkitseva todennakoi-
sesti kokee riskin kiinnijadmisesta ja rikosoikeudellisten seuraamusten kohteeksi jou-
tumisesta vahaiseksi.

7.4.2 Syyteoikeusjarjestelyt

llimanin syyteoikeusjarjestelyd koskevan arvioinnin (s. 84-93) mukaan asianomistaja-
rikoksiksi on tyypillisesti sdadetty sellaisia rikoksia, joihin ei liity painavaa julkista in-
tressia. Maalittamisen torjunnan kannalta on ongelmallista se, ettd maalittamisen osa-
tekoihin tavallisimmin soveltuvat rangaistussdannokset — yksityiselamaa loukkaava
tiedon levittdminen, térkeéd yksityiselamaa loukkaava tiedon levittdminen, kunnianlouk-
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kaus ja torkea kunnianloukkaus seka laiton uhkaus ja pakottaminen — ovat asianomis-
tajarikoksen asemassa. Maalittamistoiminnalla aiheutetaan olennaista haittaa ja va-
hinkoa valittdmina kohteina olevien henkildiden ohella myds tarkeille julkisille intres-
seille.

Saantelyn toimivuus edellyttdd myos, ettei erittdin tarkean yleisen edun vaatimuksen

tayttymiselle aseteta kohtuuttoman korkeaa kynnysta. Erittain tarkea yleinen etu saat-
taa lllmanin mukaan hyvinkin vaatia syytteen nostamista esimerkiksi silloin, kun vaka-
vanlaatuisen maalittamisen kohteeksi joutuu tuomari tai muu virkamies tietyn ratkais-
tavana olevan asian vuoksi. Erittain tarkea yleinen etu saattaa vaatia syytteen nosta-

mista myos tilanteissa, joissa esimerkiksi toimittaja tai tutkija on joutunut vakavanlaa-
tuisen maalittamisen kohteeksi. Tamankaltaiset tilanteet ovat sellaisia, joissa rikoslain
24 luvun 12 §:n 2 momentin 2 virkkeessa tarkoitettu syytemaarays tulisi antaa, mikali
saannoksessa tarkoitetut teot on tehty joukkotiedotusvalineessa.

llimanin mukaan sittemmin jo toteutetuksi tullut rikoslain 25 luvun 9 §:n muuttamista ja
laittoman uhkauksen syyteoikeuden laajentamista koskeva hanke oli kannatettava.
Han kuitenkin katsoi, ettd myos rikoslain 24 luvun 12 §:n 2 momentissa saadettya
syyteoikeussaanndsta tulisi muuttaa niin, ettd sdanndksessa mainitut rikokset olisivat
nykyista laajemmin virallisen syytteen alaisia. Muutoksen mukaan aluesyyttgja saisi
nostaa syytteen viestintarauhan rikkomisesta, yksityiselamaa loukkaavasta tiedon le-
vittdmisesta, torkeasta yksityiselamaa loukkaavasta tiedon levittdmisesta, kunnian-
loukkauksesta tai torkeasta kunnianloukkauksesta, jos teko on kohdistunut henkil66n
hanen tyotehtaviensa vuoksi eika rikoksentekija kuulu tydpaikan henkildstéon. Syyt-
teen saisi nostaa myds, jos teko on kohdistunut henkiléén hanen julkisen luottamus-
tehtavansa vuoksi. Kriteerit syytteen nostamiselle teosta, joka on tehty joukkotiedotus-
valineessa, voitaisiin sananvapausnakdkohtien vuoksi asettaa korkeammalle, esimer-
kiksi antamalla syyteoikeus tallaisista teoista ylimmalle syyttajalle.

Lisaksi lllmanin mukaan on selvaa, etta nykyiseen sananvapauslain 24 §:n 1 moment-
tiin liittyvat ongelmat tulevat muodostumaan merkittaviksi, jos myds viestintarauhan
rikkominen, kunnianloukkaus ja yksityiseldamaa loukkaava tiedon levittdminen seka vii-
meksi mainittujen torkeita tekomuotoja koskevat kriminalisoinnit muutetaan virallisen
syytteen alaisiksi rikoksiksi. Tama ruuhkauttaisi valtakunnansyyttajan toimiston tyds-
kentelya tavalla, joka heikentaa rikosoikeudenhoidon tehokkuutta naissa asioissa ja
saattaa myds haitata toimintaa muissa asioissa. Sananvapauslain 24 §:ssa saadettya
syyteoikeussaanndésta tulisi muuttaa niin, etta aluesyyttajalla olisi vastaisuudessa syy-
teoikeus myos virallisen syytteen alaisista sananvapauslain 12 §:n tarkoittamista ri-
koksista. Toinen vaihtoehto olisi toteuttaa muutos niin, etté valtakunnansyyttajalle an-
nettaisiin yksinomainen oikeus paattaa syytteen nostamisesta joukkotiedotusvali-
neessa tehdysta julkaistun viestin sisaltdon perustuvasta virallisen syytteen alaisesta
rikoksesta seka tallaiseen rikokseen liittyvasta paatoimittajarikkomuksesta.
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7.4.3 Muut kuin rikoslainsaadannolliset keinot

lliman tarkastelee selvityksessdadn myos muuta kuin rikoslainsdadantoa (s. 93-115,
johtopaatokset ja esitykset s. 149 ja 150). Tama koskee pakkokeinoja, l[dhestymiskiel-
toa, turvakieltoa, tydturvallisuustoimenpiteitd ja yhdenvertaisuuslain saannoksia.

Selvityksen mukaan sananvapauden kayttamisesta joukkoviestinndssa annetun lain
tulkinnanvaraisuus (mitka rikokset ovat lain 12 §:ssé tarkoitettuja julkaistun viestin si-
saltoon perustuvia rikoksia) vaikuttaa myds pakkokeinojen soveltamiseen. lliman nos-
taa talta osin esiin verkkoviestin tunnistamistietojen luovuttamista koskevan mainitun
lain 17 §:n. Kun otetaan huomioon myds kyseisen lain 18 § (verkkoviestin jakelun
keskeyttdamismaarays) ja 24 § (syyteoikeus), llimanin mukaan sananvapauden kaytta-
misesta joukkoviestinndssa annetun lain rikoksia, pakkokeinoja ja syyteoikeutta kos-
kevia sdannoksia tulee selkeyttaa ja tasmentaa.

llimanin selvityksen mukaan pakkokeinolain 10 luvun 6 §:n 2 momentin 2 kohtaa tulisi
muuttaa niin, etta esitutkintaviranomaiselle voitaisiin antaa lupa kohdistaa televalvon-
taa rikoksesta epaillyn hallussa olevaan tai hanen oletettavasti muuten kayttamaansa
teleosoitteeseen tai telepaatelaitteeseen, jos epailtya on syyta epailla teleosoitetta tai
telepaatelaitetta kayttaen tehdysta rikoksesta, vaikkei siitd ole saadetty sakkoa anka-
rampaa rangaistusta. Viimeksi mainittu mahdollistaisi televalvonnan kayton esimer-
kiksi maalittamisen tullessa toteutetuksi kunnianloukkauksella tai haitanteolla viran-
omaiselle.

Lisaksi lllmanin mukaan sananvapauden kayttamisesta joukkoviestinnassa annettua

lakia tulisi tdydentaa saanndksilla, joilla velvoitetaan eraita sosiaalisen median yllapi-
tajatahoja valvomaan yllapitamiensa sivujen sisaltda ja poistamaan yleison saatavilta
sisaltja, jotka ilmeisesti tayttavat jonkun sanotussa laissa erikseen luetellun rikoksen
tunnusmerkiston.

lllmanin mukaan lahestymiskiellosta annettu laki soveltuu vain rajallisesti maalittamis-
toiminnan torjumiseen. Tama johtuu lahestymiskiellon maaraamisen perusteena ole-
vien rikosten piirista, maalittamisen joukkoluonteesta ja siita, etta lahestymiskiellolla ei
ole mahdollista estaa tietojen julkaisemista.

lllman toteaa, etta vaikka turvakielto ei esta vihamielisten viestien toimittamista kohde-
henkildlle tai hanta halventavien tietojen julkaisemista, voi kiellon avulla pyrkia esta-
maan, etta kohdehenkilon fyysisen turvallisuuden kannalta tarkeita tietoja tulee maalit-
tajien tietoon.
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lllmanin mukaan selvaa on, ettei tydsuojelukeinoilla ole mahdollista poistaa tai estaa
maalittamista, mutta nailla keinoilla voidaan hanen kasityksensd mukaan olennaisella
tavalla rajoittaa maalittamisen vaikutuksia. Lisaksi selvityksessa on eraita tydosuojelun
keinoja ja niitd vastaavia keinoja koskevia esityksia, jotka koskevat ennalta estamista
ja tuen antamista seka ei-tydsuhteisille luotavia tydsuojelua vastaavia jarjestelyja.

Lisaksi lllman katsoo, etta suurten ylikansallisten voittoa tavoittelevien sosiaalisen me-
dian palvelun tarjoajien vastuukysymykset tulee sdannelld EU:n tasoisella normistolla.

7.4.4 Uusien rangaistussaannodsten tarve ja
mahdollinen sisalto

llimanin selvityksessa kaydaan lapi (s. 117-122) kriminalisointiperiaatteet, joihin selvi-
tyksen mukaan kuuluvat rikosoikeudellinen laillisuusperiaate, joka sisaltdad muun
ohessa rikosoikeudellisen sdantelyn tarkkarajaisuus- ja tdsmallisyysvaatimuksen,
vaatimus ihmisarvon loukkaamattomuudesta, oikeushyvien suojelun periaate, ultima
ratio -periaate ja hyoty-haitta -punninnan periaate.

Kriminalisointiperiaatteiden tarkastelun jalkeen lllmanin selvityksessa arvioidaan la-
kialoitteessa LA 33/2019 vp ja Poliisihallituksen ym. aloitteessa ehdotettuja tunnus-
merkistoja seka esitetdan mahdollisten rangaistussaanndsten malli ja arvioidaan sen
tarve (s. 123-140).

llimanin mukaan lakialoitteen sisaltdma tunnusmerkistd laajentaisi rangaistavaa alaa
nykyisestaan selvasti. Tunnusmerkistd on hyvin epatasmallinen, mika osittain johtuu
sen hyvin laajasta kattavuudesta. Tunnusmerkiston epatdsmallisyydesta seuraa va-
kava ennakoitavuuden puute. llimanin mukaan ei ole riittavaa selvitysta siita, etta nain
olennaiselle rangaistavan alan laajentamiselle olisi ultima ratio -periaatteen edellyt-
tdma tarve. Ei ole mydskaan osoitettu, ettd nimenomaan virkamiehet muodostaisivat
maalittamisen osalta erityisen haavoittuvan ryhman.

lliman toteaa Poliisihallituksen ym. aloitteessa olevan tunnusmerkistdén olevan hyvin
samanlainen kuin lakialoitteessa esitetty. Lakialoitteesta kuitenkin puuttuu rangaista-
vuuden edellytys ”... selvasti yli sen mita voidaan pitda hyvaksyttavana aiheuttaa ti-
lanteen, joka on omiaan ...”. lllmanin mukaan tdma rajoitus ei tosiasiallisesti tas-
menna tunnusmerkistda. Rajoituslauseke jattaa edelleen soveltajalleen liiallista har-
kintavaltaa. Rajoituslauseke ei myoskaan lisda ennakoitavuutta.

lllman esittdd mallina rangaistussdanndksen, jonka nimike olisi laittomaan maalittami-
seen osallistuminen ja sen tunnusmerkisto olisi seuraava:
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Joka sahkoista tietoverkkoa kayttaen

1. uhkaamalla henkilda vékivallalla tai teolla, joka asettaa uhatun hyvinvoinnin

vakavaan vaaraan,

2. esittamalla henkilésta valheellisen tiedon tai vihjauksen siten, etta teko on

omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle taikka hanen kohdis-

tuvaa halveksuntaa,

3. esittamalla henkildsta halventavan tiedon siten, etta teko on omiaan aiheut-

tamaan vahinkoa tai karsimysta loukatulle taikka haneen kohdistuvaa halvek-

suntaa,

4. esittdmalla henkildsta oikeudettomasti yksityiselamaa loukkaavan tiedon si-

ten, ettad teko on omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle

taikka haneen kohdistuvaa halveksuntaa tai

5. kehottamalla tai houkuttelemalla toisia tekemaan rikoksen henkil6a vastaan

siten, etta kehotus tai houkuttelu aiheuttaa vaaran, etta sellainen rikos tai sen

rangaistava yritys tehdaan,
osallistuu toimintaan, johon useat ottavat osaa ja jossa uhriin kohdis-
tetaan useita 1-4 kohdissa tarkoitettuja uhkauksia tai loukkauksia
taikka esitetdan 5 kohdassa tarkoitettuja uhria koskevia kehotuksia on
tuomittava, jos hanen oli syyta varoa tallaisia uhkauksia, loukkauksia
tai kehotuksia esitettavan toiminnassa, laittomaan maalittamiseen
osallistumisesta sakkoon tai vankeuteen enintdan kuudeksi kuukau-
deksi.

Laittomaan maalittamiseen osallistumisena 1 momentin 3 ja 4 kohtien mu-
kaan ei pideta arvostelua, joka kohdistuu toisen menettelyyn politikassa, elin-
keinoelamassa, julkisessa virassa tai tehtavassa, tieteessa, taiteessa taikka
naihin rinnastettavassa julkisessa toiminnassa ja joka ei selvasti ylita sita,
mitd voidaan pitdd hyvaksyttavana.

Laittomaan maalittamiseen osallistumisena ei mydskaan pidetd 1 momentin
2-4 kohtien mukaan yleiseltd kannalta merkittdvan asian kasittelemiseksi esi-
tettya ilmaisua, jos sen esittdminen, huomioon ottaen sen siséltd, toisten oi-
keudet ja muu olosuhteet, ei selvasti ylita sita, mita voidaan pitaa hyvaksytta-
vana.

lllmanin mukaan mallin tunnusmerkistd ei laajenna rangaistavaa alaa huomattavasti.
Tietty rangaistavan alan laajennus syntyy siita, etta tunnusmerkistéssa huomioidaan
se, ettd yhden tekijan toiminta on osa laajempaa kontekstia. Tekijdiden valilla ei ole
sellaista yhteytta, jota rikoslain 5 luvun osallisuussaanndksissa edellytetaan. Rangais-
tussdaannds antaa suojaa yleisesti, eika se rajoitu ainoastaan viranomaisiin kohdistu-
neisiin tekoihin tai tekoihin, joilla on liitynta henkildn tyétehtéviin. Tahallisuudessa on
kysymys ns. olosuhdetahallisuudesta. Tunnusmerkist6 “oli syyta varoa” esiintyy rikos-
lain 21 luvun 12 §:ssa saadetyn tappeluun osallistumisen tunnusmerkistdssa. Saan-
noksen 2 ja 3 momentit sisaltavat rajoitussaanndksia, joiden tarkoituksena on varmis-
taa, ettei rangaistussdanndsta sovelleta ristiriidassa sananvapauden suojan kanssa.

lliman kuitenkin katsoo, etta erityisen kriminalisoinnin sdatémista vastaan puhuu use-
ampi peruste. Voimassa olevat rangaistussaanndkset mahdollistavat ns. maalittamis-
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vyyhdin paatekijdiden vastuuseen saattamisen. Lisaksi nayttaisi silta, etta kaikkia ri-
koslain maalittamiseen soveltuvia rangaistussdannoksia ei ole yleisesti otettu kayt-
toon oikeuskaytannossa. Syyteoikeussaannoksia muuttamalla voidaan parantaa polii-
sin ja syyttdjan mahdollisuuksia ryhtya oikea-aikaisesti toimiin maalittamista koske-
vien tekojen saattamiseksi esitutkinnan ja syytetoiminen kohteeksi. Nayttaisi myoskin
olevan niin, etta esitutkinnan ja muun rikosprosessin kaynnistymiselle merkittavalle
"erittdin tarkedn yleisen edun” vaatimuksen tayttymiselle asetetaan toisinaan perus-
teettoman korkean kynnys. Osa maalittamisilmiosta on toimintaa, jota ei ole mahdol-
lista kieltdd. Kansanvaltaista yhteiskuntaa ei palvele se, ettd maalittamisen torju-
miseksi sdadetdan rangaistussaannoksia, jotka mahdollistavat sananvapauden liialli-
sen kaventamisen. Erillisen maalittamista koskevan kriminalisoinnin s&atamista ei
voida puoltaa yksistaan tallaisen kriminalisoinnin symbolisella vaikutuksella. Oikeus-
ministerion alkuvuodesta 2020 eraille EU:n jasenvaltiolle kohdistama kysely ei paljas-
tanut maalittamisen tai sen kaltaisen ilmioén kriminalisointia sellaisenaan yksittaisella
tunnusmerkistolld missdan vastanneessa maassa.

7.5 Laittoman uhkauksen syyteoikeuden
muuttaminen

Hallituksen esityksen (HE 226/2020 vp) mukaan tuolloisen tilan ongelmana voitiin pi-
taa syyteoikeusjarjestelya laittomissa uhkauksissa, jotka kohdistuvat henkildon taman
tyotehtavien vuoksi. Esitutkinnan suorittaminen ja syytteen nostaminen ilman asian-
omistajan esittdmaa rangaistusvaatimusta edellyttada, etta laiton uhkaus sdadetdan
naissa tilanteissa virallisen syytteen alaiseksi rikokseksi. Kun laittomia uhkauksia to-
dettiin kohdistettavan enenevassa maarin esimerkiksi kunnallisia luottamustehtavia
hoitaviin heidan toimintansa vuoksi, laittoman uhkauksen ehdotettu syyteoikeussaan-
nds ehdotettiin koskemaan myds julkisen luottamustehtavan vuoksi tehtya uhkausta.
Kunnianloukkausta ja yksityiselamaa loukkaavaa tiedon levittamista koskevia syyteoi-
keussaannoksia ei ehdotettu muutettaviksi muun ohessa rikosten vakavuusarviointiin
ja suojeltaviin oikeushyviin liittyvista syista.

Lakivaliokuntakasittelyn tuloksena (LaVM 10/2021 vp) hallituksen esityksessa ehdo-
tettua rikoslain 25 luvun 9 §:n 2 momenttia muutettiin jonkin verran. Lokakuun 2021
alussa voimaan tulleen sdanndksen mukaan syyttaja saa pykalan 1 momentissa tode-
tun lisdksi nostaa syytteen laittomasta uhkauksesta, jos teko on kohdistunut henkil6én
hanen tyétehtavansa vuoksi eika rikoksentekija ole saman tyénantajan palveluksessa.
Momentin toisessa virkkeessa todetaan, etta syyttaja saa nostaa syytteen laittomasta
uhkauksesta myds, jos teko on kohdistunut henkildén hanen julkisen luottamustehta-
vansa vuoksi.
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Lakivaliokunnan mietinndn mukaan (s. 13 ja 14) valiokunnan asiantuntijakuulemisissa
monet asiantuntijat ovat pitdneet ehdotettua lainsdadantdémuutosta yksin riittamatto-
mana, minka vuoksi on tuotu esiin, etta jatkossa tulisi selvittda maalittamiseen liittyvia
lainsdddannodn muutostarpeita. Niin ikdan on katsottu, ettd myds kunnianloukkauksen
ja yksityiselamaa loukkaavan tiedon levittdmisen seka viestintdrauhan rikkomisen tu-
lisi olla virallisen syytteen alaisia, kun ne kohdistuvat henkil6én hanen tyétehtavansa
tai julkisen luottamustehtédvanséa vuoksi. Ottaen huomioon maalittamisen yleistyminen
ja vahingollisuus sen kohteeksi joutuneen henkilon ja yhteiskunnan kannalta, lakiva-
liokunta totesi pitdvansa tarpeellisena, etta viipymatta selvitetdan ja arvioidaan nykyis-
ten rikosoikeudellisten sdanndsten ja keinojen riittavyytta ja kattavuutta ilmién tehok-
kaaksi torjumiseksi ja maalittamisen uhrin aseman parantamiseksi.

Valiokunnan ehdotuksesta eduskunta hyvaksyi lausuman (EV 97/2021 vp), jonka mu-
kaan eduskunta edellyttaa, etta viipymatta selvitetdan ja arvioidaan lainsadadannon
muutostarpeet maalittamiseen puuttumisen tehostamiseksi rikosoikeudellisin keinoin
seka valmistellaan tarvittavat lakiehdotukset ja ohjeet niin, ettd maalittamisen uhrin
asemaa vahvistetaan.

7.6  Emeritusprofessori Pekka Viljasen
artikkeli (Akava Works)

Akavan 15.4.2021 hallitukselle osoittamaan esitykseen, jonka mukaan maalittamisen
kriminalisointia koskeva lakimuutos on laitettava vireille pian, liittyy Akava Worksin jul-
kaisema emeritusprofessori Pekka Viljasen artikkeli 5/2021 "Maalittamisen kriminali-
sointiehdotuksen arviointia”.

Viljasen mukaan maalittamisen mahdollista kriminalisointia harkittaessa on otettava
huomioon vakiintuneet kriminalisointiperiaatteet. Varsinainen perusperiaate tdssa yh-
teydessa on rikosoikeudellinen laillisuusperiaate. Keskeinen osa rikosoikeudellista
laillisuusperiaatetta on tarkkarajaisuus- ja tdsmallisyysvaatimus, johon lakialoite LA
33/2019 vp ja Poliisihallituksen ym. aloite kompastuvat. Tarkkarajaisuus- ja tasmalli-
syysvaatimuksen voidaan nahda edellyttavan saadettavalta uudelta kriminalisoinnilta
myos riittdvan selvaa eroa jo olemassa oleviin kriminalisointeihin. Uuden rikostunnus-
merkiston ei tulisi olla paallekkainen aiempien kanssa. On kyettava I6ytamaan maalit-
tamiseksi luonnehditusta menettelysta sellainen ydinalue, johon jo olemassa olevilla
rikoslain sdanndksilla ei kyetd puuttumaan. Paallekkaisten kriminalisointien valtta-
miseksi mahdollisen maalittamistunnusmerkiston ulkopuolelle olisi syyta sulkea suorat
yhteydenotot kohdehenkil66n. Toisten henkildiden toimimaan saamisen taytyy olla jo-
takin muuta kuin rikoslain 5 luvun 5 §:n mukaan nykyisin rangaistava yllytys (s. 6-8).
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Viljanen toteaa, etta lllmanin hahmottelema saannds laajentaisi rangaistavuuden alaa
vain melko vahan. Hahmotelma on kuitenkin tarpeettoman monimutkainen. Viljasen
mukaan llimanin hahmotelmaa olisi muutettava. Hahmotelmasta olisi muun ohessa
karsittava sen 1 momentin loppuosa, jossa edellytetdan, etta tekija “osallistuu toimin-
taan, johon useat ottavat osaa ja jossa uhriin kohdistetaan useita 1-4 kohdissa tarkoi-
tettuja uhkauksia tai loukkauksia taikka esitetdan 5 kohdassa tarkoitettuja uhria kos-
kevia kehotuksia”. Lauseke voitaisiin korvata esimerkiksi seuraavasti: ”ja siten aiheut-
taa vaaran, etta sellaisen uhkauksen tai loukkauksen esittamistd hdnen toimintansa
seurauksena jatketaan.” Maalittamisena olisi nimittain syyta saataa rangaistavaksi jo
yhden henkildn tietynlaista vaaraa aiheuttava toiminta. (s. 9 ja 10)

lllmanin hahmotelman 1 momentin 5 kohta on Viljasen mukaan syyta poistaa maalitta-
mistunnusmerkistdsta, koska kohta vastaa rikoslain 17 luvun 1 §:ssa rangaistavaksi
saadettya julkista kehottamista rikokseen. Suurimmat tulkintaongelmat tulisivat silti
olemaan mainitun rikoksen ja maalittamisen valisia. (s. 9)

Viljasen ehdotus maalittamiskriminalisoinniksi on seuraava (s. 11):

Joka sahkoista tietoverkkoa kayttaen
1. uhkaamalla henkilda vakivallalla tai teolla, joka saattaa uhatun tai hanen Ia-
heisensa hyvinvoinnin vakavaa vaaraan,
2. esittdmalla henkildsta valheellisen tiedon, vihjauksen tai halventavan tiedon
siten, ettd teko on omiaan aiheuttaman vahinkoa tai karsimysta loukatulle
taikka haneen kohdistuvaa halveksuntaa,
3. esittamalla henkildsta oikeudettomasti yksityiselamaa loukkaavan tiedon,
vihjauksen tai kuvan siten, ettad teko on omiaan aiheuttamaan vahinkoa tai
karsimysta loukatulle taikka haneen kohdistuvaa halveksuntaa
ja siten aiheuttaa vaaran, etta sellaisen uhkauksen tai loukkauksen
esittdmistd hanen toimintansa seurauksena jatketaan, tuomittakoon
maalittamisesta sakkoon tai vankeuteen enintdan kuudeksi kuukau-
deksi.

Maalittamisesta tuomittakoon myds se, jolla oli syyta varoa, ettd hanen 1 mo-
mentissa tarkoitetun menettelynsa seurauksena tullaan tekemaan rikos.

Edella 1 momentin 2 tai 3 kohdassa tarkoitettuna maalittamisena ei pideta ar-
vostelua, joka kohdistuu toisen menettelyyn politiikassa, elinkeinoeldaméassa,
julkisessa virassa tai tehtdvassa, tieteessa, taiteessa taikka naihin rinnastetta-
vassa julkisessa toiminnassa ja joka ei selvasti ylita sita, mita voidaan pitaa
hyvaksyttavana.

Maalittamisena ei pideta yleiselta kannalta merkittavan asian kasittelemiseksi
esitettya ilmaisua, jos sen esittaminen, huomioon ottaen sen sisaltd, toisten
oikeudet ja muu olosuhteet, ei selvasti ylita sita, mita voidaan pitaa hyvaksyt-
tavana.

Maalittamisena ei mydskaan pideta sellaisen yksityiselamaa koskevan tiedon,
vihjauksen tai kuvan esittdmista politiikassa, elinkeinoelamassa tai julkisessa
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virassa tai tehtavassa taikka naihin rinnastettavassa tehtavassa toimivasta,
joka voi vaikuttaa tdman toiminnan arviointiin mainitussa tehtavassa, jos esit-
tdminen on tarpeen yhteiskunnallisesti merkittdvan asian kasittelemiseksi.

Viljasen mukaan on ajateltavissa, ettd sadantely toteutettaisiin myds suppeammalla ta-
valla, esimerkiksi seuraavasti: "Joka sahkoista tietoverkkoa kayttaen tekee rikoslain
24 luvun 8, 8 a, 9 tai 10 §:ssa tai 25 luvun 7 §:ssa tarkoitetun rikoksen ja siten aiheut-
taa vaaran, etta sellaisen rikoksen tekemista hanen toimintansa seurauksena jatke-
taan, tuomittakoon maalittamisesta.” Pykalan muut momentit olisivat edella esitetyn
kaltaisia. Viljanen katsoo, ettad taman tyyppinen lainsdadanto ei ole toivottavaa sen
epainformatiivisuuden takia. (s. 12).

Viljanen katsoo maalittamisen kriminalisoimisen olevan perusteltua myds ottaen huo-
mioon kriminalisointiperiaatteet, joista han kasittelee ihmisarvon loukkaamattomuutta,
oikeushyvien suojelun periaatetta, ultima ratio -periaatetta ja hydty-haitta -punnintaa.
Maalittaminen tulisi s&ataa virallisen syytteen alaiseksi ainakin niissa tapauksissa,
joissa teko kohdistuu julkisessa virassa tai luottamustehtavassa olevaan henkiléon
taikka muuten julkista valtaa kayttavaan henkiloon. Talla hetkella ei ole kriminalisoin-
tia parempaa keinoa maalittamisen estdmiseen ja vahentamiseen. (s. 13 ja 16)

7.7  Tutkijatohtori Kristiina Koivukarin
artikkeli (Lakimies 6/2021)

Maalittamisilmiota ja rangaistusvastuun haasteita kasitellessaan (s. 971-973) Koivu-
kari toteaa, ettei tietoa ole siita, kuinka suuri osa maalittamisena nayttaytyvasta toi-
minnasta todella on organisoitua ja tarkoituksellista kohteen hairintda, pelottelua tai
hilientamista. Keskusteluihin osallistuneiden osapuolten kokemusten ja lahetettyjen
viestien perusteella ei voida valttamatta paatella sita, mika heidan tarkoituksensa on
ollut, mutta ei mydskaan sita, millaisena muut viesteja I&hettaneet henkildt ovat nah-
neet tilanteen ja toisaalta oman tekonsa osana kokonaisuutta. Maalittamiskriminali-
sointiin liittyvien kysymysten arvioiminen on haastavaa siksi, ettd useista kriminali-
sointiehdotuksista huolimatta sellaista ehdotusta ei ole esitetty, joka kattaisi tekoja
olennaisesti laajemmin kuin nykyiset rikossdanndkset, mutta olisi muun muassa lailli-
suusperiaatteen rajoissa hyvaksyttavissa.

Sananvapautta rajoittavan uuden kriminalisoinnin hyvaksyttavyyden arvioiminen ja
rangaistusvastuun maaritteleminen edellyttavat huomioimaan sananvapautta koske-
van saantelyn ja oikeuskaytannon lisaksi perusoikeuksien rajoitusedellytysten seka
kriminalisointiperiaatteiden asettamat rajat ja vaatimukset. Kriminalisointiperiaatteita
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ovat ainakin oikeushyvien suojelun periaate, ultima ratio -periaate, mutta myds lailli-
suusperiaatteen ja ihmisarvon loukkaamattomuuden periaatteen voidaan katsoa ole-
van osa kriminalisointiperiaatteita. Perusoikeuksien rajoitusedellytyksia ovat perustus-
lakivaliokunnan kaytdnnén mukaan vaatimukset lailla sdatamisesta, tdsmallisyydesta
ja tarkkarajaisuudesta, hyvaksyttavyydesta, perusoikeuden ytimen koskemattomuu-
desta, suhteellisuudesta, oikeusturvasta seka perus- ja ihmisoikeuksienmukaisuu-
desta. (s. 974 ja 975)

Koivukari toteaa, etta riippumatta siita, voitaisiinko todeta, etta aloittajan teko oli kau-
saalisuhteessa aiheutuneeseen maalittamistilanteeseen, teon seuraus ei valttamatta
ollut tekijan ennakoitavissa, tai jos se olisi ollut ennakoitavissa, se ei valttamatta olisi
ollut valtettavissa muutoin kuin pidattaytymalla teosta kokonaan. Maalittamistilanne
saattaa saada alkunsa hyvin monen tyyppisista teoista, ilmaisuista tai tilanteista. Yhta
hyvin neutraali tai henkil6a positiivisessa valossa kasitteleva missa tahansa yhtey-
dessa esitetty kuin toiseen henkilddn kohdistuva kriittinen kommenttikin voi laukaista
maalittamistyyppisen tilanteen. (s. 981)

Maalittamisen aloittamisen kriminalisoiminen vaarantamistyyppisena rikoksena ei
myo6skaan vaikuta mahdolliselta. Maalittamisen aloittamisen kohdalla tallainen vahin-
gon vaaraa aiheuttava teko olisi hyvin vaikea maaritella, koska kaikessa julkisessa
keskustelussa on jonkinlainen riski siita, etta esitetyn ilmaisun perusteella kaynnistyy
maalittamistyyppinen hairintd. Kdytdnndssa varsinaisen maalittajan tekoa ei voitaisi
kriminalisoida juuri laajemmin kuin mitéd RL 24 luvun ilmaisunvapausrikokset, laiton
uhkaus, yllytys ja julkinen kehottaminen rikokseen jo talla hetkella kattavat. Ongelma
yllytysta tai julkista kehottamista rikokseen koskevien sdanndsten soveltumisessa
maalittamistyyppisiin tilanteisiin talla hetkella on se, ettda maalittamisen osateot eivat
valttdmatta taytd minkaan rikoksen tunnusmerkistda. (s. 982 ja 983)

Yksilonvastuuseen ja syyllisyysperiaatteeseen sitoutuneessa rikosoikeusjarjestel-
massa kunkin kokonaisuuteen osallistuvan teko(j)a ja vastuuta on tarkasteltava erik-
seen. Uuden kriminalisoinnin osalta jouduttaisiin pohtimaan tunnusmerkiston taytty-
mista kaikkien tekokokonaisuuteen osallistuvien osalta erikseen seka toisaalta heidan
mahdollisuuksiaan osallistua keskusteluun ilman pelkoa siita, etta osallistuvat maalit-
tamiseen. Sdanndksen tadsmallisyyden ja tarkkarajaisuuden ja niihin liittyvan ennakoi-
tavuuden kannalta olisi ongelmallista saataa yksittaisina sallitut teot osana maalitta-
miskokonaisuutta rangaistaviksi. Perustuslakivaliokunta on nimenomaisesti todennut
laillisuusperiaatteen tasmallisyysvaatimuksen olevan korostunut silloin, kun sdannel-
laan rikosoikeudessa vakiintuneista osallisuusopillisista kasityksistd poikkeavasti. Olisi
hyvin vaikeata, ellei mahdotonta maaritella ensinnakin se, milloin kysymys on maalit-
tamistilanteesta, ja toiseksi, missa yksittaistapauksessa on kyse maalittamiseen osal-
listumisesta sen jalkeen, kun maalittamisen on todettu olevan tai olleen kaynnissa. (s.
985-987 ja 989).
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Koivukarin johtopaatosten (s. 990) mukaan uusi kriminalisointi ja jopa rikosoikeus yli-
paansa toimivat huonosti puuttumisessa maalittamistyyppiseen hairintaan. Siita huoli-
matta, ettd nykyisilla kriminalisoinneilla on vaikea puuttua maalittamisilmioon katta-
vasti, ei naytd mahdolliselta s&4ta3a riittdvan tarkkarajaista ja tdsmallistd sddnnosta,
jolla varsinainen maalittaminen tai maalittamiskokonaisuuteen osallistuminen tulisi
merkittavasti nykyista laajemmin rangaistavaksi. Artikkelissa tarkasteltu maalittamisen
laaja kriminalisoiminen ei laillisuusperiaatteen ja syyllisyysperiaatteen keskeisimmat
vaatimukset huomioiden onnistu. Kriminalisointiperiaatteiden seka perusoikeuksien
rajoitusedellytysten lisdksi Euroopan ihmisoikeussopimus ja siihen liittyva EIT:n kay-
tantd kaventavat mahdollisuuksia saataa uusia rajoituksia sananvapauden kayttami-
selle. Yksittaiset ilmaisut, joiden rangaistavuutta ja kriminalisoimistakin maalittamisen
suhteen joudutaan pohtimaan, eivat ole niin vakavia loukkauksia, ettd oikeuksien vaa-
rinkayton kielto tulisi yleensa kysymykseen.
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8 Lainsaadantotilanteen arviointi

8.1  Arvioinnin lahtokohdat

Arviomuistion laatimiseen johtaneessa eduskunnan lausumassa ja sen muotoiluun
perustuvassa muistion laatimista koskevassa tehtdvanannossa ei nimenomaisesti lah-
detd siita, ettd maalittaminen on saadettava erikseen rangaistavaksi. Rikoslainsaa-
danndn muutostarpeet on selvitettava ja arvioitava ja muutostarpeiden ilmetessa on
luonnosteltava tarvittavat lainsdadantémuutokset. Lainsaadannén muutostarpeiden
arviointiin liittyvat kiinteasti jaksossa 6 kasitellyt rangaistavaksi saatamisen reunaeh-
dot, joita ovat rikoslainsdddanndn kayton yleiset edellytykset, kriminalisointiperiaatteet
ja perusoikeuksien yleiset rajoitusedellytykset.

Tassa tapauksessa jo valmiina oleva maalittamisen kriminalisointitarpeita ja -mahdolli-
suuksia koskeva selvitys- ja arviointipohja on vahva erityisesti lllmanin laajan selvityk-
sen vuoksi. Jaksosta 7 ilmenevalla tavalla lainsdadannollista tilannetta ja edellytyksia
saataa maalittaminen itsenaisena rikoksena rangaistavaksi on arvioitu muutenkin
seka luonnosteltu useita maalittamista koskevia rangaistussaanndksia. Jo tehdyt arvi-
oinnit tarjoavat valmiiksi laajan tietopohjan ja kiinnittavat huomiota arvioinnissa merki-
tyksellisiin nakdkohtiin.

Maalittamiselle ei ole yleisesti hyvaksya maaritelmaa. Joissakin yhteyksissa esitettyja
maaritelmia ja ilmién kuvauksia on sisallytetty jaksoon 2.1. Pitkalti niissa todettua seu-
raten jatkossa maalittamisella tarkoitetaan seuraavat osatekijat siséltdvaa toimintaa,
joka tdsmentyy mydhemmin maalittamisen tunnusmerkist6a muodostettaessa:

¢ Maalittaminen tapahtuu internetin keskustelupalstoilla, sosiaalisessa medi-
assa tai muuten Iahinna yleisesti kaytettavissa sahkoisissa tietoverkoissa,

¢ maalittamisessa kohdehenkil6d uhataan tai painostetaan taikka taman saatta-
miseksi epaedulliseen valoon loukataan tata esittamalla vaara, vaaristelty,
halventava tai yksityiselamaa koskeva tieto (jaliempana "maalittamisteko"),

¢ maalittamisen kohteeksi valikoituu tietty henkil6 tyétehtaviensa tai yhteiskun-
nallisten tehtaviensa vuoksi,

¢ maalittamisen tarkoituksena on saada aikaan kohdehenkildén kohdistuva jar-
jestelmallinen hairinta, jolle on ominaista hanelle tulevien viestien ja/tai toimin-
taan osallistuvien henkildiden suuri lukumaara,

e maalittamisessa ovat tekijdina sen kaynnistaja ja siihen kdynnistymisen jal-
keen joukolla osallistuvat ja

e maalittamisella pyritddn saamaan kohdehenkil6 toimimaan tietylla tavalla (ak-
tiivinen tekeminen tai pidattaytyminen jonkin toimen tekemisesta) tai saamaan
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aikaan kohdehenkilon toiminnan merkittava haittaaminen siten, etta maalitta-
misen vaikutukset ulottuvat kohdehenkil6a laajemmalle hdnen toimintaympa-
ristdonsa ja jopa laajemmin yhteiskuntaan.

Periaatteessa tiettyyn henkilddn kohdistuvaa maalittamista voidaan harjoittaa muissa-
kin yleisesti kaytettavissa viestintdkanavissa kuin sdhkoisissa tietoverkoissa. Perintei-
sia viestien, tietojen ja ilmoitusten valittamisen valineitd ovat sanoma- ja aikakausleh-
det, televisio ja radio seka laajalle vastaanottajajoukolle jaetut lehtiset ja muut paino-
tuotteet. limidsta olevien tietojen perusteella maalittaminen on kuitenkin olennaisesti
sahkoisissa tietoverkoissa tapahtuvaa toimintaa. Niissa myds voidaan maalittamistar-
koituksessa levittda perinteisilla viestintavaylilla jo julkaistua tai muuten levitettya ai-
neistoa. Myds jo tehdyissa maalittamista koskevissa arvioinneissa maalittamista on
pidetty olennaisesti sahkoaisiin tietoverkkoihin liittyvdna toimintana, mikéd myds ilmenee
lllImanin selvityksessa ja Pekka Viljasen artikkelissa luonnosteluista pykalista. Nain ol-
len tassakin arvioinnissa lahtdkohdaksi otetaan maalittamisen tapahtuminen sahkoi-
sissa tietoverkoissa.

Maalittamisen kohteena voivat olla muutkin henkilét kuin virkamiehet ja tydsopimus-
suhteessa olevat henkilét. Tallaisia muita henkildita ovat esimerkiksi politikkaan osal-
listuvat ja luottamustehtavia hoitavat henkilét seka virka- ja tydsuhteen ulkopuolella
toimivat toimittajat seka tieteen ja taiteen harjoittajat. Myds heidan kohdallaan ovat
merkityksellisid perus- ja ihmisoikeuksien ja demokraattisen oikeusvaltion toiminnan
turvaamiseen liittyvat nadkdkohdat. Taman vuoksi Poliisihallituksen ym. ja lakialoitteen
saannosehdotuksissa omaksuttu lahtdkohta viranomaistoimintaan rajoittuvasta maalit-
tamisesta on liilan suppea. Lahtdkohtana on myds se, ettd kohdehenkiléna on se hen-
kilo, jonka ty6tehtavien tai yhteiskunnallisen toiminnan vuoksi maalittamista harjoite-
taan, eivat hanen perheenjasenensa tai muut laheisensa. Sinalldan maalittamisessa
esitettavat esimerkiksi kohdehenkildn yksityiselamaan liittyvat tiedot voisivat koskea
kohdehenkilon Iaheisia.

Maalittamisen tekijoita koskien tassa arvioinnissa lahdetaan tekijapiirista, joka kattaa
myo6s maalittamistoiminnan yksittaisen kaynnistajan. lllmanin selvityksen pykalamal-
lissa on poikkeuksena muista tehdyista lainsaadantéehdotuksista (Poliisihallituksen
ym. aloite, lakialoite ja Viljasen artikkeli) muotoiltu tunnusmerkistd niin, etté rangaista-
vaa on vain osallistuminen tiettyyn toimintaan, johon useat ottavat osaa. Maalittami-
sen kriminalisointitarpeiden arvioinnin kannalta mainittua nakdkulmaa voidaan pitaa
liian suppeana sikali kuin osallistuminen ei samalla kata my6s maalittamistoiminnan
kaynnistamista. Tarkeaa on arvioida tilanne erikseen sellaisten henkiléiden kohdalla,
jotka kaynnistavat joukolla harjoitettavan maalittamistoiminnan tai ainakin tahtaavat
sen kaynnistymiseen. Myds maalittamisen kaynnistajid voidaan pitdd maalittajina. Tal-
laisia kaynnistavia henkildita voi olla useita.
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Poliisihallituksen ym. aloitteessa ja lakialoitteessa ehdotetuissa rangaistussaannok-
sissa tekijana mainitaan toiminnan alulle panevan tai toimintaan osallistuvan henkilén
lisdksi myos itsenaisesti toimiva henkild. Jossakin maarin epaselvaa on, mita sellai-
sella henkildlla tarkoitetaan. Maalittamiselle ominaisen joukkotoimintaluonteen vuoksi
tdssa arvioinnissa suljetaan ulkopuolelle henkildt, joiden toiminnasta ei ole johdetta-
vissa yhteytta toisten henkildiden toimintaan joko heidan toimintansa kaynnistamisen
tai siihen osallistumisen kannalta.

llimanin selvityksesta ja myds oikeusministerion muistiosta seka rikoslainsdadantda
koskevasta taman muistion jaksosta 3 iimenee, ettda maalittamistekoihin voivat sovel-
tua lukuisat rikoslain sddnndkset. llimanin ndkemyksen mukaan aivan kaikkia maalit-
tamiseen soveltuvia rikostunnusmerkistoja ei ole otettu kayttédn maalittamisen torju-
miseen tdhtdavassa lainkayttétoiminnassa. Tarkempaa tietoa ei kuitenkaan ole eika
ole useista syista kaytdnndssa saatavissakaan siitd, missd maarin ja miten nykyisia
tunnusmerkistdja sovelletaan tai jatetdan soveltamatta rikosprosessin eri tasoilla (esi-
tutkinta, syyteharkinta ja tuomioistuinkasittely) maalittamiseksi katsottavan toiminnan
yhteydessa. Epavarmuustekijat liittyvat etenkin rikostilastoista saatavien tietojen mer-
kittdvaan rajallisuuteen, niista eivat ilmene rikosten tarkemmat tekotavat ja teko-olo-
suhteet. Tutkimustiedon kayttéon saaminen edellyttaisi suurta maaraa rikoksia koske-
van suuren tapausjoukon kaymista lapi tilanteessa, jossa maalittamisen kasitteesta-
kaan ei ole yhteisymmarrysta. Kun kattavaa tietoa ei ole rangaistussdanndésten sovel-
tamistapauksista, vastaavasti kattavaa tietoa ei ole mydskaan mahdollisista nykyisten
rangaistussaanndsten kaytannon soveltamisongelmista maalittamiseen liittyvissa ti-
lanteissa.

Toisaalta epavarmuustekijoistd huolimatta epaselvyytta ei ole siita, ettd maalittamista
on tapahtunut ja tulee myds tulevaisuudessa tapahtumaan. Arviomuistion laatimisen
taustan ja laatimista koskevan tehtavanannon perusteella on tarkasteltava sita, onko
rikosoikeudellinen lainsaadanto taman ilmion kohdalla riittavan kattavaa, ja jos ei ole,
onko perusteltua ja mahdollista rikosoikeuden kaytdén reunaehtojen valossa tayttaa
vaje uudella rikosoikeudellisella sdantelylla. Lainsdddannén asianmukaisesta katta-
vuudesta huolehtiminen on aiheellista myds jaksossa 2.2 todettujen maalittamisen
haittavaikutusten vuoksi. Jos rikosoikeudellisen sdantelyn taydentaminen havaitaan
aiheelliseksi, erikseen tarkasteltavaksi tulee se, onko mahdollista saada aikaiseksi toi-
miva, rikosoikeudellisen laillisuusperiaatteen edellyttdamalla tavalla tdsmallinen ja tark-
karajainen saantely. Maalittamisen joukkotoimintaan liittyvan luonteen takia merkitysta
on myos rikoslain 5 luvun osallisuussaannoksia.

Rikosoikeudellisen jarjestelman ja rikoslainsdadannén toimivuuteen kuuluu myds syy-
tejarjestelyja koskevien saannosten toimivuus. Taman vuoksi myds niita koskevia
saannoksia on tarkasteltava riippumatta siita, mihin ratkaisuun paadytaan maalitta-
mista koskevan rangaistussaantelyn suhteen. Maalittamisella tavoitellaan tyypillisesti
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kohdehenkil6a laajemmalle ulottuvia vahintaankin kohdehenkilén taustaorganisaa-
tioon ulottuvia vaikutuksia, minka vuoksi on oltava asianmukainen tasapaino asian-
omistajarikosten ja virallisen syytteen alaisten rikosten valilla.

Rikoslainsaadannon kayton yleisiin edellytyksiin ja kriminalisointiperiaatteisiin ei kuulu
sen huomioon ottaminen, miten jokin teko on kriminalisoitu jossakin toisessa valtiossa
tai joissakin toisissa valtioissa. Mainittujen kansallisessa arvioinnissa ja harkinnassa
huomioon otettavien edellytysten ja periaatteiden kannalta merkitysta ei ole mydskaan
silla, ettd tekoa ei ole sdadetty rangaistavaksi Suomen kannalta merkityksellisissa
vertailuvaltioissa. Jos kansainvalinen velvoite edellyttda jonkin teon rangaistavaksi
saatamista taikka jos Suomessa noudatettavien rikosoikeuden kayton yleisten edelly-
tysten ja kriminalisointiperiaatteiden perusteella on perusteltua saataa jokin teko ran-
gaistavaksi, mallia voidaan ottaa muissa valtioissa, esimerkiksi Suomelle vertailuvalti-
oina keskeisiksi koetuissa maissa kuten Ruotsissa, Norjassa ja Saksassa omaksu-
tuista lainsaadantoératkaisuista. Kuten jaksosta 5 ilmenee, kaytettavissa olevien tieto-
jen mukaan useissa Suomen kannalta keskeisissa vertailuvaltioissa ei ole erillista
maalittamista koskevaa rangaistussaanndsta. Asiantilasta ei ole edella todetun mukai-
sesti kuitenkaan tehtava sita johtopaatdsta, etta tekoa ei ole aiheellista sdataa ran-
gaistavaksi Suomessakaan, vaan kansalliset arviointiperusteet patevat tassakin tilan-
teessa.

8.2 Rangaistussaannosten taydentaminen

Maalittaminen muodostaa monitahoisen ilmioén, joka sisaltda toiminnan tapahtumisen
séhkoisissa tietoverkoissa, tietynlaisen henkildn valikoitumisen maalittamisen koh-
teeksi, sellaiseen henkil6on kohdistuvan jarjestelmallisen joukkotoimintana ilmenevan
hairinnan aikaansaamisen tai sellaiseen toimintaan osallistumisen, hyvinkin erilaisia
maalittamistekoja maalittamisen toteuttamiseksi ja tarkoituksen saada aikaan laajem-
mallekin kuin pelkastaan kohdehenkil6on ulottuvia haitallisia tai vahingollisia vaikutuk-
sia.

Jaksossa 3 lapikaytyjen nykyisten rangaistussdanndsten perusteella on selvaa, etta
rikoslaista ei I6ydy maalittamisen osatekijat kokonaisuudessaan kattavaa rangaistus-
sdannosta. Tietynlaisen henkildn valikoituminen rikoksen kohteeksi otetaan huomioon
vain poliittisia oikeuksia vastaan tehtyja rikoksia koskevan rikoslain 14 luvun saannok-
sissa ja viranomaisia vastaan tehtyja rikoksia koskevan rikoslain 16 luvun sdannok-
sissa. Nykyisissa rangaistussdannoksissa ei ole ilmaistu rangaistavaksi sdadetyn teon
tarkoituksena jarjestelmallista joukkotoimintana ilmenevaa hairintda. Useat tassa yh-
teydessa merkitykselliset rangaistussdannodkset suojaavat kohdehenkildn suojaami-
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sen tarkoituksessa hyvinkin monenlaisia, erilaisia ja rangaistussdanndéssidonnaisia oi-
keushyvia (esimerkiksi henki, terveys, kunnia, yksityiselama ja vapaus), mutta eivat
ota huomioon maalittamistoiminnan kohdehenkilda laajemmalle hanen toimintaympa-
ristddnsa ja jopa yhteiskuntaan ulottuvia tavoiteltuja ja/tai toteutuvia haitallisia vaiku-
tuksia, jotka voivat vahingollisesti vaikuttaa myds yleisella tasolla perusoikeuksien to-
teutumiseen ja demokraattisen oikeusvaltion toimintaan. Kuten lliman selvityksessaan
toteaa, kaikki maalittamisteot eivat edes ole nykyisin rangaistavia. Tdma voi koskea
esimerkiksi vaaristellyn tiedon levittamista, uhkaavan savyista viestintaa tai muiden
kehottamista sellaisenaan rankaisemattomaan kohdehenkilddn kohdistuvaan toimin-
taan. Rikosoikeudellisesta laillisuusperiaatteesta johtuen rangaistussaannoksia ei voi
tulkita laajentavasti, sdannosten tulkinnassa ja soveltamisessa on myds rajoittavana
tekijana otettava huomioon sananvapaus.

llimanin selvityksessa toimintana, johon nykyiset maalittamiseen liittyvat rangaistus-
saannoOkset eivat valttamatta taivu, mainitaan tilanteet, joissa kohdehenkildsta teh-
daan kanteluja tai tutkintapyyntéja. Niitd voidaan tehda merkittéaviakin maaria tarkoi-
tuksessa hairita tai estda kohdehenkilon tai hanen taustaorganisaationsa toimintaa.
Sellaisenaan toistuvien kantelujen tai tutkintapyyntdjen tekeminen toiminnan hairitse-
misen tai estamisen tarkoituksessakaan ei vield ole maalittamista, jos kantelujen tai
tutkintapyyntdjen tekemista ei liitetd maalittamiselle ominaiseen joukkotoimintaan. Niin
saattaa tapahtua, jos esimerkiksi sahkagisilla keskustelupalstoilla tai sosiaalisessa me-
diassa viitataan itse tehtyihin kanteluihin tai tutkintapyyntéihin seka mahdollisesti
niissa kaytettyihin, mahdollisesti paikkansa pitdamattémiin tai vaaristeltyihin tietoihin tai
jopa kehotetaan muita tekemaan kanteluita tai tutkintapyyntdja toiminnan haittaamis-
tarkoituksessa. Sellainenkaan toiminta ei nykysaantelyn mukaan ole valttdmatta ran-
gaistavaa.

Nykyisissa maalittamisen tekotapoihin liittyvissa rangaistussaannoksissa ei ole jouk-
kotoiminnan elementtid. Usean henkildn osallistumiseen tahallisen rikoksen tekemi-
seen soveltuvat rikoslain 5 luvun rikokseen osallisuutta koskevat sddnndkset, jotka ei-
vat valttamatta ole kuitenkaan mainittavasti maalittamiseen soveltuvia. Osallisuusteon
taytyy olla tahallista myétavaikuttamista tahallisen rikoksen tekemiseen niin, etta li-
saksi sellainen rikos tai sen rangaistava yritys myds tehdaan. llimanin selvityksessa
todetun mukaisesti osallisuussaanndsten soveltamista maalittamistilanteissa rajoittaa
se, ettd kahden viestin valilla on oltava osallisuussaannosten edellyttama syy-yhteys
ja ettd sdanndsten soveltamiseksi sellainen syy-yhteys on mydés kyettava nayttdmaan
toteen tilanteessa, jossa viesteja voi olla kymmenia tai satoja. Maalittamisessa jouk-
kotoimintaan viesteja lahettamalla osallistuvat henkilot eivat valttamatta ole minkaan-
laisessa yhteydessa tai minkaanlaisissa tekemisissa toistensa kanssa. Osallisuus-
sdannodsten soveltamista rajaa luonnollisesti myos se, ettd maalittamisteko ei edella
todetun mukaisesti ole valttamatta edes rangaistava.
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Kaytanndssa merkityksellinen maalittamiselle ominaisen joukkotoiminnan kannalta ei
ole mydskaan rikoslain 17 luvun 1 a §:ssa rangaistavaksi saadetty jarjestaytyneen ri-
kollisryhman toimintaan osallistuminen pykalan 1 momentissa saadettyjen rangaista-
vuuden edellytysten vuoksi. Momentissa viitatun rikoslain 6 luvun 5 §:n 2 momentin
mukaan jarjestaytyneella rikollisryhmalla tarkoitetaan vahintaan kolmen henkilén muo-
dostamaa tietyn ajan koossa pysyvaa rakenteeltaan jasentynytta yhteenliittymaa, joka
toimii yhteistuumin tehdakseen rikoksia, joista sdadetty enimmaisrangaistus on vahin-
taan nelja vuotta vankeutta, taikka rikoslain 11 luvun 10 §:ssa (kiihottaminen kan-
saryhmaa vastaan) tai 15 luvun 9 §:sséa (oikeudenkaytéssa kuultavan ohjaaminen) tar-
koitettuja rikoksia. Rikoslain 17 luvun 1 a §:n 1 momentin mukaan rangaistavia jarjes-
taytyneen rikollisryhman toimintaan osallistumisen tapoja ovat esimerkiksi sellaisen
ryhman perustaminen tai organisoiminen taikka henkildiden varvdaminen sita varten.
Jarjestaytyneen rikollisryhman toimintaan osallistumisen tavoitteena tulee momentin
mukaan olla yhden tai useamman rikoslain 6 luvun 5 §:n 2 momentissa mainitun ri-
koksen tekeminen. Rangaistusvastuu rikoslain 17 luvun 1 a §:n 1 momentin nojalla
myods edellyttda, ettd sellainen rikos tai sen rangaistava yritys tehdaan.

Rikosoikeudellisen sdantelyn puutteista ei sellaisenaan seuraa, vaje on taytettava ri-
kosoikeudellisella saantelylla. Asiaa on arvioitava rikosoikeuden kayttéon ottamista
harkittaessa merkityksellisten kansallisten periaatteiden ja edellytysten valossa.

8.2.1 Painava yhteiskunnallinen tarve,
rikoslainsaadannon kayton hyvaksyttavyys ja
oikeushyvien suojelu

Rikoslainsaadannon kayton yleisten edellytysten (LaVL 9/2004 vp, s. 1/1l ja 2/1 seka
LaVM 15/2005 vp, s. 5/1), kriminalisointiperiaatteiden (LaVL 17/2017 vp, s. 5) seka pe-
rusoikeuksien, tassd tapauksessa sananvapauden, yleisten rajoitusedellytysten
(PeVM 25/1994 vp, s. 5) mukaisesti rikosoikeudellisen saantelyn taydentamiselta
edellytetdan painavaa yhteiskunnallista tarvetta. Rikoslainsadadanndn kayton yleisten
edellytysten ja perusoikeuksien yleisten rajoitusedellytysten mukaan saantelyn tay-
dentamiselle tulee myds olla hyvaksyttava peruste.

Maalittamisilmidn laajuudesta ja kohdistumisesta eri henkiléryhmiin ei ole saatavissa
kattavaa tietoa. Jaksossa 2.3 kasitellyista kyselytutkimuksista kuitenkin ilmenee, etta
useiden maalittamisen kannalta keskeisten henkiléryhmien edustajiin on kohdistunut
merkittdvassd maarin epaasiallista viestintaa, jolla saatetaan pyrkia vaikuttamaan
kohdehenkildn toimintaan. Useissa kyselyissa kartoitetulla toiminnalla on maalittami-
selle ominaisia piirteitad. Kyselyiden tulosten mukaan maalittamistyyppista toimintaa
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kohdistuu erityisesti poliisivirkamiehiin, syyttdjiin ja tuomareihin, mutta uhkailua, hai-
rintda ja vihapuhetta kohdistuu myos esimerkiksi toimittajiin ja poliitikkoihin. Kyselytut-
kimusten perusteella ei ole aihetta paatella, ettd maalittaminen on marginaali-ilmid ja
ettd mahdollinen erillinen sitd koskeva rangaistussdanndos jaisi erityisen vahaiselle so-
veltamiselle.

Sinallaan rikoslainsdadannon kaytén perusteltavuutta arvioitaessa ratkaisevaa merki-
tysta ei ole silla, kuinka paljon haitalliseksi katsottavaa toimintaa ilmenee kaytan-
ndssa, vaikka laaja ilmeneminen vahvistaakin rikosoikeuden kayton perusteita. Rikos-
laissa on lukuisia rangaistussaannoksia, joita sovelletaan vahan ja joiden saatamis-
vaiheessakin on jo saatettu arvioida, ettd sdanndksia ei oletettavasti tulla runsaasti
soveltamaan. Siitd huolimatta sddnndksia ei ole asetettu kyseenalaisiksi niiden saata-
misen ollessa muuten perusteltua. Useissa tapauksissa tdma koskee rangaistusas-
teikkojen perusteella vakaviksi katsottavia rikoksia, jollainen maalittaminen ei kylla-
kaan tulisi tahanastisten arviointienkaan perusteella olemaan.

Rangaistusasteikoista riippumatta rikoksia voidaan pitaa yleisesti ottaen vakavina
myos silloin, kun ne aiheuttavat merkittévia ja laajalle ulottuvia yhteiskunnallisia haitta-
vaikutuksia. Tama nakdkohta on noussut askettain esiin koskien vihapuhetta, jonka
erdand muotona maalittamistakin pidetaan (esimerkiksi HE 226/2020 vp, s. 4). Euroo-
pan komissio teki 9.12.2021 aloitteen ns. EU-rikoslistan laajentamiseksi kattamaan
myds vihapuhe ja viharikokset (tiedonanto "Osallistavampi ja suojelevampi Eurooppa:
EU-rikosten luettelon laajentaminen kattamaan vihapuheen ja viharikokset” ja sen liit-
teena oleva luonnos neuvoston paatokseksi; COM(2021) 777 final). EU:n rikosoikeu-
dellisen sadantelytoimivallan piiriin kuuluvilta EU-rikoslistan rikoksilta edellytetaan niita
koskevan Euroopan unionin toiminnasta tehdyn sopimuksen 83 artiklan 1 kohdan mu-
kaan muun ohessa sita, ettéd kyseessa on erityisen vakava rikollisuuden ala. Komis-
sion aloitteessa vihapuheen ja viharikosten erityistd vakavuutta perusteltiin niiden hai-
tallisilla vaikutuksilla yhteisiin arvoihin, yksittaisiin uhreihin ja heidan yhteisdihinsa
seka koko yhteiskuntaan. Komission aloitteen eduskuntakasittelyssa (U 76/2021 vp)
kohdan mukaisten edellytysten katsottiin olevan olemassa, myds rikollisuuden erityi-
sen vakavuuden osalta (erityisesti LaVL 2/2022 vp, s. 7).

Rikoksen yksildlle ja yhteiskunnalle aiheuttamiin haittavaikutuksiin liittyy kriminalisoin-
tiperiaatteisiin kuuluva oikeushyvien suojelun periaate. Sen mukaan rangaistussaan-
ndksen taustalla taytyy olla tasmallisesti maaritelty suojelukohde, jolta lisaksi edellyte-
taan tiettya painavuutta.

Maalittaminen voi aiheuttaa sen kohteena olevalle henkildlle teosta riippuen monenlai-

sia haitallisia seurauksia (esimerkiksi pelko tai karsimys) ja loukata héanen perusoi-
keuksiaan (esimerkiksi yksityiselama tai sananvapaus). Useiden kohdehenkildiden oi-
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keudellisesti suojattujen etujen loukkaaminen maalittamisteolla on jo nykyisin itsenai-
sesti rangaistavaa ilman kaikkia maalittamisen maaritelmaan kuuluvia elementteja.
Vaikka maalittamisteko ei olisikaan sellaisenaan rangaistava, keskeiseksi muodostuu
pyrkimys vaikuttaa maalittamisella kohdehenkildn toimintavapauteen puuttuvasti ja
sita rajoittavasti. Vapautta on pidettava korkealle arvostettavana oikeushyvana.

Painavan yhteiskunnallisen tarpeen, rikoslainsaadannon kaytén hyvaksyttavyyden ja
oikeushyvien suojelun kannalta merkitysta on kohdehenkil66n kohdistuvan oikeuden-
loukkauksen liséksi silla, ettd maalittamisella pyritddn saamaan kohdehenkil6a laa-
jemmalle ulottuvia ja tarkeisiin yleisiin etuihin kohdistuvia haittavaikutuksia. Rikosoi-
keudella ei suojella pelkastaan yksildllisia oikeushyvia, vaan suojaa annetaan myds
yhteisille eduille. Tata ilmentavat myos useat rikoslain luvut, joiden mukaan turvataan
esimerkiksi oikeudenkayttéa (15 luku) ja viranomaistoimintaa (16 luku). Maalittaminen
voi yksittéisen henkilén toimintaan vaikuttamisen kautta loukata yleisellakin tasolla
esimerkiksi sananvapautta, poliittista toimintavapautta, tieteen ja taiteen vapautta
sekd vahingoittaa oikeusvaltion ja sen osana olevan oikeusjarjestelman toimivuutta.

Todetut seikat huomioon ottaen maalittamista koskevalle rikosoikeudellisen sdantelyn
taydentamiselle on I6ydettavissa painavaa yhteiskunnallista tarvetta koskevia perus-
teita ja hyvaksyttavia perusteita. Tdma arvio perustuu maalittamiseen nimenomaan
sellaisena kuin se on maaritelty edella jaksossa 8.1 tassa arviomuistiossa tapahtuvaa
hyddyntédmista varten. Maaritelmassa kuvattuun toimintaan liittyvaa johtopaatosta pai-
navan yhteiskunnallisen tarpeen ja hyvaksyttavan perusteen olemassaolosta eivat
myo6skaan poissulje jo aikaisemmin tehdyt jaksossa 7 kuvatut arvioinnit. Maalittami-
sen kriminalisoimisella myos toteutettaisiin oikeushyvien suojelun periaatetta.

8.2.2 Rikosoikeuden kayton viimesijaisuus

Kriminalisointiperiaatteiden mukaan rikosoikeuden kayttd on viimesijainen keino. Peri-
aatteen vuoksi haitallisiin ja vahingollisiin kayttaytymismuotoihin tulee ensisijaisesti
puuttua muilla kuin rikosoikeudellisilla keinoilla. Rikosoikeuden kaytdn viimesijaisuu-
teen liittyy perusoikeuksien yleinen rajoitusedellytys, jonka mukaan perusoikeuden ra-
joitus on sallittu ainoastaan, jos tavoite ei ole saavutettavissa perusoikeuteen vahem-
man puuttuvin keinoin.

Maalittamisen torjuntaan kaytettavissa olevia muita kuin rikosoikeudellisia keinoja eli
sananvapauden kayttamisesta joukkoviestinnassa annettua lakia ja sahkoisen viestin-
nan palveluista annettua lakia (jakso 4.1), lahestymiskieltoa ja turvakieltoa (jakso 4.2),
tyoturvallisuuteen liittyvia toimenpiteita ja yhdenvertaisuuslakia (jakso 4.3) seka polii-
silakia ja pakkokeinolakia (jakso 4.4) on jo kasitelty tarkemmin edella.
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Sananvapauden kayttamisesta joukkoviestinnassa annettu laki ja sahkoisen viestin-
nan palveluista annettu laki mahdollistavat verkkoviestin jakelun keskeyttdmisen ja
tiedon saannin estamisen, jos verkkoviestin sisaltd tai tieto on ilmeisesti sellainen, etta
sisallon tai tiedon pitdminen yleisdn saatavilla on sdadetty rangaistavaksi. Tuomiois-
tuin voi myds maarata sisalldltdan lainvastaiseksi todetun verkkoviestin poistettavaksi
yleis6n saatavilta ja havitettavaksi.

Todetut julkaistuihin viestin sisaltdihin ja tietoihin liittyvat keinot koskevat vain tilan-
teita, joissa verkkoviesti tai viesti on sisalléltaan ilmeisesti rikosoikeudellisen saante-
lyn vastainen. Toimimismahdollisuus ei siis koske sellaisia maalittamistilanteita, joissa
maalittamisteko ei ole sellaisenaan rangaistava. Kuten sananvapauden kayttamisesta
joukkoviestinnassa annetun lain perusteluista ilmenee, kynnys arvioinnissa on lisaksi
korkea. Kun sananvapaus ei myéskaan mahdollista ennakollista ennen verkkoviestin
tai tiedon julkaisemista tapahtuvaa puuttumista viestiin tai tietoon, toimenpiteet koske-
vat viesteja ja tietoja, jotka Iahtdkohtaisesti ovat olleet kyseisen viestintavaylan kaytta-
jien saatavilla ja ndhtavissa ja jotka silla perusteella ovat jo voineet toimia maalittamis-
tarkoituksessa. Vaikka tuomioistuimen on kasiteltava tallaiset asiat kiireellisesti, verk-
koviestin tai tiedon pitdminen yleis6n saatavilla on saattanut kestaa jonkin aikaa.
Verkkoviestin jakelun keskeyttdmisen ja tiedon saannin estamisen kayttdkelpoisuu-
teen maalittamisen torjunnassa liittyy sananvapauden turvaamisesta johtuvia, siita
syysta perusteltuja merkittavia rajoituksia.

Lahestymiskiellon kayttdmahdollisuus kattaa vain henkeen, terveyteen, vapauteen tai
rauhaan kohdistuvat rikokset. Mainittujen rikoslailla suojattujen oikeushyvien piirin pe-
rusteella lahestymiskieltoa ei voida kayttaa laheskaan kaikkien maalittamistekojen
kohdalla. Huomioon on tosin otettava mahdollisuus kayttaa lahestymiskieltoa myods
muun vakavan hairinnan tilanteissa. Lahestymiskiellon eduksi voidaan katsoa se, etta
kiellolla voidaan puuttua vakavaan hairintdan jo ennen sen tapahtumista, kunhan on
lain mukaisesti perusteltu aihe olettaa, etta henkild tulee vakavasti hairitsemaan
toista. Selkein I&ahestymiskiellon maalittamistilanteisiin liittyva puute koskee sita, etta
kielto koskee yhteydenpitoa kiellolla suojattavaan henkilddn. Maalittamisessa siihen
osallistuva henkild voi olla yhteydessa kohteena olevaan henkiléénkin, mutta niin ei
valttamatta ole. Kohdehenkil66n kohdistuvan joukolla tapahtuvan hairinnan aikaan-
saaminen ja siihen osallistuminen eivat edellyta lahestymiskiellossa annetussa laissa
tarkoitettua yhteydenpitoa kohdehenkil66n. Kun Iahestymiskiellolla suojataan kohde-
henkilda ja kielletdan haneen kohdistuva yhteydenpito, kiellon maaraamisen edelly-
tyksissa ja sen tarpeen arvioinnissa ei kiinnitetd huomiota kohdehenkil6a laajemmalle
hanen toimintaympéarist6dnsa ulottuviin haittavaikutuksiin. lllman on selvityksessaan
kiinnittanyt huomiota myds siihen, etta lahestymiskiellolla ei voida estaa tietojen julkai-
semista. Todetun perusteella I1dhestymiskielto voi joiltakin osin olla kayttdkelpoinen
maalittamiseen liittyvissa tilanteissa, mutta kieltoa koskevalla saantelylla ei voida kat-
tavasti torjua maalittamista.
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Turvakiellolla suojataan ainoastaan tietyn henkilon tai hanen perheensa fyysista tur-
vallisuutta. Kielto on 1dhtékohtaisesti poikkeuksellinen turvaamistoimi, joka edellyttaa
perusteltua ja ilmeista syyta epailla terveyden tai turvallisuuden tulevan uhatuksi. Tur-
vakiellolla rajataan vain henkildn yhteystietojen luovuttamista. Turvakielto voi tulla so-
vellettavaksi vain joissakin maalittamistilanteissa ja lahinna muita toimenpiteita tay-
dentdvana toimena.

Tyoturvallisuuteen liittyvia maalittamisen lainsdadantéon ja ohjeistuksen kayttéon pe-
rustuvia torjuntatoimenpiteité on kasitelty suhteellisen laajasti llimanin selvityksessa.
Huomauttamista ei ole hanen johtopaatdkseensa, jonka mukaan tydsuojelukeinoilla ei
ole mahdollista poistaa tai estdd maalittamista. Tama koskee tyonantajan tai tydnteki-
jan mahdollisuuksia ennakolta puuttua maalittamiseksi katsottavaan viestintaan.
Tydntekijalle voidaan antaa tietoa esimerkiksi tydn maalittamiseen liittyvista riskiteki-
jOistd ja hanta voidaan ohjata toimimaan maalittamisen tapahduttua. Maalittamista-
pausten kasittelyyn kuuluu myoés tydantajan antama tuki ja apu maalittamisen koh-
teeksi joutuneelle tydntekijalle.

TyOnantajalla on velvollisuus yhdenvertaisuuslain nojalla puuttua henkilén ihmisarvoa
loukkaavaan hairinnaksi katsottavaan kayttaytymiseen, jolla luodaan tietynlainen tyon-
tekijan kannalta negatiivinen ilmapiiri. Tydnantajan sellainen vastuu rajoittuu tilantei-
siin, joissa hairintaa harjoittaa toinen tyontekija, mika ei ole tyypillinen maalittamisen
tekotapa. Kysymyksessa oleva hairinta ei ole valttdmatta rangaistavaksi sdadettya,
mika rajoittaa mahdollisuuksia tydnantajan puuttumisen lisaksi ryhtya epailtyyn rikok-
seen liittyviin, esimerkiksi sisalldltdan lainvastaisen viestin poistamista koskeviin toi-
menpiteisiin.

Poliisilain 5 luvun salaisia tiedonhankintakeinoja koskevien sdanndsten kayttaminen
edellyttaa, etta estettavana on rangaistavaksi saadetty teko, jonka on useissa tapauk-
sissa oltava viela rangaistusasteikkonsa perusteella vakavaksi luonnehdittava. Maini-
tussa luvussa saadetaan vain tiedonhankintakeinoista, joten saantelyn ulkopuolelle
jaavat tiedonhankintakeinoilla saatujen tietojen hydédyntdminen mahdollisen rikoksen
tosiasiallisessa estamisessa. Pakkokeinolain mukaisia vangitsemista, pidattamista ja
matkustuskieltoa voidaan kayttaa rikollisen toiminnan jatkamisen estamiseksi yleisesti
ottaen lievempien rikosten kohdalla kuin salaisia tiedonhankintakeinoja voidaan kayt-
taa, mutta kaytdon edellytyksena on jo tehdyksi epailty rikos. Poliisilain 5 luvun ja pak-
kokeinolain sdanndsten soveltamisalan ulkopuolelle jaavat siis ne tilanteet, joissa
maalittamisteko ei ole rangaistavaksi saadetty.

Lainvastaiseen verkkoviestintaan puuttumisen kannalta merkitykselliseksi on jo pit-
kaan katsottu sahkoisen viestinnan palvelun tarjoajien rooli. Erityisesti Euroopan uni-
onissa on viime vuosina kiinnitetty huomiota vapaaehtoisiin ja enenevassa maarin
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myos velvoittaviin toimintatapoihin, joilla palveluntarjoajien myoétavaikutuksella on tar-
koitus edistaa laittoman verkkosisallon vastaisia toimenpiteitd.2® Tama voi koskea niin
itse aineiston poistamista kuin myods ilmoittamista havaituista laittomista verkkosisal-
I8istd. Sananvapauteen liittyvista syistd mydskaan naihin toimenpiteisiin ei ole mah-
dollista sisallyttda ennakollisia toimenpiteita, joilla voidaan jo estda verkkoviestin tai
tiedon julkaiseminen. Nain ollen tallaisiin toimenpiteisiin liittyvat paljolti ne samat na-
kokohdat, jotka liittyvat mahdollisuuksiin toimia sananvapauden kayttdmisesta joukko-
viestinnassa annetun lain ja sahkodisen viestinnan palveluista annettu lain sdanndsten
mukaan. Toimenpiteet koskevat viesteja ja tietoja, jotka ovat olleet kyseisen viestinta-
vaylan kayttajien saatavilla ja nahtavissa ja jotka silla perusteella ovat jo voineet jon-
kin aikaa toimia maalittamistarkoituksessa. Lisaksi myds palveluntarjoajien laittoman
verkkosisalldon vastaisissa toimissa keskidssa on sisaltd, jonka saatavilla pitaville tai
levittdminen ovat rangaistavaa, mika ei talla hetkella toteudu kaikkien maalittamisessa
merkityksellisten tekojen kohdalla.

Rikosoikeuden kayton viimesijaisuuteen liittyy myds sen arvioiminen, voidaanko jon-
kin haitalliseksi katsottavan toiminnan syihin puuttua niin, etta tarvetta rikosoikeudelli-
sille toimille ei ole. Tallaisen arvioinnin tekeminen edellyttaa riittdvan kattavaa tietoa
tarkasteltavasta ilmiosta. Tallaista koottua tietoa ei maalittamisesta ole, ja sen keraa-
miseenkin liittyy merkittavia haasteita johtuen jo yhteisesti omaksutun maaritelman
puuttumisesta. Selkeita viitteita toistaiseksi tiedossa oleviin maalittamiseksi katsotta-
viin tapauksiin liittyen ei ole kuitenkaan siita, etta ilmion takana olisi joitakin yhtenaisia
yhteiskunnallisia, sosiaalisia tai muita vastaavia taustatekijoita, joihin vaikuttamalla
voitaisiin vaikuttaa epatoivottavaa kayttaytymista vahentavalla tai jopa poistavalla ta-
valla.

Yhteenvetona voidaan todeta, etta useisiin rikosoikeuden rinnalla kaytettaviin keinoi-
hin liittyy nykyisin rangaistaviksi saadettyjen tekojenkin kohdalla vajeita, jotka vaikutta-
vat niiden kayttdkelpoisuuteen maalittamisen torjunnassa. Nama vajeet korostuvat
sellaisten maalittamistekojen kohdalla, jotka eivat ole nykyisin rangaistavia. Nykyisilla
keinoilla ja myds niiden kayttamisella yhdessa voidaan puuttua joihinkin maalittamis-
tapauksiin tai niitd voidaan kayttda osana puuttumista, mutta kattavan maalittamisilmi-
06n puuttumisen kannalta nykyinen keinokokonaisuus ei ole riittdva. Nakopiirissa ei
ole mydskaan mitdan uusia keinoja, joilla nykyista tilannetta voitaisiin parantaa. Jos
maalittamisen saataminen erikseen rangaistavasti katsotaan muuten perustelluksi ja

25 Tahan liittyy muiden ohessa komission tiedonanto “Laitonta verkkosisaltéa vastaan.
Lisda vastuuta verkkoalustoille” (COM(2017) 555 final) ja sitd seurannut komission
suositus (EU) 2018/334 toimenpiteista laittoman verkkosisallén torjumiseksi. Aihepiiriin
liittyy myds komission 15.12.2020 tekema ehdotus Euroopan parlamentin ja neuvoston
asetukseksi (digipalvelusaados, DSA) digitaalisten palvelujen sisdmarkkinoista ja di-
rektiivin 2000/31/EY muuttamisesta (COM(2020) 825 final). Asetuksen sisélldsta on
alustavasti paasty yksimielisyyteen maaliskuun 2022 lopussa.
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hyvaksyttavaksi perusoikeuksien yleisten rajoitusedellytysten, rikoslainsaadannén
kayton yleisten edellytysten ja kriminalisointiperiaatteiden valossa, rikosoikeuden kay-
ton viimesijaisuus ei vaikuta aiheuttavan estetta rikosoikeuden kayttdalan laajentami-
selle.

8.2.3 Kriminalisoinnin rikoksia estava vaikutus seka
sen hyodyt ja haitat

Rikoslainsdadannon kayton yleisista edellytyksista seuraa, ettd uuden rangaistus-
saannoksen on voitava perustellusti olettaa edes jossakin maarin vaikuttavan rikoksia
estavasti ja ettd kriminalisoinnista on oltava enemman hydtya kuin haittaa.

Mahdollisuudet estda tekoja niiden rangaistavaksi sdatamisella ovat ylipdansa rajalli-
set. Tama koskee niin rangaistusten yleisia rikoksia estavia vaikutuksia (yleisesta-
vyys) kuin jo tuomittuun rikoksentekijaan kohdistuvia erityisid uusien rikosten teke-
mista estavia vaikutuksia (erityisestavyys).

Kriminalisointien yleisestava vaikutus edellyttda myos tietoa tai ainakin riittavaa kasi-
tysta teon rangaistavuudesta ja siitd seuraavan rangaistuksen ankaruudesta. Mita tu-
lee yleisestavyyteen, muuten rikosten tekemista edeltdvassa mahdollisessa tekijan
suorittamassa etukateisharkinnassa suurempaa merkitysta saattaa olla esimerkiksi ri-
koksentekotilaisuuksilla ja etenkin kiinnijaadmisriskilld. Rikoksentekotilaisuuksiin ei
voida juurikaan vaikuttaa, kun yleisesti kaytettavat sahkdiset tietoverkot ja niissa kay-
tettavat viestintdvaylat ovat kdytadnndssa kaikkien kaytettavissa ja kun sananvapau-
den turvaamisen nakokulmasta ennakollinen puuttuminen verkoissa valitettaviin vies-
teihin ei ole mahdollista.

Kiinnijaamisriskiin liittyen maalittamistyyppisten joukolla tehtavien rikosten kohdalla
rikosoikeudellisen jarjestelman toimivuudella on vaistdmattdémat rajansa, mihin myods
Illman on selvityksessaan kiinnittanyt huomiota. Jos viesteja on kymmenia tai jopa sa-
toja, rikosvastuu saattaa toteutua vain tekijéiden osan ja ehka vain keskeisimmin
maalittamiseen syyllistyvien kohdalla. Kaikki maalittamisviestit eivat paady tutkitta-
viksi, myos esitutkintaviranomaisen mahdollisuudet tutkia suurta tekojen maaraa ovat
rajalliset. Tdma ei kuitenkaan poista sita tosiseikkaa, ettd kunkin maalittamiseen osal-
listuvan kohdalla kiinnijaamisriski on varteenotettavana olemassa, kun kysymys on
tietoverkoissa tapahtuvasta jarjestelmallisend hairintdna ilmenevasta viestinnasta, jo-
hon puuttumiseen ja jonka jatkumisen estamiseen myos kohdehenkildlla on merkit-
tava intressi.
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Maalittamisen saatamisella erikseen rangaistavaksi joka tapauksessa korostettaisiin
merkittavasti teon paheksuttavuutta, milld voi olla merkityksellista yleisestavaa vaiku-
tusta. Maalittamiseen ryhtymista harkitsevan tiedossa oleva rangaistusuhka johtaisi
harkitsemaan sita, kannattaako tekoon kuitenkaan ryhtya. Tallaista vaikutusta edis-
taisi se, ettd teon rangaistavaksi sdatamisesta tiedotettaisiin selkeasti rangaistussaan-
ndksen voimaantulon edella. Etukateisharkintaa harjoittaisivat myés maalittamisesta
jo kiinni jaéneet ja rikosoikeudelliseen vastuuseen joutuneet henkilét. Kiinnijgaminen
ja teosta seuraava rangaistus ovat lahtokohtaisesti merkityksellisia rikoksentekijaan
kohdistuvan erityisestavyyden kannalta.

Maalittamisen rangaistavaksi sdatamisesta saatavaa hyotya olisi kohdehenkildon ja
hanen toimintaymparistéonsa kohdistuvien merkittavien haittavaikutusten estaminen.

Mita tulee mahdollisen rangaistussaanndksen haittoihin, mitaan erityisia sdadnndksen
noudattamisen valvontakustannuksia ei olisi odotettavissa. Rangaistusten taytantdon-
panokustannukset puolestaan liittyvat kiinteasti saadettavaan rangaistusasteikkoon.
Jos rangaistusasteikko olisi sellainen, ettd maarattavat rangaistukset ovat kaytan-
ndssa sakkorangaistuksia tai joissakin tapauksissa enintadan lyhyita ehdollisia van-
keusrangaistuksia, rangaistusten taytantéonpanokustannuksista merkittavimmat eli
ehdottomien vankeusrangaistusten taytantdonpanosta aiheutuvat kustannukset jaisi-
vat vahaisiksi. Mahdollisen uuden rangaistussaannodksen rikkomisen aiheuttamat ri-
kosprosessuaaliset kustannukset puolestaan liittyisivat kasiteltavien rikosasioiden li-
saantymiseen.

Maalittamisen rangaistavaksi saatamisen mahdolliset haittavaikutukset voisivat liittya
my®os siihen, ettd uusi rangaistussaannds ei toimisi tarkoitetulla ja myos rikoksesta
epaillyn edut ja oikeudet huomioon ottavalla tavalla. Rangaistussaannoksen toimivuu-
teen liittyvia kysymyksia kasitellaan viela erikseen jaljempana jaksossa 8.2.5.

8.2.4 Maalittamisen tunnusmerkistotekijat ja
rikosoikeudellinen laillisuusperiaate

Rikosoikeuden kaytdn yleisiin edellytyksiin kuuluu perustuslain 8 §:sséa saadetysta ri-
kosoikeudellisesta laillisuusperiaatteesta johtuva rikostunnusmerkiston tasmallisyys-
ja tarkkarajaisuusvaatimus, jonka on katsottu kuuluvan myoés kriminalisointiperiaattei-
siin. Myds perusoikeuksien yleisten rajoitusedellytysten mukaan rajoitusten on oltava
tarkkarajaisia ja riittavan tasmallisesti maariteltyja. Aikaisemmista maalittamiskrimi-
nalisointia koskevista arvioinneista jo ilmenee, etta laillisuusperiaatteen vaatimukset
tayttavan rangaistussaannoksen aikaansaamiseen liittyy tassa tapauksessa merkitta-
via haasteita. llimanin selvityksessa seka Viljasen ja Koivukarin artikkeleissa on myos

77



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2022:29

arvioitu jo tehtyja pykalaehdotuksia ja esitetty huomioita, joiden perusteella ehdotuk-
siin liittyy ongelmia.

Ehdotuksiin ja arviointeihin sisaltyvat jo tehdyt pykaldehdotukset eroavat sisalldiltdan
paikoitellen merkittavastikin. Tunnusmerkiston sisaltoon vaikuttaa se, millaisen maari-
telman mukainen maalittaminen otetaan pohjaksi. Rikosoikeudellisen saantelyn sel-
keyden kannalta olennaista on se, etta rangaistussaannoksessa mahdollisimman tark-
kaan keskityttaisiin maalittamiselle olennaisiin piirteisiin ja ettd saannos nykyista
saantelya tdydentdvana olisi myos erotettavissa nykyisin rangaistavista maalittami-
seen liittyvista teoista.

Seuraavassa kasitellaan mahdollisen maalittamista koskevan rangaistussaanndksen
tunnusmerkistdn osia lahtien edelld jaksossa 8.1 todetuista tdssd yhteydessa hyodyn-
nettavista osatekijoista.

Yleisesti kaytettavassa sahkoisessa tietoverkossa tehtava teko

Maalittamisen tunnusmerkistotekijoistd ensimmainen koskisi maalittamisen tapahtu-
mispaikkaa. Maalittaminen tapahtuisi yleisesti kaytettadvassa sahkoisessa tietover-
kossa, joissa maalittamista myos kaytadnndssa ilmenee. Sellaisten tietoverkkojen pii-
riin eivat kuuluisi yhteisdjen, esimerkiksi jarjestojen tai tydpaikkojen kaytdssa olevat
tai muutkaan sisaiset tietoverkot, joita kaikki eivat voi kayttaa tai joiden kayttajiksi
kaikki eivat ainakaan voi liittya.

Maalittamistekoina uhkaaminen, painostaminen ja tietynlaisen tiedon
esittaminen

Kasitykset maalittamisteoista vaihtelevat. Tassa arviomuistiossa hyddynnettavan, jak-
sossa 8.1 todetun maalittamisen maaritelman mukaisesti sellaisina tekoina tulisivat
kysymykseen kohdehenkilén uhkaaminen tai painostaminen seka taman loukkaami-
nen vaaran, vaaristellyn, halventavan tai yksityiselamaa koskevan tiedon esittami-
sella.

Uhkaaminen ja uhkauksen esittdminen ovat tekotapoja, jotka jo useat rikoslain saan-
nokset tuntevat. Tama koskee laitonta uhkausta, vainoamista ja pakottamista. Painos-
taminen tunnetaan rikoslain 6 luvun 6 §:n 1 kohdan mukaisena rangaistuksen lieven-
tamisperusteena (huomattava painostus) ja rikoslain 25 luvun 3 §:n 1 momentin mu-
kaisena erdana ihmiskaupan tekemisen keinona.

Henkildn loukkaaminen vaaran, vaaristellyn, halventavan tai yksityiselamaa koskevan
tiedon esittamisella voisi kahden viimeisen tiedon osalta liittya tekoihin, jotka nyt ovat
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rangaistavia yksityiselamaa loukkaavana tiedon levittdmisena ja sen térkeana teko-
muotona (rikoslain 24 luvun 8 ja 8 a §) seka kunnianloukkauksena ja sen torkeana te-
komuotona (rikoslain 24 luvun 9 ja 10 §).

Vaaran tiedon kasitetta ja ulottuvuutta voidaan pitaa varsin selvana. Vaaristellyn tie-
don tapauksissa olisi kysymys siitd, ettd kohdehenkild esitetdan epdedullisessa va-
lossa perusteettomasti tietoja muuttamalla, valikoimalla tai yhdistelemalla esimerkiksi
niin, ettd hanen ratkaisutoimintaansa tai tyotehtavan hoitamistaan koskeva kokonais-
kuva ei pida paikkaansa.

Todetuista lahtokohdista maalittamistekoja voitaisiin tarkemmin ja asianmukaisesti ra-
jata rangaistussaannoksen perusteluissa. Tama koskisi myos niiden tekojen suhdetta
samankaltaisiin rangaistaviksi jo sdadettyihin rikoksiin.

Vaikka vaaran, vaaristellyn, halventavan tai yksityiselamaa koskevan tiedon esittami-

nen voidaan tassa yhteydessa katsoa kohdehenkilda loukkaavaksi teoksi, loukkaami-
sen elementtia rangaistussdanndkseen ei tarvitsisi valttdmatta ottaa. Se selvidisi asia-
yhteydesta.

Maalittamiseen saattaisi liittyd myds kohdehenkildn yhteystietojen jakaminen. Kysy-
mys olisi sellaisista yhteystiedoista, joita hyvaksi kayttaen jarjestelmallista hairintaa
voidaan suorittaa yleisesti kaytettavassa sahkodisessa tietoverkossa. Pelkkaa yhteys-
tietojen jakamista ei voitane kuitenkaan pitaa itsenaisena maalittamistekona, vaan pi-
kemminkin osoituksena maalittamisen kaynnistajan tarkoituksesta tai maalittamiseen
sen kaynnistymisen jalkeen osallistuvan tietoisuudesta koskien toiminnan luonnetta.

Maalittamisen kohteena on tietty henkilo tyotehtaviensa tai
yhteiskunnallisten tehtaviensa vuoksi

Maalittamisen kohteena olisi tietylla tavalla valikoitunut henkild. Tama tunnusmerkisto-
tekija on toistaiseksi nimenomaisesti nostettu esiin Poliisihallituksen ym. aloitteessa ja
lakialoitteessa rajoittuen kuitenkin liian suppeasti viranomaisen palveluksessa olevaan
henkilddn. Yleisesti ottaen maalittaminen ymmarretaan yhteiskunnalliseen toimintaan
vahingollisesti vaikuttavaksi toiminnaksi, jossa haittavaikutukset ulottuvat kohdehenki-
|68 laajemmalle. Henkildn tydtehtavatkin saattavat jo sindlldan olla sellaisia, ettd ha-
nen toimintaansa voi luonnehtia yhteiskunnalliseksi. Tallaista toimintaa on tyypillisesti
kansalaisten oikeudellisiin asioihin vaikuttava virkatoiminta. Toisaalta maalittamisen
kohteena voi olla muitakin kuin virkasuhteissa tai tydsuhteissa olevia yhteiskunnalli-
sesti toimivia henkildita, esimerkiksi poliitikkoja, toimittajia ja tutkijoita.
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Kohdehenkiloon kohdistuva jarjestelmallinen hairinta

Maalittamiselle on tyypillistd sen kaynnistajan pyrkimys saada aikaan jarjestelmallinen
hairinta, jolle on ominaista viestien ja/tai osallistujien suuri m&ara ja joka voi olla pitka-
kestoista. Maalittamiseen sen kaynnistamisen jalkeen osallistuvan nakdkulmasta ha-
nen toiminnassaan on kysymys osallistumisesta hairintdan, joka on tai jonka ainakin
on tarkoitus olla laajempaa kokonaisuutta eli jarjestelmallista hairintaa.

Rikostunnusmerkistdn tarkkarajaisuus ei edellyta, etta jarjestelmallista hairintaa tar-
kemmin kuvataan rikoksen tunnusmerkistéssd, vaan tarkennuksia voidaan asianmu-
kaisesti tehda myods pykalan perusteluissa. Taman tunnusmerkistoétekijan kuten mui-
denkin tunnusmerkistén osien kohdalla on huomattava, ettd vaikka tunnusmerkistén
on laillisuusperiaatteen vuoksi oltava mahdollisimman tarkkarajainen, on samalla val-
tettava liilan raskasrakenteista rikoskuvausta. Selkeasti luettava tunnusmerkisto sa-
malla myds edistaa tarkkarajaisuuden vaatimusta.

Maalittamisen tekijat ja heidan suhteensa jarjestelmalliseen hairintaan

Maalittamisen tekijoiksi olisi katsottava niin sen kaynnistaja/kaynnistajat kuin maalitta-
miseen sen kaynnistymisen jalkeen osallistuvat. Raja kdynnistamisen ja osallistumi-
sen valilla ei sindlldan aina ole selva. Selvaa ei valttdmatta ole, milloin kdynnistami-
nen muuttuu osallistumiseksi. Osallistuminenkin voi samalla olla muiden tekeman
maalittamisen edistamista. Kaynnistdmisen erottaminen osallistumisesta tunnusmer-
kistossa on kuitenkin tarkkarajaisuusnakokohdista perusteltua, koska niiden voidaan
katsoa edustavan kahta eri tekotapaa. Henkildn roolilla maalittamisessa saattaa myos
olla merkitysta hanen tekonsa paheksuttavuuden ja hanelle maarattavan rangaistuk-
sen kannalta. Kaynnistajan ja osallistujan tarkoitus ja tietoisuus myos poikkeavat toi-
sistaan. Kaynnistajan ja osallistujan valiseen rajavetoon vaikuttavia seikkoja voidaan
kasitella rangaistussaanndksen perusteluissa ottaen huomioon sellaisia nakdkohtia
kuin viestien lahettdmisen valiaika ja jo |&hetettyjen viestien sisalto.

Aikaisemmissa maalittamista koskevissa sdanndsehdotuksissa ei ole asetettu tekijan
suhteen erityisia hanen tarkoitustaan tai tietoisuuttaan koskevia vaatimuksia. llimanin
selvityksen rangaistussaanndsmallissa on asetettu rangaistavuuden edellytykseksi
se, ettd maalittamiseen osallistuvalla on ollut syyta varoa tietynlaisia uhkauksia, louk-
kauksia tai kehotuksia esitettavan toiminnassa. llimanin mukaan tahallisuudessa olisi
kysymys olosuhdetahallisuudesta. "Syyta varoa’-ilmaisua kaytetaan rikoslain 21 luvun
12 §:ssa rangaistavaksi sdadetyn tappeluun osallistumisen tunnusmerkistossa. Sa-
mantyyppinen saantely on Viljasen ehdottaman pykalan 2 momentissa.

Maalittamisen kaynnistajalta voidaan edellyttdd nimenomaista tarkoitusta saada ai-
kaan kohdehenkil6dn kohdistuva jarjestelmallinen hairinta. Kaynnistajalle asettavaa
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tarkoitustahallisuuden vaatimusta tukevat myds maalittamisen tunnusmerkistotekijat.
Niiden perusteella on katsottavissa, ettd kysymys on kokonaisuutena arvioiden tiet-
tyyn tarkoitukseen sidotusta toiminnasta. Tarkoitustahallisuuden vaatimus myds edis-
taisi sdanndksen soveltamisen ennakoitavuutta ja osaltaan toisi sdantelylle tarkkara-
jaisuutta. Tarkoitus kdytanndssa ilmenisi viestista siind nimenomaisesti kaytettyjen il-
mausten tai sen sisallén kokonaisarvioinnin perusteella. Sindllaan on mahdollista, etta
kaynnistajan tarkoitus ei toteutuisi muiden jattdessa osallistumatta hdnen kaynnista-
maansa maalittamiseen. Tallainen jossakin maarin sattumanvarainen seuraus ei kui-
tenkaan vaikuttaisi eika sen pitaisikaan vaikuttaa maalittamisen kaynnistamiseen pyr-
kineen henkilon rikosoikeudelliseen vastuuseen ottaen huomioon jo tapahtunut hanen
oma menettelynsa ja sen paheksuttavuus.

Samanlaiset nakdkohdat ja pyrkimys rikosoikeudellisen vastuun toteuttamiseen ta-
valla, joka ei ole mielivaltaista ja on ennakoitavissa, puhuvat sen puolesta, ettd maalit-
tamiseen osallistuvan osalta on aihetta asettaa tekijan tietoisuutta koskeva vaatimus.
Maalittamiseen osallistuvan henkildn toiminnan rangaistavuudelta voitaisiin edellyttaa,
etta han tietoisena toiminnan luonteesta osallistuu maalittamisena ilmenevaan jarjes-
telmallisen hairintdan. Tama tietoisuus voisi perustua maalittamisen kaynnistajalta tul-
leen aloitteen noudattamiseen, liittymiseen jo osallistujan tiedossa olevaan hairintaan
tai molempiin.

Pyrkimys vaikuttaa kohdehenkilon toimintaan

Maalittamiselle on tyypillista, etta silla pyritdan vaikuttamaan kohdehenkilén toimin-
taan. Hanet pyritddn saamaan tekemaan jotakin tai pidattaytymaan jonkin tekemi-
sesta. Pyrkimyksena voi olla myds kohdehenkildn toiminnan merkittdva haittaaminen.
Naissa tapauksissa vaikutukset ulottuvat laajemmalle hanen toimintaymparistéonsa.
Toimintaan vaikuttamisen vaikutuksia voi useissa tapauksissa luonnehtia yhteiskun-
nallisiksi.

Vaikka maalittamiseen katsotaan yleisesti jaksossa 2.1 olevien maaritelmienkin mu-
kaan kuuluvan pyrkimys vaikuttaa kohdehenkilén toimintaan, sitd koskevaa elementtia
ei ole otettu mukaan tahanastisiin sddnnoésehdotuksiin. Jossakin maarin epaselvaksi
on jaanyt, miksi niin on tapahtunut. Poliisihallituksen ym. aloitteessa ja lakialoitteessa
on kyllakin asetettu rangaistavuuden edellytykseksi se, ettad teko on omiaan vahingoit-
tamaan viranomaisen toimintaa tai paatoksentekoa viranomaisen palveluksessa ole-
van nykyisten tai tulevien tyotehtavien osalta. Tallainen "on omiaan” -rakenteesta tu-
leva abstraktinen vaara viranomaisen toimintaan tai siind tapahtuvaan paatéksente-
koon vaikuttamisen suhteen on kuitenkin eri asia kuin nimenomainen tarkoitus saada
aikaan henkildn toimintaan kohdistuva vaikutus.
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Maalittamiseen liittyva pyrkimys vaikuttaa kohdehenkildon toimintaan on pitkalti paatel-
tavissa tunnusmerkistotekijoista. Tiettyyn kohdehenkilddn hanen tydtehtaviensa tai
yhteiskunnallisen tehtdvansa vuoksi kohdistuvan ja tiettyihin tekotapoihin (uhkaami-
nen, painostaminen tai tietynlaisen tiedon esittdminen) liittyvan jarjestelmallisen hai-
rinnan aikaansaaminen tai siihen osallistuminen ovat myés jo sellaisinaan paheksutta-
via tekoja riippumatta siita, voidaanko yksittaistapauksessa osoittaa nimenomaisena
pyrkimyksena olevan kohdehenkildn toimintaan vaikuttaminen. Maalittamistoiminnalle
ominainen vaikuttamispyrkimys ei myodskaan rikosoikeudellisen laillisuusperiaatteen
nakdkulmasta edellyta vaikuttamiselementin sisallyttamistd maalittamista koskevaan
rangaistussaannokseen.

Sananvapauden rikosoikeuden kayttoa rajoittava merkitys

Maalittaminen ei ole sananvapauden suojan piiriin kuuluvaa henkilén asemaan ja toi-
mintaan perustuvaa arvostelua, vaan suojan piirin ulkopuolelle menevaa henkil6én
kohdistuvaa hyokkaamista. Aikaisemmin todetun mukaisesti sananvapauden rikosoi-
keudellista jalkikateista valvontaa voidaan toteuttaa sdatamalla rangaistaviksi julki-
sella viestinnalla toteutettavia rikoksia. Sananvapauden ydinsisaltéén puuttumista voi-
daan estaa rangaistavuuden alaa rajoittavilla lausekkeilla, joita on otettu yksityisela-
maa loukkavaa tiedon levittamista ja kunnianloukkausta koskeviin rikoslain 24 luvun 8
ja 9 §:n saannoksiin.

Todetuissa rikoslain 24 luvun saannoksissa saannellaan rangaistussaanndsten sovel-
tamisalan rajoittamisesta tavalla, joka lahtokohtaisesti soveltuu myds maalittamiseen.
Rajoitussaannokset koskevat tietyin sdannoksissa todetuin edellytyksin esimerkiksi
tilanteita, joissa kohdehenkild toimii politiikassa, elinkeinoeldmassa, julkisessa virassa
tai tehtavassa, tieteessa tai taiteessa. Rangaistusvastuun ulkopuolelle jaavat myds
tietyt merkittdvan asian kasittelemiseksi esitetyt ilmaukset.

Koska yksityiselamaa loukkaava tiedon levittdminen ja kunnianloukkaus rikoksina
poikkeavat toisistaan, myds niiden rangaistavuutta koskevat rajoitussdannokset poik-
keavat toisistaan. lllmanin selvityksessa esitetty rangaistussaanndksen malli ja Vilja-
sen artikkelissa ehdotettu pykalamalli poikkeavat toisistaan rajoitussdanndsten mu-
kaan ottamisen suhteen. Ensiksi mainitussa mukana ovat kunnianloukkausta koske-
van rikoslain 24 luvun 9 §:n 3 ja 4 momentin mukaiset rajoituslausekkeet, jalkimmai-
sessa on otettu huomioon myds yksityiselamaa loukkaavaa tiedon levittdmista koske-
van rikoslain 24 luvun 8 §:n molemmat rajoituslausekkeet. Nain ollen Viljasen pykala-
ehdotuksessa on kolme rajoitussaanndsta.
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Maalittaminen olisi maalittamistekojen suhteen laaja-alainen rikos, joka voisi sellaisina
tekoina sisaltdd myods yksityiselamaa loukkaavan tiedon levittdmisen ja kunnianlouk-
kauksen tai ainakin niiden tyyppisia tekoja. Kysymys on muutenkin sananvapauden
kayttdon liittyvasta rangaistussaantelysta. Nama nakdkohdat puoltavat rajoituslausek-
keiden ottamista kattavasti mukaan Viljasen pykaldehdotuksen eli kolmen rajoitus-
saannoksen mukaisesti. Maalittamisen rangaistavaksi saatamisella ei voitaisi sanan-
vapauden suojaan liittyvista syista laajentaa mainittujen rikosten rangaistavuutta ny-
kyisesta edes tallaisessa tapauksessa, jossa rikokset olisivat osa laajempaa tekoko-
konaisuutta.

Alustan tarjoaminen maalittamisen tekemiseen

Poliisihallituksen ym. aloitteessa ja lakialoitteessa ehdotetaan maalittamista koskeviin
rangaistussaannoksiin otettavaksi myds saannos, jonka mukaan viranomaisen maalit-
tamiseen syyllistyisi my0s se, joka tarjoaa alustan maalittamisrikoksen keinojen kayt-

tamiselle.

Aloitteiden perusteluista ei ilmene, miksi alustan tarjoaminen olisi aihetta saataa erik-
seen rangaistavaksi. Sananvapauden turvaamisen nakoékulmasta ei ole mahdollista
ennakoivasti puuttua alustoilla julkaistaviin kirjoituksiin. Sananvapauden kayttami-
sestd joukkoviestinndssa annetun lain 12 §:n mukaan yleisdn saataville toimitetun
viestin sisaltéon perustuvasta rikoksesta vastaa se, jota rikoslain mukaan on pidettava
rikoksen tekijana tai siihen osallisena. Kuten lllmanin selvityksen rikoslain 5 lukua kos-
kevista esimerkeista ilmenee, osallisuutta koskevia sddnndksid on myés mahdollista
soveltaa alustan tarjoamista koskeviin tilanteisiin. lllman on muun ohessa esittanyt
esimerkin, jossa henkild on laatinut kohdehenkil6a herjaavan kirjoituksen ja toinen
henkild on hyvaksynyt Kirjoituksen julkaistavaksi yllapitamallaan sivustolla tietoisena
kirjoituksen luonteesta. Tallaista asetelmaa voidaan arvioida rikoskumppanuutena.
Osallisuussaanndsten merkitysta arvioitaessa huomioon on otettava myds avunannon
rangaistavuus. Vastaavan toimittajan rikosoikeudellista vastuuta koskee sananvapau-
den kayttdmisesta joukkoviestinnassa annetun lain 13 §. lllmanin viittaamalla tavalla
saattaa joissakin harvinaisissa tapauksissa alustan tarjoajaan soveltua myds rikoslain
3 luvun 3 §:n 2 mukainen epavarsinainen laiminlyéntivastuu.

Kuten Illlman myds toteaa, lainsdadanndssa ei ole yleista sdanndsta, jolla sivuston tai
alustan yllapitaja velvoitettaisiin valvomaan yllapitdmansa sivuston laillisuutta tai pois-
tamaan siita tietty sisalléltdan lainvastainen aineisto tai estdmaan sen tuleminen ylei-
son saataville. Tallaisten velvoitteiden saantelylla olisi vaikutusta alustan pitajan rikos-
oikeudellisen vastuun arviointiin ja niiden olemassa oleminen voisi olla vaikuttamassa
rikosoikeudellisen vastuun nykyista laajempaan saantelyyn. Tallaisten velvoitteiden
luomisen tarve ja mahdollisuudet perustaa niita lainsadadanndllisesti ovat merkittavasti
rikosoikeudellisen sdantelyn arvioinnin ulkopuolelle menevia arviointikysymyksia, eika
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laajempaa arviointia ole mahdollista tehda tassa yhteydessa. Alustalla olevaan ilmei-
sesti lainvastaiseen aineistoon voidaan joka tapauksessa puuttua (verkkoviestin jake-
lun keskeyttaminen ja viestin poistaminen ja havittdminen seka tiedon saannin esta-
minen) sananvapauden kayttamisesta joukkoviestinndssa annetun lain ja sahkdisen
viestinnan palveluista annetun lain sdanndsten perusteella.

Todetut seikat huomioon ottaen tassa yhteydessa ei katsota aiheelliseksi ottaa maalit-
tamista koskeviin saanndksiin alustan tarjoajan rikosoikeudellista vastuuta koskevaa
sdannosta eikd mydskadan enemmalti pohtia sellaisen sddnnéksen mukaan ottamisen
tarvetta. Alustan tarjoajan rikosoikeudellista vastuuta koskevaa saanndsta ei myos-
kaan ole lllmanin sdannésmallin ja Viljasen ehdotuksen sdanndksissa.

Maalittamisen tunnusmerkisto

Edella olevan maalittamisen tunnusmerkistotekijoiden tarkastelun tuloksena maalitta-
mista koskevan pykalan sisaltd voisi olla seuraava:

X§

Maalittaminen

Joka

1) vyleisesti kaytettdvaa sahkoista tietoverkkoa kayttaen, tarkoituksenaan
saada aikaan henkil6on tdman tydtehtavien tai yhteiskunnallisten tehta-
vien vuoksi kohdistuva sellaisessa tietoverkossa tapahtuva jarjestelmailli-
nen hairinta, uhkaa tai painostaa kohdehenkil6a taikka esittaa hanesta
vaaran, vaaristellyn, halventavan tai yksityiselamaa koskevan tiedon
taikka

2) tietoisena toiminnan luonteesta osallistuu 1 kohdassa tarkoitettuun jarjes-
telmalliseen hairintdan uhkaamalla tai painostamalla kohdehenkil6a taikka
esittdmalld hanestad mainitussa kohdassa tarkoitetun tiedon,

on tuomittava maalittamisesta sakkoon tai vankeuteen enintdan X kuu-

kaudeksi/vuodeksi.

Edella 1 momentissa tarkoitettuna tiedon esittdmisena ei pideta sellaisen
yksityiselamaa koskevan tiedon, vihjauksen tai kuvan esittamista politiikassa,
elinkeinoeldmassa tai julkisessa virassa tai tehtdvassa taikka naihin rinnastet-
tavassa tehtdvassa toimivasta, joka voi vaikuttaa tdman toiminnan arviointiin
mainitussa tehtdvassa, jos esittdminen on tarpeen yhteiskunnallisesti merkit-
tadvan asian kasittelemiseksi.

Edelld 1 momentissa tarkoitettuna tiedon esittdmisend ei mydskaan pideta
arvostelua, joka kohdistuu toisen menettelyyn politikassa, elinkeinoelamassa,
julkisessa virassa tai tehtavassa, tieteessa, taiteessa taikka naihin rinnastetta-
vassa julkisessa toiminnassa ja joka ei selvasti ylita sita, mita voidaan pitaa
hyvaksyttavana.

Lisaksi 1 momentissa tarkoitettuna tiedon esittdmisena ei pideta yleiselta
kannalta merkittavan asian kasittelemiseksi esitettya ilmaisua, jos sen esitta-
minen, huomioon ottaen sen sisaltd, toisten oikeudet ja muut olosuhteet, ei
selvasti ylita sitd, mitd voidaan pitda hyvaksyttavana.
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Jaksossa 8.1 omaksutusta maalittamisen maaritelmasta lahtien pykalan 1 momen-
tissa maalittaminen olisi kuvattavissa riittdvan tarkkarajaisesti, kun otetaan huomioon
edella tunnusmerkistotekijoista todettu. Sadannds sisaltaisi maalittamisen ne oleelliset
elementit, jotka olisi tarpeen ottaa pykalaan. Tarvittavia tdsmennyksia voitaisiin tehda
asianmukaisesti sdanndksen perusteluissa. Rangaistusasteikkoa kasitellaan lahem-
min jaliempana. Pykalan 2—-4 momentti vastaisivat rikoslain 24 luvun 8 ja 9 §:ssa ole-
via sanavapauden turvaamiseen liittyvia rajoitussdannoksia.

Uuden pykalan sijoituspaikkana tulisivat maalittamisen luonteen perusteella luonte-
vimmin kysymykseen rikoslain 24 tai 25 luku. Naista paremmin sopivana voidaan pi-
taa jalkimmaista lukua, jonka uudeksi 7 b §:ksi maalittamista koskeva pykala voitaisiin
lisata heti vainoamista koskevan pykalan jalkeen.

Torkea tekomuoto

Poliisihallituksen ym. aloitteessa ja lakialoitteessa on ehdotettu myos térkean viran-
omaisen maalittamisen saatamista rangaistaviksi. Koska torkedn tekomuodon saata-
misen perusteltavuus ja tarve liittyvat kiintedsti maalittamisen rangaistusasteikkoon,
kysymysta kasitelldan jaljempana asteikon yhteydessa.

8.2.5 Rangaistussaannoksen toimivuus

Edella todetun mukaisesti on rikoslainsdddannon kayton yleisten edellytysten ja krimi-
nalisointiperiaatteiden valossa |0ydettavissa perusteita saataa erillisena rikoksena
rangaistavaksi maalittaminen, jolle on mahdollista myds muodostaa tarkkarajainen
tunnusmerkistd. Mainituista edellytyksista ja periaatteista johdettavia esteita ei ole ha-
vaittavissa.

Maalittamisen saatamista rangaistavaksi on kuitenkin viela aihetta lopuksi lyhyesti ka-
sitella rikosoikeudellisen sdantelyn toimivuuden nakdkulmasta. Sellaiselta sdantelylta
voidaan edellyttaa, etta se ei synnyta ylitsepaasemattomia tai mielivaltaisesti ratkais-
tavia nayttdongelmia. Lisaksi rikoslakiin ei pida ottaa sdanndksia, joiden noudattami-
sen valvonta on kaytanndssa mahdotonta ja jotka jo etukateen voi arvioida tehotto-
miksi. Rangaistussdanndksen toimivuuteen liittyy myds jo jakso 8.2.3, jossa on kasi-
telty kriminalisoinnin rikoksia estavaa ja ennen kaikkea yleisestavaa vaikutusta.

Maalittamisen kohdalla nayttdongelmia vahentaisi se, etta asian ollessa rikosproses-
sissa (esitutkinta, syyteharkinta ja tuomioistuinkasittely) saatavilla olevana nayttdna ja
tarkastelun kohteena olisivat sdhkdisessa tietoverkossa valitetyt viestit. Niiden perus-
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teella paateltaisiin, onko kohdehenkil6a uhattu tai painostettu taikka onko hanesta esi-
tetty vaaria, vaaristeltyja, halventavia tai yksityiselamaa koskevia tietoja. Tallainen ar-
viointi on oikeudellista arviointia, jota tyypillisesti tehdaan jo nykyisin rangaistaviksi
saadettyjen maalittamiseen liittyvien tekojen kasittelyn yhteydessa. Viestinnan suora-
naisesta sisallosta tai ainakin sen kokonaisarvioinnista on myds usein tehtévissa joh-
topaatoksia siita, miksi tietty henkild on tarkoitus saattaa maalittamisen kohteeksi tai
miksi han on jo alkaneessa maalittamisessa sellaiseksi paatynyt. Kun kysymys on
osallistumisesta maalittamisena ilmenevaan jarjestelmalliseen hairintdan, merkitysta
on esimerkiksi naytélla osallistujan tietoisuudesta jo valitettyjen viestien lukumaarasta
ja sisallosta seka viestinnan ajallisesta kestosta.

Rangaistavaksi saatamisen arvioinnin kannalta merkityksellisia nayttbongelmia ei lah-
tokohtaisesti liittyisi sen osoittamiseen, ettd maalittamisen kaynnistajan tarkoituksena
on ollut saada aikaan henkil66n kohdistuva jarjestelmallinen hairinta. Tarkoituksen tu-
lisi kdytannossa ilmeta suoraan kaynnistajan viestista tai oltava ainakin paateltavissa
siitd. Samat viestin sisallon tulkintaa koskevat ndkékohdat patevat pitkalti myds maa-
littamiseen osallistuvaan henkil6dn. Osallistujan tietoisuudesta toiminnan luonteesta
saattaisi olla esitettavissa muutakin nayttéa kuin viestin sisallésta ilmeneva, esimer-
kiksi muulle maalittamiseen osallistuneelle henkildlle Iahetetty viesti tai muuten todis-
tettavasti ilmaistu tietoisuus toiminnan luonteesta.

Rikoslainsdadanndn toimivuuteen liittyvat esitutkintaviranomaisen kaytdssa olevat kei-
not rikoksen selvittdmiseksi. Pakkokeinolaissa (806/2011) ja etenkin salaisia pakko-
keinoja koskevassa sen lain 10 luvussa eri pakkokeinojen kayttémahdollisuus 1aht6-
kohtaisesti sovitetaan suhteellisuusperiaatteen mukaisesti rikoksen yleiseen vaka-
vuustasoon, jota iimentaa sen rangaistusasteikko ja lahinna siina oleva enimmaisran-
gaistus, ottaen samalla huomioon kyseisen pakkokeinon kaytén vaikutukset perusoi-
keuksiin ja perusoikeuksiin puuttumisen tuntuvuus. Pakkokeinokohtaisissa saannok-
sissa annetaan merkitystd myds muille rikokseen liittyville seikoille kuin sen yleiselle
vakavuustasolle. Maalittamisen tutkimisessa ja estamisessa kaytettavia keinoja ja
niita koskevien sdanndsten muutostarpeita kasitelldaan tarkemmin jaljempana.

Ei ole aihetta olettaa, ettda maalittamiskriminalisointiin liittyisi yleisesti ottaen sellaisia
rikosta koskevia yleisiksi arvioitavia nayttdongelmia, jotka asettaisivat varteenotetta-
valla tavalla kyseenalaiseksi maalittamisen rangaistavaksi saatamisen. Konkreetti-
sissa tapauksissa niita rikosoikeudelle ja muillekin rikoksille ominaisesti vaistamatta
ilmenisi, mutta maalittamisen kuten muidenkaan rikosten kohdalla nayttdongelmia ei
saa ratkaista mielivaltaisesti. Huomioon on lisaksi otettava syyttdomyysolettama, rikos-
prosessin eri vaiheen kynnykset koskien esitutkinnan aloittamista, syytteen nosta-
mista ja tuomitsemista seka naytollisesti epaselvan asian ratkaiseminen syytetyn
eduksi.
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8.3 Maalittamisen rangaistusasteikko

Poliisihallituksen ym. aloitteessa, lakialoitteessa, llimanin selvityksessa ja Viljasen ar-
tikkelissa luonnosteluissa sdannoksissa on lahdetty siita, ettd maalittamisesta maarat-
taisiin rangaistukseksi sakkoa tai enintdan kuusi kuukautta vankeutta. Poliisihallituk-
sen ym. aloitteessa ja lakialoitteessa on liséksi ehdotettu, ettd sdadetaan rangaista-
vaksi torked viranomaisen maalittaminen, josta tuomittaisiin vahintdan neljd kuukautta
ja enintdan nelja vuotta vankeutta. Aloitteiden mukaan térkeasta maalittamisesta olisi
kysymys, jos viranomaisen maalittaminen on omiaan aiheuttamaan viranomaiselle eri-
tyisen suurta vahinkoa tai silla vaikeutetaan tai pyritdan vaikuttamaan/vaikeuttamaan
viranomaisessa tehtavaan merkittavaan paatoksentekoon taikka yhteiskunnallisesti tai
taloudellisesti merkittaviin viranomaisen toimenpiteisiin edellyttden liséksi, etta teko on
kokonaisuutena arvostellen torkea.

8.3.1 Vankeus sananvapausrikosten seuraamuksena

Vankeusrangaistuksen asemaa sananvapausrikosten seuraamuksena arvioitiin eradan
Euroopan neuvoston parlamentin paatdslauselman, EIT:n ratkaisukdytannoén ja kor-
keimman oikeuden kannanottojen valossa vuonna 2013, kun muutettiin muun ohessa
yksityiseldamaa loukkaavaa tiedon levittdmista ja kunnianloukkausta koskevaa saante-
lya ja sdadettiin uutena rikoksena rangaistavaksi vainoaminen. Tuolloin yksityisela-
maa loukkaavan tiedon levittamisen rangaistusasteikkoa muutettiin niin, etta siita voi-
daan tuomita vain sakkoa. Tuolloin sdadettiin uutena rikoksena rangaistavaksi térkea
yksityiselamaa loukkaava tiedon levittdminen, jolle sdadettiin sama rangaistusas-
teikko, joka aikaisemmin oli perusmuotoisella teolla (sakko tai enintdan kaksi vuotta
vankeutta). Kunnianloukkausta koskevasta rangaistussaannoksesta poistettiin enin-
tdan kuuden kuukauden mittaisen vankeusrangaistuksen uhka, torkean kunnianlouk-
kauksen rangaistusasteikko (sakko tai enintdan kaksi vuotta vankeutta) sailyi ennal-
laan.

Vuoden 2013 rangaistusasteikkomuutosten ja térkean yksityiselamaa loukkaavan tie-
don levittdmisen rangaistavaksi sdatédmisen taustalla olivat vankeusuhan kayttdon liit-
tyvat ongelmat kyseisten rikosten yhteydessa (taustasta tarkemmin HE 19/2013 vp,
erityisesti s. 19/11-21/I1). Perustuslakivaliokunta totesi tuolloin (PeVL 16/2013 vp, s. 3),
etta lahtdkohtaisesti vankeusrangaistus voi Euroopan ihmisoikeustuomioistuimen rat-
kaisujen mukaan tulla kysymykseen ilmaisuvapausrikoksissa vain poikkeuksellisesti,
erityisesti kun toisen henkildn perusoikeuksia on vakavasti loukattu, kuten esimerkiksi
vihapuheen ja vakivaltaan yllyttdmisen tapauksissa. Perustuslakivaliokunta nosti esiin
ihmisoikeustuomioistuimen soveltamiskaytantodn sisaltyvan mahdollisuuden, etta
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vankeusuhka voi olla ilmaisuvapausrikoksessa hyvaksyttava jonkin muun, vakavaan
perusoikeusloukkaukseen liittyvan syyn nojalla.

Vakavimmissa yksityiselamaa loukkaavissa tiedon levittdmisten ja kunnianloukkaus-
ten tapauksissa on siis katsottu mahdolliseksi enintdan kahden vuoden vankeusran-
gaistus. Aikaisemmin todetuin tavoin EIT:n ratkaisukaytannosta ilmenee, ettd henki-
I66n kohdistuvat sanalliset hydkkaykset ja vihapuhe eivat kuulu sananvapauden pii-
riin. Sama koskee yllytysta vakivaltaan tai muuhun rikolliseen tekoon.

Maalittaminen tekona saattaisi sisdltda yksityiselamaa loukkaavan tiedon levittdmisen
tai kunnianloukkauksen, mutta niissakin tapauksissa kysymys olisi moniulotteisem-
masta teosta, joka voisi pitaa sisallaan vakavaksikin katsottavia maalittamistekoja.
Maalittamisen kohteeksi valikoituisi tietty henkild tydtehtaviensa tai yhteiskunnallisten
tehtaviensa vuoksi, maalittamisen tarkoituksena olisi kohdehenkil6dn kohdistuvan jar-
jestelmallisen hairinnan aikaansaaminen tai sellaiseen hairintdan osallistuminen.
Maalittaminen olisi luonteeltaan teko, jolla pyrittaisiin saamaan kohdehenkild toimi-
maan tietylla tavalla tai saamaan aikaan hanen toimintansa merkittava haittaaminen
niin, ettd maalittamisen vaikutukset ulottuvat kohdehenkil6a laajemmalle hanen toi-
mintaymparistéonsa tai jopa laajemmin yhteiskuntaan. Maalittamisella myds voitaisiin
merkittavastikin loukata useita perustuslaissa turvattuja perusoikeuksia kuten va-
pautta, yksityiselaman suojaa, sananvapautta, poliittisia toimintavapauksia seka tie-
teen ja taiteen vapautta. Valilliset kohdehenkild6a laajemmalle ulottuvat vaikutukset
koskisivat yhteisia etuja, esimerkiksi viranomaistoiminnan ja oikeudenkayton turvaa-
mista.

Todetut seikat huomioon ottaen estetta ei ole sille, ettd maalittamisen rangaistusas-
teikkoon voidaan sisallyttdd myos vankeusuhka. Maalittamisrikoksen luonne huomi-
oon ottaen vankeusuhan sisallyttamista rangaistusasteikkoon voidaan myos pitaa pe-
rusteltuna. Siihen on myds paadytty aikaisemmissa maalittamissaanndksia koske-
vissa ehdotuksissa.

8.3.2 Yleiset rangaistusasteikkoihin vaikuttavat seikat

Uutta rangaistusasteikkoa saadettdessa huomioon on otettava kysymyksessa olevan
rikoksen kaytanndssa ajateltavissa olevien ilmenemismuotojen osoittama teon pahek-
suttavuus, vahingollisuus ja vaarallisuus seka tekotyypin ilmentama tekijan syyllisyys.
Puhutaan rikoksen rangaistusarvosta.

Rangaistusasteikon tulee olla riittavan laaja vakavuudeltaan eriasteisten tekojen kat-
tamiseksi. Rangaistusjarjestelman tulee kokonaisuudessaan tayttaa suhteellisuuden
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vaatimukset (esimerkiksi PeVL 26/2014 vp, s. 2/1l), mihin liittyen rangaistusasteikko
tulee mahdollisuuksien mukaan suhteuttaa muiden vastaavien rikosten rangaistusas-
teikkoihin.

Rikoksen rangaistusasteikkoa ei sdadeta jonkin pakkokeinon kaytén mahdollista-
miseksi sen selvittdmisessa (LaVM 3/1998 vp, s. 25/1). Rikoksen rangaistusasteikkoa
ei myodskaan saadeta tietynlaiseksi sen mahdollistamiseksi, etta rikos voidaan kasi-
telld sakon ja rikesakon maaraamisesta annetun lain (754/2010) mukaisessa menette-
lyssa. Mainitun lain mukaisessa menettelyssa voidaan yksinkertaisessa ja selvassa
asiassa maarata seuraamukseksi sakkorangaistus rikkomuksesta, josta ei ole saa-
detty ankarampaa rangaistusta kuin sakko tai enintdan kuusi kuukautta vankeutta.

Suomessa kaytetdan yleisimmin seuraavia rikoslain kokonaisuudistuksen yhteydessa
vakiintuneita rangaistusasteikkoja:

e sakko

o sakko—kuusi kuukautta vankeutta

e sakko-yksi vuosi vankeutta

e sakko—kaksi vuotta vankeutta

e nelja kuukautta—nelja vuotta vankeutta
e yksi—-kymmenen vuotta vankeutta

e kaksi-kymmenen vuotta vankeutta.

8.3.3 Torkea tekotapa

Tassa tapauksessa aloitteisiin liittyen on aiheellista harkita sita, onko tarpeen saataa
rangaistavaksi perusmuotoista maalittamista ankarammin rangaistava térkea teko-
muoto. Poliisihallituksen ym. aloitteen ja lakialoitteen mukaista térkean maalittamisen
rangaistussaannosta ei voida pitda onnistuneena. Rangaistussaannds ensinnakin
koskisi perusmuotoisen rikoksen tavoin vain viranomaistoimintaa, mita Idhestymista-
paa on maalittamisilmion luonteen vuoksi pidettava liian rajoitettuna. Aloitteista ja nii-
den perusteluista ei ole myodskaan paateltavissa, mita tarkoitetaan erityisen suurella
vahingolla, merkittavalla paatoksenteolla taikka yhteiskunnallisesti tai taloudellisesti
merkittavilla viranomaisen toimenpiteilla. Erityisen suuren vahingon aiheutuminen on
myds sidottu "on omiaan”-edellytykseen, joka tarkoittaa abstraktia vaaraa ja siita joh-
tuen kohtuullisen etaistda mahdollisuutta seurauksen aiheutumisen suhteen.

Suomen seuraamusjarjestelmassa vakavana voidaan jo pitaa sellaista rikosta, josta
voidaan tuomita vahintaan neljan kuukauden ja enintdan neljan vuoden vankeusran-
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gaistus. Torkean tekomuodon saataminen edellyttaa selkeaa rangaistusarvoon perus-
tuvaa ndkemysta tiettyjen tekotapojen erityisesta vahingollisuudesta ja vaarallisuu-
desta niin, etta sellaiset tekotavat voidaan myods kuvata tarkkarajaisesti rangaistus-
sdanndksessa.

Merkitystd on myds perustunnusmerkistolla, jolle torkean tekomuodon tekotavat ra-
kentuisivat. Edella jaksossa 8.2.4 hahmoteltu tunnusmerkistd on sen laatuinen, etta
siihen ei voi luontevasti katsoa liittyvan joitakin erityisen vakavia tekotapoja. Huomi-
oon on erityisesti otettava se, ettd Poliisihallituksen ym. aloitteesta ja lakialoitteesta
poiketen rangaistussaanndksen ei ole tarkoitus sisaltda minkaan erityisen seurauksen
aiheutumista maalittamisesta. Liséksi vakavimmissa tapauksissa tekija voisi syyllistya
erikseen rangaistavaan rikokseen (esimerkiksi laiton uhkaus), mika johtaisi ankaram-
man rangaistuksen tuomitsemiseen.

Tdrkean tekomuodon ja siihen liittyvan ankaran enimmaisrangaistuksen saatamista
harkittaessa on otettava huomioon myos edella viitatut erityisesti Euroopan ihmisoi-
keustuomioistuimen ratkaisukaytantéon perustuvat vankeusuhan kaytén ongelmat il-
maisuvapausrikosten yhteydessa. Pitkien vankeusrangaistuksien maaraamismahdolli-
suuteen on suhtauduttava vahintaankin pidattyvasti. Sananvapauden suoja on osal-
taan vaikuttanut myos siihen, etta torkean yksityiselamaa loukkaavan tiedon levittami-
sen ja térkean kunnianloukkauksen enimmaisrangaistus on kaksi vuotta vankeutta.

Periaatteessa on mahdollista, ettd kahden vuoden enimmaisvankeusrangaistus saa-
dettaisiin aloitteissa ehdotetusta enimmaisrangaistuksesta poiketen myds térkealle
maalittamiselle. Edellad todetun mukaisesti perusteita erillisen térkeda maalittamista
koskevan rangaistussaannoksen saatamiselle ei kuitenkaan ole. Maalittamiset voivat
vakavuudeltaan vaihdella melkoisestikin, mutta vakavuusasteiden erot voidaan ottaa
huomioon riittavan laajan yhden rangaistusasteikon puitteissa.

8.3.4 Rangaistusasteikko tassa tapauksessa

Maalittamiselle sdadettavan enimmaisrangaistuksen kohdalla kysymykseen voivat
tulla rikoslaissa yleisesti kaytettavistd enimmaisrangaistuksista kuuden kuukauden,
yhden vuoden tai kahden vuoden vankeusrangaistus. Rangaistusjarjestelman johdon-
mukaisuudesta huolehtiminen edellyttda pyrkimistd mahdollisimman paljon siihen,
etta tekotavoiltaan ja/tai vahingollisuudeltaan tai vaarallisuudeltaan toisiaan vastaa-
vien rikosten rangaistusasteikot vastaavat toisiaan.

Maalittamisen kohdalla suoraa vertailukohtaa ei ole 16ydettavissa, jaksossa 3 kasitel-
lyt maalittamistilanteisiin liitettavissa olevien rikosten rangaistusasteikotkin vaihtelevat
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paljon rikosten luonteesta riippuen. Kuuden kuukauden enimmaisvankeusrangaistus
on saadetty virkamiehen vastustamiselle, vammantuottamukselle ja viestintdrauhan
rikkomiselle, kahden vuoden enimmaisvankeusrangaistus on saadetty vaalirikokselle,
poliittisten toimintavapauksien loukkaamiselle, julkiselle kehottamiselle rikokseen, pa-
hoinpitelylle, torkealle yksityiselamaa loukkaavalle tiedon levittdmiselle, torkealle kun-
nianloukkaukselle, laittomalle uhkaukselle, vainoamiselle ja pakottamiselle seka nel-
jan vuoden enimmaisvankeusrangaistus on saadetty virkamiehen vakivaltaiselle vas-
tustamiselle.

Mita tulee muihin kuin maalittamistilanteisiin liitettavissa oleviin rikoksiin, rikoslaissa
kuuden kuukauden enimmaisrangaistus on sdadetty esimerkiksi tuottamukselliselle
perattomalle lausumalle (15 luvun 4 §), vaaran todistuksen antamiselle viranomaiselle
(16 luvun 8 §), virkavallan anastukselle (16 luvun 9 §), jarjestysta yllapitavan henkilén
vastustamiselle (17 luvun 6 §), omankadenoikeudelle (17 luvun 9 §), uskonrauhan rik-
komiselle (17 luvun 10 §), arpajaisrikokselle (17 luvun 16 b §), kuvaohjelman laitto-
malle esittdmiselle tai levittamiselle alaikaiselle (17 luvun 18 b §), sukupuolisiveellisyy-
den julkiselle loukkaamiselle (17 luvun 21 §), rattijuopumukselle (23 luvun 3 §), koti-
rauhan rikkomiselle (24 luvun 1 §), julkisrauhan rikkomiselle (24 luvun 3 §), lapsen
omavaltaiselle huostaanotolle (25 luvun 5 §), tuottamukselliselle vapaudenriistolle (25
luvun 6 §), tuottamukselliselle katkemisrikokselle (32 luvun 4 §) ja ymparistérikkomuk-
selle (48 luvun 3 §).

Rikoslaissa on lukuisasti rangaistussaanndksia, joissa enimmaisrangaistuksena on
yhden vuoden vankeusrangaistus. Tama koskee esimerkiksi rikoksentekijan suojele-
mista (15 luvun 11 §), Iahestymiskiellon rikkomista (16 luvun 9 a §), omaisuutta kos-
kevan viranomaiskiellon rikkomista (16 luvun 10 §), mellakkaa (17 luvun 2 §), valtion-
rajarikosta (17 luvun 7 §), maahantulokiellon rikkomista (17 luvun 7 b §), hautarauhan
rikkomista (17 luvun 12 §), laitonta alkioon puuttumista (22 luvun 3 §), salakuuntelua
(24 luvun 5 §), laitonta adoptionvalitysta (25 luvun 3 ¢ §), luvatonta kayttéa (28 luvun
7 §), markkinointirikosta (30 luvun 1 §), vahingontekoa (35 luvun 1 §), salassapitori-
kosta (38 luvun 1 §) ja tuottamuksellista ympariston turmelemista (48 luvun 4 §).

Rikoslaissa kahden vuoden enimmaisvankeusrangaistus on kytketty tekoihin, joista
tunnusmerkistén mukaisesti aiheutuu jo suhteellisen vakavaa vaaraa tai vahinkoa
taikka joita voidaan muuten pitda suhteellisen moitittavina. Sellainen enimmaisran-
gaistus koskee esimerkiksi peraténta lausumaa viranomaismenettelyssa (15 luvun

2 §), todistusaineiston vaaristelemista (15 luvun 7 §), liiketoimintakiellon rikkomista
(16 luvun 11 §), julkista kehottamista rikokseen (17 luvun 1 §), jarjestaytyneen rikollis-
ryhman toimintaan osallistumista (17 luvun 1 a §), vakivaltaista mellakkaa (17 luvun

3 §), pahoinpitelya (21 luvun 5 §), kuolemantuottamusta (21 luvun 8 §), heitteillepanoa
(21 luvun 14 §), térkeaa liikenneturvallisuuden vaarantamista (23 luvun 2 §), torkeaa
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rattijuopumusta (23 luvun 4 §), torkeda kotirauhan rikkomista (24 luvun 2 §), vapau-
denriistoa (25 luvun 1 §), lapsikaappausta (25 luvun 5 a §), torkeaa luvatonta kayttoa
(28 luvun 8 §), veropetosta (29 luvun 1 §), kiristysta (31 luvun 3 §), rahanpesua (32
luvun 6 §), vaarennysta (33 luvun 1 §), matkustamista terrorismirikoksen tekemista
varten (34 luvun 5 ¢ §), petosta (36 luvun 1 §), kiskontaa (36 luvun 6 §), maksuvali-
nepetosta (37 luvun 8 §), viestintdsalaisuuden loukkausta (38 luvun 3 §), tietomurtoa
(38 luvun 8 §), virka-aseman vaarinkayttamista (40 luvun 7 §), ampuma-aserikosta
(41 luvun 1 §), salakuljetusta (46 luvun 4 §) ja huumausainerikosta (50 luvun 1 §).

Jo rangaistavaksi saadettyjen ja pitkalti maalittamisesta poikkeavien tekojen rangais-
tusasteikoista ei voi tehda pitkdlle menevia johtopaatoksia siitd, mika olisi maalittami-
selle sopiva enimmaisvankeusrangaistus. Niista kuitenkin muodostuu tietynlainen
yleiskuva sen suhteen, minkalaisia enimmaisrangaistuksia minkalaisista rikoksista on
sdadetty. Edelld jo todetun perusteella maalittamiseen liittyvat nykyisin rangaistaviksi
saadetyt teot eivat useinkaan sisaltyisi maalittamiseen, vaan tulisivat rangaistaviksi
erikseen, mikd on myods otettava huomioon maalittamisen rangaistusasteikkoa maari-
tettdessa.

Selvaa kuitenkin on, ettd pelkdn maalittamisen rangaistusarvoa ei voida pitaa lahto-
kohtaisesti vahaisena. Kysymyksessa olisi henkil6dn hanen tydtehtaviensa tai yhteis-
kunnallisten tehtaviensa perusteella kohdistettava jarjestelmallinen hairinta, joka to-
teutettaisiin uhkaamalla tai painostamalla taikka vaaran, vaaristellyn, halventavan tai
yksityiselamaa koskevan tiedon levittdmisella. Tiettya rangaistusasteikon laajuutta
puoltaa se, ettd nama maalittamisteot esimerkiksi uhkauksen voimakkuuden tai tieto-
jen siséallon perusteella voisivat poiketa paheksuttavuudeltaan toisistaan.

Edella todettujen seikkojen kokonaisarvioinnin perusteella maalittamiselle voitaisiin
saataa rangaistusasteikko, jonka mukaan teosta tuomittaisiin sakkoon tai vankeuteen
enintdan yhdeksi vuodeksi.

8.4 Maalittamisen yritys

Rikoslain 5 luvun 1 §:n 1 momentin mukaan rikoksen yrityksesta rangaistaan vain, jos
yritys on tahallista rikosta koskevassa sdanndksessa saadetty rangaistavaksi. Pyka-
Ian 2 momentin mukaan teko on edennyt rikoksen yritykseksi, kun tekija on aloittanut
rikoksen tekemisen ja saanut aikaan vaaran rikoksen tayttymisesta.

Kun jonkin rikoksen yrityksen rangaistavaksi sdataminen on kansallisessa harkin-
nassa, noudatetaan rikosoikeuden yleisia oppeja koskevan lainsaadannon uudista-
mista koskevassa hallituksen esityksessa tehtyja linjauksia (HE 44/2002 vp, s. 132/1).
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Niiden mukaan rikoksen yrityksen kriminalisoiminen on sita perustellumpaa, mita va-
kavammasta rikoksesta on kysymys. Yrityksen rangaistavuus voi olla perusteltua sil-
loin, kun teko etenee niin, etta se on paloiteltavissa useisiin objektiivisesti havainnoita-
viin osatekoihin.

Yleisten oppien uudistamisen yhteydessa tehtyihin linjauksiin liittyen maalittamisen
yrityksen rangaistavaksi saatamiselle ei ole |0ydettavissa perusteita. Maalittamisen
enimmaisrangaistukseksi voitaisiin edella todetun mukaisesti saataa yhden vuoden
vankeusrangaistus. Sen vuoksi maalittamista ei viela voitaisi pitda vakavana rikok-
sena. Maalittamista ei voida myodskaan lahtdkohtaisesti pitaa rikoksena, joka etenisi
vaiheittain taytettyyn tekoon. Merkille pantavaa on myds se, etta aikaisempiin maalit-
tamista koskeviin sdanndsehdotuksiin ei sisally ehdotusta yrityksen rangaistavaksi
saatamisesta.

8.5 Syyteoikeusjarjestelyt

8.5.1 Nykyiset saannodkset ja niita koskevat
ehdotukset

Eraat maalittamiseen liittyvat nykyisin rangaistaviksi saadetyt rikokset ovat lahtékoh-
taisesti asianomistajarikoksia, joita ei voida tutkia ja joista ei voida syyttda ja tuomita
rangaistusta ilman asianomistajan esittdmaa rangaistusvaatimusta. Tama koskee ri-
koslain 24 luvun 12 §:n 1 ja 2 momentin mukaan viestintarauhan rikkomista seka yksi-
tyiseldamaa loukkaavaa tiedon levittdmista ja kunnianloukkausta ja kahden viimeksi
mainitun rikoksen térkeaa tekomuotoa. llman asianomistajan rangaistusvaatimusta
syyttaja voi kuitenkin nostaa syytteen, jos erittain tarkea yleinen etu vaatii sita. Yksi-
tyiselamaa loukkaavaa tiedon levittamista ja kunnianloukkausta koskevissa tapauk-
sissa syytteen nostamisen edellytyksena on lisaksi valtakunnansyyttajan syytemaa-
rays ja rikoksen tapahtuminen joukkotiedotusvalinetta kayttaen.

Rikoslain 25 luvun 9 §:n 1 momentin mukaan myos laiton uhkaus ja pakottaminen
ovat lahtokohtaisesti asianomistajarikoksia. Sdanndksen mukaan syyttdja voi kuiten-
kin nostaa syytteen ilman asianomistajan rangaistusvaatimusta esimerkiksi erittain
tarkean yleisen edun sita vaatiessa. Maalittamiseen liittyen merkityksellinen on asket-
tain muutettu rikoslain 25 luvun 9 §:n 2 momentti, jossa syyttajan syyteoikeus on laa-
jennettu koskemaan sellaisia laittomia uhkauksia, jotka liittyvat henkilon tyétehtavaan
tai hanen luottamustehtdvaansa.
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Syyteoikeussaannoksia tdydentaa sananvapauden kayttamisesta joukkoviestinnassa
annetun lain 24 §:n 1 momentti, jonka mukaan valtakunnansyyttaja paattaa syytteen
nostamisesta julkaistun viestin sisaltéon perustuvasta virallisen syytteen alaisesta ri-
koksesta. Mainitussa sdanndksessa ei yksildida niita rikoksia, joita valtakunnansyytta-
jan syytteen nostamistoimivalta ndissa tapauksissa koskee. Rikoksen nimikkeesta
riippumatta tilanne on arvioitava viestin sisalléon perusteella. Mainitun sdanndksen pe-
rusteluissa (HE 54/2002 vp, s. 71/1) on lueteltu keskeisimmat rikoslaissa rangaista-
viksi sdadetyt teot, jotka perustuvat tai voivat perustua viestin sisaltéon. Maalittami-
seen liittyvista rikoksista tallaisia perusteluissa mainittuja rikoksia ovat julkinen kehot-
taminen rikokseen, yksityiselamaa loukkaava tiedon levittdminen, kunnianloukkaus ja
torkea kunnianloukkaus. Kyseisen lain sdatamisen aikaan ei ollut viela saadetty ran-
gaistavaksi torkeaa yksityiselamaa loukkaavaa tiedon levittdmista. Perustelujen luet-
teloa ei ole tarkoitettu tyhjentavaksi, joten viestin sisalto voi olla ratkaiseva myos mui-
den maalittamiseen liittyvien jaksossa 3 kasiteltyjen rikosten kannalta niiden tullessa
tehdyiksi julkaistulla viestilla.

Laittoman uhkauksen virallisen syytteen alaisuutta laajennettaessa rikoslain 25 luvun
9 §:n 2 momentissa lakivaliokunta viittasi (LaVM 10/2021 vp) siihen, ettd asiantuntija-
kuulemisissa oli katsottu, ettd myos kunnianloukkauksen, yksityiselamaa loukkaavan
tiedon levittamisen ja viestintdrauhan rikkomisen tulisi olla virallisen syytteen alaisia,
kun ne kohdistuvat henkilddn hanen tyétehtdvansa tai julkisen luottamustehtdvansa
vuoksi.

Myés Poliisihallituksen ym. aloitteessa ja lakialoitteessa on katsottu aiheelliseksi
muuttaa muidenkin rikosten kuin laittoman uhkauksen syyteoikeutta koskevaa saante-
lya koskien tilanteita, joissa teko liittyy kohdehenkildn virkamies- tai tydntekijaase-
maan. Aloitteissa tehdyt ehdotukset koskevat hieman vaihtelevasti viestintarauhan rik-
komista, kunnianloukkausta ja yksityiselamaa loukkaavaa tiedon levittamista mukaan
lukien kahden viimeksi mainitun rikoksen térkeat tekomuodot.

My®6s Illman on ndhnyt tarvetta rikosten saattamiselle nykyista laajemmin virallisen
syytteen alaisiksi niin, ettd hanen ehdotuksensa pitkalti vastaa muita todettuja jo aikai-
semmin esitettyja kannanottoja. llimanin selvityksen mukaan rikoslain 24 luvun 12 §:n
2 momentin syyteoikeussaanndsta tulisi muuttaa siten, etta aluesyyttaja saisi nostaa
syytteen viestintarauhan rikkomisesta, yksityiselamaa loukkaavasta tiedon levittami-
sesta ja kunnianloukkauksesta seka kahden viimeksi mainitun rikoksen térkean teko-
muodon toteuttavasta teosta tilanteissa, joissa rikos on kohdistunut henkiléén hanen
tyétehtaviensa tai julkisen luottamustehtavansa vuoksi.

94



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2022:29

8.5.2 Syyteoikeussaannosten arviointi

Asianomistajarikoksiksi on rikoslaissa sadadetty erityisesti rangaistusasteikon perus-
teella vahaisena pidettavia rikoksia, joiden selvittdmisen ja rikoksentekijan vastuuseen
saattamisen suhteen julkista intressia on pidettava vahaisena. Yleinen rikoksen selvit-
tdmisintressi korostuu vakavimpien rikosten kohdalla. Rikos saattaa myds luonteel-
taan olla sellainen, etta on katsottu asianmukaiseksi jattda asianomistajan tahdon va-
raan se, kasitelladnko asiaa rikosprosessissa. Tallainen tilanne voi tulla vastaan esi-
merkiksi silloin, kun rikos koskee salassa pidettavia tietoja tai asianomistajaan liittyvia
hanen yksityiselamaansa koskevia arkaluonteisia tietoja.

Laittoman uhkauksen virallisen syytteen alaisuutta laajennettaessa harkittavana oli
my0s syyteoikeussaanndsten muuttaminen koskien kunnianloukkausrikoksia ja yksi-
tyiselamaa loukkaavaa tiedon levittamista (HE 226/2020 vp, s. 28 ja 29). My0s viestin-
tarauhan rikkominen mainittiin samassa yhteydessa. Kysymysta rikosten virallisen
syytteen alaisuuden laajentamisesta enemman kasiteltiin viela oikeusministerion laki-
valiokunnalle asiantuntijalausuntojen johdosta antamassa 18.2.2021 paivatyssa vasti-
neessa. Hallituksen esityksessa ja vastineessa on nostettu esiin muiden ohessa seu-
raavassa kappaleessa todetut seikat:

Laiton uhkaus on esiin nostettuihin muihin rikoksiin verrattuna astetta moitittavampi
teko, joka loukkaa valillisesti henked ja terveyttd. Kun suojeltavana oikeushyvana kun-
nianloukkauksessa ja yksityiselamaa loukkaavassa tiedon levittdmisessa on yksilén
integriteetti ja intimiteetti, on perusteltua, ettd oikeusprosessin eteenpain vieminen
niissa on lahtokohtaisesti asianomistajalla. Laittoman uhkauksen kaltainen vakivallalla
tai rikoksella uhkaaminen on selkeasti ei-hyvaksyttava teko. Kunnianloukkaukseen ja
yksityiselamaa loukkaavaan tiedon levittamiseen liittyy sen sijaan teon hyvaksyttavyy-
den arviointia ilmaisun asiayhteyden, henkildén aseman tai ilmaisun sanamuodon tul-
kinnan valossa. Tata kuvastavat jo voimassa olevissa rikoslain sdanndksissa saadetyt
rangaistavuutta rajaavat perusteet, jotka koskevat henkilén toimintaa politiikassa, elin-
keinoelamassa, julkisessa virassa tai tehtdvassa ja jotka ovat tarpeen yhteiskunnalli-
sen asian kasittelemiseksi. Nama rikosten valiset erot ovat selkeasti nahtavissa myos
EIT:n oikeuskaytadnndssa. Kunnianloukkaus, yksityiselamaa loukkaava tiedon levitta-
minen ja viestintarauhan rikkominen ovat myds tekoja, jotka voivat soveltua sovitte-
lussa kasiteltaviksi. Huomioon on otettava myods sananvapauslain 24 §:n 1 momenttiin
liittyen valtakunnansyyttajan tydmaaran kasvu siina tapauksessa, ettd kunnianlouk-
kausrikokset ja yksityiselamaa loukkaavat tiedon levittamisrikokset saadettaisiin ny-
kyista laajemmin virallisen syytteen alaisiksi.

Syyteoikeussaantelyn muuttamistarpeiden arvioinnin kannalta keskeisessa asemassa
on se, mihin lainsdadantoératkaisuun paadytaan maalittamisen syyteoikeuden koh-
dalla. Maalittaminen olisi henkil66n hanen tydtehtaviensa tai hanen yhteiskunnallisen
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tehtavansa vuoksi kohdistuva rikos, jolla pyritdan saamaan aikaan haneen kohdistuva
ja hanen toimintaansa merkittavasti vaikuttava jarjestelmallinen hairinta tai jossa osal-
listutaan sellaiseen hairintaan. Merkittava vaikutus liittyisi siihen, ettd maalittamisen
vaikutukset kdytanndssa ulottuisivat vahintadankin hanen toimintaymparistédnsa, jois-
sakin tapauksissa yhteiskuntaan laajemmin.

Maalittaminen olisi luonteeltaan teko, johon Iahtdkohtaisesti liittyy merkittava yleinen
etu, koska kysymys ei ole pelkastaan kohdehenkiléna olevan asianomistajan oikeus-
piiriin rajoittuvasta teosta. Maalittamisrikoksen luonne puoltaa maalittamisen saata-
mista virallisen syytteen alaiseksi rikokseksi kaikissa tilanteissa. Myos virallisen syyt-
teen alaisia rikoksia kasiteltdessa on kiinnitettdva huomiota asianomistajan etuun ja
nakemyksiin esimerkiksi tilanteissa, joissa asian rikosprosessuaalisessa kasittelyssa
ilmenisi asianomistajan kannalta arkaluonteista asioita. Tdma asianomistajan nake-
myksen huomioon ottaminen ilmenee rikoslain 24 luvun 12 §:n 1 momentin peruste-
luista, joiden mukaan syyteharkintaa tehtdessa on asianomistajan edulle asetettava
suuri paino yleisen edun tarkeytta arvioitaessa (HE 184/1999 vp, s. 38/1).

Edella viitatut syyteoikeuden muuttamista koskevat ehdotukset liittyvat nimenomaan
maalittamiseen. Jos maalittaminen saadetaan erillisena rikoksena rangaistavaksi ja
jos maalittaminen sdadetdan virallisen syytteen alaiseksi, silla jo vastataan pitkalti nii-
hin nakemyksiin, joiden mukaan tiettyjen rikosten virallisen syytteen alaisuutta tulisi
laajentaa niiden liittyessa henkilon tydtehtavien tai julkisen luottamustoimen hoitami-
seen.

On myo6s huomattava, etta viestintarauhan rikkominen, yksityiselamaa loukkaava tie-
don levittaminen ja sen torkea tekomuoto seka kunnianloukkaus ja sen torkea teko-
muoto ovat joka tapauksessa virallisen syytteen alaisia rikoksia erittain tarkean ylei-
sen edun vaatiessa syytteen nostamista. Tallaisen edun vaatimuksen voi kdytannossa
katsoa tayttyvan tilanteessa, jossa kyseinen rikos tehdaan virallisen syytteen alaisen
maalittamisen yhteydessa ja jossa tekija syyllistyy erikseen rangaistavaan tekoon. Ri-
koksen yleista vakavuutta ja paheksuttavuutta lisaa sen liittyminen maalittamiseen.

On myds aiheellista kiinnittdad huomiota llimanin selvityksessa esitettyyn ndkemyk-
seen, jonka mukaan syyteoikeutta koskevan saantelyn toimivuus edellyttaa, etta sita
koskevia sdanndksia sovellettaessa ei erittdin tarkean edun vaatimukselle aseteta
kohtuuttoman korkeaa kynnysta esimerkiksi tilanteissa, joissa teon kohteena on tuo-
mari tai muu virkamies taikka toimittaja tai tutkija. Kun viestintarauhan rikkomisen, yk-
sityiselamaa loukkaavan tiedon levittamisrikoksen tai kunnianloukkausrikoksen koh-
teena on henkild tyétehtaviensa tai luottamusasemansa perusteella, kysymys on
usein kohdehenkilén oikeuspiiria laajemmalle vaikutuksensa ulottavasta rikoksesta.
Syyteoikeussaantelyn asianmukaiseen soveltamiseen voidaan vaikuttaa syyttajille an-
nettavalla koulutuksella ja heille annettavissa olevalla ohjeistuksella.
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Viestintarauhan rikkomisen, yksityiselamaa loukkaavan tiedon levittamisen ja sen tor-
kean tekomuodon seka kunnianloukkauksen ja sen térkean tekomuodon syyteoikeu-
den osalta ovat lisdksi edelleen merkityksellisia ne nakdkohdat, joita esitettiin laitto-
man uhkauksen virallisen syytteen alaisuutta laajennettaessa (HE 226/2020 vp ja oi-
keusministeridn vastine). Laiton uhkaus voidaan perustelluista syista asettaa eri ase-
maan mainittuihin viiteen rikokseen nahden.

Maalittamiseen liittyvissa tilanteissa syyttajan syyteoikeuden kannalta merkityksellinen
on sananvapauden kayttamisesta joukkoviestinnassa annetun lain 24 §:n 1 momentti,
joka edellyttaa valtakunnansyyttajan tekemaa syytteen nostamista koskevaa paatosta.
Jos edella kasitellyn viiden rikoksen virallisen syytteen alaisuutta ei laajenneta, ei seu-
raa myoskaan siitd aiheutuvaa valtakunnansyyttajan toimiston ruuhkautumista, joka
lllmanin mukaan edellyttaisi lainsdadantdmuutoksia (esimerkiksi toimivallan siirtdmi-
nen aluesyyttajalle). Uuden rikoksen eli maalittamisen sdatadminen rangaistavaksi li-
saisi toimiston tydmaaraa, koska rikos tyypillisesti tehtaisiin julkaistulla viestilla ja rikos
olisi myds virallisen syytteen alainen. On kuitenkin vaikea tarkasti arvioida sita, minka-
lainen tama tydmaaran lisays olisi. Maalittamisen rangaistavaksi saatamisen vaikutuk-
sia kasitellaan viela jaliempana erikseen.

Maalittamisen rangaistavaksi sdatamisen vaikutusten merkittavyydesta riippumatta
sananvapauden kayttamisesta joukkoviestinnassa annetun lain 24 §:n 1 momenttia ei
ehdoteta tdssa yhteydessa muutettavaksi maalittamisen rangaistavaksi sdatamisen
vuoksi. Syytejarjestely liittyy kiintedsti muuhun mainitun lain sdantelyyn. Syyteoikeutta
koskevan saantelyn arviointi onkin aiheellista tehda mahdollisen mainitun lain laajem-
man tarkastelun yhteydessa. Tama koskee muitakin mahdollisia rikosasioihin ja niiden
kasittelyyn liittyvia, erityisesti kyseisen lain 12, 17 ja 18 §:83 koskevia muutos- tai tas-
mennystarpeita. lllmanin mukaan kyseisen lain rikoksia, pakkokeinoja ja syyteoikeutta
koskevia sdannoksia tulee selkeyttaa ja tasmentaa.

8.6 Pakkokeinolaki ja poliisilain § luku

8.6.1 Arvioinnin lahtokohdat

Rikoslainsaadannon ja myds maalittamista koskevan rangaistussaannoksen toimivuu-
teen liittyvat esitutkintaviranomaisen kaytdssa olevat keinot rikoksen selvittdmiseksi.
Uutta rikosta rangaistavaksi sdadettaessa on arvioitava myds mahdolliset pakkokei-
nolain muutostarpeet sekad mainitun lain 10 lukuun liittyen myds poliisilain 5 luvun
muutostarpeet.
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Maalittamisesta voitaisiin tuomita enintdan yhden vuoden vankeusrangaistus. Tama
tarkoittaisi sita, etta rikoksen tutkinnassa voitaisiin kayttaa useita pakkokeinolain mu-
kaisia pakkokeinoja pykalissa niiden kaytolle asetetuin lisdedellytyksin. Sellaisten mui-
den edellytysten vallitessa maalittamisen rangaistusasteikko mahdollistaisi kiinniotta-
misen (pakkokeinolain 1 luvun 1 ja 2 §), pidattdmisen ja vangitsemisen (pakkokeino-
lain 1 luvun 5 §:n 1 momentin 2 kohta ja 11 §:n 1 momentti), yhteydenpidon rajoittami-
sen (pakkokeinolain 4 luvun 1 §), matkustuskieltoon maaraamisen (pakkokeinolain 5
luvun 1 §:n 1 momentti), vakuustakavarikon ja takavarikon (pakkokeinolain 6 ja 7
luku), kotietsinnan ja laite-etsinnan (pakkokeinolain 8 luvun 2 §:n 1 momentti ja 21 §:n
1 momentti), henkildntarkastuksen ja henkilonkatsastuksen (pakkokeinolain 8 luvun
31 §&:n 1 momentti ja 32 §:n 1 momentti), tutkimuspaikan tai -kohteen eristamisen
(pakkokeinolain 9 luvun 1 §:n 1 momentti), henkilétuntomerkkien ottamisen (pakkokei-
nolain 9 luvun 3 §:n 1 ja 2 momentti) ja DNA-tunnisteen maarittamiseksi tehtavan
henkildnkatsastuksen (pakkokeinolain 9 luvun 4 §:n 1 momentti). Sinalldadn useat mai-
nituista pakkokeinoista eivat kaytanndssa olisi tarpeellisia maalittamisen selvittami-
sessa kuten ei ole myoskaan pakkokeinolain 9 luvun 2 §:ssa saannelty koe alkoholin
tai muun huumaavaan aineen toteamiseksi.

Pakkokeinolain 10 luvussa saadetaan salaisten pakkokeinojen kayttamisesta rikoksen
selvittamiseksi. Poliisilain 5 luvussa puolestaan saadetaan rikosten estamisessa ja
paljastamisessa kaytettavista salaisista tiedonhankintakeinoista. Lukujen sdannokset
ovat mahdollisimman pitkalle yhtenevaisia ja niitd myds muutetaan toisiaan vastaa-
vasti. Lukujen yhtenevaisyys koskee myds kaytettavissa olevia keinoja, joita ovat tele-
kuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, tukiasematietojen
hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu,
tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, peitetoiminta, valeosto,
tietolahdetoiminta ja valvottu lapilasku. Maalittamisen kohdalla sitd koskevan yleisen
edun korostumisen vuoksi on rikoksen ennalta estdmiseen ja sitéd koskevien asianmu-
kaisten viranomaistoimivaltuuksien turvaamiseen I0ydettavissa lahtokohtaisesti myds
muita kuin lukujen yhtenevaisina pitdmiseen liittyvia perusteita.

Pakkokeinolain 10 luvun ja poliisilain 5 luvun sdanndkset rakentuvat niin, etta keinojen
kayttamisen perusteena on ensinnakin se, etta selvitettavana, estettavana tai paljas-
tettavana on tietty rikos (niin sanottu perusterikos). Rikoksen estamisen ja selvittdmi-
sen osalta keinon kayttémahdollisuuksien piiriin kuuluvat rikokset maaraytyvat enim-
maisrangaistuksensa perusteella tai silla perusteella, etta rikos erikseen nimikkeel-
tdadn mainitaan keinokohtaisessa sdannoksessa. Lisaksi on sdadetty erityisedellytyk-
sia keinojen kaytolle (esimerkiksi erittain tarked merkitys rikoksen selvittdmiselle). Po-
liisilain 5 luvun 3 §:n mukaan sen luvun mukaisia salaisia tiedonhankintakeinoja voi-
daan kayttaa vain erittdin rajatusti tiettyjen pykalassa mainittujen vakaviksi katsotta-
vien rikosten paljastamiseen. Muuten siind luvussa s&anneltyja tiedonhankintakeinoja
kaytetaan rikosten estamiseen.
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Pakkokeinolain 10 luvussa ja poliisilain 5 luvussa on mahdollistettu tiettyjen salaisten
pakkokeinojen ja tiettyjen salaisten tiedonhankintakeinojen kayttd tilanteissa, joissa
teon vakavuus edellyttaisi vankeusrangaistusta. Tama koskee tiettyja terrorismirikok-
sia, joista rangaistusasteikkojensa perusteella voidaan tuomita sakkoa. Tuollaisella
rajauksella rikos, johon keino kohdistetaan, on térkeydeltdan ja vakavuudeltaan ver-
rattavissa kyseisen keinon muihin perusterikoksiin (HE 18/2014 vp, s. 23/l ja PeVL
26/2014 vp, s. 41/11). Kysymyksessa olevat terrorismirikokset ovat rikoslain 34 a luvun
4 b, 5 cja 5 e §:ssa rangaistaviksi sdadetyt kouluttautuminen terrorismirikoksen teke-
mista varten, matkustaminen terrorismirikoksen tekemista varten ja terrorismirikoksiin
liittyva julkinen kehottaminen. Mainituista rikoksista ensimmaisesta voidaan tuomita
enintdan kolmen vuoden vankeusrangaistusta, kahdesta muusta rikoksesta saadetty
ankarin rangaistus on kaksi vuotta vankeutta.

Pelkastaan maalittamisen rangaistusasteikosta seuraisi, ettd pakkokeinolain 10 luvun
salaisista pakkokeinoista ja poliisilain 5 luvun salaisista tiedonhankintakeinoista tulisi-
vat maalittamisen selvittdmisessa ja estdmisessa kaytettdvaksi muiden laissa asetet-
tujen lisdedellytysten tayttyessa sellainen tekninen katselu, joka ei kohdistu rikoslain
24 luvun 11 §:ssa tarkoitettuun kotirauhan suojaamaan paikkaan tai rikoksen johdosta
vapautensa menettaneeseen (pakkokeinolain 10 luvun 19 §:n 3 momentti ja poliisilain
5 luvun 19 §:n 4 momentti), muu tekninen seuranta kuin henkildén tekninen seuranta
(pakkokeinolain 10 luvun 21 §:n 2 momentti ja poliisilain 10 luvun 21 §:n 2 momentti)
seka teleosoitteen ja telepaatelaitteen yksildintitietojen hankkiminen (pakkokeinolain
10 luvun 25 §:n 1 momentti ja poliisilain 10 luvun 25 §:n 1 momentti). Tekninen kat-
selu ja tekninen seuranta eivat valttamatta olisi maalittamisen selvittdmisessa erityi-
sen tarpeellisia salaisia pakkokeinoja.

Pakkokeinolain 10 luvun ja poliisilain 5 luvun sdanndsten muuttamistarpeita arvioita-
essa ja muutoksia tehtdessa on otettava huomioon suhteellisuusperiaate. Pakkokei-
nolain 1 luvun 2 §:n mukaan pakkokeinoja saadaan kayttaa vain, jos pakkokeinon
kayttdéa voidaan pitéda puolustettavana ottaen huomioon tutkittavana olevan rikoksen
torkeys, rikoksen selvittdmisen tarkeys seka rikoksesta epaillylle tai muille pakkokei-
non kaytdsta aiheutuva oikeuksien loukkaaminen ja muut asiaan vaikuttavat seikat.
Poliisilain 1 luvun 3 §:n mukaan poliisin toimenpiteiden on oltava puolustettavia suh-
teessa tehtavan tarkeyteen, vaarallisuuteen ja kiireellisyyteen, tavoiteltavaan paamaa-
raan, toimenpiteen kohteena olevan henkilon kayttaytymiseen, ikaan, terveyteen ja
muihin vastaaviin haneen liittyviin seikkoihin seka muihin tilanteen kokonaisarviointiin
vaikuttaviin seikkoihin.

Pakkokeinolain suhteellisuusperiaatteessa mainitaan eraana periaatteen noudattami-
sessa huomioon otettavana seikkana pakkokeinon kaytdsta aiheutuva oikeuksien
loukkaaminen. Erityisesti talla on merkitysta salaisten pakkokeinojen ja salaisten tie-
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donhankintakeinojen kohdalla, koska niiden kaytolla puututaan perustuslaissa saadet-
tyihin perusoikeuksiin, joista maalittamisen selvittdmisen yhteydessa keskeisimpia on
perustuslain 10 §:ssa turvattu yksityiselaman suoja. Mainitun pykalan 2 momentin mu-
kaan turvattu on kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus. Saman
pykalan 4 momentin mukaan lailla voidaan saataa valttamattdmista rajoituksista vies-
tin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien
rikosten tutkinnassa.

Perustuslakivaliokunnan kdytdnndssa nykyisin perustuslain 10 §:n 4 momentissa ole-
vaa ilmausta "rikosten tutkinnassa” on tulkittu siten, etta se kasittda myos sellaiset toi-
menpiteet, joihin ryhdytaan jonkin konkreettisen ja yksildidyn rikosepailyn johdosta,
vaikka rikos ei olisi edennyt viela toteutuneen teon asteelle. Talta osin tulkinta on va-
liokunnan mukaan vakiintunut eika siitd ole epaselvyytta (PeVM 4/2018 vp, s. 5 ja 6).
Valiokunta on kuitenkin kiinnittdnyt huomiota siihen, etta tulkintakdytdnndssa on osin
irtauduttu perustuslain sdanndksessa kaytetystd sanamuodosta, ja edellyttanyt, etta
hallitus kdynnistdd muutostarpeita koskevan selvitystydn (em. viitattu kohta). Perus-
tuslakivaliokunnan "rikosten tutkintaa” koskevasta tulkinnasta on seurannut, etta pe-
rustuslakivaliokunnan myétavaikutuksella (PeVL 67/2010 vp) sdadetyn poliisilain 5 lu-
vussa on mahdollistettu viestin salaisuuteen puuttuminen myos rikosten estamisessa.

Perusoikeuksiin salaisin pakkokeinoin ja salaisin tiedonhankintakeinoin puuttumisen
yhteydessa on otettava huomioon myds perusoikeuksien yleiset rajoitusedellytykset
(PeVM 25/1994 vp, s. 5), jotka muun ohessa edellyttavat, etta rajoitukset ovat tarkka-
rajaisia ja riittdvan tasmallisesti maariteltyja, rajoitusperusteet ovat hyvaksyttavia ja ra-
joittaminen on painavan yhteiskunnallisen tarpeen vaatimaa, tavallisella lailla ei s&a-
deta perusoikeuden ytimeen ulottuvaa rajoitusta, rajoitukset ovat suhteellisuusvaati-
muksen mukaisia ja rajoitukset ovat valttamattémia hyvaksyttadvan tarkoituksen saa-
vuttamiseksi.

Perusoikeuksien yleisista rajoitusedellytyksista rajoituksen valttamattomyysvaatimuk-
seen liittyy se, ettd pakkokeinon kayttdkelpoisuus, hyddyllisyys tai tarpeellisuus jonkin
rikoksen selvittdmisessa ei ole yksin ratkaisevassa asemassa arvioitaessa sita, pitai-
sikd keinon kayttd lainsdadanndllisesti sallia tuon rikoksen selvittdmisessa. Toimival-
tuutta ei tee valttamattdmaksi pelkdstdan havainto valtuuden tehokkuudesta (PeVL
36/2002 vp, s. 6/Il). Perusoikeusrajoitusta voidaan pitaa perusteltuna, jos rikosta ei
pystyta useinkaan selvittdmaan ilman pakkokeinon kayttamista (PeVL 32/2013 vp, s.
4/1).
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8.6.2 Rikoksen selvittaminen (pakkokeinolain 10 luku)
ja estaminen

Maalittaminen olisi rikos, joka tapahtuisi tietoverkoissa ja joka liittyisi henkildiden vali-
seen viestintdan. Tama lahtékohta on otettava huomioon arvioitaessa tarvetta muut-
taa pakkokeinolain 10 luvun ja poliisilain 5 luvun sdanndksia siinad tapauksessa, etta
maalittaminen saadetaan rangaistavaksi. Merkityksellisia ovat viestintaa koskeviin toi-
menpiteisiin liittyvat salaiset pakkokeinot ja salaiset tiedonhankintakeinot.

Telekuuntelu ja tietojen hankkiminen telekuuntelun sijasta

Pakkokeinolain 10 luvun 3 ja 4 §:ssé seka poliisilain 5 luvun 5 ja 6 §:ssa sdannellyt te-
lekuuntelu ja tietojen hankkiminen telekuuntelun sijasta ovat luottamuksellisen viestin
sisaltéon puuttuvia ja sen takia lahtdkohtaisesti vain hyvin vakaviksi tarkoitettujen ri-
kosten selvittamiseen ja estdmiseen varattuja tiedonhankinnan keinoja. Poliisilain
puolella perusterikosten joukko on vahaisempi kattaen terrorismirikosten lisaksi useita
rikoslain 12 luvussa (maanpetorikokset) rangaistavaksi sdadettyja tekoja.

Vahiten vakavia telekuuntelun ja sen sijasta tapahtuvan tietojen hankkimisen peruste-
rikoksia ovat molemmissa laeissa rangaistusasteikkojensa perusteella tietyt terroris-
mirikokset, joissa on kysymys toisen hengelle tai terveydelle vaarallisten rikosten te-
kemisen edistamisesta, joiden kahden ja kolmen vuoden enimmaisvankeusrangais-
tukset ovat nekin kaavailtua maalittamisen enimmaisrangaistusta ankarammat ja joi-
den kohdalla telekuuntelun kayttamiselta edellytetdan lisaksi sita, etta teon vakavuus
edellyttaisi vankeusrangaistusta. Kyseisten enimmaisrangaistusten perusteella on ole-
tettavissa, ettd naista terrorismirikoksista tuomitaan tekomaaraan suhteutettuna maa-
littamista enemman vankeusrangaistuksia. Muut telekuuntelun ja sen sijasta tapahtu-
van tietojen hankkimisen perusterikokset ovat rangaistusasteikkojensa perusteella
viela vakavampia rikoksia. Suhteellisuusperiaatteen nakoékulmasta telekuuntelun kayt-
taminen maalittamisen selvittamisessa tai estamisessa ei ole perusteltua.

Ei ole mydskaan nahtavissa, etta telekuuntelu ja sen sijasta tapahtuva tietojen hankki-
minen olisivat erityisen tarpeellisia keinoja maalittamisen selvittdmisessa tai estami-
sessa puhumattakaan sen valttamattomyydesta siten, ettd maalittamista ei pystyttaisi
useinkaan selvittdmaan ilman telekuuntelun tai sen sijasta tapahtuvan tietojen hankki-
misen kayttamista. Maalittamisen esitutkinnan kaynnistymisen perusteena olisi nimen-
omaan esitutkintaviranomaisen tietoon jo tullut viesti tai viestinta sen sisalté mukaan
lukien, joka samalla muodostaisi keskeisen nayton asiassa.

Epaselvyytta saattaa pikemminkin olla viestinnan osapuolesta. Sen vuoksi joissakin
tilanteissa korostuu tarve saada tietoa henkildn suorittamista viestien lahettamisista ja
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hanen henkildllisyydestaan. Seuraavassa keskitytaankin niihin salaisiin pakkokeinoi-
hin ja salaisiin tiedonhankintakeinoihin, joilla 1dhinn& voidaan saada tietoa mainituista
seikoista.

Televalvonta

Pakkokeinolain 10 luvun 6 §:n 1 momentin ja poliisilain 5 luvun 8 §:n 1 momentin mu-
kaan televalvonnalla hankitaan yleisessa viestintdverkossa teleosoitteella tai telepaa-
telaitteella lahetettyjen tai vastaanotettujen viestien tunnistamistietoja, jotka ovat yh-
distettavissa tiettyyn kayttajaan tai tilaajaan ja joita kasitelldan viestien siirtdmiseksi,
jakelemiseksi tai tarjolla pitamiseksi. Televalvontaan kuuluu myds teleosoitteen tai te-
lepaatelaitteen sijaintitiedon hankkiminen. Televalvonnan kayttdminen edellyttda paa-
saantoisesti tuomioistuimen paatosta.

Parhaillaan on kaynnissa pakkokeinolain muuttamista koskeva lainvalmisteluhanke.
Oikeusministerion asettaman tyéryhman mietinto julkaistiin 27.1.2022 (mietintéja ja
lausuntoja 2022:1; jaljempana "oikeusministerién tydryhmamietintd”). Mietintd ol
25.3.2022 paattyneella lausuntokierroksella, jonka jalkeen on ollut jatkovalmistelu hal-
lituksen esityksen antamiseksi eduskunnalle syksylla 2022. Tyéryhma ehdottaa pak-
kokeinolain 10 luvun 6 §:n 1 momentin muuttamista niin, etta televalvonnan maari-
telma perustuu tunnistamistietojen hankkimisen asemesta valitystietojen hankkimi-
seen.

Pakkokeinolain 10 luvun 6 luvun 3 §:n viittaussddnndksen mukaan verkkoviestin tun-
nistamistietojen luovuttamisesta saadetaan sananvapauden kayttamisesta joukkovies-
tinndssa annetun lain 17 §:ssa. Viitatun pykalan 1 momentin mukaan tuomioistuin voi
pidattamiseen oikeutetun virkamiehen, syyttajan tai asianomistajan vaatimuksesta
maarata lahettimen, palvelimen tai muun sellaisen laitteen yllapitajan luovuttamaan
verkkoviestin Iahettajan selvittamisessa tarpeelliset tunnistamistiedot vaatimuksen
esittgjalle, jos on todennadkoisia syita epailla viestin olevan sisalléltdan sellainen, etta
sen toimittaminen yleisdn saataville on sdadetty rangaistavaksi. Pykalassa sdadetdan
tarkemmin menettelysta, 2 momentin mukaan tunnistamistietojen luovuttamista kos-
kevaan paatokseen saa hakea erikseen muutosta valittamalla.

Sananvapauden kayttdmisesta joukkoviestinndssa annetun lain 17 §:n perustelujen
(HE 54/2002 vp, s. 75/l ja 77/1) mukaan tunnistamistiedolla tarkoitetaan siina pyka-
l&ssa ainakin tietoa siitd edellisesta osoitteesta, josta verkkoviesti on laitteelle tullut.
Koska naista tiedoista ei kuitenkaan valttamatta kay vield ilmi kenenkaan henkildn ni-
mea, sdanndksessa asetetaan laitteen yllapitajan velvollisuudeksi luovuttaa myods
muut hallussaan olevat viestin lahettajan selvittamisessa tarpeelliset tiedot. Mainitun
pykalan perustelujen perusteella pykalan 1 momentti ei sinansa esta turvautumista
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pakkokeinolain mukaisiin pakkokeinoihin, esimerkiksi tunnistamistietoja sisaltavan lait-
teen takavarikoiminen. Nykyisen pakkokeinolain sdatadmisen yhteydessa on todettu,
etta esimerkiksi sananvapauden kayttamisesta joukkoviestinndssa lain 17 § on pakko-
keinolain sdanndkset syrjayttava erityissdannos (HE 222/2010 vp, s. 245/1).

Verkkoviestin tunnistamistietojen luovuttamisella voisi olla merkitystd myos maalitta-
misen selvittdmisessa. Hallituksen esitysten perustelulausumista huolimatta mainitun
pakkokeinon ja televalvonnan suhde ei ole yksiselitteinen. Siitakin huolimatta on kat-
sottavissa, etta televalvonnalla olisi itsendista merkitystd myds maalittamisen koh-
dalla. Televalvonta on salainen pakkokeino, jota kaytetdan nimenomaan rikoksesta
epailtyyn kohdistettuna tarkkaan rajattujen rikosten selvittdmisessa. Televalvontaa
voidaan kayttaa myds rikoksen estamisessa, mita verkkoviestin tunnistamistietojen
luovuttaminen ei mahdollista. Verkkoviestin tunnistamistietojen luovuttamiselle on
myds asetettu korkea selvitettdvaa rikosta koskeva kynnys, kun on oltava todennakai-
sia syita epailla viestin olevan sisalloltaan sellainen, etta sen toimittaminen yleisén
saataville on sdadetty rangaistavaksi. Televalvonnan kohdalla edellytetdan, etta kei-
non kohdehenkil6a on syyta epailla jostakin pakkokeinolain 10 luvun 6 §:n 2 momen-
tissa tarkoitetusta rikoksesta. Verkkoviestin tunnistamistietojen luovuttamista on pidet-
tava ensisijaisesti kaytettavana pakkokeinona sellaisessa tilanteessa, jossa tutkinnalli-
set syyt ja tarvittavat tiedot huomioon ottaen on perusteltua kayttaa nimenomaan sita
pakkokeinoa ja jossa sen pakkokeinon kayttdmisen edellytykset tayttyvat. Tama ei tee
tarpeettomaksi televalvontaa koskevien saannésten tdydentamista maalittamisella,
jos tadydentamiselle asetettavat edellytykset muuten tayttyvat.

Perustuslain 10 §:n sdanndksilld suojataan viestin sisallon lisaksi myods viestin lahetta-
jan ja vastaanottajan tunnistamistietoja seka muita tietoja, joilla voi olla merkitysta
viestin luottamuksellisuuden séilymiselle. Viestin tunnistamistietojen on perustuslaki-
valiokunnan vakiintuneessa kaytanndssa katsottu jaavan luottamuksellisen viestin sa-
laisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (PeVL 32/2013 vp, s. 3 ja
siind yhteydessa viitatut aikaisemmat kannanotot). Perustuslakivaliokunta on kuiten-
kin myos katsonut, ettd kaytanndssa sahkoisen viestinnan kayttoon liittyvat tunnista-
mistiedot seka mahdollisuus niiden kokoamiseen ja yhdistamiseen voivat olla yksityis-
elaman suojan nakékulmasta siind maarin ongelmallisia, etta kategorinen erottelu
suojan reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin
kiinnitettdva myos rajoitusten merkittavyyteen (PeVL 18/2014 vp, s. 6).

Luottamukselliseen viestintdan puuttumisen vuoksi televalvonta on pakkokeinolain 10
luvun 6 §:n 2 momentin ja poliisilain 5 luvun 8 §:n 2 momentin perusteella |1ahtdkohtai-
sesti vain vakavien rikosten selvittamisessa ja estdmisessa kaytettava keino. Mainittu-
jen momenttien 1 kohdan mukaan televalvontaa voidaan kayttaa sellaisten rikosten
kohdalla, joista sdadetty ankarin rangaistus on vahintaan nelja vuotta vankeutta.
Tasta vakaviin rikoksiin liittyvasta lahtékohdasta on kuitenkin saadetty poikkeuksia
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niin, etta rikoskohtaisista perustelluista syista televalvonnan kayttaminen on mahdol-
listettu sellaistenkin rikosten selvittdmisessa, joiden enimmaisrangaistukset ovat mer-
kittavastikin neljan vuoden vankeusrangaistuksia matalampia.

Pakkokeinolain 10 luvun 6 §:n 2 momentissa ja poliisilain 5 luvun 8 §:n 2 momentissa
olevat televalvonnan perusterikoslistat vaihtelevat jonkin verran, mutta molempien
momenttien 2-7 kohtaan sisaltyvat seuraavat rikokset:

1) teleosoitetta tai telepaatelaitetta kayttaen tehty rikos, josta saadetty ankarin
rangaistus on vahintdan kaksi vuotta vankeutta,

2) teleosoitetta tai telepaatelaitetta kayttaen tehty, automaattiseen tietojenkasit-
telyjarjestelmaan kohdistuva luvaton kaytté (enimmaisrangaistus yksi vuosi
vankeutta),

3) seksikaupan kohteena olevan henkilon hyvaksikayttd (enimmaisrangaistus
kuusi kuukautta vankeutta), lapsen houkutteleminen seksuaalisiin tarkoituksiin
(enimmaisrangaistus yksi vuosi vankeutta) ja paritus (enimmaisrangaistus
kolme vuotta vankeutta),

4) huumausainerikos (enimmaisrangaistus kaksi vuotta vankeutta),

5) terroristisessa tarkoituksessa tehtavan rikoksen valmistelu (enimmaisrangais-
tus kolme vuotta vankeutta), kouluttautuminen terrorismirikoksen tekemista
varten (enimmaisrangaistus kolme vuotta vankeutta), matkustaminen terroris-
mirikoksen tekemista varten (enimmaisrangaistus kaksi vuotta vankeutta), ter-
rorismirikoksen tekemista varten tapahtuvan matkustamisen edistdminen
(enimmaisrangaistus yksi vuosi vankeutta) ja terrorismirikoksiin liittyva julki-
nen kehottaminen (enimmaisrangaistus kaksi vuotta vankeutta) ja

6) torkea tulliselvitysrikos (enimmaisrangaistus kolme vuotta vankeutta).

Televalvonnan perusterikoslistoista ilmenee, etta neljan vuoden enimmaisrangaistus-
vaatimuksesta ei ole pidetty kiinni esimerkiksi teleosoitetta ja telepaatelaitetta kayt-
téen tehtyjen rikosten kohdalla. Tallainen rikos olisi myés maalittaminen, jonka selvit-
tamisessa televalvonta voi olla valttamaton keino silloin, kun viestinnan osapuolta ei
pystyta kohdehenkildén oikeusasemaan lievemmin puuttuvilla keinoilla selvittamaan.
Suhteellisuusperiaatteen nakékulmasta merkityksellista on, ettd usean televalvonnan
perusterikoksen enimmaisrangaistus on yksi vuosi vankeutta, joka olisi myds maalitta-
misen enimmaisrangaistus. Aikaisemmin todetun mukaisesti maalittamisen rangaista-
vaksi sdatamiselle on |6ydettavissa painavaa yhteiskunnallista tarvetta koskevia pe-
rusteita (8.2.1), sama arviointi patee myds maalittamisen selvittdmisen ja estamisen
seka niihin liittyvan televalvonnalla tapahtuvan perusoikeuksiin puuttumisen suhteen.
Maalittaminen olisi rikos, jonka kohdalla rikoksen yhteiskunnallinen selvittdmisintressi
korostuu. Maalittamista voitaisiin luonteensa perusteella pitaa, tekotavasta riippuen
kuitenkin vaihtelevalla tavalla, yksildn tai yhteiskunnan turvallisuutta vaarantavana ja
useisiin televalvontasddnnoksissa jo mainittuihin rikoksiin rinnastuvana rikoksena,

104



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2022:29

minka vuoksi viestintaan puuttumisen mahdollistamista perustuslain 10 §:n 4 momen-
tin nojalla voidaan pitda perusteltuna.

Todetut seikat huomioon ottaen on olemassa vahvoja perusteita sille, ettd maalittami-
nen lisattaisiin pakkokeinolain 10 luvun 6 §:n 2 momenttiin ja poliisilain 5 luvun 8 §:n 2
momenttiin niiden rikosten joukkoon, joiden selvittdmisessa ja estdmisessa voitaisiin
kayttaa televalvontaa.

lliman ehdotti selvityksessaan pakkokeinolain 10 luvun 6 §:n 2 momentin 2 kohtaa
muutettavaksi niin, ettd esitutkintaviranomaiselle voitaisiin antaa lupa kohdistaa tele-
valvontaa rikoksesta epaillyn hallussa olevaan tai hanen oletettavasti muuten kaytta-
maansa teleosoitteeseen tai telepaatelaitteeseen, jos epailtya on syyta epailla tele-
osoitetta tai telepaatelaitetta kayttden tehdysta rikoksesta, vaikkei siitd ole sdadetty
sakkoa ankarampaa rangaistusta.

lllmanin selvityksen televalvontaa koskevan ehdotuksen taustalla oli asiayhteyden pe-
rusteella maalittamisen selvittdmisedellytysten parantaminen, kun esimerkiksi maalit-
tamiseen liittyvasta kunnianloukkauksesta voidaan maarata vain sakkoa. Edella tode-
tun mukaisesti tdssa arviomuistiossa ehdotetaan, etta erillisena rikoksena rangaista-
vaksi sdadettdva maalittaminen tulisi myds televalvonnan perusterikokseksi. Jo tdma
merkittavasti vahentaa tarvetta tehda televalvontaa koskien muita lainsdadantémuu-
toksia.

llimanin ehdotusta on myds jo arvioitu oikeusministerién tydryhmamietinnéssa (s.
72-75). Sen tata asiaa koskevien johtopaatdsten mukaan ei ole pidetty perusteltuna
ehdottaa muutoksia televalvonnan edellytyksiin. Johtopaatésten yhteenvedossa tode-
taan, etta televalvonnan ulottaminen pelkastaan sakolla rangaistavan rikoksen tutkin-
taan olisi merkittava poikkeus seka yleisesti salaisten pakkokeinojen etta erityisesti
myos televalvonnan kaytdn edellytyksiin. Lisaksi vaikuttaisi silta, ettd rangaistavana
pidettava toiminta ainakin tyypillisesti toteutetaan tavalla, joka mahdollistaisi sananva-
pauden kayttamisesta joukkoviestinnassa annetun lain 17 §:ssa tarkoitetun pakkokei-
non tai tietyissa tapauksissa myos televalvonnan kayton. Televalvontaa koskevia lain-
saadannon muutostarpeita ja tydryhman kannanottoja arvioidaan viela tarvittavalla ta-
valla lausuntopalautteen perusteella jatkovalmistelussa.

Pakkokeinolain 10 luvun 7 §:n 1 momentin ja poliisilain 5 luvun 9 §:n 1 momentin no-
jalla televalvonnan kayttaminen on mahdollista teleosoitteen tai telepaatelaitteen halti-
jan suostumuksella niin, ettd kynnys televalvonnan kayttamiselle on l1ahtdkohtaisesti
matalampi kuin se on pakkokeinolain 10 luvun 6 §:n 2 momenttiin ja poliisilain 5 luvun
8 §:n 2 momenttiin liittyvissa tilanteissa. Kysymys on talldin tilanteista, joissa esitutkin-
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taviranomainen saa kohdistaa televalvontaa esimerkiksi asianomistajan suostumuk-
sella taman hallinnassa olevaan teleosoitteeseen tai telepaatelaitteeseen siihen tule-
vien viestien selvittamista varten.

Pakkokeinolain 10 luvun 7 §:n 1 momentin 4 kohdan ja poliisilain 5 luvun 9 §:n 1 mo-
mentin 4 kohdan mukaan televalvonta teleosoitteen tai telepaatelaitteen haltijan suos-
tumuksella on mahdollista teleosoitetta tai telepaatelaitetta kayttaen tehtyjen rikosten
selvittmisessa ja estamisessa. Sellainen rikos olisi myos sahkoisessa tietoverkossa
tehtdva maalittaminen. Suostumusperusteinen televalvonta olisi nain ollen mahdolli-
nen maalittamisen selvittdmisessa ja estamisessa ilman lainsdadantdmuutoksia.

Sijaintitietojen ja tukiasematietojen hankkiminen

Pakkokeinolain 10 luvun 8 §:n mukaan esitutkintaviranomaiselle voidaan antaa lupa
rikoksesta epaillyn tavoittamiseksi hankkia taman hallussa olevan tai oletettavasti
muuten kayttaman teleosoitteen tai telepaatelaitteen sijaintitieto, kun hanta on syyta
epaillda 6 §:n 2 momentissa tarkoitetusta rikoksesta, ja lisdksi on syyta epailla, ettd han
pakoilee tai muuten karttaa esitutkintaa tai oikeudenkayntia.

Pakkokeinolain 10 luvun 10 §:ssé ja poliisilain 5 luvun 11 §:ssa sdadetaan tukiasema-
tietojen hankkimisesta ja sen edellytyksista. Pykalien 1 momenttien mukaan tukiase-
matiedoilla tarkoitetaan tiedon hankkimista tietyn tukiaseman kautta telejarjestelmaan
kirjautuneista tai kirjautuvista telepaatelaitteista tai teleosoitteista. Pykalien 2 moment-
tien mukaan tuomioistuimen lupa tukiasematietojen hankkimiseen voidaan tietyin lisa-
edellytyksin antaa, kun on syyta epailla pakkokeinolain 10 luvun 6 §:n 2 momentissa
tarkoitettua rikosta tai kun estettavana on poliisilain 5 luvun 8 §:n 2 momentissa tar-
koitettu rikos.

Pakkokeinolain 10 luvun 8 §:ssé oleva viittaus 6 §:n 2 momenttiin tarkoittaa sita, etta
sijaintitietojen hankkiminen epaillyn tavoittamiseksi tulisi pakkokeinolain systematiikan
johdosta kysymykseen myos maalittamisen yhteydessa ilman ensiksi mainitun pyka-
l&n muuttamista, koska maalittaminen lisattaisiin momenttiin televalvonnan perusteri-
kokseksi. Samanlainen vaikutus tulisi koskemaan tukiasematietojen hankkimista,
koska pakkokeinolain 10 luvun 10 §:n 2 momentin ja poliisilain 5 luvun 11 §:n 2 mo-
mentin mukaan pakkokeinolain 10 luvun 6 §:n 2 momentin ja poliisilain 5 luvun 8 §:n 2
momentin mukaiset televalvonnan perusterikokset ovat myds tukiasematietojen kay-
ton perusterikoksia.
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Tietoverkossa tapahtuvat peitelty tiedonhankinta ja peitetoiminta

Pakkokeinolain 10 luvun 14 §:n 1 momentissa ja poliisilain 5 luvun 15 §:n 1 momen-
tissa sdadetaan peitellysta tiedonhankinnasta, jolla pykalien 1 momenttien maaritel-
man mukaan tarkoitetaan tiettyyn henkil6on kohdistuvaa lyhytkestoisessa vuorovaiku-
tuksessa tapahtuvaa tiedonhankintaa, jossa tiedonhankintaa suorittavan virkamiehen
tehtavan salaamiseksi kaytetaan vaaria, harhauttavia tai peiteltyja tietoja.

Peitelty tiedonhankinta on mydéhemmin kyseisissa luvuissa saannellyn peitetoiminnan
tyyppinen salainen pakkokeino ja salainen tiedonhankintakeino, joka kuitenkin eroaa
peitetoiminnasta lyhytaikaisuuden lisaksi siten, etta peitellyssa tiedonhankinnassa ei
muodosteta samanlaista luottamussuhdetta kuin peitetoiminnassa ja etta peitellyssa
tiedonhankinnassa ei nain ollen ole kysymys soluttautumisesta (HE 222/2010 vp, s.
327). Peitellylla tiedonhankinnallakin kuitenkin puututaan perustuslain 10 §:n 1 mo-
mentissa turvattuun yksityiselaman suojaan.

Peitelty tiedonhankinta on Iahtékohtaisesti tarkoitettu vakavan rikollisuuden selvittami-
seen ja estamiseen. Pakkokeinolain 10 luvun 14 §:n 2 momentin 1 kohdan ja poliisi-
lain 5 luvun 15 §:n 2 momentin 1 kohdan mukaan edellytetaan rikosta, josta sdadetty
ankarin rangaistus on vahintaan nelja vuotta vankeutta. Televalvonnan tapaan kohtien
mukaisesta I&htékohdasta on poikettu siten, ettd peiteltya tiedonhankintaa voidaan
kayttaa joidenkin vihemman vakavien, osittain myds televalvonnan perusterikosten
piiriin kuuluvien rikosten selvittamiseen ja estamiseen.

Sahkoisia tietoverkkoja hyvaksikayttaen tehty maalittaminen ei ole rikos, jonka selvit-
tdmisessa ja estamisessa reaalimaailmassa suoritettavan peitellyn tiedonhankinnan
voisi olettaa olevan erityisen hyodyllinen tiedonhankkimiskeino, valttamattomyydesta
puhumattakaan.

Oikeusministerion tyéryhmamietinndssa on ehdotettu pakkokeinolain 10 luvun 14 §:n
4 momentissa saadettavaksi tietoverkossa tapahtuvasta peitellysta tiedonhankin-
nasta. Mainitun sdanndksen mukaan poliisi, Tulli ja Rajavartiolaitos saisivat kohdistaa
epailtyyn peiteltya tiedonhankintaa tietoverkossa, jos tata on syyta epailla rikoksesta,
josta saadetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta, tai jos kysy-
myksessa on rikoslain 17 luvun 19 §:ssa tarkoitettu rikos. Vastaavaa poliisilain muu-
tosehdotusta ei arviomuistiota kirjoitettaessa viela ole.

Ehdotetussa pakkokeinolain 10 luvun 14 §:n 4 momentissa viitatussa pykalassa saa-
detdan rangaistavaksi sukupuolisiveellisyytta loukkaavan lasta esittdvan kuvan hallus-
sapito, josta tuomitaan sakkoon tai enintdan yhden vuoden vankeusrangaistukseen.
Tata arviomuistiota laadittaessa eduskunnan kasiteltdvana olevassa hallituksen esi-
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tyksessa HE 13/2022 vp ehdotetaan, ettd muutetun rikoslain 20 luvun 21 §:ssa saa-
dettaisiin rangaistavaksi lasta seksuaalisesti esittdvan kuvan hallussapito, josta tuo-
mittaisiin sakkoa tai enintdan kaksi vuotta vankeutta.

Tietoverkossa tapahtuvaa peiteltya tiedonhankintaa koskeva saannds vastaisi pakko-
keinolain 10 luvun 27 §:n 3 momentissa olevaa saantelya tietoverkossa tapahtuvasta
peitetoiminnasta. Peitellyn tiedonhankinnan mahdollistamista tietoverkossa reaali-
maailmassa tapahtuvaa matalammalla kynnyksella (vahemman vakavat rikokset pe-
rusterikoksina) perustellaan mietinndssa (s. 85) niilld nakdkohdilla, joilla on perusteltu
pakkokeinolain sdatamisen aikaan tietoverkossa tapahtuvan peitetoiminnan mahdol-
listamista (HE 222/2010 vp, s. 339/1):

"Tietoverkossa tapahtuvalle ihmisten valiselle vuorovaikutukselle on jo si-
nansa tyypillista, ettei toisen osapuolen henkildllisyytta aina tiedeta, vaan
tama voi esiintya esimerkiksi nimimerkilla. Lisaksi tietoverkossa tapahtuvan
peitetoiminnan dokumentointi voidaan toteuttaa helpommin ja tarkemmin kuin
muussa peitetoiminnassa, joten jalkikateen on luotettavasti selvitettavissa,
kuinka peitetoimintaa suoritettaessa on toimittu. Tietoverkkoymparistossa ei
ole mydskaan tavanomaisen peitetoiminnan turvallisuusriskeja. Nama seikat
vaikuttavat siihen, etta tietoverkossa suoritettavalle peitetoiminnalle olisi
alempi kynnys kuin muulle peitetoiminnalle.”

Tietoverkossa tapahtuva peitelty tiedonhankinta voisi joissakin tilanteissa olla hyodylli-
nen keino viestinnan osapuolena olevan maalittamiseen syyllistyvan henkilén selvitta-
misessa. Keinon kayton valttamattomyytta ja sitad kautta sen kaytdn mahdollistamista
sellaisen rikoksen selvittdmisessa, josta sdddetty ankarin rangaistus on yksi vuosi
vankeutta, ei voida kuitenkaan perustella televalvonnan tapaan. Peitellyn tiedonhan-
kinnan tuloksellisuuteen vaikuttaa sen kohdehenkiléna olevan rikoksesta epaillyn
osallistumisen ja myo6tavaikutuksen tapa, hanen itsestdan antamat tiedot mukaan lu-
kien.

Suhteellisuusperiaatteen nakdkulmasta merkityksellista on, etta tietoverkossa tapah-
tuva peitelty tiedonhankinta olisi jo pakkokeinolaissa sdannellyn tietoverkossa tapah-
tuvan peitetoiminnan tavoin kiinteasti sidottu tietyn vakavuustason rikoksiin. Seksuaa-
lirikkossdannodsten uudistamisen yhteydessa verkkopeitetoimintaa koskevasta pakko-
keinolain 10 luvun 27 §:n 3 momentista poistettaisiin ainoa poikkeus saanndksessa
asetetusta kahden vuoden enimmaisrangaistusvaatimuksesta, kun rikoslain 20 luvun
21 §:ssa saadettaisiin rangaistavaksi lasta seksuaalisesti esittdvan kuvan hallussa-
pito. Tama muutos tulisi oletettavasti heijastumaan myds oikeusministerién tyéryhma-
mietinndssa ehdotettuun pakkokeinolain 10 luvun 14 §:n 4 momenttiin, jos sen saata-
minen katsotaan myds jatkovalmistelun perusteella aiheelliseksi.
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Oikeusministerion tyéryhmamietinnéssa ehdotetusta peiteltya tiedonhankintaa koske-
vasta pakkokeinolain 10 luvun 14 §:n 4 momentista ja voimassa olevasta peitetoimin-
taa koskevasta pakkokeinolain 10 luvun 27 §:n 3 momentista selkeasti iimenee, etta
ne ovat tarkoitettu vain sellaisten rikosten selvittdmista varten, joista sdadetty ankarin
rangaistus on vahintaan kaksi vuotta vankeutta. Sdannoksissa ei ole pantu painoa te-
levalvontasaanndsten tavoin esimerkiksi sille, onko epailty rikos tehty teleosoitetta tai
telepaatelaitetta kayttaen, eikd muutenkaan poistuvaa poikkeusta lukuun ottamatta
ole katsottu aiheelliseksi poiketa enimmaisrangaistusta koskevasta vaatimuksesta.
Nain siitdkin huolimatta, ettd verkkopeitetoimintaa koskeva pakkokeinolain 10 luvun
27 §:n 3 momentti on saadetty 11 vuotta sitten ja ollut voimassakin jo vuoden 2014
alusta.

Maalittamisen kohdalla ei ole selvaa aihetta poiketa ehdotetussa pakkokeinolain 10
luvun 14 §:n 4 momentissa ja voimassa olevassa pakkokeinolain 10 luvun 27 §:n 3
momentissa asetetusta perusterikoksen vakavuusvaatimuksesta. Tietoverkossa ta-
pahtuvan peitetoiminnan kohdalla on otettava huomioon myés se, etta peitetoiminta
soluttautumista ja luottamuksellisen suhteen luomista tarkoittavana pakkokeinona
puuttuu peiteltyd tiedonhankintaa voimakkaammin kohdehenkilén yksityiselaman suo-
jaan.

Pakkokeinolain 10 luvun 14 §:n 4 momenttiin liittyen on otettava luonnollisesti huomi-
oon myos se, ettd kysymyksessa on vasta tyéryhman ehdotus. Sitd vastaavaa ehdo-
tusta ei myoskaan vield ole pakkokeinolain 10 luvun vastinparina olevan poliisilain 5
luvun osalta. Jos maalittaminen saadetaan rangaistavaksi ja jos myos lainsaadanndlli-
sesti mahdollistetaan tietoverkossa tapahtuva peitelty tiedonhankinta, salaisia pakko-
keinoja ja salaisia tiedonhankintakeinoja koskevat muutostarpeet voidaan viela myo-
hemmassa vaiheessa arvioida talta osin uudelleen.

8.6.3 Rikoksen paljastaminen

Poliisilain 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella tarkoitetaan toi-
menpiteita, joiden tavoitteena on selvittda, onko esitutkinnan aloittamiselle esitutkinta-
lain 3 luvun 3 §:n 1 momentissa tarkoitettua perustetta, kun henkilén toiminnasta teh-
tyjen havaintojen tai muuten siitd saatujen tietojen vuoksi voidaan olettaa, etta rikos
on tehty.

Poliisilain 5 luvun 3 §:n mukaan siina luvussa saadettyja salaisia tiedonhankintakei-
noja voidaan kayttda vain harvojen ja Iahtdkohtaisesti hyvin vakavien rikosten selvitta-
miseen. Rikokset ovat samoja, joiden perusteella voidaan kayttaa telekuuntelua ja te-
lekuuntelun sijasta tapahtuvaa tietojen hankkimista rikoksen estamiseksi poliisilain 5
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luvun 5 ja 6 §:n nojalla. Nain ollen suhteellisuusperiaatteeseen liittyen patevat ne na-
kokohdat, jotka on jo todettu edelld jaksossa 8.6.2 telekuuntelun ja sen sijasta tapah-
tuvan tietojen hankkimisen yhteydessa.

Ei ole mydskaan aihetta olettaa, etta poliisilain 5 luvun salaisia tiedonhankintakeinoja
erityisemmin tarvittaisiin maalittamisen paljastamiseksi. Maalittamisen tapahtumista
arvioitaessa ja esitutkinnan aloittamista harkittaessa ratkaisevassa asemassa ovat jo
tiedossa olevat viestit.
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9 Lainsaadantoehdotukset

Rikoslain 25 lukuun ehdotetaan lisattavaksi maalittamista koskeva seuraavan sisaltoi-
nen pykala:

7b§

Maalittaminen

Joka

1) yleisesti kaytettavaa sahkoista tietoverkkoa kayttaen, tarkoituksenaan
saada aikaan henkil66n taman tyétehtavien tai yhteiskunnallisten teh-
tavien vuoksi kohdistuva sellaisessa tietoverkossa tapahtuva jarjestel-
mallinen hairinta, uhkaa tai painostaa kohdehenkil6a taikka esittaa
hanesta vaaran, vaaristellyn, halventavan tai yksityiselamaa koske-
van tiedon taikka

2) tietoisena toiminnan luonteesta osallistuu 1 kohdassa tarkoitettuun
jarjestelmalliseen hairintddn uhkaamalla tai painostamalla kohdehen-
kil6a taikka esittdmalla hanesta mainitussa kohdassa tarkoitetun tie-
don

on tuomittava maalittamisesta sakkoon tai vankeuteen enintdan yhdeksi

vuodeksi.

Edelld 1 momentissa tarkoitettuna tiedon esittamisena ei pideta sellaisen
yksityiseldamaa koskevan tiedon, vihjauksen tai kuvan esittamista politiikassa,
elinkeinoeldmassa tai julkisessa virassa tai tehtdvassa taikka naihin rinnastet-
tavassa tehtdvassa toimivasta, joka voi vaikuttaa tdman toiminnan arviointiin
mainitussa tehtavassa, jos esittaminen on tarpeen yhteiskunnallisesti merkit-
tavan asian kasittelemiseksi.

Edella 1 momentissa tarkoitettuna tiedon esittamisena ei mydskaan pideta
arvostelua, joka kohdistuu toisen menettelyyn politikassa, elinkeinoelamassa,
julkisessa virassa tai tehtavassa, tieteessa, taiteessa taikka naihin rinnastetta-
vassa julkisessa toiminnassa ja joka ei selvasti ylita sita, mita voidaan pitaa
hyvaksyttavana.

Lisdksi 1 momentissa tarkoitettuna tiedon esittdmisena ei pideta yleiseltd
kannalta merkittdvan asian kasittelemiseksi esitettya ilmaisua, jos sen esitta-
minen, huomioon ottaen sen sisaltd, toisten oikeudet ja muut olosuhteet, ei
selvasti ylita sitd, mitd voidaan pitda hyvaksyttavana.

Syyteoikeutta koskevassa rikoslain 25 luvun 9 §:ssa ei rajoitettaisi maalittamista kos-
kien syyttdjan syyteoikeutta, joten se tulisi virallisen syytteen alaiseksi rikokseksi.

Televalvontaa koskevaa pakkokeinolain 10 luvun 6 §:n 2 momenttia muutettaisiin niin,
ettd maalittaminen tulisi mainitun salaisen pakkokeinon kaytén perusterikokseksi ri-
koksen selvittamisessa. Rikoksia ei ole sijoitettu momentin kohtiin mihinkaan rikoslain
lukujen jarjestykseen mukaiseen jarjestykseen. Maalittaminen ehdotetaan lisattavaksi
momentin 4 kohtaan teleosoitetta tai telepaatelaitetta kayttaen tehtyjen rikosten jal-
keen, jolloin nykyiset 4-10 kohta siirtyisivat 5-11 kohdaksi. Seuraavassa momentti
sellaisena, jollaiseksi se tulisi ndiden muutosten tekemisen jalkeen:
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68§

Televalvonta ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa televalvontaa rikok-
sesta epaillyn hallussa olevaan tai hanen oletettavasti muuten kayttamaansa
teleosoitteeseen tai telepaatelaitteeseen, jos epailtya on syyta epailla:

1) rikoksesta, josta saadetty ankarin rangaistus on vahintdan nelja vuotta van-
keutta;

2) teleosoitetta tai telepaatelaitetta kayttaen tehdysta rikoksesta, josta sda-
detty ankarin rangaistus on vahintaan kaksi vuotta vankeutta;

3) teleosoitetta tai telepaatelaitetta kayttaen tehdysta, automaattiseen tieto-
jenkasittelyjarjestelmaan kohdistuneesta luvattomasta kaytosta;

4) maalittamisesta;

5) seksikaupan kohteena olevan henkilén hyvaksikaytosta, lapsen houkuttele-
misesta seksuaalisiin tarkoituksiin tai parituksesta;

6) huumausainerikoksesta;

7) terroristisessa tarkoituksessa tehtavan rikoksen valmistelusta, kouluttautu-
misesta terrorismirikoksen tekemista varten, matkustamisesta terrorismirikok-
sen tekemista varten, terrorismirikoksen tekemista varten tapahtuvan matkus-
tamisen edistamisesta tai terrorismirikoksiin liittyvasta julkisesta kehottami-
sesta;

8) torkeasta tulliselvitysrikoksesta;

9) torkeasta laittoman saaliin katkemisesta;

10) panttivangin ottamisen valmistelusta; taikka

11) torkean rydston valmistelusta.

Myds rikoksen estamisessa kaytettavas televalvontaa koskevaa poliisilain 5 luvun

8 §:n 2 momenttia ehdotetaan muutettavaksi niin, ettd maalittaminen tulisi mainitun
salaisen tiedonhankintakeinon kayton perusterikokseksi. Tamakin toteutettaisiin sijoit-
tamalla maalittaminen momentin 4 kohtaan:

8§

Televalvonta ja sen edellytykset

Poliisille voidaan rikoksen estamiseksi antaa lupa kohdistaa televalvontaa
henkilon hallussa olevaan tai hanen oletettavasti muuten kayttdamaansa tele-
osoitteeseen tai telepaatelaitteeseen, jos henkilon lausumien, uhkausten tai
kayttaytymisen perusteella taikka muutoin voidaan perustellusti olettaa hanen
syyllistyvan:

1) rikokseen, josta saadetty ankarin rangaistus on vahintaan nelja vuotta van-
keutta;

2) teleosoitetta tai telepaatelaitetta kayttaen tehtyyn rikokseen, josta saadetty
ankarin rangaistus on vahintaan kaksi vuotta vankeutta;

3) teleosoitetta tai telepaatelaitetta kayttden tehtyyn, automaattiseen tietojen-
kasittelyjarjestelmaan kohdistuvaan luvattomaan kayttéon;

4) maalittamiseen;
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5) seksikaupan kohteena olevan henkilon hyvaksikayttdon, lapsen houkuttele-
miseen seksuaalisiin tarkoituksiin tai paritukseen;

6) huumausainerikokseen,;

7) terroristisessa tarkoituksessa tehtavan rikoksen valmisteluun, kouluttautumi-
seen terrorismirikoksen tekemista varten, matkustamiseen terrorismirikoksen
tekemista varten, terrorismirikoksen tekemista varten tapahtuvan matkustami-
sen edistamiseen tai terrorismirikoksiin liittyvaan julkiseen kehottamiseen;
taikka

8) torkeaan tulliselvitysrikokseen.

Televalvontaa koskevista muutoksista seuraisi, ettd maalittamisesta tulisi pakkokeino-
lain 10 luvun 10 §:n 2 momentissa ja poliisilain 5 luvun 11 §:n 2 momentissa momen-
tissa olevien televalvontasaannoksiin kohdistuvien viittausten vuoksi myds tukiasema-
tietojen hankkimisen perusterikos rikoksen selvittamista ja estdmista koskevissa ta-
pauksissa. Sijaintitietojen hankkimista voitaisiin pakkokeinolain 10 luvun 8 §:n mukai-
sesti kayttdad maalittamisesta epaillyn tavoittamiseksi.
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10 Ehdotusten vaikutukset

10.1 Yhteiskunnalliset vaikutukset

Maalittaminen on toimintaa, jolla voidaan loukata useita perustuslaissa ja Suomea si-
tovissa kansainvalisissa velvoitteissa turvattuja kohdehenkilén perusoikeuksia. Maalit-
taminen voi kohdistua perustuslain 7 §:n 1 momentissa tarkoitettuun henkilén vapau-
teen tai 10 §:n 1 momentissa tarkoitettuun yksityiselaman suojaan. Maalittamisella
voidaan loukata perustuslain 12 §:n 1 momentissa turvattua sananvapautta taikka po-
liittisia toimintavapauksia rajoittamalla perustuslain 14 §:ssa turvattuja vaali- ja osallis-
tumisoikeuksia. Perustuslain 16 §:n 3 momentin mukaan tieteen ja taiteen vapaus on
turvattu, mita voidaan loukata kohdistettaessa maalittamista naiden alojen edustajiin.

Maalittamisen haittavaikutukset eivat rajoitu vain teon kohteena olevaan asianomista-
jaan. Maalittamisella pyritddn saamaan aikaan ja voidaan saada aikaan laajemmalle
ulottuvia ja tarkeisiin yleisiin etuihin kohdistuvia haittoja. Viranhaltijoihin kohdistuva
maalittaminen ndhdaan uhkaksi oikeusvaltiolle. Esimerkiksi tuomioistuintoimintaan liit-
tyen on katsottu lainkdytdn riippumattomuuden vaarantuvan. Olennaista haittaa on
katsottu voivan aiheutua demokraattiselle oikeusvaltiolle ja yhteiskunnalle laajasti ot-
taen, esimerkiksi sananvapauden kaventuminen heikentaa vakavasti kansanvaltaisen
yhteiskunnan toimintaedellytyksia laajemminkin. Samat yleiset ndkdkohdat koskevat
my0s esimerkiksi poliittisia toimintavapauksia seka tieteen ja taiteen vapautta.

Maalittamisen saatédmiselld rangaistavaksi rikosoikeudellista suojaa laajennettaisiin
tekoihin, jotka eivat ole talla hetkella rangaistavia. Vaikka maalittamisteko olisikin ny-
Kyisin rangaistava, tilanteesta riippuen voitaisiin myds tuomita rangaistus erikseen ny-
kyisin rangaistavasta teosta ja maalittamisesta.

Rangaistavan kayttdytymisen alan laajentaminen parantaisi kohdehenkilén asemaa ja
edistaisi kohdehenkilén perusoikeuksien toteutumista seka ilmentaisi sita, etta tyoteh-
tavassa tai yhteiskunnallisessa tehtavassa toimivaan henkil66n hanen sellaisen tehta-
vansa vuoksi kohdistettava maalittaminen on paheksuttava teko. Maalittamisen tavoit-
teena olevien haitallisten yhteiskunnallisten vaikutusten kannalta maalittamisen ran-
gaistavaksi saatadminen edistaisi perusoikeuksien toteutumista myds yleisella tasolla
ja kansanvaltaisen ja demokraattisen yhteiskunnan toimintaedellytysten toteutumista.
Viimeksi mainittu liittyisi muun ohessa tilanteisiin, joissa maalittaminen kohdistuu vi-
ranomaistoimintaan esimerkiksi pyrkimyksella vaikuttaa rikosprosessissa toimiviin vi-
ranomaisiin (poliisit, syyttajat ja tuomarit).
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Teon rangaistavaksi saatamisella ja siihen liittyvalla teon paheksuttavuuden korosta-
misella voi olla merkityksellistd yleisestdvaa vaikutusta. Jo rikosoikeudelliseen vastuu-
seen maalittamisesta joutuneisiin kohdistuisi rangaistavaksi saatamisen erityisestava
vaikutus.

Maalittamisen rangaistavaksi sdataminen rajoittaisi maalittamiseen syyllistyvien henki-
I6iden sananvapautta silta osin kuin kysymys on nykyisin rankaisemattomista teoista.
Televalvontaa koskevat lainsaadantéehdotukset toteutuessaan tarkoittaisivat sita, etta
perustuslaissa turvattuun luottamuksellisen viestin suojaan voitaisiin puuttua maalitta-
misen estamiseksi tai selvittdmiseksi televalvontaa koskevissa saanndksissa asetettu-
jen muiden edellytysten tayttyessa. Samalla televalvontaa koskevien sddnndsten
muutosten vuoksi maalittaminen tulisi tukiasematietojen hankkimisen perusteri-
kokseksi ja sijaintitietojen hankkimisen perusterikokseksi epaillyn tavoittamistapauk-
sissa.

10.2 Taloudelliset vaikutukset

10.2.1 Lainsaadantoehdotusten yleiset vaikutukset

Uuden rikoksen rangaistavaksi saataminen lisaa rikosprosessissa toimivien viran-
omaisten (poliisi, syyttajat ja tuomioistuinlaitos) tydmaaraa, kun kysymys on rikok-
sesta, jota koskevaa rangaistussaannosta myds oletettavasti tullaan tietyssa maarin
soveltamaan. Maalittaminen olisi tallainen rikos.

Maalittamiseen liittyisi maalittamistekoja, jotka ovat jo talld hetkelld rangaistavia. Ri-
kosasiat eivat nain ollen siltad osin lisdantyisi, mutta esimerkiksi rikoskokonaisuuteen
sisaltyvien rikosten maaran kasvaessa asian kasittely rikosprosessissa vaatisi ny-
kyistd suuremman tydmaaran. Tietoja ei ole saatavissa siitd, missd maarin nyt teh-
daan sellaisia maalittamiseksi luonnehdittavia tekoja, jotka eivat ole talla hetkella ran-
gaistavia.

Lukumaarien osalta johtoa ei ole saatavissa maalittamiseen nykyisin liitettyja ja jo ran-
gaistavaksi saadettyja rikoksia (esimerkiksi viestintdrauhan rikkominen, yksityisela-
maa loukkaava tiedon levittdminen, kunnianloukkaus, laiton uhkaus ja vainoaminen)
koskevista lukumaaratiedoista. Tilastotiedoista ei ole paateltavissa, missa maarin ti-
lastoituihin rikoksiin liittyy nykyisin maalittamiselle tyypillisia piirteita. Mydskaan tiettyi-
hin ammattiryhmiin kohdistuneista kyselytutkimuksista ei voida tehda pitkalle menevia
johtopaatoksia, kun otetaan huomioon se, etta kyselyiden kohteena olevan toiminnan
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kuvailu vaihtelee ja kun toiminta ei ole valttamatta taman arviomuistion mukaisesti
maalittamiseksi katsottavaa.

Vaikutuksia viranomaistoimintaan arvioitaessa on otettava huomioon maalittamiselle
ehdotettava rangaistusasteikko. Yhden vuoden enimmaisvankeusrangaistus tarkoit-
taisi sita, ettd maalittamista ei voitaisi kasitella sakon ja rikesakon maaraamisesta an-
netun lain mukaisessa summaarisessa menettelyssa, vaan maalittamista koskevat ri-
kosasiat tulisi kasitella taysimittaisessa esitutkinnassa, syyteharkinnassa ja tuomiois-
tuinkasittelyssa. Rangaistusasteikon liséksi taysimittaisen rikosprosessin kayttétarve
saattaisi johtua jo siita, ettda maalittamisen yhteydessa ja siihen liittyen voidaan kasi-
telld muita sellaisia rikoksia, joita ei voida kasitelld summaarisessa menettelyssa.

Maalittamiset eivat olisi valttdmatta selvia ja yksinkertaisia rikoksia, vaan useinkin
vaatisivat olennaisen tydpanoksen rikosprosessin kaikilla tasoilla. Erityisesti tama
voisi koskea rikoksen selvittdmisvaihetta, koska yhdessa maalittamisvyyhdissa saat-
taisi olla epailtyina suuri joukko henkiléita ja tutkittavana suuri maara viestintaa. Saat-
taa kdyda myos niin, ettd laajemmissa maalittamiskokonaisuuksissa ei kdytanndssa
pystyta viranomaisresurssien rajallisuuskin huomioon ottaen saamaan ja ottamaan
tutkinnan kohteeksi kaikkia rikoksiin mahdollisesti syyllistyneita. Toisaalta epailtyjen ja
vastaajien lukumaara voisi useimmista muista rikoksista poiketen vaihdella merkitta-
vastikin, mika tarkoittaisi sita, ettad tydbmaara, resurssivaikutukset ja kustannukset voi-
sivat suurestikin vaihdella maalittamistapauksissa. Maalittamistapauksia ei voida sel-
vasti lokeroida johonkin tiettyyn viranomaisen henkildston kayttdmaan tuntimaaraan
rikosasiaa kohti.

Syyttajaviranomaisten tydomaaran lisdantymisen osalta on huomattava se, ettd sanan-
vapauden kayttdmisesta joukkoviestinndssa annetun lain 24 §:n 1 momentin mukaan
valtakunnansyyttaja paattaa syytteen nostamisesta julkaistun viestin sisaltéon perus-
tuvasta virallisen syytteen alaisesta rikoksesta, jollainen maalittaminenkin olisi. Maalit-
tamisen saataminen rangaistavaksi aiheuttaisi siis lisatydta myods valtakunnansyytta-
jantoimistolle, vaikka syytteen nostamisen jalkeen syytetta ajaisi toimiston ulkopuoli-
nen syyttaja.

Joissakin tapauksissa asia voitaisiin kasitella karajaoikeudessa paakasittelya toimitta-
matta oikeudenkaynnista rikosasioissa annetun lain 5 a luvun sdanndsten mukaisesti,
mutta kirjallisen menettelyn kayttéalaa rajoittaisivat sille menettelylle asetetut vastaa-
jan tunnustamisen, asianomistajan suostumuksen ja asian selvitetyn tilan vaatimuk-
set. Nama edellytykset eivat valttamatta tayttyisi maalittamistapausten tuomioistuinka-
sittelya silmalla pitaen.
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Maalittamisen rangaistusasteikko tarkoittaisi vastaavia asteikkoja koskevan sovelta-
miskaytdnndn ja muutenkin Suomessa noudatettavan rangaistuksen maaraamiskay-
tanndn perusteella sita, ettd maalittamisesta tuomittaisiin 1ahinna sakkorangaistuksia.
Vankeusrangaistuksen tuomitseminen pelkdstd maalittamisesta saattaisi tulla kysy-
mykseen |8hinna tilanteissa, joissa tekoja on useita tai joissa tekija on jo useita kertoja
aikaisemmin tuomittu maalittamisesta tai jostakin samankaltaisesta rikoksesta. Nais-
sdkin tilanteissa vankeusrangaistus olisi yleensa ehdollinen. Tuomioistuimen maaraa-
mat sakot voitaisiin kuitenkin muuntaa vankeudeksi.

Viranomaisten tydmaaran lisaysta ja siihen liittyvaa vaikutusta viranomaisvoimavaroi-
hin ja valtiontalouteen on edelld todetun vuoksi erittdin vaikea arvioida. Maalittamisen
rangaistavaksi saatamisesta ei olisi suoraan ja perustellusti johdettavissa taloudellisia
vaikutuksia niin, etta valtiolle tai rikosprosessissa toimiville viranomaisille voisi tarkasti
osoittaa aiheutuvan tietynsuuruisia euromaaraisia lisdkustannuksia. Tama koskee
myo6s rangaistusten taytantéonpanosta aiheutuvia kustannuksia.

Kysymys ei ole pelkastaan paaasioina kasiteltavista rikosasioista, vaan huomioon on
my0s otettava rikosten selvittdmisessa ja estdmisessa kaytettavaa televalvontaa kos-
kevat tuomioistuinasiat. Kustannuksia voi aiheutua myos teleyritysten velvollisuudesta
avustaa televalvonnan toteuttamisessa.

Asianosaisiin liittyvia kustannuksia aiheutuu tilanteista, joissa heilld on avustaja, jolle
maksetaan palkkio ja kulujen korvaus valtion varoista. Oikeusapulain (257/2002) 6 §:n
2 momentin mukaan oikeusapuun ei kuulu avustaminen yksinkertaisessa rikosasi-
assa, jossa yleisen rangaistuskaytanndén mukaan ei ole odotettavissa sakkoa anka-
rampaa rangaistusta tai jossa muutoin odotettavissa olevaan rangaistukseen ja asian
selvitettyyn tilaan ndhden syytetyn oikeusturva ei edellytd avustajan kayttamista. Maa-
littaminen ei valttamatta olisi momentin mukainen yksinkertainen asia. Huomioon tu-
lee luonnollisesti otettavaksi myds asianosaisen taloudellinen asema sen ollessa lain
1 §:n 1 momentin mukaan keskeinen oikeusavun myéntamisen peruste.

Asianomistajalle on myds mahdollista maarata oikeudenkaynnista rikosasioissa anne-
tun lain (689/1997) 2 luvun 1 a §:n nojalla tietyin edellytyksin oikeudenkayntiavustaja
esimerkiksi vapauteen kohdistuvaa rikosta koskevassa asiassa. Saman luvun 1 §:n
edellytykset puolustajan maaraamisesta epaillylle eivat juurikaan tayttyisi maalitta-
mista koskevissa asioissa. Edelleen saman luvun 10 §:n 1 momentin mukaan sen lu-
vun mukaan maaratylla puolustajalla ja asianomistajan oikeudenkayntiavustajalla on
oikeus saada valtion varoista palkkio ja korvaus soveltuvin osin noudattaen sita, mita
oikeusapulain 17 ja 18 §:ssa sdadetaan.

Maalittamisasioiden ei voida olettaa mainittavasti edellyttavan kaannos- ja tulkkaus-
palveluiden tarvetta.
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Todetun perusteella on jossakin maarin epavarmaa, etta ehdotettavista lainsaadanto-
muutoksista aiheutuvat kustannukset kyettaisiin tdysimaaraisesti kattamaan julkisen
talouden suunnitelman mukaisten kehyspaatdsten ja valtion talousarvioissa muuten
osoitettavien maararahojen puitteissa. Rikosten tosiasiallisen maaran ja sen kehityk-
sen myo6ta tilanne voi myds muuttua, minka vuoksi viranomaisvoimavarojen riittavyy-
den seuranta ja aiheen ilmetessa toimenpiteet niiden riittavyyden turvaamiseksi olisi-
vat joka tapauksessa tarpeen. Tama koskee myds asianosaisten avustamisesta ja te-
levalvonnasta aiheutuvia kustannuksia.

Arviomuistion mahdollisella lausuntokierroksella on aihetta kiinnittaa erityista huo-
miota lainsdadantdmuutosten aiheuttamiin taloudellisiin vaikutuksiin niiden tarkem-
maksi selvittamiseksi silta varalta, etta asiassa edetaan hallituksen esityksen valmis-
teluun. Kierroksella kuultavilla on parhaat mahdollisuudet arvioida kustannusvaikutuk-
sia omalta osaltaan. Jos arviomuistion ehdotukset etenisivat lainsdadantdmuutoksiksi,
kaytannossa vaikutuksia voisi aiheutua aikaisintaan vuodesta 2024 alkaen. Joka ta-
pauksessa kustannusvaikutukset olisi arvioitava arviomuistion mahdollisen lausunto-
kierroksen jalkeen mahdollisessa hallituksen esityksen valmistelussa niin tarkkaan
kuin se vain on tehtavissa.

10.2.2 Taloudelliset vaikutukset eraassa
esimerkkitapauksessa

Vapaasti valittavilla 1ahtétekijoilla on esitettavissa laskelma siitd, minkalaisia valtionta-
loudellisia vaikutuksia maalittamisella voisi olla. Arvioinnin kohteeksi otettavaa asia-
maaraa valittaessa merkitysta on silla, ettd maalittamisteot ovat jo nykyisin osittain
rangaistavia. Taman laskelman pohjaksi on otettu se, etta rikosprosessiin tulisi vuosit-
tain 150 uutta asiaa, joissa olisi useita epailtyja ja vastaajia. Epailtyjen ja vastaajien
maara asioissa vaihtelisi suurestikin, seuraavassa lahdetdan keskimaaraisesta 10
epaillysta ja vastaajasta.

Henkilétydvuosien hintojen ja muiden laskentaperusteiden osalta on kaytetty niita pe-
rusteita, joita on kaytetty seksuaalirikoksia koskevan hallituksen esityksen HE
13/2022 vp taloudellisten vaikutusten arvioinnissa. Huomioon on otettu myés laitto-
man uhkauksen syyteoikeuden muuttamista koskevassa hallituksen esityksessa HE
226/2020 vp todetut laskentaperusteet.

Vaikutus esitutkintaan perustuu tassa laskelmassa siihen, ettd yhden maalittamis-
asian tutkimiseen menisi erityisesti vastaajien lukuisuuden kohtuullisen paljon tyétun-
teja. Tydmaaraan saattaa joissakin tapauksissa vaikuttaa myds pakkokeinojen, erityi-
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sesti televalvonnan kayttotarve. Jos yhden maalittamisasian tutkintaan menisi esitut-
kinnassa 40 tuntia, tydmaaran lisays olisi vuodessa 6 000 tuntia. Kun poliisin yhden
henkildtyovuoden tuntimaara on 1 640, tydmaaran lisays olisi 3,7 henkilotydvuotta.
Lahdettdessa henkildtydvuoden 70 000 euron hinnasta esitutkintaviranomaisten
osalta aiheutuisi sisaministerion hallinnonalalla 259 000 euron lisdkustannukset.

Tassa kaytetaan syyttajalaitokselle aiheutuvien kustannusten osalta asiaan kaytettyyn
arvioituun ty6aikaan perustuvaa laskentamallia. Syyttajalaitokselle aiheutuvien kus-
tannusten osalta on otettava huomioon se, etta kaikki esitutkintaan tulevat asiat eivat
etene syyteharkintaan. Koska maalittamisissa olisi tyypillisesti useita epailtyja, voi-
daan olettaa suuren osuuden esitutkintaan tulevista asioista siirtyvan syyttajille aina-
kin joidenkin epailtyjen osalta. Arviona tassa on, etta 90 prosenttia asioista siirtyisi
syyttdjille. Kaikki syyteharkintaan paatyvat 135 asiaa eivat johtaisi syytteen nostami-
seen. Myods syyttamatta jattdmiseen johtavien asioiden maara ei valttamatta olisi kui-
tenkaan merkittava. Arviona on, etta syyttajille tulleista asioista 90 prosenttia eli noin
120 asiaa paatyisi syytteen nostamiseen.

Tassa lahdetaan siita, etta syytteen nostamiseen menevat asiat vaativat syyttajalta
neljan tydpaivan tydmaaran ja syytteen nostamatta jattdmiseen johtavat asiat kahden
paivan tydmaaran. Laskennallisena keskiarvona voidaan pitaa noin 84 400 euron vuo-
sipalkkaa juttuja hoitavien syyttajien osalta (sisaltaa palkan sivukulut, tyépaivan ar-
vona 422 euroa). Nain ollen syyttajalaitokselle aiheutuvien vuosittaisten lisdkustan-
nusten kokonaismaara on 120 x 4 x 422 euroa + 15 x 2 x 422 euroa = 215 220 euroa.
Mainittu maara vastaisi noin kolmea henkilétyévuotta.

Aikaisemmin todetun mukaisesti on oletettavaa, ettd maalittamisia kasiteltaisiin vain
hyvin rajatusti karajaoikeuden kirjallisessa menettelyssa. Sellaisessa menettelyssa
voitaisiin kasitellda ehka noin 10 prosenttia tuomioistuimeen paatyvista 120 asiasta eli
noin 110 asiaa. Kun paakasittelyyn johtavan asian yksikkokustannus on 1 345 euroa
ja kirjalliseen menettelyyn johtavan asian yksikkokustannus on 728 euroa, karajaoi-
keuksille aiheutuva lisdkustannus olisi 155 230 euroa.

Lisakustannuksia tuomioistuinlaitokselle aiheutuisi maalittamiseen liittyvien televal-
vonta-asioiden kasittelysta. Niissa tydmaaran voidaan olettaa olevan lahempana kir-
jallisessa menettelyssa kuin paakasittelyssa kasiteltdvan asian tydmaaraa. Televal-
vontaan johtavien asioiden suhteellista osuutta maalittamisasioista on vaikea arvioida.
Esimerkiksi 30 televalvonta-asiasta aiheutuisi 728 euron yksikkdékustannuksella

21 480 euron lisdkustannukset.

On vaikea arvioida, minka verran maalittamista koskevista karajaoikeuden ratkai-
suista valitettaisiin hovioikeuteen. Kustannuksiin vaikuttaa myds se, miten valitusta
hovioikeudessa kasitelladn. On joka tapauksessa aihetta olettaa, etta hovioikeuksille
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maalittamisen rangaistavaksi saatamisesta aiheutuva lisdkustannus olisi merkittavasti
karajaoikeuksille aiheutuvia kustannuksia pienempi ja saattaisi olla joitakin kymmenia
tuhansia euroja vuodessa.

Uusista rikosprosessiin tulevista asioista saatettaisiin vuosittain tuomita joitakin yksit-
taisia ehdottomia vankeusrangaistuksia, joiden kesto olisi lyhyt. Tuomittu sakko saa-
tettaisiin joissakin yksittaistapauksissa muuntaa vankeudeksi, jonka kesto niin ikdan
olisi lyhyt. Nama vaikutukset olisivat enimmillaan joitakin kymmenia tuhansia euroja
vuodessa.

Asianomistajilla ja vastaajilla olisi tietyin edellytyksin oikeus saada julkisin varoin kus-
tannettua oikeusapua maalittamisasioissa. Kaikissa tapauksissa eivat oikeusavun an-
tamisen edellytykset tayttyisi, useissa asioissa avustajaa ei muutenkaan kaytettaisi.
Avustamisesta aiheutuva kustannus riippuu siitd, onko avustajana julkinen oikeus-
avustaja vai yksityinen avustaja. Oikeusapua saavia asianosaisia voisi olla esimer-
kiksi 200, avustaminen voisi jakautua tasan julkisten oikeusavustajien ja yksityisten
avustajien kesken ja avustajalta voisi arvioida menevan asian hoitamiseen kahdeksan
tuntia. Joissakin asioissa tuntimaara voisi olla vahaisempi, joissakin suurempi esimer-
kiksi hovioikeuteen valittamisen vuoksi. Julkisten oikeusavustajien toimista aiheutuva
lisdkustannus vastaisi noin puolen henkilétyévuoden kustannusta 37 500 euroa. Yksi-
tyisten avustajien toimista aiheutuva lisdkustannus olisi oikeusavun palkkioperusteista
annetun valtioneuvoston asetuksen (290/2008) 6 §:n mukaisen tuntipalkkion 110 eu-
roa perusteella 88 000 euroa vuodessa, liséksi tulisivat oletettavasti joidenkin tuhan-
sien eurojen suuruiset kulukorvaukset.

Esimerkkilaskelmista aiheutuvat valtion lisdkustannukset olisivat todetun perusteella
jonkin verran yli 800 000 euroa vuodessa.
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11 Saannoskohtaiset perustelut

11.1 Rikoslaki

25 luku Vapauteen kohdistuvista rikoksista

7 b §. Maalittaminen. Uuden pykalan 17 momentin mukaan maalittamiseen syyllistyisi
se, joka 1) yleisesti kaytettdvaa sahkoista tietoverkkoa kayttaen, tarkoituksenaan
saada aikaan henkil6on tdman tydtehtavien tai yhteiskunnallisten tehtévien vuoksi
kohdistuva sellaisessa tietoverkossa tapahtuva jarjestelmallinen hairinta, uhkaa tai
painostaa kohdehenkil6a taikka esittaa hanesta vaaran, vaaristellyn, halventavan tai
yksityiselamaa koskevan tiedon taikka 2) tietoisena toiminnan luonteesta osallistuu
1 kohdassa tarkoitettuun jarjestelmalliseen hairintdan uhkaamalla tai painostamalla
kohdehenkilda taikka esittdmalla hanesta mainitussa kohdassa tarkoitetun tiedon.
Maalittamisesta tuomittaisiin sakkoon tai vankeuteen enintdan yhdeksi vuodeksi.

Maalittaminen loukkaisi sen kohteena olevan tai sen kohteeksi tarkoitetun henkildn oi-
keuspiiria sellaisella tavalla, ettd hanta olisi kaikissa maalittamisen tekotilanteissa pi-
dettava rikoksen asianomistajana. Maalittaminen olisi virallisen syytteen alainen rikos,
koska sita ei sisallytettaisi luvun 9 §:n syyteoikeutta koskeviin sdannoksiin.

Maalittaminen tapahtuisi uuden rangaistussaannoksen mukaan yleisesti kaytetta-
vassa sahkdisessa tietoverkossa. Tama koskisi niin 1 kohdan mukaista maalittamisen
kaynnistamista kuin 2 kohdan mukaista maalittamiseen osallistumistakin. Sellaisia tie-
toverkkoja olisivat tyypillisimmin internetin keskustelupalstat ja sosiaalisen median
verkkoviestintaymparistot. Kysymyksessa olisivat kaikkien kaytettavissa olevat tieto-
verkot, joihin voidaan vapaasti liittya.

Myds yleisesti kaytettava sdhkdpostipalvelu ja sita vastaavat viestintapalvelut, joissa
viestit eivat automaattisesti mene kaikille palvelun kayttgjille, voisivat tietyin edellytyk-
sin olla tassa yhteydessa tarkoitettuja yleisesti kaytettavia sahkoisia tietoverkkoja.
Koska momentin 1 kohdassa tarkoitetun maalittamisen kaynnistajan tarkoituksena
olisi saada aikaan jarjestelmallinen hairinta, jolle on ominaista osallistujien lukuisuus
ja viestien suuri lukumaara, edellytettaisiin kuitenkin esimerkiksi sdhkopostin kayttoti-
lanteessa laajalle vastaanottajajoukolle nimenomaan maalittamisen kaynnistamistar-
koituksessa lahetettyja kohdennettuja viesteja. Tilanne olisi toinen 2 kohdassa tarkoi-
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tetun maalittamiseen osallistuvan henkildon kannalta, hanen viestinnaltaan ei edellytet-
taisi viestin tulemista muun kuin maalittamisen kohteena olevan henkilon tietoisuu-
teen.Sellaisella viestilla ei luonnollisesti olisi merkitystd muiden osallistujien tietoi-
suutta toiminnan luonteesta arvioitaessa.

Momentin 1 kohdan mukaista tekijaa voitaisiin siis luonnehtia maalittamisen kaynnis-
tajaksi. Lahtokohtaisesti voidaan maalittamistilanteiden olettaa olevan sellaisia, etta
kaynnistajia olisi vain yksi. Kysymys olisi nimenomaan maalittamisen aikaansaami-
sesta, ei maalittamisen yllapitdmisesta siihen momentin 2 kohdassa tarkoitetulla ta-
valla osallistumalla. Maalittamisen kaynnistajiakin voisi kuitenkin poikkeuksellisesti
olla useitakin edellyttden, ettd henkildiden lahettdmat viestit ovat ajallisesti hyvin I&-
hella toisiaan ja etta viesteista ilmenee henkildiden tarkoitus saada aikaan jarjestel-
mallinen hairintd. Useamman kaynnistgjan tilanteissa olisi myos yleensa kaytanndssa
kysymys siita, etta viesteista ilmenee tai muuten on selvitettavissa, etta heidan valil-
I3an on ollut maalittamisen kaynnistamiseen liittyvaa yhteydenpitoa tai ettd muuten on
ollut yhteisymmarrys maalittamisen aikaansaamisesta. Maalittamisen kdynnistaja voisi
myéhemmin osallistua 2 kohdan tarkoittamalla tavalla kaynnistdmaansa maalittami-
seen, jolloin hanet tuomittaisiin molemmista teoista eli kahdesta maalittamisrikok-
sesta.

Momentin 1 kohdan mukaan tekijan tarkoituksena tulisi olla tietynlaisen kohdassa tar-
kemmin kuvatun hairinnan aikaansaaminen. Tallainen tarkoitus I&htokohtaisesti iime-
nisi suoraan kaynnistajan viestista tai olisi ainakin viestin sisallén kokonaisarvioinnin
perusteella selvasti paateltavissa siitd. Maalittamisen kaynnistajan tarkoitus voisi olla
viestin sisallon lisaksi paateltavissa myds asiayhteydesta, kun otetaan huomioon vies-
tin saattaminen rajoittamattoman tai erittdin laajan vastaanottajajoukon saataville.
Maalittamisen kaynnistdjan ja kohteen valisistad suhteista saattaa myds olla tietoja,
jotka voidaan ottaa huomioon tarkoituksen arvioinnissa. Kaynnistamisesta epailty on
esimerkiksi saattanut jo aikaisemmin kohdistaa kohdehenkil66n maalittamista, mika
saattaa myo6s olla maalittamiseen osallistuvien tiedossa. Maalittamistarkoitus saattaisi
iimeta myés kohdehenkilon yhteystietojen jakamisesta haneen suoraan kohdistetta-
van jarjestelmallisen hairinnan toteuttamiseksi yleisesti kaytettavassa sahkoisessa tie-
toverkossa.

Selkeimmillaan kaynnistajan tarkoitus saattaisi ilmeta suoranaisena kehotuksena koh-
distaa kohdehenkil6on jarjestelmallista hairintdd. Kehottamiseen momentin 2 kohdan
mukaiseen rangaistavaan tekoon liittyisi rajanveto eraisiin muihin rikoslain sdannok-
siin. Julkinen kehottaminen rikokseen saadetaan rangaistavaksi 17 luvun 1 §:ssa.
Mainitun pykalan 1 momentin 1 kohdan mukaan siita rikoksesta tuomitaan esimerkiksi
henkild, joka yleisesti tietoon saatetussa kirjoituksessa kehottaa tai houkuttelee rikok-
sen tekemiseen siten, ettd kehotus tai houkuttelu aiheuttaa vaaran, etta sellainen ri-
kos tai sen rangaistava yritys tehdaan. Kohdan perustelujen (HE 6/1997 vp, s. 111)
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mukaan kyseinen vaara voidaan paatella esimerkiksi siita, etta joku tai jotkut ryhtyvat
valmistelemaan kyseista rikosta tai heidan lausumistaan tai muusta kayttaytymises-
tdan voidaan paatella heidan todennakdisesti ryhtyvan kehotuksen tai houkuttelun
mukaiseen rikokseen. Julkisesta kehottamisesta rikokseen tuomitaan sakkoa tai enin-
tédan kaksi vuotta vankeutta.

Momentin 1 kohdan mukainen maalittamisen tunnusmerkisto ei sisaltaisi 17 luvun

1 §:n 1 momentin 1 kohdan mukaista kehottamista tai houkuttelua rikoksen tekemi-
seen, mutta kehottaminen tai houkuttelu saattaisi osaltaan sinallaan ilmentaa maalit-
tamiseen syyllistyvan tarkoitusta saada aikaan tiettyyn henkil6én kohdistuva tietynlai-
nen hairintd. Momentin 1 kohdan mukaisen maalittamisen rangaistavuus ei mydskaan
edellyttaisi rikoslain 17 luvun 1 §:n 1 momentin 1 kohdan mukaisen vaaraelementin
tayttymista. Maalittamisen kéynnistajan teon rangaistavuus ei ylipdansa edellyttaisi
sita, ettd momentin 2 kohdan mukaista osallistumista maalittamiseen tapahtuu. Mo-
mentin 1 kohdan mukainen teko olisi siind mielessa itsenainen teko momentin 2 koh-
dan mukaiseen osallistumistekoon nahden. Koska maalittamisen tunnusmerkistd
my0s sisaltaisi tekijoita, joita ei sisally 17 luvun 1 §:n 1 momentin 1 kohtaan, on perus-
teltua katsoa, etté tilanteissa, joissa sekd maalittamisen ettad 17 luvun 1 §:n 1 momen-
tin 1 kohdan tunnusmerkistét tayttyvat, tekija voitaisiin tuomita sekad maalittamisesta
etta julkisesta kehottamisesta rikokseen.

Rikoksen tekemiseen kehottaminen voi tietyissa tilanteissa olla myds 5 luvun 5 §:n
mukaista yllytysta. Mainitun pykalan mukaan yllytyksesta tuomitaan kuten tekija se,
joka tahallaan taivuttaa toisen tahalliseen rikokseen tai sen rangaistavaan yrityksen.
Yllytyksen rangaistavuus edellyttaa sita, ettd kyseinen rikos tai sen rangaistava yritys
tehdaan. Jos yllytyksen edellytykset eivat tayty esimerkiksi sen vuoksi, etta riittavan
selvaa yhteyttd maalittamisen kaynnistajan teon ja siihen osallistuvan teon valilla ei
ole osoitettavissa, tai sen vuoksi, etta kaynnistajan teon tahallisuus ei ole riittavasti
kattanut osallistujan tekoa, 17 luvun 1 § voi olla sovellettavissa. Rikoksen tai sen ran-
gaistavan yrityksen tekeminen osoittaa, ettd jossakin edeltdvassa vaiheessa on ollut
vaara niiden tekemisesta.

Sikali kuin momentin 1 kohdan mukaisen maalittamisen kaynnistéjan teossa olisi sa-
malla kysymys 5 luvun 5 §:n mukaisesta yllytyksesta viestin sisaltdessa myos ylly-
tykseksi katsottavia elementteja, tilanne olisi samankaltainen kuin 17 luvun 1 §:n 1
momentin 1 kohdan mukaisen kehottamisrikoksen kohdalla. Sellaisessa tapauksessa
tekija tuomittaisiin itse tekemastaan kohdan mukaisesta maalittamisesta ja yllytyk-
sestd maalittamiseen osallistuvan tekemaan maalitukseen.

Maalittaminen kohdistuisi tiettyyn henkildon tdman tydtehtavien tai yhteiskunnallisten

tehtavien vuoksi. Tyotehtavat olisivat virka- tai tydsopimussuhteisiin perustuvia. Maa-
littamiseen liittyen ovat toiminnan kohteina nousseet erityisesti esiin rikosprosessin
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toimijat eli poliisit, syyttajat ja tuomarit, mutta kysymys voisi olla mista tahansa virka-
tehtaviin liittyvasta, usein kansalaisten oikeuksia ja velvollisuuksia koskevaan ratkai-
sutoimintaan liittyvasta maalittamisesta. Yhtena esimerkkind maalittamisen kohderyh-
mistd on mainittu lupatoiminnassa ja opetustoiminnassa mukana olevat henkil6t.

Varsinkin virkatoimintaa, mutta joissakin tapauksissa myds tydssopimussuhteisten toi-
mintaa voi luonnehtia yhteiskunnallisten tehtavien hoitamiseksi. Momentissa mainittai-
siin kuitenkin yhteiskunnallisten tehtavien hoitaminen erikseen, koska maalittamista
kohdistuisi myds virka- ja tydsopimussuhteiden suhteiden ulkopuolella tapahtuvaan
toimintaan, jonka vaikutukset ulottuisivat taikka joiden on ainakin tarkoitus tai vahin-
tdankin mahdollista ulottua yhteiskunnassa laajaan ihmisjoukkoon. Tallaisia yhteis-
kunnalliseen toimintaan osallistuvia henkildita olisivat esimerkiksi poliittisessa toimin-
nassa luottamushenkildina tai muuten toimivat, toimittajat erilaisissa medioissa, tutki-
jat ja muut tieteen harjoittajat seka taiteen eri alojen harjoittajat. Mitdan varsinaista
mittaria ei ole luotavissa sille, kuinka laajalle ulottuvaa henkilén toiminnan tulisi olla,
mutta esimerkiksi mainittuihin henkiléryhmiin laajalle ulottuva yhteiskunnallinen vaikut-
taminen lahtokohtaisesti liittyisi. Naissa maalittamistilanteissa kysymys saattaisi olla
ennen kaikkea kohdehenkildon mielipiteisiin tai ndkemyksiin perustuvasta maalittami-
sesta.

Maalittamiselta edellytettaisiin kiinteata yhteytta kohdehenkildén tyétehtaviin tai yhteis-
kunnallisiin tehtaviin. Kysymys voisi olla usein siita, ettd kohdehenkil6 pyritdan saa-
maan tydtehtaviinsa tai yhteiskunnallisiin tehtaviinsa liittyen tekemaan jotakin tai jatta-
maan jotakin tekematta. Tarkoituksena voisi my0s olla jarjestelmallisen hairinnan
kautta haitata kohdehenkilidn toimintaa merkittavasti. Maalittamisen ei kuitenkaan tar-
vitsisi valttamatta koskea kohdehenkildn tyétehtaviin tai yhteiskunnallisiin tehtaviin liit-
tyvaa tiettyd nimenomaista toimenpidettd, vaan se saattaisi perustua myds siihen, etta
henkild hoitaa ylipdansa tehtaviaan maalittajan esiin tuoman nakemyksen mukaan tie-
tylla tavalla.

Momentin mukaan maalittamisessa olisi kysymys jarjestelmallisesta hairinnasta. Teki-
jan nakdkulmasta kysymys olisi toiminnasta, joka ilmenee tai jonka on ainakin tarkoi-
tus ilmeta kohdehenkil6én kohdistuvana hanta loukkaavien viestien tulvana yleisesti
kaytettavassa sahkdisessa tietoverkossa. Lahtokohtaisesti osallistuvia henkiléita olisi
lukuisia, mutta kysymys voisi myds olla joidenkin henkildiden Iahettamista lukuisista
samansuuntaisista viesteista. Mitdan henkildita tai viesteja koskevia kiinteitd lukumaa-
ravaatimuksia ei voida asettaa.

Hairinnan jarjestelmallisyyteen liittyisi rikoslain 24 luvun 1 a §:ssa rangaistavaksi saa-
detty viestintarauhan rikkominen. Pykalan mukaan tuomitaan rangaistukseen se, joka
hairintatarkoituksessa toistuvasti lahettaa viesteja toiselle siten, etta teko on omiaan

aiheuttamaan télle huomattavaa hairi6ta tai haittaa. Tallaisesta hairintatarkoituksessa
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tapahtuvasta lukuisasta viestien lahettamisesta toiselle voisi olla kysymys myds maa-
littamisessa. Koska kyseinen pykala edellyttdd huomattavan hairidn tai haitan aiheutu-
mista, mitd maalittamisen rangaistavuus ei edellyttaisi, tekija tuomittaisiin erikseen
viestintarauhan rikkomisesta ja maalittamisesta, jos samassa tekokokonaisuudessa
tayttyisi molempien rikosten tunnusmerkisto.

Maalittamistekoina olisivat uhkaaminen, painostaminen seka vaaran, vaaristellyn, hal-
ventavan tai yksityiselamaa koskevan tiedon esittaminen. Nama koskisivat seka mo-
mentin 1 kohdan mukaista kadynnistajaa ettd maalittamiseen 2 kohdan mukaisesti
osallistuvaa. Vaikka maalittamisen kaynnistajan tarkoituksena olisi saada aikaan jar-
jestelmallinen hairintd, hdnenkin osaltaan rangaistusvastuun syntymiseksi edellytettai-
siin hdnen tekemaansa maalittamistekoa. Usein sellaista tekoa ilmentava viestinta
olisi samalla merkittavasti edistdmassa hairinnan aikaansaamista.

Yleisesti ottaen uhkauksen osalta voi todeta tiivistaen sitd, mitd on todettu teoksen
"Keskeiset rikokset” (neljas laitos 2018) ry0stda koskevassa jaksossa (kirjoittajat Dan
Frande ja Markus Wabhlberg, s. 572). Viitatun kohdan mukaan yleiskielessa uhkaus
merkitsee sanoilla tai eleilla ilmaistua aikomusta tehda jollekulle jotakin pahaa, epa-
miellyttavaa tai vahingollista eli tuottaa uhatulle ylipaataan jokin negatiivinen asiantila.
Uhkauksen on myos taytynyt tulla sen kohteen tietoon. Modernille rikosoikeudelle lei-
mallinen rationaalinen maailmankuva edellyttda jaksossa todetun mukaan sita, etta
uhkaaja kykenee periaatteessa saamaan aikaan sen negatiivisen asiantilan, joka uh-
kaukseen sisaltyy.

Uhkaaminen voisi vakavimmissa tapauksissa olla 7 §:ssa rangaistavaksi saadetylle
laittomalle uhkaukselle ominaisesti toisen henkeen, terveyteen tai omaisuuteen koh-
distuvaa uhkaamista, mutta sellaista uhkan tasoa ei tdssa yhteydessa edellytettaisi.
Koska maalittamisella pyritdan ennen kaikkea vaikuttamaan kohdehenkilon tahdonva-
pauteen ja itsemaaraamisoikeuteen, uhkaaminen voisi tadssa yhteydessa olla 8 §:n
mukaiselle pakottamiselle tyypillistda uhkaamista. Uhkaaminen voisi olla myds vainoa-
miselle (7 a §) ominaista uhkaamista, jossa henkild tekee kohdehenkildlle tiettdvaksi,
etta viimeksi mainitulle voi tapahtua jokin epamieluisa asia. Koska laittoman uhkauk-
sen, vainoamisen ja pakottamisen tunnusmerkistot sisaltavat muitakin elementteja
kuin pelkdn uhkaamisen ja koska maalittamisen tunnusmerkistd sisaltda elementteja,
jotka eivat sisally noiden kolmen rikoksen tunnusmerkistdihin, tekija tuomittaisiin erik-
seen laittomasta uhkauksesta, vainoamisesta tai pakottamisesta ja erikseen maalitta-
misesta, jos samassa tapauksessa tayttyvat jonkin kolmesta rikoksesta tunnusmer-
kistd ja maalittamisen tunnusmerkisto.

Painostaminen ei ole tekotapana niissa rangaistussdannoksissa, joita on kasitelty jak-
sossa 3 ja jotka voivat tulla kyseeseen maalittamiskokonaisuudessa. Painostamiselle
on kuitenkin vakiintunut tietty yleisesti ymmarretty sisalté. Erdan maaritelman mukaan
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painostamisella tarkoitetaan sita, etta kehotetaan tai vaaditaan itsepintaisesti jotakin
taikka taivutellaan vaativasti jotakuta johonkin (www.suomisanakirja.fi). Painostus si-
nallaan tunnetaan myos rikoslainsaadannossa. Rikoslain 6 luvun 6 §:n 1 kohdan mu-
kaan rangaistuksen lieventadmisperuste on rikoksen tekemiseen vaikuttanut huomat-
tava painostus. Lisaksi 25 luvun 3 §:n 1 momentin 1 kohdassa erdana ihmiskaupan
keinona mainitaan "toista painostamalla”. Kohdan esitdista ilmenee (HE 103/2014 vp,
s. 50/11), ettad painostamiseen saattaa liittyd uhkaamisen ja kiristdmisen piirteita tai etta
painostamisessa voidaan antaa ymmartaa, etta kohdehenkildon kieltadytyminen toimi-
masta tietylla tavalla voi olla kohdehenkildlle haitallisia seurauksia, vaikka niita ei tar-
kemmin yksildidakaan. Painostamiselta voitaisiin uhkaamisen tavoin edellyttaa tule-
mista maalittamisen kohdehenkilon tietoon.

Vaaran tiedon kasitetta ja ulottuvuutta voidaan pitéda varsin selvana. Vaaran tiedon ka-
sitettd kaytetdan esimerkiksi lukuisissa oikeudenkayttéon kohdistuvia rikoksia koske-
vissa rikoslain sdanndksissa. Vaaran tiedon esittdmisen erityistapaus on 24 luvun

9 §&:n 1 momentin 1 kohdassa rangaistavaksi sdadetty valheellisen tiedon esittdminen.
Jos kohdassa tarkoitetulla tavalla valheellisen tiedon esittdminen on omiaan aiheutta-
maan vahinkoa tai karsimysta loukatulle taikka haneen kohdistuvaa halveksuntaa,
maalittamiseen valheellisen tiedon esittamalla syyllistyva tuomittaisiin myos kunnian-
loukkauksesta. Suuren karsimyksen tai erityisen suuren vahingon tapauksissa tekija
voitaisiin tuomita maalittamisen lisaksi toérkeasta kunnianloukkauksesta.

Vaaristellyn tiedon tapauksissa olisi kysymys siita, ettd kohdehenkild esitetdan epa-
edullisessa valossa tietoja muuttamalla, valikoimalla tai yhdistelemalla esimerkiksi
niin, ettd hanen ratkaisutoimintaansa tai tydtehtavan hoitamistaan koskeva kokonais-
kuva ei pida paikkaansa. Esittamistapaa voi naissa tilanteissa luonnehtia harhaanjoh-
tavaksi. Vaaristellyn tiedon esittdminen ei sellaisenaan ole rangaistavaa nykyisten
maalittamiseen liittyvien rangaistussaanndsten perusteella.

Halventaminen tunnetaan tekotapana kunnianloukkausta koskevassa 24 luvun 9 §:n 1
momentin 2 kohdassa ("halventaa toista”). Maalittamisen yhteydessa noudatettaisiin
niitd arviointiperusteita, joita noudatetaan arvioitaessa syyllistymistd kohdan mukai-
seen kunnianloukkaukseen. Halventamisena kysymykseen tulee esimerkiksi epakun-
nioituksen osoittaminen kayttamalld haukkumasanoja, esittdmalla tulevaisuutta kos-
keva arvio henkilon eparehellisyydesta, sinansa tosia ilmauksia esittamalla (esimer-
kiksi tietojen esittaminen tehdyista rikoksista tai konkurssimenettelyista) tai kuvilla
(esimerkiksi negatiivien osia yhdistamalla)28. Jos maalittamistekona olisi halventavan
tiedon esittaminen, tekijaa ei erikseen tuomittaisi 24 luvun 9 §:n 1 momentin 2 koh-
dassa tarkoitetusta kunnianloukkauksesta. Koska maalittamistekona olisi pelkastaan

26 Dan Frande ja Markus Wahlberg teoksessa ” Keskeiset rikokset” (neljas laitos 2018),
s. 442,
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halventavan tiedon esittdaminen ilman, etta teon tulee aiheuttaa suurta karsimysta tai

erityisen suurta vahinkoa, sellaisen karsimyksen tai vahingon aiheutuessa ja teon ol-
lessa kokonaisuutena arvostellen torkea, tekija tuomittaisiin erikseen torkeasta kunni-
anloukkauksesta ja maalittamisesta.

Yksityiselamaa koskevan tiedon ulottuvuutta kuvataan laajasti hallituksen esityksessa
HE 19/2013 vp (s. 38 ja 39), sen perusteluista voi tdssa yhteydessa esittaa tiivistaen
vain keskeisimmat ndkoékohdat. Niiden mukaan yksityiseldman piiriin kuuluvat etu-
paassa arkaluonteiset tiedot henkilén perhe-elamasta, vapaa-ajan kaytosta, tervey-
desta ja ihmissuhteista. Mitd merkittdvampi asia on muidenkin kuin henkilén itsensa
kannalta, sita todennakdisemmin asia ei kuulu henkildn yksityiselaman piiriin. Yksityis-
elaman alueelle kuuluvista tiedoista toiset sijoittuvat lahemmaksi, toiset kauemmaksi
yksityisyyden keskidsta. Hallituksen esityksen perustelujen mukaan yksityisyyden
suojan laajuus riippuu myods henkilén asemasta, oman kategoriansa muodostavat esi-
merkiksi julkisuuden henkilét. Rajanvetokysymyksia liittyy tavallisten ihmisten virallis-
ten normien vastaiseen kayttdmiseen. Yksityiselamaa koskevaa informaatiota voidaan
hallituksen esityksen perustelujen mukaan esittdda myds kuvan avulla.

Yksityiselamaa loukkaavan tiedon levittdmisen ja sen térkedn tekomuodon (24 luvun 8
ja 8 a §) rangaistavuus edellyttaa sita, etta tiedon levittdminen on omiaan aiheutta-
maan vahinkoa tai karsimysta loukatulle taikka haneen kohdistuvaa halveksuntaa (pe-
rusmuotoinen teko) tai ettd tiedon levittdminen aiheuttaa suurta karsimysta tai erityi-
sen suurta vahinkoa ja rikos on myods kokonaisuutena arvostellen torkea (torkea teko-
muoto). Tallaisten seurausten aiheutumisen absraktista vaaraa tai aiheutumista ei
edellytettaisi maalittamisessa. Jos samassa tekokokonaisuudessa tayttyisi seka yksi-
tyiselamaa loukkaavan tiedon levittdmisen tai sen térkean tekomuodon tunnusmer-
kistd ettd maalittamisen tunnusmerkistd, tekija tuomittaisiin erikseen yksityiselamaa
loukkaavasta tiedon levittamisrikoksesta ja erikseen maalittamisesta.

Momentin molempien kohtien mukaisen vaaran, vaaristellyn, halventavan tai yksityis-
elamaa loukkaavan tiedon esittdmisen ei tarvitsisi tulla maalittamisen kohteen tietoon.
Tilanne olisi siis toinen kuin uhkauksen tai painostuksen kohdalla. Kysymyksessa ole-
vien tietojen tulemisella kohdehenkilén tietoon saattaisi kuitenkin olla merkitysta arvi-
oitaessa sita, syyllistytdankd maalittamisessa muuhunkin kohdehenkil66n kohdistu-
vaan rikokseen (esimerkiksi halventavan tiedon esittdmisella tapahtuva kunnianlouk-
kaus). Kysymyksessa oleva tieto voitaisiin sindlladn saattaa nimenomaisesti hanelle-
kin tiedoksi, jos kysymyksessa on kohdehenkildllekin suoraan meneva viesti. Han
voisi saada tiedon tietoonsa myds perehtymalla itse esimerkiksi keskustelupalstalla
tapahtuvaan viestintaan.

Momentin 2 kohdan mukaisen maalittamisen (maalittamiseen osallistumisen) rangais-
tavuus edellyttaisi sitd, ettd maalittamiseen osallistuva tietoisena toiminnan luonteesta
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osallistuu 1 kohdassa tarkoitettuun jarjestelmalliseen hairintaan. Tietoisuus toiminnan
luonteesta edellyttaisi ensinndkin tietoisuutta toiminnan jarjestelmallisen hairinnan
luonteesta. Tama tietoisuus voisi perustua momentin 1 kohdassa tarkoitettuun maalit-
tamisen kaynnistajan viestintdan. Esimerkiksi kdynnistdjan kehotusta noudattamalla
henkild syyllistyisi 2 kohdan muiden tunnusmerkistotekijoiden tayttyessa maalittami-
seen riippumatta siita, kuinka moni tosiasiallisesti osallistuu maalittamiseen tai kuinka
monta maalittamisviestia kohdehenkildlle tosiasiallisesti |ahetetaan. Toisaalta ilman
nimenomaista kaynnistajan viestia tai sen tiedossa olemista osallistuja voisi liittya jo
kaynnissa olevaan maalittamiseen, jossa hanen tietensa kohdehenkildlle on lahetetty
tai lahetetaan suuri maara viesteja. Nayttona osallistujan tietoisuudesta voisivat myds
olla toisille maalittamiseen osallistuneille |&hetetyt viestit tai muuten erikseen ilmaistu
tietoisuus siitd, minkalaiseen toimintaan han osallistuu.

Momentin 2 kohdassa tarkoitettuun tietoisuuteen toiminnan luonteesta kuuluisi myés
tietoisuus siita, etta jarjestelmallinen hairinta kohdistuu kohdehenkilé66n hanen tyoteh-
taviensa tai yhteiskunnallisten tehtaviensa vuoksi. Tama olisi tullut maalittamiseen
osallistuvan tietoisuuteen kaynnistajan viestista tai muiden maalittamiseen osallistu-
vien viesteista. Tietoisuutta toiminnan luonteesta ja siihen liittyvaa maalittamisen ylla-
pitamisen tarkoitusta voisi iimentaa se, ettd kohdan mukainen osallistuja samalla ja-
kaisi kohdehenkildn sahkdisessa viestinndssa tarvittavia yhteystietoja eteenpain.

Momentin 2 kohdassa tarkoitetun osallistumisen rangaistavuudelta ei kaikissa tapauk-
sissa edellytettaisi sita, ettd siihen syyllistyvan viesti tulisi muiden kuin maalittamisen
kohteena olevan henkilon tietoon. Tallainen hairinta voisi tapahtua esimerkiksi vain
kohdehenkildlle 1ahetetylla sahkdpostilla, joka koskisi kohdan mukaisista maalittamis-
teoista uhkaamista ja painostamista. Edellytyksena teon rangaistavuudelle niissakin
tilanteissa kuitenkin olisi, ettd hairinta tapahtuisi yleisesti kaytettavassa sahkoisessa
tietoverkossa. Uhkaamiseen ja painostamiseenkin liittyvissa tilanteissa maalittami-
seen osallistuva voisi saattaa kuitenkin viestinsa yleiseenkin tietoon esimerkiksi tar-
koituksessa yllapitda maalittamista. Aikaisemmin jo todetun mukaisesti vaarien, vaa-
risteltyjen, halventavien ja yksityiselamaa loukkaavien tietojen esittamisen ei tarvitsisi
tulla kohdehenkilén tietoon, vaikka niin oletettavasti kdytdnndssa useissa tapauksissa
tapahtuisi.

Henkilon lahettdessa usean maalittamiseksi katsottavaksi viestin saattaa herata kysy-
mys siita, onko kysymyksessa yksi vain useampi rikos. Laissa ei sdadeta siita, miten
arvioidaan sita, onko useampi teko katsottava yhdeksi vai useammaksi rikokseksi.
Maalittamisen kohdallakin noudatettaisiin niin sanottua luonnollista katsantokantaa
(esimerkiksi KKO 2018:17, kohta 10 ja siind mainitut oikeuslahteet). Tekojen yksey-
den arvioinnissa kiinnitetddn huomiota erityisesti tekojen ajalliseen ulottuvuuteen seka
siihen, onko kysymys ollut yhtenaisesta toiminnasta vai selvasti erillisista teoista.
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Momentin mukaan maalittamisesta tuomittaisiin sakkoa tai vankeutta enintaan yksi
vuosi. Rangaistusasteikon tietynlainen laajuus iimentaisi sita, ettd maalittamistekojen
vakavuusaste voisi vaihdella. Maalittamisen kaynnistamista voitaisiin esimerkiksi jois-
sakin tilanteissa pitda vakavampana tekona kuin siihen osallistumista. Toisaalta ran-
gaistuksen maaradaminen eli rangaistuslajin valinta ja rangaistuksen mittaaminen riip-
puisi niin kaynnistamis- kuin osallistumisteonkin kokonaisarvioinnista.

Tarkea merkitys rangaistuksen maaraamisessa olisi silla, kuinka vakavana maalitta-
mistekoa (uhkaaminen, painostaminen tai tietyn tiedon esittdminen) on pidettava. Esi-
merkiksi varteenotettavaa uhkausta voidaan lahtokohtaisesti pitaa vaaristellyn tiedon
esittdmistad vakavampana maalittamistekona. Mutta kutakin maalittamistekoa olisi ar-
vioitava itsenaisesti, koska myods tekojen sisalla on vakavuudeltaan erilaisia tekoja.
Maalittamisen vakavuusarviointiin vaikuttaisi myds sen siséltdmien maalittamistekojen
lukuisuus. Esimerkiksi samassa viestissa voitaisiin painostaa ja esittda yksityiselamaa
koskevia tietoja. Maalittamiseen osallistuvan kohdalla erityistd merkitysta saattaisi olla
viestinnan intensiivisyydella lukuisten erillisten jarjestelmalliseen hairintaan liittyvien
viestien ilmentaessa teon vakavuutta, jolloin seuraisi ankarampi rangaistus tilanteesta
riippuen joko yhdesta rikoksesta tai yhteisen rangaistuksen kautta useammasta rikok-
sesta.

Merkitysta rangaistuksen maaraamisessa saattaisi olla myds silla, etta tekija on aikai-
semmin syyllistynyt maalittamiseen tai samankaltaisiin tekoihin. Rikoslain 6 luvun

5 §&:n 1 momentin 5 kohdan mukaan rangaistuksen koventamisperuste on tekijan ai-
kaisempi rikollisuus, jos sen ja uuden rikoksen suhde rikosten samankaltaisuuden joh-
dosta tai muuten osoittaa tekijassa ilmeista piittaamattomuutta lain kielloista tai kas-
kyista. Tama rangaistuksen koventamisperuste tulee otettavaksi huomioon seka ran-
gaistuksen lajin valinnassa etta rangaistuksen mittaamisessa (rikoslain 6 luvun 3 §:n 2
ja 3 momentti).

Jos tekija syyllistyisi maalittamisen yhteydessa muuhun erikseen rangaistavaan te-
koon, noudatettaisiin rikoslain 7 luvun sdannoksia yhteisesta rangaistuksesta.

Pykalan 2-4 momentissa saadettaisiin rangaistavuuden rajoituksista koskien 1 mo-
mentissa tarkoitettuja tietoja. Momenteilla pyrittaisiin estdmaan sananvapauden ydin-
sisaltéon puuttuminen vastaavalla tavalla kuin yksityiselamaa loukkaavaa tiedon levit-
tdmista ja kunnianloukkausta koskevissa rikoksissa. Maalittamisrikoksen sisaltdmien
maalittamistekojen laaja-alaisuuden vuoksi pykalassa olisi naitd molempia rikoksia
koskevat rajoitussddnndkset. Pykalan 2 momenttia vastaava saantely on kunnianlouk-
kausta koskevassa 24 luvun 8 §:n 2 momentissa, pykalan 3 momenttia vastaava
saantely on yksityiselamaa loukkaavaa tiedon levittdmista koskevassa 24 luvun 9 §:n
3 momentissa seka pykalan 4 momenttia vastaava saantely on kunnianloukkausta
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koskevassa 24 luvun 8 §:n 3 momentissa ja yksityiselamaa loukkaavaa tiedon levitta-
mista koskevassa 24 luvun 9 §:n 4 momentissa.

Momenttien rajoitussdanndsten vuoksi 1 momentissa tarkoitettua vaaran, vaaristellyn,
halventavan tai yksityiselamaa koskevan tiedon esittamista ei olisi tietynlaisten tieto-
jen esittdminen yhteiskunnallisesti merkittdvan asian kasittelyn, julkiseen toimintaan
littyvan arvostelun ja yleiselta kannalta merkittavan asian kasittelyn yhteydessa mo-
menteissa tarkemmin saadetyin edellytyksin, jotka esimerkiksi koskevat 2 ja 3 mo-
mentin osalta tietyissa tehtavissa toimivia ja tietyissa toiminnoissa mukana olevia hen-
kiloita.

On sinansa mahdollista, ettda 2-4 momentissa tarkoitettuja tietoja sisaltavan ensim-
maisen viestin jalkeen joku kdynnistda maalittamisen toimimalla tavalla, joka ei enda
mahdu rajoitussaanndsten soveltamisalan piiriin. Alkuperaisen viestin l1ahettaja ei kui-
tenkaan olisi siité rikosoikeudellisessa vastuussa. Maalittamiskokonaisuuden arvioin-
nissa jokaisen mukana olevan henkilon asema ja rikosoikeudellinen vastuu taytyisi ar-
vioida erikseen momentin 1 kohdassa olevien rangaistavuuden edellytysten mukai-
sesti.

11.2 Pakkokeinolaki

10 luku Salaiset pakkokeinot

6 §. Televalvonta ja sen edellytykset. Pykalan 2 momenttia ehdotetaan muutettavaksi
niin, ettd sen 4 kohtaan tulee televalvonnan kaytén perusterikokseksi maalittaminen.
Momentin nykyiset 4-10 kohta siirtyisivat 5-11 kohdaksi.

Kuten muidenkin luvun salaisten pakkokeinojen kohdalla, myos televalvonnan kaytta-
minen edellyttdd perusterikosta koskevan edellytyksen lisdksi muiden pakkokeino-
laissa sdadettyjen pakkokeinon kayton edellytysten tayttymista. Osa naista muista
edellytyksista on yleisia (esimerkiksi suhteellisuusperiaatteen noudattaminen), osa
keinokohtaisia. Suhteellisuusperiaatteesta seuraa, etta arvioitaessa pakkokeinon
kayttoedellytysten olemassaoloa on otettava huomioon se, mita vakavuustasoa selvi-
tettava rikos konkreettisesti edustaa.

Ehdotettavan muutoksen vaikutukset ulottuisivat 8 §:ssa ja 10 §:n 2 momentissa ole-
vien viittausten vuoksi myds sijaintitietojen hankkimiseen epaillyn tavoittamiseksi ja

130



OIKEUSMINISTERION JULKAISUJA, MIETINTOJA JA LAUSUNTOJA 2022:29

tukiasematietojen hankkimiseen. Maalittamisesta tulisi mainittujen keinojen kayttami-
sen perusterikos.

11.3 Poliisilaki

5 luku Salaiset tiedonhankintakeinot

8 §. Televalvonta. Pykalan 2 momenttia ehdotetaan muutettavaksi niin, ettd sen 4
kohtaan tulee televalvonnan kaytdn perusterikokseksi maalittaminen. Momentin nykyi-
set 4-7 kohta siirtyisivat 5-8 kohdaksi.

Kuten muidenkin luvun salaisten tiedonhankintakeinojen kohdalla, myds televalvon-
nan kayttaminen edellyttda perusterikosta koskevan edellytyksen vuoksi muiden polii-
silaissa sdadettyjen tiedonhankintakeinon kaytén edellytysten tayttymista. Osa naista
muista edellytyksista on yleisia (esimerkiksi suhteellisuusperiaatteen noudattaminen),
osa keinokohtaisia. Suhteellisuusperiaatteesta seuraa, etta arvioitaessa salaisen tie-
donhankintakeinon kayttéedellytysten olemassaoloa on otettava huomioon se, mita
vakavuustasoa estettava rikos konkreettisesti edustaa.

Ehdotettavan muutoksen vaikutukset ulottuisivat 11 §:n 2 momentissa olevan viittauk-
sen vuoksi myds tukiasematietojen hankkimiseen. Maalittamisesta tulisi tukiasematie-
tojen hankkimisen perusterikos.
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12 Suhde perustuslakiin ja
saatamisjarjestys

12.1 Maalittamisen rangaistavaksi saataminen

Maalittamisen rangaistavaksi sdatamisella suojattaisiin useita perustuslaissa turvat-
tuja kohdehenkildn perusoikeuksia. Maalittaminen voi kohdistua erityisesti perustus-
lain 7 §:n 1 momentissa tarkoitettuun henkilén vapauteen, 10 §:n 1 momentissa tar-
koitettuun yksityiseldman suojaan, 12 §:n 1 momentissa tarkoitettuun sananvapau-
teen, 14 §:ssa tarkoitettuihin vaali- ja osallistumisoikeuksiin seka 16 §:n 3 momentissa
tarkoitettuun tieteen ja taiteen vapauteen. Naiden oikeuksien turvaamiseen liittyy pe-
rustuslain 22 §, jonka mukaan julkisen vallan on turvattava perusoikeuksien ja ihmis-
oikeuksien toteutuminen.

Toisaalta maalittamisen rangaistavaksi sdatamisella puututtaisiin tekijan sananvapau-
teen. Taman puuttumisen edellytyksia samoin kuin perusoikeuksien yleisia rajoitus-
edellytyksia on jo kasitelty edella jaksossa 6.1. Nama edellytykset on jo otettu huomi-
oon jaksossa 8.2 arvioitaessa maalittamista koskevan rangaistussdanndksen tarvetta
ja perusteltavuutta. Seuraavassa todetaan viela tiivistaen keskeisimmat nakokohdat
aikaisemmin todetusta.

Perustuslain sananvapaussaantely mahdollistaa rikoslainsdadant66n perustuvan sa-
nanvapauden kayton jalkivalvonnan. Sita on toteutettu saatamalla rangaistaviksi
useita rikoksia, joita voidaan toteuttaa julkisella viestinnalla ja joiden rangaistavaksi
saatamisella pyritdan turvaamaan muiden perusoikeuksien toteutumista.

EIT:n ratkaisukaytannon perusteella voidaan rangaistavaksi saatamisella puuttua sa-
nanvapautta rajoittavasti esimerkiksi yllytykseen vakivaltaan tai muuhun rikolliseen te-
koon, henkildihin kohdistuviin herjaaviin hydkkayksiin, henkilda tai henkiloryhmaa
loukkaavaan vihapuheeseen seka ihmisoikeussopimuksen perustavanlaatuisia arvoja
vastaan suunnattuihin lausumiin.

Perusoikeuksien ja tassa tapauksessa siis sananvapauden yleisista rajoitusedellytyk-
sista on jaksoissa 8.2.1 ja 8.2.2 katsottu olevan olemassa painavan yhteiskunnallisen
tarpeen, rajoituksen hyvaksyttavyyden ja rajoituksen kayttdmisen viimesijaisena kei-
nona. Maalittamisen rangaistavaksi saatamista voidaan pitaa rajoitusedellytysten
edellyttdmalla tavalla oikeasuhtaisena, kun otetaan huomioon rikoksen luonne ja sen
tunnusmerkistdon kuuluvat osatekijat.
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Jaksossa 8.2.4 todettuun perustuen on muodostettu maalittamisen tunnusmerkisto,
joka tarkkarajaisuudessaan ja tasmallisyydessaan tayttaa perustuslain 8 §:sta tulevan
rikosoikeudellisen laillisuusperiaatteen ja sitd vastaavan perusoikeuksien rajoitusedel-
lytyksen vaatimukset. Tunnusmerkistdn sisaltéad on asianmukaisesti tdsmennetty ran-
gaistussaannoksen perusteluissa.

Perusoikeuksien rajoitusedellytysten mukaan tavallisella lailla ei voida saataa perusoi-
keuden ytimeen ulottuvaa rajoitusta. Sananvapauden ydinsisaltéon puuttumista estet-
taisiin, paitsi maalittamisen tunnusmerkiston rajaamisella selvasti paheksuttaviin te-
koihin, my6s maalittamista koskevaan pykalaan otettavilla rangaistavuuden alaa ra-
joittavilla jo nykyisin rikoslainsdadantoon sisaltyvilla saannoksilla.

Perustuslain ndkdkulmasta on merkityksellinen myds lain 18 §:n 1 momentin toinen
virke, jonka mukaan julkisen vallan on huolehdittava tydvoiman suojelusta. Perustus-
laissa sdadetty velvollisuus huolehtia tydvoiman suojelusta ulottuu kaikkiin riippumatta
heidan valitsemastaan toimeentulomuodosta (PeVM 25/1994 vp, s. 10/1). Julkisen val-
lan on huolehdittava ty6olojen turvallisuudesta ja terveydesta (HE 309/1993 vp, s.
69/1). Mainitulla momentilla on yhteytta tilanteisiin, joissa maalittamiseksi luonnehditta-
vaa toimintaa kohdistuu henkil6én hanen tydtehtaviensa vuoksi.

Todetun perusteella arviona on, etta perustuslain ja perusoikeuksien yleisten rajoitus-
edellytysten ndkokulmasta maalittamisen rangaistavaksi sdataminen on toteutetta-
vissa ehdotetulla tavalla ja tavallisessa lainsaatamisjarjestyksessa.

12.2 Televalvontaa koskevat muutokset

Pakkokeinolain 10 luvun 6 §:n 2 momenttia ja poliisilain 5 luvun 8 §:n 2 momenttia eh-
dotetaan muutettavaksi niin, etta maalittaminen tulisi televalvonnan perusterikokseksi
rikoksen selvittdmisessa ja estdmisessa. Naiden muutosten perustuslaillisia reunaeh-
toja on kayty lapi jo edella jaksossa 8.6.1 ja 8.6.2, joihin seuraava tiivistaen perustuu.

Televalvonta liittyy perustuslain 10 §:n 2 momenttiin, jonka mukaan on turvattu kir-
jeen, puhelun ja muun luottamuksellisen viestin salaisuus, ja saman pykalan 4 mo-
menttia, jonka mukaan lailla voidaan saataa valttamattomista rajoituksista viestin sa-
laisuuteen yksildn tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikos-
ten tutkinnassa. Nailla edellytyksilla viestin salaisuuteen puuttuminen on katsottu
mahdolliseksi myos rikosten estamisessa.
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Viestin tunnistamistietojen on perustuslakivaliokunnan vakiintuneessa kaytannossa
katsottu jadvan luottamuksellisen viestin salaisuutta koskevan ydinalueen ulkopuo-
lelle, vaikka valiokunta on myos katsonut, etta kategorinen erottelu reuna- ja ydinalu-
eeseen ei aina ole perusteltua.

Maalittamisen selvittdmisessa televalvonta voi olla valttdamatén keino silloin, kun vies-
tinnan osapuolta ei pystyta kohdehenkilon oikeusasemaan lievemmin puuttuvilla kei-
noilla selvittdmaan. Televalvonnan perusterikoksissa on sen vuoksi useita rikoksia,
jotka on tehty teleosoitetta tai telepaatelaitetta kayttaen ja joiden enimmaisrangaistus
on alempi kuin televalvontarikoksilta Iahtdkohtaisesti vaadittu vahintaan neljan vuoden
enimmaisvankeusrangaistus. Suhteellisuusvaatimuksen nadkdkulmasta merkityksel-
listd on, ettd usean televalvonnan perusterikoksen enimmaisrangaistus on yksi vuosi
vankeutta, joka olisi myds maalittamisen enimmaisrangaistus.

Maalittamisen rangaistavaksi sdatamisella on katsottu olevan painavaa yhteiskunnal-
lista tarvetta, sama arviointi patee myos maalittamisen selvittdmisen ja estamisen
seka niihin liittyvan televalvonnalla tapahtuvan perusoikeuksiin puuttumisen suhteen.
Maalittaminen olisi rikos, jonka kohdalla rikoksen yhteiskunnallinen selvittdmisintressi
korostuu. Maalittamista voidaan luonteensa perusteella pitaa, tekotavasta riippuen
vaihtelevalla tavalla, yksilon tai yhteiskunnan turvallisuutta vaarantavana rikoksena,
mika oikeuttaa viestintaan puuttumisen perustuslain 10 §:n 4 momentin nojalla.

Mainittujen seikkojen perusteella maalittamisen lisdamista televalvonnan perusteri-
koksista voidaan perustuslain ndkdkulmasta pitda hyvaksyttavana.
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Lakiehdotukset

1.
Laki

rikoslain 25 luvun muuttamisesta

Eduskunnan paétdksen mukaisesti
lisditéidin rikoslain (39/1889) 25 lukuun uusi 7 b § seuraavasti:

25 luku
Vapauteen kohdistuvista rikoksista
7b3§
Maalittaminen

Joka

1) yleisesti kéytettédvad sdhkoisté tietoverkkoa kdyttden, tarkoituksenaan saada aikaan
henkil6on tdmén tyotehtivien tai yhteiskunnallisten tehtévien vuoksi kohdistuva sellai-
sessa tietoverkossa tapahtuva jarjestelméllinen héirintd, uhkaa tai painostaa kohdehen-
kilod taikka esittdd hdnestd vadran, vadristellyn, halventavan tai yksityiselamad koske-
van tiedon taikka

2) tietoisena toiminnan luonteesta osallistuu 1 kohdassa tarkoitettuun jarjestelmélli-
seen héirintdén uhkaamalla tai painostamalla kohdehenkild4 taikka esittdméllé hanestd
mainitussa kohdassa tarkoitetun tiedon,

on tuomittava maalittamisesta sakkoon tai vankeuteen enintddn yhdeksi vuodeksi.

Edelld 1 momentissa tarkoitettuna tiedon esittimisend ei pidetd sellaisen yksityiselé-
maéd koskevan tiedon, vihjauksen tai kuvan esittimistd politiikassa, elinkeinoeldméssi
tai julkisessa virassa tai tehtdvissa taikka néihin rinnastettavassa tehtdvassi toimivasta,
joka voi vaikuttaa tdmén toiminnan arviointiin mainitussa tehtdvéassa, jos esittdminen
on tarpeen yhteiskunnallisesti merkittdvan asian késittelemiseksi.

Edelld 1 momentissa tarkoitettuna tiedon esittdmisend ei mydskéén pidetd arvostelua,
joka kohdistuu toisen menettelyyn politiikassa, elinkeinoelamassé, julkisessa virassa tai
tehtdvassd, tieteessd, taiteessa taikka ndihin rinnastettavassa julkisessa toiminnassa ja
joka ei selvisti ylitd sitd, mitd voidaan pitdd hyviksyttdvana.

Liséksi 1 momentissa tarkoitettuna tiedon esittdmisend ei pidetd yleiseltd kannalta
merkittdvan asian késittelemiseksi esitettyd ilmaisua, jos sen esittiminen, huomioon ot-
taen sen siséltd, toisten oikeudet ja muut olosuhteet, ei selvésti ylitd sitd, mitd voidaan
pitdd hyvaksyttavana.

Tadma laki tulee voimaan péivéind kuuta 20 .
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Laki

pakkokeinolain 10 luvun 6 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan pakkokeinolain (806/2011) 10 luvun 6 §:n 2 momentti, sellaisena kuin se
on laissa 1268/2021, seuraavasti:

10 luku

Salaiset pakkokeinot
6§

Televalvonta ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa televalvontaa rikoksesta epéil-
lyn hallussa olevaan tai hénen oletettavasti muuten kéyttiméénsa teleosoitteeseen tai te-
lepéitelaitteeseen, jos epdiltyd on syytd epiilla:

1) rikoksesta, josta sdddetty ankarin rangaistus on véhintdén nelji vuotta vankeutta;

2) teleosoitetta tai telepaitelaitetta kayttden tehdysta rikoksesta, josta sdddetty ankarin
rangaistus on vahintddn kaksi vuotta vankeutta;

3) teleosoitetta tai telepadtelaitetta kdyttden tehdystd, automaattiseen tietojenkasittely-
jarjestelméén kohdistuneesta luvattomasta kéytostd;

4) maalittamisesta;

5) seksikaupan kohteena olevan henkilon hyviksikédytosté, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tai parituksesta;

6) huumausainerikoksesta;

7) terroristisessa tarkoituksessa tehtdvan rikoksen valmistelusta, kouluttautumisesta
terrorismirikoksen tekemistd varten, matkustamisesta terrorismirikoksen tekemisté var-
ten, terrorismirikoksen tekemisté varten tapahtuvan matkustamisen edistimisesté tai ter-
rorismirikoksiin liittyvésté julkisesta kehottamisesta;

8) torkedsta tulliselvitysrikoksesta;

9) torkedsta laittoman saaliin kiatkemisestd;

10) panttivangin ottamisen valmistelusta; taikka

11) torkeédn rydston valmistelusta.

Tama laki tulee voimaan pdivand kuuta 20 .
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Laki

poliisilain 5 luvun 8 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan poliisilain (872/2011) 5 luvun 8 §:n 2 momentti, sellaisena kuin se on laissa
1269/2021, seuraavasti:

5 luku

Salaiset tiedonhankintakeinot

83§
Televalvonta ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi antaa lupa kohdistaa televalvontaa henkilon
hallussa olevaan tai hénen oletettavasti muuten kéyttdméénsé teleosoitteeseen tai tele-
paételaitteeseen, jos henkilon lausumien, uhkausten tai kéyttdytymisen perusteella taikka
muutoin voidaan perustellusti olettaa hdnen syyllistyvén:

1) rikokseen, josta sdddetty ankarin rangaistus on vahintddn nelja vuotta vankeutta;

2) teleosoitetta tai telepditelaitetta kdyttden tehtyyn rikokseen, josta sdddetty ankarin
rangaistus on vahintdin kaksi vuotta vankeutta;

3) teleosoitetta tai telepéitelaitetta kayttden tehtyyn, automaattiseen tietojenkdsittely-
jérjestelméién kohdistuvaan luvattomaan kayttoon;

4) maalittamiseen;

5) seksikaupan kohteena olevan henkilon hyvaksikdyttoon, lapsen houkuttelemiseen
seksuaalisiin tarkoituksiin tai paritukseen;

6) huumausainerikokseen;

7) terroristisessa tarkoituksessa tehtdvan rikoksen valmisteluun, kouluttautumiseen
terrorismirikoksen tekemistd varten, matkustamiseen terrorismirikoksen tekemista var-
ten, terrorismirikoksen tekemisté varten tapahtuvan matkustamisen edistdmiseen tai ter-
rorismirikoksiin liittyvédn julkiseen kehottamiseen; taikka

8) torkedén tulliselvitysrikokseen.

Tamad laki tulee voimaan pdivdand kuuta 20 .

Helsingissd X.X.20

Paaministeri

Oikeusministeri
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Rinnakkaistekstit

1.
Laki

rikoslain 25 luvun muuttamisesta

Eduskunnan paétdksen mukaisesti
lisdtéidin rikoslain (39/1889) 25 lukuun uusi 7 b § seuraavasti:

25 luku
Vapauteen kohdistuvista rikoksista

Voimassa oleva laki

(uusi)
Ehdotus
7b§
Maalittaminen
Joka

1) yleisesti kdytettdvdd sdhkoistd tietoverkkoa kdyttden, tarkoituksenaan saada aikaan
henkiloon tdmdn tyotehtdvien tai yhteiskunnallisten tehtdvien vuoksi kohdistuva sellai-
sessa tietoverkossa tapahtuva jéirjestelmdllinen hdirintd, uhkaa tai painostaa kohdehen-
kilod taikka esittdd hdnestd vddrdn, vddristellyn, halventavan tai yksityiseldmdd koske-
van tiedon taikka

2) tietoisena toiminnan luonteesta osallistuu 1 kohdassa tarkoitettuun jdrjestelmdlli-
seen hdirintddn uhkaamalla tai painostamalla kohdehenkiléd taikka esittamdlld hinestd
mainitussa kohdassa tarkoitetun tiedon,

on tuomittava maalittamisesta sakkoon tai vankeuteen enintddn yhdeksi vuodeksi.

Edelld 1 momentissa tarkoitettuna tiedon esittdmisend ei pidetd sellaisen yksityiseld-
mdd koskevan tiedon, vihjauksen tai kuvan esittdmistd politiikassa, elinkeinoeldmdssd
tai julkisessa virassa tai tehtdvdissd taikka ndihin rinnastettavassa tehtdvdssd toimi-
vasta, joka voi vaikuttaa tdmdn toiminnan arviointiin mainitussa tehtdvdssd, jos esittd-
minen on tarpeen yhteiskunnallisesti merkittivin asian kdsittelemiseksi.

Edelld 1 momentissa tarkoitettuna tiedon esittimisend ei myoskddn pidetd arvostelua,
Jjoka kohdistuu toisen menettelyyn politiikassa, elinkeinoeldmdssd, julkisessa virassa tai
tehtdvdssd, tieteessd, taiteessa taikka ndihin rinnastettavassa julkisessa toiminnassa ja
Joka ei selvisti ylitd sitd, mitd voidaan pitdd hyvdksyttdavind.

Lisdksi 1 momentissa tarkoitettuna tiedon esittimisend ei pidetd yleiseltd kannalta
merkittdvdn asian kdsittelemiseksi esitettyd ilmaisua, jos sen esittdminen, huomioon ot-
taen sen sisdlto, toisten oikeudet ja muut olosuhteet, ei selvdsti ylitd sitd, mitd voidaan
pitdd hyviksyttavdnd.

Tdmd laki tulee voimaan pdivdand kuuta 20 .
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Laki

pakkokeinolain 10 luvun 6 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan pakkokeinolain (806/2011) 10 luvun 6 §:n 2 momentti, sellaisena kuin se
on laissa 1268/2021, seuraavasti:

10 luku
Salaiset pakkokeinot

Voimassa oleva laki

6§
Televalvonta ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa televalvontaa rikoksesta epéil-
lyn hallussa olevaan tai hénen oletettavasti muuten kéyttiméénsa teleosoitteeseen tai te-
lepéatelaitteeseen, jos epdiltyd on syytd epailla:

1) rikoksesta, josta sdddetty ankarin rangaistus on vahintdan neljd vuotta vankeutta;

2) teleosoitetta tai telepaitelaitetta kayttden tehdysta rikoksesta, josta sdddetty ankarin
rangaistus on vihintéédn kaksi vuotta vankeutta;

3) teleosoitetta tai telepéételaitetta kayttden tehdystd, automaattiseen tietojenkdisittely-
jérjestelméién kohdistuneesta luvattomasta kaytosta;

4) seksikaupan kohteena olevan henkilon hyvéksikdytostd, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tai parituksesta;

5) huumausainerikoksesta;

6) terroristisessa tarkoituksessa tehtdvan rikoksen valmistelusta, kouluttautumisesta
terrorismirikoksen tekemistd varten, matkustamisesta terrorismirikoksen tekemist var-
ten, terrorismirikoksen tekemisté varten tapahtuvan matkustamisen edistimisesté tai ter-
rorismirikoksiin liittyvasta julkisesta kehottamisesta;

7) torkedasta tulliselvitysrikoksesta;

8) torkedsti laittoman saaliin kdtkemisesta;

9) panttivangin ottamisen valmistelusta; taikka

10) torkeédn ryoston valmistelusta.
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FEhdotus

6§
Televalvonta ja sen edellytykset

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa televalvontaa rikoksesta epéil-
lyn hallussa olevaan tai hdnen oletettavasti muuten kdyttdiméaansa teleosoitteeseen tai te-
lepaételaitteeseen, jos epdiltyd on syytd epdilla:

1) rikoksesta, josta sdddetty ankarin rangaistus on vahintdan neljd vuotta vankeutta;

2) teleosoitetta tai telepdételaitetta kéyttden tehdysté rikoksesta, josta sdddetty ankarin
rangaistus on vahintéédn kaksi vuotta vankeutta;

3) teleosoitetta tai telepéételaitetta kayttden tehdystd, automaattiseen tietojenkdsittely-
jarjestelmadn kohdistuneesta luvattomasta kaytosta,

4) maalittamisesta,

5) seksikaupan kohteena olevan henkilon hyviksikdytostd, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tai parituksesta;

6) huumausainerikoksesta;

7) terroristisessa tarkoituksessa tehtdvin rikoksen valmistelusta, kouluttautumisesta
terrorismirikoksen tekemistd varten, matkustamisesta terrorismirikoksen tekemisté var-
ten, terrorismirikoksen tekemistd varten tapahtuvan matkustamisen edistdmisesta tai ter-
rorismirikoksiin liittyvasta julkisesta kehottamisesta;

8) torkedstd tulliselvitysrikoksesta;

9) torkedsta laittoman saaliin kédtkemisesti;

10) panttivangin ottamisen valmistelusta; taikka

11) térkeédn ry0ston valmistelusta.

Tdmd laki tulee voimaan pdivind kuuta 20 .
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Laki

poliisilain 5 luvun 8 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan poliisilain (872/2011) 5 luvun 8 §:n 2 momentti, sellaisena kuin se on laissa
1269/2021, seuraavasti:

5 luku

Salaiset tiedonhankintakeinot

Voimassa oleva laki

838
Televalvonta ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi antaa lupa kohdistaa televalvontaa henkilén
hallussa olevaan tai hénen oletettavasti muuten kéyttédméénsé teleosoitteeseen tai tele-
paitelaitteeseen, jos henkilon lausumien, uhkausten tai kdyttaytymisen perusteella taikka
muutoin voidaan perustellusti olettaa hdnen syyllistyvén:

1) rikokseen, josta sdddetty ankarin rangaistus on vahintddn nelja vuotta vankeutta;

2) teleosoitetta tai telepéételaitetta kdyttden tehtyyn rikokseen, josta sééddetty ankarin
rangaistus on vahintéédn kaksi vuotta vankeutta;

3) teleosoitetta tai telepéitelaitetta kdyttden tehtyyn, automaattiseen tietojenkasittely-
jarjestelmaédn kohdistuvaan luvattomaan kayttoon;

4) seksikaupan kohteena olevan henkilon hyvéksikdyttoon, lapsen houkuttelemiseen
seksuaalisiin tarkoituksiin tai paritukseen;

5) huumausainerikokseen;

6) terroristisessa tarkoituksessa tehtdvan rikoksen valmisteluun, kouluttautumiseen
terrorismirikoksen tekemistd varten, matkustamiseen terrorismirikoksen tekemisti var-
ten, terrorismirikoksen tekemistd varten tapahtuvan matkustamisen edistdmiseen tai ter-
rorismirikoksiin liittyvadn julkiseen kehottamiseen; taikka

7) torkedén tulliselvitysrikokseen.
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FEhdotus
8§

Televalvonta ja sen edellytykset

Poliisille voidaan rikoksen estdmiseksi antaa lupa kohdistaa televalvontaa henkilén
hallussa olevaan tai hdnen oletettavasti muuten kdyttdmasansa teleosoitteeseen tai tele-
paatelaitteeseen, jos henkilon lausumien, uhkausten tai kdyttaytymisen perusteella taikka
muutoin voidaan perustellusti olettaa hdnen syyllistyvén:

1) rikokseen, josta sdddetty ankarin rangaistus on véhintddn neljd vuotta vankeutta;

2) teleosoitetta tai telepéételaitetta kdyttden tehtyyn rikokseen, josta séédetty ankarin
rangaistus on vahintédn kaksi vuotta vankeutta;

3) teleosoitetta tai telepédtelaitetta kdyttden tehtyyn, automaattiseen tietojenkasittely-
jarjestelmaén kohdistuvaan luvattomaan kayttoon;

4) maalittamiseen;

5) seksikaupan kohteena olevan henkilon hyviksikéyttoon, lapsen houkuttelemiseen
seksuaalisiin tarkoituksiin tai paritukseen;

6) huumausainerikokseen;

7) terroristisessa tarkoituksessa tehtdvin rikoksen valmisteluun, kouluttautumiseen
terrorismirikoksen tekemistd varten, matkustamiseen terrorismirikoksen tekemista var-
ten, terrorismirikoksen tekemistd varten tapahtuvan matkustamisen edistdmiseen tai ter-
rorismirikoksiin liittyvéan julkiseen kehottamiseen; taikka

8) torkedén tulliselvitysrikokseen.

Tdmdi laki tulee voimaan pdivind  kuuta 20 .
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Lagforslag

1.
Lag

om Andring av 25 kap. i strafflagen

I enlighet med riksdagens beslut
fogas till 25 kap. i strafflagen (39/1889) en ny 7 b § som foljer:

25 kap.
Om brott mot friheten

7b§
Riktade trakasserier

Den som

1) genom ett allméant anvént elektroniskt datanét, 1 avsikt att i ett sddant datanét astad-
komma systematiska trakasserier av en person pa grund av dennes arbetsuppgifter eller
samhilleliga uppgifter, hotar eller utévar patryckning pa personen i fraga eller framfor
en oriktig, forvanskad eller fornedrande uppgift om personen eller en uppgift om perso-
nens privatliv, eller

2) med vetskap om verksamhetens art deltar i sddana systematiska trakasserier som
avses i 1 punkten genom att hota eller utéva patryckning pa personen i fraga eller genom
att framfora en i den punkten avsedd uppgift om personen,

ska for riktade trakasserier domas till boter eller fangelse 1 hogst ett ar.

Som sadant framférande av information som avses i 1 mom. anses inte framférande
av en uppgift, antydan eller bild som géller en sidan persons privatliv som verkar inom
politiken, néringslivet, i en offentlig tjdnst eller i ett offentligt uppdrag eller i nigot
annat med dessa jamforbart uppdrag, om uppgiften, antydan eller bilden kan paverka
bedémningen av personens forfarande i ndmnda uppdrag och framférandet behovs for
behandlingen av nagon samhélleligt betydelsefull sak.

Som sédant framférande av information som avses i 1 mom. anses inte heller kritik
som riktar sig mot ndgons forfarande inom politiken, néringslivet, i en offentlig tjénst
eller ett offentligt uppdrag eller inom vetenskap, konst eller med dessa jamforbar of-
fentlig verksamhet och som inte tydligt 6verskrider det som kan anses som godtagbart.

Som sédant framforande av information som avses i 1 mom. anses inte heller inform-
ation som ldmnats for att en fraga som &r av vikt fran allmin synpunkt ska kunna be-
handlas, om informationen med hénsyn till dess innehall, andra personers rattigheter
och 6vriga omstindigheter inte tydligt dverskrider det som kan anses som godtagbart.

Denna lag trader 1 kraft den 20 .
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Lag

om dndring av 10 kap. 6 § i tvingsmedelslagen

I enlighet med riksdagens beslut
dndras 1 tvangsmedelslagen (806/2011) 10 kap. 6 § 2 mom., sadant det lyder i lag
1268/2021, som foljer:

10 kap.
Hemliga tvingsmedel
6§
Teleovervakning och dess forutsdttningar

Forundersokningsmyndigheten kan ges tillstand att rikta teledvervakning mot en tele-
adress eller teleterminalutrustning som en missténkt innehar eller annars kan antas an-
vénda, om den misstankte &r skiligen missténkt for

1) ett brott for vilket det foreskrivna stringaste straffet ér fangelse i minst fyra ér,

2) ett brott som begatts med anvindning av en teleadress eller teleterminalutrustning
och for vilket det foreskrivna strangaste straffet dr fangelse 1 minst tva ar,

3) olovligt brukande som riktat sig mot ett automatiskt databehandlingssystem och
som begatts med anvéndning av en teleadress eller teleterminalutrustning,

4) riktade trakasserier,

5) utnyttjande av person som &r foremal for sexhandel, lockande av barn i sexuella
syften eller koppleri,

6) narkotikabrott,

7) forberedelse till brott som begas i terroristiskt syfte, deltagande i utbildning for ett
terroristbrott, resa i syfte att bega ett terroristbrott, frimjande av resa som gors i syfte att
bega ett terroristbrott eller offentlig uppmaning som har anknytning till terroristbrott,

8) grovt tullredovisningsbrott,

9) grovt doljande av olagligt byte,

10) forberedelse till tagande av gisslan, eller

11) forberedelse till grovt ran.

Denna lag trdder i kraft den 20 .
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Lag

om indring av 5 kap. 8 § i polislagen

I enlighet med riksdagens beslut
dndras 1 polislagen (872/2011) 5 kap. 8 § 2 mom., sadant det lyder i lag 1269/2021,
som foljer:

5 kap.
Hemliga metoder for inhiimtande av information

8§
Teleovervakning och dess forutsdttningar

For att forhindra brott kan polisen ges tillstand att rikta teledvervakning mot en telea-
dress eller teleterminalutrustning som innehas eller sannolikt anvénds av en person som
pa grund av sina yttranden eller hotelser, sitt upptrddande eller i 6vrigt med fog kan antas
gora sig skyldig till

1) ett brott for vilket det foreskrivna strangaste straffet dr fangelse i minst fyra ar,

2) ett brott som begatts med anviandning av en teleadress eller teleterminalutrustning
och for vilket det foreskrivna striangaste straffet dr fangelse 1 minst tva ar,

3) olovligt brukande som riktat sig mot ett automatiskt databehandlingssystem och
som begatts med anvindning av en teleadress eller teleterminalutrustning,

4) riktade trakasserier,

5) utnyttjande av en person som &r foremal for sexhandel, lockande av barn i sexuella
syften eller koppleri,

6) narkotikabrott,

7) forberedelse till brott som begas i terroristiskt syfte, deltagande i utbildning for ett
terroristbrott, resa i syfte att bega ett terroristbrott, frimjande av resa som gors i syfte att
bega ett terroristbrott eller offentlig uppmaning som har anknytning till terroristbrott,
eller

8) grovt tullredovisningsbrott.

Denna lag trider i kraft den 20 .

Helsingfors den 20 .

Statsminister

Justitieminister
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