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Lausuntopyynt6é maalittamisen rikosoikeudellista sadntelya koskevasta
arviomuistiosta

Yleista
Voitte lausua taman valiotsikon aiheesta alla.

Oikeusministerid on pyytanyt lausuntoja maalittamisen rikosoikeudellista saantelya koskevasta
arviomuistiosta. Arviomuistiossa ehdotetut muutokset vaikuttavat myos teleyrityksiin.
Lausuntopyynnon mukaan myds muut kuin jakelussa mainitut tahot voivat antaa lausuntoja, joten
FiCom esittaa kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Esitysluonnoksessa ehdotetaan salaisia tiedonhankintakeinoja koskevia muutoksia, jotka lisaavat
entisestaan teleoperaattoreille tulevien kyselyiden maaraa ja hallinnollista taakkaa.

e Muutokset rajoittavat merkittavasti henkildiden perusoikeuksia eivatka tayta tasmallisyyden ja
tarkkarajaisuuden edellytyksia. Lisdksi muutokset aiheuttavat riskeja henkil6tiedon suojalle.

* Velvoitteiden noudattamisen tulee olla operaattoreille yksiselitteista ja selkeda, ilman
tulkinnanvaraisuutta.

e Ajatus siitd, etta yksityisyyden suojaan puuttuvien toimien kynnys voisi olla tietoverkoissa
kategorisesti alempi kuin muualla, on kestamaton.

¢ Teleyrityksilla tulee aina olla oikeus taysimaaradiseen korvaukseen kaikista viranomaisten
avustamisesta aiheutuneista kustannuksista.

Toteutuneiden telekuuntelu- ja televalvontadiaarien maara kdaantyi vuonna 2020 usean vuoden
laskun jalkeen melko huomattavaan, noin 20 prosentin, nousuun. Tama kay ilmi poliisihallituksen
sisdministeridlle vuonna 2020 antamasta kertomuksesta POL-2020-81238, joka koskee poliisin
salaista tiedonhankintaa ja sen valvontaa. Telekuuntelun ja -valvonnan kohteena olevien liittymien
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maara on kasvanut vuositasolla selvasti enemman kuin niiden kohteena olevien henkildiden
lukumaara.

Teleyritysten velvollisuutena on mahdollistaa telekuuntelu ja -valvonta, mutta kynnysta niiden
kayttamiseksi on viime vuosina madallettu useaan otteeseen. Arviomuistiossa ehdotetaan salaisia
tiedonhankintakeinoja koskeviin pakkokeinolain 10 lukuun ja poliisilain 5 lukuun muutoksia, jotka
lisadvat entisestdan teleoperaattoreiden hallinnollista taakkaa, mika niille aiheutuu viranomaisten
avustamisesta ja televerkoista tapahtuvan tiedonhankinnan mahdollistamisesta.

Velvoitteiden on oltava niin yksiselitteisia ja selkeitd, ettei operaattorille jad minkaanlaista
tulkinnanvaraa niiden soveltamisessa. Kaikki teleoperaattoreilta mahdollisesti edellytettava
tapauskohtainen tulkinta aiheuttaa lisatyota ja on omiaan heikentamaan televerkoista tapahtuvan
tiedonhankinnan kohteena olevien henkildiden perusoikeuksia. Koska operaattoreiden tulee toimia
huolellisesti, sdantelyyn jatetty tulkinnanvaraisuus ja sen edellyttdma manuaalinen tyo hidastavat
vaadittujen tietojen luovuttamista. Tama tuskin on viranomaistenkaan intressissa. Henkilotyon
hyédyntaminen automaation sijaan lisdd myds virheiden mahdollisuuksia.

Saantelyn tulee noudattaa perusoikeuksien yleisia rajoitusedellytyksia, kuten rajoituksen
tarkkarajaisuutta ja tasmallisyytta, rajoittamisen perusteena olevien syiden hyvaksyttavyytta,
rajoituksen suhteellisuutta suojattavaan etuun nahden, oikeusturvajarjestelyjen riittavyytta ja
rajoituksen ristiriidattomuutta Suomen kansainvalisten ihmisoikeusvelvoitteiden kannalta.

Maalittamisen maaritelma

Voitte lausua taman valiotsikon aiheesta alla.

Tarve saataa maalittaminen rangaistavaksi ja rangaistavaksi saatamisen
edellytykset

Voitte lausua taman viliotsikon aiheesta alla.

Maalittamisen tunnusmerkisto

Voitte lausua taman valiotsikon aiheesta alla.

Maalittamisen rangaistusasteikko

Voitte lausua taman viliotsikon aiheesta alla.
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Maalittamisen yritys

Voitte lausua taman viliotsikon aiheesta alla.

Syyteoikeusjarjestelyt

Voitte lausua taman valiotsikon aiheesta alla.

Salaiset pakkokeinot ja salaiset tiedonhankintakeinot
Voitte lausua taman valiotsikon aiheesta alla.

Arviomuistion mukaan maalittamisen rangaistavaksi sdatamiselle on |0ydettavissa painavaa
yhteiskunnallista tarvetta koskevia perusteita, ja sama arviointi patee myds maalittamisen
selvittdmisen ja estamisen seka niihin liittyvan televalvonnalla tapahtuvan perusoikeuksiin
puuttumisen suhteen. Arviomuistion mukaan maalittamista voitaisiin luonteensa perusteella pitaa,
tekotavasta riippuen kuitenkin vaihtelevalla tavalla, yksilén tai yhteiskunnan turvallisuutta
vaarantavana ja useisiin televalvontasdaannoksissa jo mainittuihin rikoksiin rinnastuvana rikoksena,
minka vuoksi viestintdan puuttumisen mahdollistamista perustuslain 10 §:n 4 momentin nojalla
voidaan pitaa perusteltuna. Nain ollen arviomuistiossa ehdotetaan, ettd maalittaminen lisattaisiin
pakkokeinolain 10 luvun 6 §:n 2 momenttiin ja poliisilain 5 luvun 8 §:n 2 momenttiin niiden rikosten
joukkoon, joiden selvittdmisessa ja estamisessa voitaisiin kayttaa televalvontaa.

Muutos laajentaa telekuuntelun kayttoalaa ja lisaa teleoperaattoreille tehtavien kyselyiden maaras,
vaikka telekuuntelua saataisiin jatkossakin kohdistaa vain silta henkil6lta Iahtoisin olevaan tai
sellaiselle henkildlle tarkoitettuun viestiin, jonka voidaan perustellusti olettaa syyllistyvan em.
pykadlien 2 momentissa mainittuun rikokseen. Tama vaikuttaa myos luonnollisten henkildiden
oikeuksiin kohdistuviin riskeihin.

Arviomuistiossa viitataan Mika Illmanin 3.12.2020 julkaistuun selvitykseen ”Jarjestelmallinen hairinta
ja maalittaminen: Lainsaadannon arviointia”, jossa lllman ehdotti pakkokeinolain 10 luvun 6 §:n 2
momentin 2 kohtaa muutettavaksi niin, etta esitutkintaviranomaiselle voitaisiin antaa lupa kohdistaa
televalvontaa rikoksesta epaillyn hallussa olevaan tai hanen oletettavasti muuten kayttamaansa
teleosoitteeseen tai telepaatelaitteeseen, jos epailtya on syyta epdilla teleosoitetta tai
telepaatelaitetta kayttden tehdysta rikoksesta, vaikkei siita ole saadetty sakkoa ankarampaa
rangaistusta. Ehdotuksen taustalla oli arviomuistion mukaan asiayhteyden perusteella maalittamisen
selvittdamisedellytysten parantaminen, kun esimerkiksi maalittamiseen liittyvasta
kunnianloukkauksesta voidaan maarata vain sakkoa. Nyt lausunnoilla olevassa arviomuistiossa
ehdotetaan, ettd erillisena rikoksena rangaistavaksi saddettava maalittaminen tulisi myos
televalvonnan perusterikokseksi, joka vahentaisi merkittavasti tarvetta tehda televalvontaa koskien
muita lainsaadantémuutoksia.
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Kuten arviomuistiossakin todetaan, lllmanin ehdotusta arvioitiin jo oikeusministerion
tydryhmamietinnossa (s. 72—75), ja sen tata asiaa koskevien johtopaatdsten mukaan ei pidetty
perusteltuna ehdottaa muutoksia televalvonnan edellytyksiin. Tyéryhmamietinnon johtopaatdsten
yhteenvedossa todetaan, etta televalvonnan ulottaminen pelkdstaan sakolla rangaistavan rikoksen
tutkintaan olisi merkittava poikkeus seka yleisesti salaisten pakkokeinojen etta erityisesti myos
televalvonnan kayton edellytyksiin. Lisaksi tyoryhmamietinnén mukaan vaikuttaisi silta, etta
rangaistavana pidettdva toiminta ainakin tyypillisesti toteutetaan tavalla, joka mahdollistaisi
sananvapauden kayttamisestd joukkoviestinndssa annetun lain 17 §:ssa tarkoitetun pakkokeinon tai
tietyissa tapauksissa myods televalvonnan kayton.

Pakkokeinolain 10 luvun 7 §:n 1 momentin 4 kohdan ja poliisilain 5 luvun 9 §:n 1 momentin 4 kohdan
mukaan televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella on mahdollista
teleosoitetta tai telepaatelaitetta kdyttaen tehtyjen rikosten selvittdmisessa ja estamisessa.
Tallainen rikos olisi my6s arviomuistion mukaisesti ehdotettu sdhkoisessa tietoverkossa tehtava
maalittaminen, jossa esitutkintaviranomainen saisi kohdistaa televalvontaa esimerkiksi
asianomistajan suostumuksella taman hallinnassa olevaan teleosoitteeseen tai telepaatelaitteeseen
siihen tulevien viestien selvittdmista varten. Suostumusperusteinen televalvonta olisi ndin ollen
mahdollinen maalittamisen selvittdmisessa ja estamisessa ilman lainsdadantomuutoksia. Kynnys
televalvonnan kayttamiselle olisi lahtokohtaisesti matalampi kuin se on pakkokeinolain 10 luvun 6
§:n 2 momenttiin ja poliisilain 5 luvun 8 §:n 2 momenttiin liittyvissa tilanteissa.

Sijaintitietojen ja tukiasematietojen hankkiminen

Pakkokeinolain 10 luvun 8 §:n mukaan esitutkintaviranomaiselle voidaan antaa lupa rikoksesta
epaillyn tavoittamiseksi hankkia tdman hallussa olevan tai oletettavasti muuten kayttaman
teleosoitteen tai telepaatelaitteen sijaintitieto, kun hanta on syyta epailla 6 §:n 2 momentissa
tarkoitetusta rikoksesta, ja lisdksi on syyta epailla, ettd han pakoilee tai muuten karttaa esitutkintaa
tai oikeudenkayntia.

Arviomuistion mukaan pakkokeinolain 10 luvun 8 §:ssa oleva viittaus 6 §:n 2 momenttiin tarkoittaisi
sitd, etta sijaintitietojen hankkiminen epaillyn tavoittamiseksi tulisi kysymykseen myds
maalittamisen yhteydessa, jos maalittaminen lisattdisiin momenttiin televalvonnan
perusterikokseksi. Samanlainen vaikutus tulisi arviomuistion mukaan koskemaan tukiasematietojen
hankkimista, koska pakkokeinolain 10 luvun 10 §:n 2 momentin ja poliisilain 5 luvun 11 §:n 2
momentin mukaan pakkokeinolain 10 luvun 6 §:n 2 momentin ja poliisilain 5 luvun 8 §:n 2 momentin
mukaiset televalvonnan perusterikokset ovat myos tukiasematietojen kayton perusterikoksia.

Maalittamisen lisdamisella televalvonnan perusterikokseksi, kuten sijaintitietojen ja
tukiasematietojen hankkimista koskevien pykalien aiemmallakin muotoilulla, vaikutetaan
merkittavasti henkiloiden perusoikeuksiin. Perusoikeuksia rajoitettaessa taytyy ottaa huomioon
yleiset perusoikeuksien rajoitusedellytykset, joista nyt lausuttavana olevassa arviomuistiossa eivat
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ainakaan edellytykset tasmallisyydesta ja tarkkarajaisuudesta tayty. Rajoitusedellytyksia on
tarkasteltu alkuperdisen sdanndksen saatamisen yhteydessa, mutta tama ei poista niiden merkitysta
saantelya uudistettaessa.

Muutos laajentaisi salaisten tiedonhankintakeinojen kayttoa ja lisdisi teleoperaattoreihin kohdistuvia
kyselyja viranomaisen avustamiseksi. On my&s hyva huomioida, etta kellonaika ja paikkatiedot eivat
aina yhdisty luotettavasti toisiinsa, koska mobiiliverkkoa ei ole nimenomaisesti tarkoitettu
tuottamaan luotettavaa sijaintitietoa. Teleoperaattoreilla ei mydskadan valttamatta ole kaytossaan
ajantasaista tietoa esimerkiksi liittyman kayttajista, joten teleoperaattoreiden vastuulla ei voi olla
selvittda, mita liittymia henkilolla on kaytossaan. Ehdotetuista muutoksista ei saa aiheutua lisatyota
teleoperaattoreille. Viestinnan luottamuksellisuutta ei tule vaarantaa epaselvalla kayttajatiedolla.

Tietoverkossa tapahtuvat peitelty tiedonhankinta ja peitetoiminta

Pakkokeinolain 10 luvun 14 §:n 1 momentissa ja poliisilain 5 luvun 15 §:n 1 momentissa sdaadetaan
peitellysta tiedonhankinnasta, jolla pykdlien 1 momenttien maaritelman mukaan tarkoitetaan
tiettyyn henkil66n kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa tiedonhankintaa,
jossa tiedonhankintaa suorittavan virkamiehen tehtavan salaamiseksi kdytetdaan vaaria, harhauttavia
tai peiteltyja tietoja.

Kuten arviomuistiossakin todetaan, peitelty tiedonhankinta on lahtokohtaisesti tarkoitettu vakavan
rikollisuuden selvittdmiseen ja estamiseen. Pakkokeinolain 10 luvun 14 §:n 2 momentin 1 kohdan ja
poliisilain 5 luvun 15 §:n 2 momentin 1 kohdan mukaan edellytetaan rikosta, josta saadetty ankarin
rangaistus on vahintaan nelja vuotta vankeutta. Televalvonnan tapaan kohtien mukaisesta
lahtokohdasta on paikoin poikettu siten, ettd peiteltya tiedonhankintaa voidaan kayttaa joidenkin
vahemman vakavien, osittain myos televalvonnan perusterikosten piiriin kuuluvien rikosten
selvittdmiseen ja estamiseen.

Oikeusministerion tydryhmamietinnossa (Oikeusministerion julkaisuja, Mietintdja ja lausuntoja
2022:1) on ehdotettu pakkokeinolain 10 luvun 14 §:n 4 momentissa sdadettavaksi tietoverkossa
tapahtuvasta peitellysta tiedonhankinnasta. Mainitun sadanndksen mukaan poliisi, Tulli ja
Rajavartiolaitos saisivat kohdistaa epailtyyn peiteltya tiedonhankintaa tietoverkossa, jos tata on
syyta epailla rikoksesta, josta sdddetty ankarin rangaistus on vahintdaan kaksi vuotta vankeutta, tai
jos kysymyksessa on rikoslain 17 luvun 19 §:ssa tarkoitettu rikos. On olennaista huomata, etta
tyoryhmamietintoon perustuva hallituksen esitys laiksi pakkokeinolain ja esitutkintalain
muuttamisesta seka eraiksi niihin liittyviksi laeiksi on vasta annettu eduskunnalle eika esimerkiksi
vastaavaa poliisilain muutosehdotusta ole tehty.

Arviomuistiossa viitataan aiempiin hallituksen esityksiin, joiden mukaan tietoverkossa tapahtuvalle
ihmisten valiselle vuorovaikutukselle on tyypillista, ettei toisen osapuolen henkiléllisyytta aina
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tiedetd, vaan tama voi esiintya esimerkiksi nimimerkilla. Lisdksi tietoverkossa tapahtuvan peitellyn
tiedonhankinnan dokumentointi voidaan toteuttaa helpommin ja tarkemmin kuin muussa peitellyssa
tiedonhankinnassa, eika tietoverkkoymparistdssa ole perustelujen mukaan mydskdan tavanomaisen
peitellyn tiedonhankinnan mahdollisia turvallisuusriskeja. N&in ollen tietoverkossa suoritettavalle
peitellylle tiedonhankinnalle olisi perusteltua olla alempi kynnys kuin muulle peitellylle
tiedonhankinnalle.

Ajatus siita, etta yksityisyyden suojaan puuttuvien toimien kynnys voisi olla tietoverkoissa
kategorisesti alempi kuin muualla, on kestamaton. Merkittava osa yksityisyyden suojaan kuuluvasta
toiminnasta tapahtuu nykyisin tietoverkoissa, osittain juuri tietoverkkojen ominaisuuksien vuoksi,
eikd tama ole peruste rapauttaa yksityisyyden suojaa entisestaan.

Kuten arviomuistiossakin todetaan, oikeusministerion tyéryhmamietinn6ssa ja HE 217/2022 vp
ehdotetusta peiteltya tiedonhankintaa koskevasta pakkokeinolain 10 luvun 14 §:n 4 momentista
sekd voimassa olevasta peitetoimintaa koskevasta pakkokeinolain 10 luvun 27 §:n 3 momentista
selkedsti ilmenee, ettd ne on tarkoitettu vain sellaisten rikosten selvittamista varten, joista sadadetty
ankarin rangaistus on vahintaan kaksi vuotta vankeutta. FiComin mielestd maalittamisen kohdalla ei
ole syytd poiketa voimassa olevassa pakkokeinolain 10 luvun 27 §:n 3 momentissa asetetusta
perusterikoksen vakavuusvaatimuksesta.

Ehdotusten vaikutukset

Voitte lausua taman viliotsikon aiheesta alla.

Muut asiat

Voitte lausua taman valiotsikon aiheesta alla.

Oikeus korvaukseen

Sahkdisen viestinnan palveluista annetun lain 299 §:n mukaan teleyritykselld on oikeus saada valtion
varoista korvaus yksinomaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja
ohjelmistojen investoinneista ja yllapidosta aiheutuneista valittémista kustannuksista. FiComin
mielesta kustannusten korvauksen sadntelya tulee muuttaa siten, etta teleyrityksilla on aina oikeus
taysimaaraiseen korvaukseen kaikista viranomaisten avustamisesta aiheutuneista kustannuksista,
my0s henkilotyon osalta.

Myos eduskunnan liikenne- ja viestintdvaliokunta on kiinnittanyt huomiota siihen, ettd kansallinen
kustannusten korvaamista koskeva lainsdadanto vaatii paivittamista siten, etta kaikki
viranomaisty0Osta aiheutuvat kustannukset korvataan taysimaaraisesti, myos henkilotyon osalta.
Tama kay ilmi liikenne- ja viestintdvaliokunnan lausunnosta LiVL 1/2022 vp, jonka se antoi komission
ehdotuksista tietoverkkorikollisuutta koskevan yleissopimuksen toisen lisapoytakirjan
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allekirjoittamista ja ratifioimista koskeviksi neuvoston paatoksiksi eduskunnalle annetusta
valtioneuvoston kirjelmasta U 77/2021 vp.

Teleoperaattoreille koituvaa tydmaaraa on kyetty osin vahentamaan automatisoinnilla. Jotta
kohtuuton manuaalisen lisatydon maara voidaan valttaa, tulee ehdotetuille saannésmuutoksille
varata riittava siirtymaaika. Lisaksi sdantelyn tulee olla riittavan tasmallista, jotta automatisaatiota
on ylipaataan mahdollista hyédyntdaa — sdanndsten tulkinnallisuus lisdaa henkilétyon maaraa, mika
puolestaan lisda entisestaan operaattoreiden kustannuksia. On tarkeda varmistaa, ettd muutosten
soveltaminen alkaa vasta, kun tarvittavat jarjestelmapaivitykset on tehty.

Sahkoisen viestinnan palvelulaissa on sdaddetty useita velvollisuuksia, jotka koskevat tietojen
luovutusta eri viranomaisille. Lisdksi laissa on runsaasti tietojen kasittelya eri viranomaisissa koskevia
saannoksia. Luovutus- ja kasittelysddannosten edellytykset poikkeavat toisistaan useissa kohdin, silla
saannoksia on lisatty ja muutettu vuosien saatossa, eika kokonaisuus ole enda selkea. FiCom esittaa,
ettd kasittely- ja luovutusedellytyksista tehdaan lahiaikoina kokonaisarviointi.

Metsola Asko
Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
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