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Poliisihallituksen lausunto maalittamisen rikosoikeudellista sadntelya koskevasta arviomuistiosta

1 Asia

Oikeusministerio on pyytanyt Poliisihallitukselta ja sen alaisista yksikdista Keskusrikospoliisilta seka
Helsingin, Kaakkois-Suomen ja Pohjanmaan po-liisilaitoksilta kirjallista lausuntoa maalittamisen
rikosoikeudellista sdantelya koskevasta arviomuistiosta (VN/4305/2022). Poliisihallitus antaa asiasta
vhden yhteisen poliisin lausunnon, johon se sisallyttda soveltuvin osin em. poliisiyksikdiden huomiot
asiassa.

Arviomuistiossa tarkastellaan tarvetta rikoslainsdaadannén muutoksiin maalittamiseen puuttumisen
tehostamiseksi. Arvioinnin johtopaatoksena muistiossa katsotaan, ettd maalittamisen saatamiselle
rangaistavaksi on l0ydettavissad perusteita. Arviomuistioon sisdltyy ehdotus (de facto tietoverkoissa
tapahtuvaa) maalittamista koskevaksi rikoslain 25 luvun uudeksi 7 b §:ksi, jonka 1 momentissa
saadettaisiin rangaistavaksi maalittamisen kdaynnistaminen ja siihen osallistuminen. Rangaistukseksi
esitetddn sakkoa tai enintdadn yhta vuotta vankeutta. Maalittaminen olisi virallisen syytteen alainen
rikos. Arviomuistiossa ei ehdoteta muutettaviksi maalittamiseen tapauskohtaisesti jo nyt soveltuvia
rikoksia koskevia syyteoikeussadanndksid. Televalvontaa koskevia saanndksia ehdotetaan
muutettaviksi niin, ettd kyseista sa-laista pakkokeinoa ja salaista tiedonhankintakeinoa voitaisiin
kayttaa ehdotetun uuden maalittamisen tunnusmerkiston tayttavan teon selvittdmisessa ja
estamisessa.

2 Tausta
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Yleista ilmiosta ja kohdentumisesta poliisiin

Maalittaminen on poliisissa havaittu erityisesti v. 2017 lukien uudeksi yhteis-kunnalliseksi ilmioksi,
joka on kohdannut laajahkosti poliisin virkamiehid. Poliisissa on tehty sisdisesti useita eri
toimenpiteitd ilmioon puuttumiseksi ja henkiléston suojaamisen lisdamiseksi.

IImion haitallisuuden arvioimiseksi on poliisin sisédlla tehty mm. kaksi kysely-tutkimusta (vuosina
2019 ja 2021), joissa selvitettiin valtakunnallisesti poliisin henkildston kokemuksia ja suhtautumista
maalittamiseen. Vuoden 2021 kyselyyn vastanneista 93 prosenttia piti poliisiin kohdistuvaa
maalittamista on-gelmana. Vastaajista 36 prosenttia oli itse joutunut maalittamisen kohteeksi
viimeisen kolmen vuoden aikana. Huolestuttavinta on, etta maalittamista henkilokohtaisesti
kokeneista perati 18 prosenttia oli harkinnut ammatinvaihtoa maalittamisen takia. Luvut olivat lahes
vastaavat vuoden 2019 kyselyssa. Poliisi pitda ilmiota vakavana ongelmana, joka darimmillaan
vaarantaa mm. paatoksenteon ja toimenpiteiden lainmukaisuuden, oikeusvarmuuden seka
riippumattomuuden

Maalittamisen haasteena on se, etta silla pyritdan

a) yksilotasolla vaikuttamaan kohteena olevan henkilon toimintaan tai paatoksentekoon siten,
ettd tama luopuu tai ryhtyy painostettuun virka- tai muuhun toimeen

b) organisaatiotasolla vaikuttamaan maalittamisen kohteena olevan luonnollisen henkiléon
taustaorganisaation /-instituution luottamukseen ja toisaalta muihin organisaation luonnollisiin
henkil6ihin (esimerkin luonti muille).

Maalittaminen ei ole henkilokohtaista, mutta se henkil6ityy, eli organisaatioon vaikuttaminen
kanavoituu luonnollisen henkilon kautta. Siksi suojeltavat oikeushyvat ovat seka luonnollinen henkilo
(padsaantoisesti maalittamisen valillinen kohde) ettd taman taustalla oleva oikeushenkil
(maalittamisen kohde).

Maalittamiseen puuttumisen ja mittaamisen haasteena on se, ettei kyseessa ole juridinen termi, eika
kasitteen sisallosta edelleenkdan tunnu vallitsevan selvaa konsensusta. Valilld ilmidsta on puhuttu
vihapuheen (ei juridinen termi) muotona ja valilla — kuten nyt lausunnon kohteena olevassa
arviomuistiossa — se on nahty vain verkkoymparistdssa esiintyvana haasteena. Poliisin ndakokulmasta
maalittamista voi tapahtua paitsi tietoverkoissa, myds fyysisessa maailmassa ja digitaalisessa
ymparistdsta myds muutoin kuin tietoverkossa, kuten televerkoissa. Rajauksia tietoverkkoihin ei
myohemmin tarkemmin esitetysti ndahdakaan perusteltuina.
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Toistaiseksi paras maaritelma maalittamisesta on poliisin ndkokulmasta esitetty sisdministerion
puheenjohtamassa maalittamisen vastaisten toimien tehostamisen tyoryhmassa, jossa oli mukana
paitsi sisdministerion myds mm. oikeusministerion ja poliisin edustajia. Tyoryhma ehdotti
loppuraportissaan maalittamisen maaritelméaksi seuraavaa:

Maalittaminen on toimintaa, jossa yksittainen henkil6 omin toimin tai muita mobilisoimalla
kdynnistaa tai kannustaa yhteen kohteeseen kohdistuvan jarjestaytyneen hairinnan, joka voi olla
suoraa tai epdsuoraa. Keinoja ovat muun muassa mustamaalaaminen, yksityisluontoisten tietojen
levittdminen tai uhkaaminen. Maalittaminen voi kohdistua myds henkil66n hanen laheistensa
kautta. Maalittamisen tavoitteena on vaikut-taa ihmisiin tai yhteiskunnan rakenteisiin ja
instituutioihin seka erityisesti niita kohtaan tunnettuun luottamukseen.

Poliisi kayttda omassa toiminnassaan em. maaritelmaa ja se on ollut mm. v. 2021 tehdyn poliisin
sisdisen maalittamiskyselyn perustana.

Lainsaadannollisista haasteista

IImioon liittyy lainsadadanndllisia ongelmia, eika se jo todetusti ole rikosoikeudellinen termi. Sen
sijaan ilmioon liittyvia tekoja voidaan jo nyt osin halli-ta olemassa olevilla rikosnimikkeilla, joita
voivat olla tapauskohtaisesti rikos-laissa erityisesti seuraavat tunnusmerkistot:

virkamiehen vastustaminen (RL 16:2 §), virkamiehen vékivaltainen vastustaminen (RL 16:1 §),
haitanteko virkamiehelle (RL 16:3 §), viestintarauhan rikkominen (RL 24:1a §), yksityiselamaa
loukkaava tiedon levittdaminen (RL 24:8 §) ja sen ja sen torked tekomuoto (RL 24:8a §),
kunnianloukkaus (RL 24:9 §) ja sen torkea tekomuoto (RL 24:10 §:t), laiton uhkaus (RL 25:7 §) ja
vainoaminen (RL 25:7a §).

Keskeisena ongelmana on, ettd tapauskohtaisesti ilmicéon soveltuvat kriminalisoinnit ovat monin
paikoin asianomistajarikoksia, eivatka tapaukset etene rikosprosessiin erityisesti siksi, etta
asianomistajat eivat halua maalittamisen eskalaatiouhan, prosessien pitkakestoisuuden tai
henkilokohtaisesta nakokulmasta ajatellun vahaisyyden takia saattaa tekoja poliisin tutkintaan.
Esimerkiksi poliisin henkilostolle v. 2021 tehdyssa tutkimuksessa maalitta-mistapauksista vain 15 %
oli kdsitelty esitutkinnassa.

Tama on ongelmallista ja ennen kaikkea aiheuttaa sen, etta rikosvastuun toteutuminen on talla
hetkelld taysin sattumanvaraista. Paikoin on esitetty, etta asianomistajan ensisijainen syyteoikeus ei
olisi ongelma, jos soveltuvan tunnusmerkistén kohdalla syyttdja voisi kuitenkin nostaa syytteen
teosta, mikali erittdin tarkea yleinen etu vaatii syytteen nostamista. Kdytanndssa asianomistajan
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syytemonopolin syrjayttamisen kynnys on varsin korkealla. Lisdksi faktisesti tutkinta paasaantoisesti
lopetetaan, mikéli asianomistaja ei vaadi rangaistusta. Talloin erittdin tarkean yleisen edun
olemassaolo ei valttamatta tule ilmi, eika kynnyksen ylittymista voida edes arvioida.

Lopulta nykyinen asiantila, jossa keskeiset maalittamiseen soveltuvat rikos-tunnusmerkistot ovat
asianomistajarikoksia, johtaa siihen, etta oikeuskaytantda ei juuri ole, eika sitda ennen kaikkea synny.
Tilanne aiheuttaa myds sen, ettd yhteiskunnassa saatetaan nahda maalittamisen olevan sallittua ja
sen ilmeneminen voi voimistua. Yhteiskunnassa parhaillaan vaikuttava polarisaatiokehitys ja
erityisesti sosiaalisen median darikannanottoja suosiva keskustelukulttuuri ruokkii ilmiota.

Lainsaadannollisten haasteiden korjaamiseksi Poliisihallitus on tehnyt 17.6.2019 yhdessa
valtakunnansyyttajanviraston ja kaikkien kardjaoikeuksien laamannien kanssa oikeusministeriolle
esityksen lainsaadannollisista muutostarpeista viranomaisten maalittamiseen puuttumiseksi (POL-
2019-36779, jalj. POHA ym. esitys). Esityksen pohjana oli, ettd koko rikosoikeusketjun kaytannon
soveltajat pitavat nykyistd lainsdadannon tilaa puutteellisena.

POHA ym. esityksessa on ehdotettu, etta tietyt maalittamiseen tapauskohtaisesti soveltuvat
asianomistarikokset muutettaisiin virallisen syytteen alaisiksi silloin, kun rikoksen kohteena on
virkamies, tyontekija tai ndiden laheinen, virkamiehen tai tyontekijan tyotehtaviin liittyvista syista,
seka edelleen etta viranomaisia kohtaan tapahtuvasta maalittamisesta saddettaisiin erillis-
kriminalisointi rikoslain (39/1889, jalj. RL) 16 lukuun, kvalifioituine tekomuotoineen, ja etta eraista
oikeudenkaynneista valtion palveluksessa oleville aiheutuvien kustannusten korvaamisesta valtion
varoista annetun lain (269/1974) kokonaistarkastelu aloitettaisiin. Kaikki rikosoikeusketjun keskeiset
ammattiyhdistykset, mm. Suomen poliisijarjestdjen liitto ja Lakimiesliitto ovat kesalla 2019 tukeneet
esitystd sellaisenaan.

Huomattavaa on, ettd POHA ym. esitys ei otsikoinnistaan huolimatta rajautunut virkamiehiin
asianomistajarikosten syyteoikeusmuutosten osalta. Esityksessa esitetty syyteoikeuden
muutosvaatimus oli ammattineutraali, mutta tdman ohella virkamiehien osalta esitettiin
rakennettavan erilliskriminalisointi, koska katsottiin ja katsotaan, etta virkamiehet tarvitsevat ilmion
osalta laajempaa suojaa. Kysymys on siitd, ettd virkamiehilla on ratkaisu- ja toimintapakko, eli paatos
tai toimenpide tulee edellytysten tayttyessa virkavastuulla suorittaa, vaikka toimenpide sisaltaisi
ilmeisen uhan maalittamisen kohdentumisen osalta. Haasteena on talloin se, ettd virkamies voi
joutua kohtuuttomaan intressiristiriitaan; suorittaako han toimenpiteen ja joutuu kestamaan sen
seurauksena mahdollisesti voimakkaat henkilokohtaiset seuraamukset, vai jattaako toimenpiteen
tekematta tai tekee sen maalittamisen uhkaa lieventavalla tavalla ja syyllistyy mahdolliseen
virkatoimien laiminlyontiin. Yksityisella toimijalla ei ole vastaavaa toimintapakkoa. Tdman eron takia
POHA ym. esitys oli erilliskriminalisoinnin osalta rajautunut virkamiehiin, kun taas muiden tahojen
osalta katsottiin, etta laissa jo nyt olevien kriminalisointien kautta voidaan hallita ilmiéta, kunhan
tapauskohtaisesti soveltuvien asianomistajarikosten syyteoikeus muutettaisiin
maalittamistapauksissa.
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Lainsaadantoesityksen jalkeen laittoman uhkauksen syyteoikeus muutettiin laissa virallisen syytteen
alaiseksi, jos teko kohdistuu henkildon hanen tyo-tehtavansa vuoksi eika rikoksentekija kuulu
tyopaikan henkilostoon. Syyttdja saa nostaa syytteen laittomasta uhkauksesta myds, jos teko on
kohdistunut henkiloén hanen julkisen luottamustehtavansa vuoksi. Muutos tuli lakiin 1.10.2021 (HE
226/2020 vp). Kyseessa oli tarked askel oikeaan suuntaan, mutta toisaalta muutos korjasi
maalittamisilmion lainsaddanndllisia haasteita vain pistemaisesti yhden tunnusmerkiston osalta, ja
muut maalittamiseen tapauskohtaisesti soveltuvat asianomistajarikokset jaivat
syyteoikeusmuutoksen ulkopuolelle. Maalittamisen torjunta vaatii vield laajempaa muutosta.

Nyt lausunnon kohteena oleva arviomuistio kasittelee monipuolisesti lain-saddanndssa viela olevia
muutostarpeita ilmién osalta.

3 Arviomuistiosta yleista

Arviomuistiota pidetaan laadukkaasti ja monipuolisesti valmisteltuna. Maalittamisesta tehdyt
relevantit esitykset ja kannanotot huomioidaan kattavasti. Arviomuistiossa esitettya kannanottoa
siitd, etta maalittamisen saatamiselle rangaistavaksi on [6ydettavissa painavaa yhteiskunnallista
tarvetta, pidetdan oikeana. Myds rangaistavaksi sdatamisen edellytysten voidaan katsoa tayttyvan.

Yleisesti maalittamisen erilliskriminalisoinnin ja sita tukevan rikoksien selvittamisen kannalta
valttamattoman pakkokeinojen muutosesityksen kautta voitaisiin arvioida saavutettavan tuntuvaa
helpotusta tyotehtavaperaisen maalittamisen rikosoikeudelliseen hallintaan, silloin kun teko
tapahtuu tieto-verkoissa. Esityksen kautta mm. organisaatiotason puuttumiskyky henkil6stonsa
kohtaamaan tietoverkkomaalittamiseen, yhteiskunnallisen somekeskustelun turvallisuus, rikoksen
uhrin asema ja rikosoikeudellisen vastuun kohdentuminen seka ennustettavuus paranisivat.
Esitykselld saavutettaisiin myos ennalta estavaa vaikutusta tietoverkoissa tapahtuvan maalittamisen
osalta.

Uudistus kasvattaisi selvasti erityisesti poliisin, mutta myds muun rikosoikeusketjun tyémaaraa
lisaantyvien rikosilmoitusten muodossa. Esityksen taloudelliset vaikutukset tulee jatkovalmistelussa
arvioida viela tarkkarajaisemmin. Erikseen alleviivataan, etta poliisin tydmaaraa lisdavaa
lainsdddantoa ei tule antaa ilman, etta poliisin resurssia tdydennetdan vastaavasti. Poliisin
rikostutkinnan tila on jo valmiiksi resurssien nakdkulmasta kriittinen ja rikosoikeuden kayton
kriminaalipoliittisten tavoitteiden saavuttamiseksi tulee poliisilla olla tosiasialliset edellytykset
selviytya tehtadvistaan. Esitutkinnan mahdollisuudet ja laatu vaikuttavat suoraan koko my6hempaan
rikosoikeusprosessiin ja siten viimekadessa rikosvastuun toteutumiseen ja kriminalisointien ennalta
estavyyteen.

Poliisihallitus esittaa, ettd mahdollisessa hallituksen esitykseen tahtaavassa jatkovalmistelussa
huomioidaan viela alla esitetyt muutosesitykset ja kan-nanotot.
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4 Arviomuistiosta esitetystd maalittamisen tunnusmerkistosta

Arviomuistiossa on tehty esitys uudesta rikoslain 25:7 b §:std. Esitetyn sdanndksen sanamuoto on
seuraava (lihavointi tassa):

Maalittaminen
Joka

1) yleisesti kdytettavaa sahkoista tietoverkkoa kayttaen, tarkoituksenaan saada aikaan henkil66n
tdman tyotehtadvien tai yhteiskunnallisten tehtavien vuoksi kohdistuva sellaisessa tietoverkossa
tapahtuva jarjestelmallinen hairintd, uhkaa tai painostaa kohdehenkil6a taikka esittda hanesta
vaaran, vaaristellyn, halventavan tai yksityiselamaa koskevan tiedon taikka

2) tietoisena toiminnan luonteesta osallistuu 1 kohdassa tarkoitettuun jarjestelmalliseen hadirintaan
uhkaamalla tai painostamalla kohdehenkil6a taikka esittamalla hanesta mainitussa kohdassa
tarkoitetun tiedon,

on tuomittava maalittamisesta sakkoon tai vankeuteen enintdaan yhdeksi vuodeksi.

Edelld 1 momentissa tarkoitettuna tiedon esittdmisena ei pide-ta sellaisen yksityiselamaa koskevan
tiedon, vihjauksen tai kuvan esittamista politiikassa, elinkeinoelamassa tai julkisessa virassa tai
tehtavassa taikka ndihin rinnastettavassa tehtdavadssa toimivasta, joka voi vaikuttaa taman toiminnan
arviointiin mainitussa tehtdvassa, jos esittdminen on tarpeen yhteiskunnallisesti merkittdvan asian
kasittelemiseksi.

Edelld 1 momentissa tarkoitettuna tiedon esittamisena ei myodskaan pideta arvostelua, joka
kohdistuu toisen menettelyyn politiikassa, elinkeinoelamassa, julkisessa virassa tai tehtdvassa,
tieteessa, taiteessa taikka naihin rinnastettavassa julkisessa toiminnassa ja joka ei selvasti ylita sita,
mita voidaan pitaa hyvaksyttavana.

Lisaksi 1 momentissa tarkoitettuna tiedon esittamisena ei pideta yleiselta kannalta merkittavan
asian kasittelemiseksi esitettya ilmaisua, jos sen esittaminen, huomioon ottaen sen sisalto, toisten
oikeudet ja muut olosuhteet, ei selvasti ylita sitd, mita voidaan pitaa hyvaksyttavana.

4.1 Ansiot

Yleista

Poliisihallitus pitaa yleisesti pykdlan muotoilua onnistuneena ja selkednd. Sdannds kattaa useampia
maalittamisessa tyypillisesti kdytettyja muotoja, kuten uhkaamisen, halventamisen ja painostamisen.
Siina on tavoitettu padosin hyvin ne tarpeet, joita POHANn ym. esitykseen viranomaisia koskevasta
erilliskriminalisoinnista oli hahmotettu. Sdannokselld suojattavat asianomistajatahot olisivat
kattavat, eika pykala rajautuisi vain esimerkiksi viranomaisin, jota pidetdan tassa yhteydessa
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kannatettavana, erityisesti kun arviomuistiossa ei esiteta muutettavaksi jo nyt ilmién torjumiseen
soveltuvien tiettyjen asianomistajarikosten syyteoikeutta.

Tekijatasot

Kriminalisointi kattaisi sanamuotonsa mukaan paitsi ns. joukkoistetun myds itsenaisesti tapahtuvan
tietoverkoissa toteutetun maalittamisen, kunhan se muodostuu jarjestelmalliseksi. Jajestelmallisyys
voi realisoitua joko yhden henkilon toteuttaman viestien suuren lukumaaran perusteella tai siten,
ettd muita tahoja osallistuu tietoverkoissa toteutettuun maalittamiseen.

Kriminalisointi ei sellaisenaan kata POHA ym. esityksessa mainittua alustan tarjoamisen
rangaistavaksi esitystd, mutta tata ei nahda ongelmana, kun alustan tarjoajan teon moitittavuus
voitaisiin hallita arviomuistiossa esitetysti osallisuusoppeja koskevien saanndsten kautta.

Systeemivaaryys

Voimassa olevan sdantelyn haasteena on, etta pistemaisiin yksittaisiin tekoihin keskittyneilla
kriminalisoinneilla ei pystyta tehokkaasti ehkdisemaan maalittamisen kaltaista ilmiota, eivatka
yksittaistapauksellisen arvioinnin kautta asian hallintaan teoreettisesti soveltuvat kriminalisoinnit
monestikaan toimi kaytanndssa. Toimijat myds tiedostavat taman ja kayttavat tilannetta hyvaksi.
Usein maalittamista voi olla jatkunut kuukausia, ennen kuin joku tekoryppaan yksittdistapauksista
tayttaa voimassa olevan lain kriminalisoinnin selvasti siten, ettd asiaa voitaisiin alkaa ylipaansa
tutkimaan epailtyna rikoksena ja myéhemmin edistamaan rikosprosessissa. Maalittamiselle
luonteenomaisessa tekosarjassa on kyse systeemivaaryydesta, jonka koko-naismoitittavuus tulisi
arvostella rikosoikeudellisesti omana tekonaan.

Arviomuistiossa esitetty kriminalisointi huomioisi em. haasteen hyvin ja se kattaisi 1 mom 2 kohdan
kautta laajasti toimintaan osallistumisen. Osallistujan tahallisuuden raja olisi kytketty ilmeisesti
todenndkdisyystahallisuutta edellyttavaan tietoisuuskasitteeseen, eli asiallisesti osallistujan tulisi
tietdaa 1 mom 1 kohdan seuraustarkoitus. Rakennetta pidetaan toimivana ja sen kautta voitaisiin
hallita joukkoistettuun maalittamiseen liittyvaa systeemivaaryytta. Eli usea osateko yhdessa
muodostaisi jarjestelmallisen hairinnan, kun nykyisin vahaiset itsenadiset osateot voivat jaada
voimassa olevilla kriminalisoinneilla asiaa arvioidessa rangaistavuuden ulkopuolelle. 1 momentin 2
kohta olisikin erityisen arvokas ilmion hallitsemisen valine ja samalla se muodostaisi hyvin ennalta
estavyytta.

Virallisen syytteen alaisuus
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Erikseen kiitetdan sita, ettd ehdotettu uusi tunnusmerkisto olisi virallisen syytteen alainen, jolloin
sen kaytto ei jaisi yksin asianomistajan paatoksista riippuvaiseksi ja siten rikosvastuun toteutuminen
sattumanvaraiseksi. Samalla se toteutuessaan vahentdisi ainakin osin tarvetta muuttaa muita
maalittamisen hallintaan tapauskohtaisesti soveltuvia kriminalisointeja virallisen syytteen alaisiksi.

4.2 Kehittamisehdotukset

Tietoverkkorajaus on tarpeettoman supistava

Kriminalisointiehdotuksen perustavanlaatuisena puutteena pidetaan sita, etta se rajautuisi vain
tietoverkoissa tapahtuviin tekoihin. Rangaistavaksi tulisi saataa myds muualla kuin tietoverkossa
tapahtuva maalittaminen. Maalittaminen voi todellisuudessa ilmeta seka tietoverkoissa,
televerkoissa, muilla alustoilla (kuten fyysisilla medialustoilla, mm. sanoma- ja aikausilehdet) etta
reaalimaailmassa. Hyvin mahdollista on, ettd maalituksen kohteeksi joutunut kokee henkil66n
menevaa arvostelua mm. laajoina kantelukokonaisuuksina, laajalevikkisina sahkopostiketjuina,
sosiaalisen median alustoilla, sekd tdman lisdksi eri tavoin ilmenevana uhkailuna reaalimaailmassa.
Maalituksen tekomassa voikin muodostua useista eri alustoilla hybridimaisesti toteutetuista
osateoista. Poliisihallitus esittaa, etta

J ensisijaisesti kriminalisointiehdotuksen 1 mom 1 kohdasta poistetaan sanat sahkoista
tietoverkkoa ja tietoverkossa

. toissijaisesti sdadannoksen otsikointia muutetaan, jotta otsikointi ilmentaa sadanndksen
rajauksia. Eli jos ensisijaista muutosehdotusta - ei jostain perustellusta syysta - toteutettaisi,
saannoksen otsikkona tuli-si olla tietoverkoissa tapahtuva maalittaminen.

Selvasti yli sen mita voidaan pitaa hyvaksyttavana

Huomautetaan, ettd ehdotettuun 3 momenttiin tulisi 4 ja 5 momentin tavoin lisdtd maara, "...jos
esittdminen on tarpeen yhteiskunnallisesti merkittavan asian kdsittelemiseksi ja se ei selvasti ylita
sitd mita voidaan pitaa hyvaksyttavana." Maalittamisella monesti tavoitellaan henkil66n menevaan
hdpaisemista ja ns. tikun nokkaan asettamista. Ei ole tarkoituksenmukaista, ettd yhteiskunta sallii
esimerkiksi voimakkaasti hapdisevien kuvien ja muun materiaalin esittamisen
loukkaamistarkoituksessa, vaikka todellisen tai lavastetun kuvan kohteena olisi politiikassa,
elinkeinoelamassa tai julkisessa tehtdvassa toimiva. Vaikka naiden henkildryhmien tulee kestaa ns.
tavallista kansalaista kovempaa arvostelua, tulee selvasti yli sen mita voidaan pitda hyvaksyttavana -
maara lisata ja mahdollistaa rikosoikeudellinen suoja, kun henkil6n kohdentuva arvostelu menee
selvasti yli ns. hyvan maun rajojen. Kaikille kansalaisille kuuluvia perus- ja ihmisoikeuksia ei tule
voida loukata maarattomasti, oli henkilon yhteiskunnallinen asema mika tahansa.
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Rangaistusasteikko

Esitetdaan harkittavaksi, tulisiko ehdotetun rangaistussdaannoksen enimmaisrangaistusta korottaa
arviomuistiossa esitetysta yhden vuoden vankeusrangaistuksesta kahteen vuoteen vankeutta.
Kahden vuoden vankeusrangaistus olisi paremmin yhteensopiva rangaistavaksi esitetyn toiminnan
haitallisuuden ja moitittavuuden kanssa. Kahden vuoden enimmaisrangaistus olisi myos
johdonmukaisessa suhteessa muista vastaavantyyppisista rikoksista saadettyihin
enimmaisrangaistuksiin ndhden ja se mahdollistaisi lainvalvontaviranomaiselle kattavammat
toimivaltuudet maalittamisen estamisessa, paljastamisessa ja selvittamisessa. Mikali
enimmaisrangaistus olisi kaksi vuotta vankeutta, mahdollistuisi edellytysten tayttyessa esimerkiksi
suunni-telmallinen tarkkailu. Huomiota tulee kiinnittda myos siihen, ettad kahden vuoden
enimmaisrangaistuksessa syyteoikeus vanhenisi kahden vuoden sijaan viidessa vuodessa.
Maalittamistekojen tutkiminen voi olla haastavaa erityisesti, kun ehdotetun kriminalisoinnin
tekopaikkana olisi yksinomaan verkkoymparisto ja epailtyjen tekijoiden henkildllisyys — voi ainakin
esitutkinnan aluksi — olla mahdollisen anonymiteetin takia epdselvaa. Tekijoita voi olla my6és Suomen
ulkopuolella, joka edelleen hidastaa esitutkinnan suorittamista mm. kansainvalisten oikeusapujen
kayton takia. Esitutkinnan mahdollisuuksien ja siten rikosvastuun toteutumisen kannalta kahden
vuoden enimmaisrangaistus olisi selvasti arviomuistiossa esitettya tehokkaampi lahtokohta.

Salaiset pakkokeinot

Arviomuistiossa esitysta televalvontaa koskevien sddannosten muuttamista kannatetaan. Esitetty
muutos mahdollistaisi televalvonnan kayton salaisena pakkokeinona ja salaisena
tiedonhankintakeinoa tietoverkoissa tapahtuvan maalittamisen estdmisessa, paljastamisessa ja
selvittamisessd. Mikali rangaistussdaanndksen enimmaisrangaistusta ei korotettaisi edella ehdotetulla
tavalla kahteen vuoteen vankeutta, esitetdaan saantelyn muuttamista siten, ettd suunnitelmallinen
tarkkailu olisi joka tapauksessa mahdollista maalittamisen estamiseksi, paljastamiseksi ja
selvittamiseksi.

Muut maalittamisen saantelymuutostarpeet

Oikeudenkayntikulujen korvaamisesta

Viranomaistoimintaan kohdistetaan nykyaan aikaisempaa enemman pelkastdan
haittaamistarkoituksessa tehtyja tiedusteluita, pyyntoja ja kanteluita, minka lisdksi
haittaamismielessa saatetaan kaynnistaa rikos- tai vahingonkorvausprosesseja. Ndiden tavoitteena
ei valttamatta ole lainkaan oikeusturvan saaminen, vaan puhtaasti viranomaisen toiminnan
haittaaminen ja hairitseminen. Pyrkimys vaikuttaa haittaamistarkoituksessa viranomaisen
toimintaan kanavoituu monesti yksittdisen virkamiehen kautta maalittamistapauksissa.
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Poliisihallitus kiinnittda huomiota siihen, ettd tyonantajan mahdollisuudet avustaa tyontekijaa
maalittamisesta johtuvan oikeusprosessin aikana esi-merkiksi tyontekijaa taloudellisesti
oikeudenkayntikuluissa tukemalla ovat voimassa olevan lainsaadanndén nojalla varsin rajalliset.

Virkamiehen oikeudenkayntikulujen korvaamisen osalta puuttuu nyt menettely, jolla
mahdollistetaan virkamiehen aseman turvaaminen jo ennakollisesti mahdollisen kuluriskin osalta.
Kuluriskiin varautuminen on nyt pitkalti virkamiehen itsensa harkinnassa, ts. ryhtyyko virkamies
esimerkiksi lisdéamaan henkilokohtaista vakuutusturvaansa tai ryhtyyké han kuluriskiin
varautuakseen erityisiin taloudellisiin jarjestelyihin. Tilannetta ei voida pitaa tyydyttavana. Nain siita
huolimatta, etta virkamiehelld olisi mahdollisuus saada kuluja korvatuksi jalkikateen.

Voimassa olevassa laissa oikeudenkayntikulujen korvaamista koskevia sdanndksia sisaltyy muun
muassa lakiin erdista oikeudenkadynneista valtion palveluksessa oleville aiheutuvien kustannusten
korvaamisesta valtion varoista (269/1974). Laissa mahdollistetaan valtion palveluksessa oleville
jossain maarin laajempi suoja oikeudenkayntikulujen korvaamisessa kuin muille henkilGille. Poliisin
osalta on suojaa laajennettu viela lisdksi tilanteissa, joissa poliisimies on syytteessa tai hanelta
vaaditaan korvausta lainvastaisen voimakeinojen kaytosta. Lisdksi oikeudenkaynnistd rikosasioissa
annetussa laissa (689/1997) on sadannoksia esimerkiksi asianomistajalle maarattavasta
oikeudenkayntiavustajasta.

Oikeudenkayntikuluja koskevaa lainsdaadantoa on joiltakin osin pyritty vuosien saatossa
ajantasaistamaan, mutta lainsadadannon kokonaistarkastelua ei ole tehty. Ndin ollen voimassa oleva
saantely perustuu vield pitkalti muun muassa siihen, etta virkamiehen oikeudenkayntikulujen
korvaamisvastuun kantaa prosessin aikana virkamies itse omien kustannustensa osalta.

Oikeudenkdyntikulujen korvaamista koskeva 70-luvulta peraisin oleva sdadntely ei vastaa nykypaivan
maalittamisperusteisten ja haittaamistarkoituksessa kdaynnistettyjen prosessien hallintaan liittyviin
tarpeisiin. Sdantelyn kokonaistarkastelu tulisi aloittaa.

Kybertoimivaltuudet

Vaikka maalittaminen ei edelld mainitusti rajoitu ainoastaan tietoverkossa tapahtuviin tekoihin, on
siind kuitenkin paasaantoisesti kysymys nimenomaan tietoverkossa tapahtuvasta toiminnasta.
Poliisihallitus viittaa talta osin keskusteluun lainsaadanndn muutostarpeista poliisin
kybertoimivaltuuksiin liittyen ja toteaa, etta lisdykset tai muutokset poliisin kybertoimivaltuuksiin
olisivat myos maalittamisen estamisen, paljastamisen ja selvittamisen ndakdkulmasta tarpeellisia.
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4.3 Kustannusvaikutuksista

Arviomuistiossa on taloudellisten vaikutusten arviossa lahdetty siita, etta esitetyn saantelyn
muutosten kautta rikosprosessiin tulisi noin 150 uutta asiaa. Poliisihallitus toteaa, etta lopullista
rikosprosessiin tulevien juttujen maaraa on hyvin vaikea ennakoida ennalta, mutta jotain suuntaa
voidaan saada siitd, etta poliisin tutkittavaksi esimerkiksi v. 2021 tuli tietoverkko tapahtuma-paikaksi
maariteltyja tekoja yli 8000, joissa rikosnimikkeina oli maalittamiseen tyypillisesti soveltuva
kriminalisointi:

viestintarauhan rikkominen, laiton uhkaus, kunnianloukkaus sen torkeine tekomuotoineen,
yksityiselamaa loukkaavan tiedon levittaminen torkeine tekomutoineen tai vainoaminen.

Erottelua siitd, kuinka paljon em. teoista sisalsi arviomuistiossa esitetyn maalittamisen piirteita ei
voida esittda, mutta joka tapauksessa arviomuistiossa maaritetty 150 uuden teon maara vaikuttaa
selvasti riittamattomalta. Varovaisuusperiaatekin huomioiden parempana lahtékohtana voidaan sen
sijaan pitaa n. 1500 uutta tapausta. Kun huomioidaan, ettda uuden saantelyn tekopaikka olisi
poikkeuksetta tietoverkot, joissa tapahtuneen rikoksen selvittdminen on monesti mm.
anonymiteetin, viestien suuren maaran ja teki-jdiden mahdollisen kansainvalisyyden takia
haastavaa, on selvaa, etta tutkinta ns. tavanomaisessakin maalittamistapauksessa olisi aikaa vievaa.
Siksi arviomuistiossa esitetty keskimaaradinen tutkinta-aika 40 h, vaikuttaa tarpeettoman optimiselta.
Jos se kuitenkin otetaan laskennan perusteeksi ja oletetaan, etta tutkittavia uusia juttuja olisi 1500,
tarkoittaisi tdma poliisin tydmaaran lisdyksena 60.000 tuntia vuodessa. Poliisin yhden henkil6tyo-
vuoden tuntimaara on 1 640 ja laskennallinen henkilétyévuoden hinta sivu-kuluineen 70 000 euroa
(vaativa rikostutkinta).

Nain ollen lainsdadanndn muutos aiheuttaisi varoivaisestikin arvioituna poliisille 36,6 htv:n
lisdystarpeen, joka 70.000 eurolla kerrottuna aiheuttaisi kustannukseksi 2.562.000 euroa.

Poliisihallitus varaa mahdollisuuden selvittda ja lausua kustannusvaikutuksista tarkemmin, jos asia
etenee hallituksen esityksen valmisteluksi. Lopuksi korostetaan, etta mikali poliisille asetetaan uusia
tyomaaraa lisdadvia velvollisuksia, tulee niita koskevat kustannukset kattaa tdaysimaaraisesti. Poliisin
ri-kostutkinnan tila on jo valmiiksi kriittinen ja oikeusasiamiehen 25.10.2022 antaman ratkaisun
1510/2021 mukaan poliisin esitutkintojen viivastymisen perusongelmana on voimavarojen
riittdmattomyys tehtavamaariin nahden. Oikeusasiamies korostaa, etta esitutkinnassa ja koko
rikosprosessiketjun toiminnassa on kyse oikeusturvasta ja valtion ydintehtavasta, minka tulisi nakya
resurssipaatosten painotuksissa.

Poliisijohtaja Janne Paavola

Poliisiylitarkastaja ~ Mikko Erdnen
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Maalittamisen maaritelma
Voitte lausua taman valiotsikon aiheesta alla.

Ks. ylta

Tarve saataa maalittaminen rangaistavaksi ja rangaistavaksi saatamisen
edellytykset

Voitte lausua taman vidliotsikon aiheesta alla.
Ks. yltd

Maalittamisen tunnusmerkisto

Voitte lausua taman vdliotsikon aiheesta alla.
Ks. ylta

Maalittamisen rangaistusasteikko

Voitte lausua taman vidliotsikon aiheesta alla.
Ks. yltad

Maalittamisen yritys

Voitte lausua taman vdliotsikon aiheesta alla.
Ks. ylta

Syyteoikeusjarjestelyt

Voitte lausua taman vidliotsikon aiheesta alla.
Ks. ylta

Salaiset pakkokeinot ja salaiset tiedonhankintakeinot

Voitte lausua taman vdliotsikon aiheesta alla.
Ks. ylta

Ehdotusten vaikutukset

Voitte lausua taman véliotsikon aiheesta alla.

Ks. ylta.

Muut asiat
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Voitte lausua taman viliotsikon aiheesta alla.

Ks. ylta. Lausunto ldhetetdaan kokonaisuudessaan allekirjoitettuna oikeusministerion kirjaamoon.

Erdanen Mikko
Poliisihallitus - Poliisiylitarkastaja Mikko Eranen, Poliisihallitus esikunta
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