LAUSUNTO

4.11.2022 VN/4305/2022
VN/4305/2022-SM-16

Oikeusministerio

SM; lausunto maalittamisen rikosoikeudellista

saantelya koskevasta arviomuistiosta

Oikeusministerio on pyytanyt sisaministeriolta lausuntoa koskien maalittamisen rikosoikeudellista
saantelya koskevaa arviomuistiota ja antanut lausunnon valmisteluun maaraajan pidennysta.

Lausuntonaan sisaministerio toteaa pyydetyn jaottelun mukaisesti seuraavaa:

Yleistd

Paaministeri Sanna Marinin hallitusohjelman mukaan hallituskauden aikana toteutetaan poikkihallin-
nollisesti toimenpiteita, joilla puututaan nykyista vahvemmin jarjestelmalliseen hairintaan, uhkailuun
ja maalittamiseen, joka uhkaa sananvapautta, viranomaistoimintaa, tutkimusta ja tiedonvalitysta.

Sisaministerio pitaa myonteisena, etta maalittamisen vastaisten toimien tehostamiseksi oikeusministe-
rio on valmistellut arviomuistion koskien maalittamisen rikosoikeudellista saantelya. Sisaministerio on
nostanut eri yhteyksissa esille tata laajemman arvioinnin valttamattomyytta muun muassa muutetta-
essa rikoslain 25 luvun 9 §:aa virallisen syytteen alaiseksi.

Hallituskauden aikana on tehty myos muita toimia, joita on kuvattu arviomuistiossa. Sisaministerio
asetti tyoryhman selvittamaan keinoja tehostaa maalittamisen vastaisia toimia. Tyoryhman raportti on
julkaistu sisaministerion julkaisuna 2021:3. Lisaksi arviomuistiossa todetulla tavalla selvityshenkilo Ill-
man on tarkastellut laajasti voimassaolevaa lainsaadantoa ja havainnut muutostarpeita, ja sen selvi-
tyksen havaintoja on hyodynnetty kattavasti lausunnolla olevan arviomuistion valmistelussa.

Maalittamisen mddritelmad

Arviomuistiossa on nostettu esille kolme kuvausta maalittamisesta. Yleisesti hyvaksyttya maaritelmaa
ei viela ole, mutta maaritelma alkaa vahitellen vakiintumaan, kuten tavanomaista on uuden ilmion il-
maantuessa. Sisaministerion raportissa kuvattu maaritelma on tuorein ja sita valmisteltaessa tyoryh-
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man tavoitteena oli nimenoman valmistella koko ilmiota kattava maaritelma. Se sisaltaa maalittami-
sen olennaiset piirteet. Sisaministerio kiinnittaa huomioita, etta arviomuistiossa esitetty Illmanin maa-
ritelma ei sisalla kaikkia Illmanin maarittaman maalittamisen elementteja.

Toistaiseksi maalittamista ei ole maaritelty laissa, vaikka sita on useammin esitetty. Jos maalittami-
nen kriminalisoidaan, se tulee vaikuttamaan myos yleisesti jaettuun kasitykseen maalittamisesta ja
sen maarittelysta. Maalittaminen ei ole ainoastaan ns. vihapuhetta, vaan se voi sisaltaa myos muita
teon muotoja, kuten sisaministerion raportissa todetaan. Olennaista on maalittamisen ymmartaminen
jarjestelmallisena hairintana, jossa voidaan kayttaa eri keinoja tavoitteensa saavuttamiseksi. Keinot
kohdistuvat tyypillisesti yksiloon, mutta ne voivat kohdistua myos taman laheisiin, vaikka tavoitteena
olisi vaikuttaa maalittamisen kohteen taustaorganisaatioon tai koko yhteiskuntaan. Maalittamisella
voidaan pyrkia vaikuttamaan viranomaistoimintaan ja sen uskottavuuteen seka viranomaisen nautti-
maan luottamukseen joko yksitaiseen paatokseen tai laajemmin koko organisaation toimintaan liit-
tyen. Tavoitteena voi olla siis vaikuttaa siihen, mita maalittamisen kohde tekee tai jattaa tekematta
virkatoimessaaan tai tehtavassaan. Yksittaiset maalittamisteot tai niiden uhka muodostavat yhdessa,
jarjestaytyneena ja tekovolyymiltaan sellaisen kokonaisuuden, joka vaikuttaa tai yrittaa vaikuttaa
kohteeseensa (uhri) joko ennakollisesti tai maalittamistekojen jalkeen. Jarjestelmallinen tai joukkois-
tettu hairinta ei ole kuitenkaan sama asia kuin esimerkiksi julkinen keskustelu vaikeasta teemasta tai
viranomaisten toiminnasta annettu kritiikki tai palaute, vaikka sita kaytaisiin laajastikin.

Tarve sddtdd maalittaminen rangaistavaksi ja rangaistavaksi sddtdmisen edellytykset

Yhteiskunta on muuttunut merkittavasti viimeisten vuosikymmenten aikana ja muuttuviin ilmioihin tu-
lee reagoida myos rikosoikeudessa. Esimerkiksi vasta rikoslain 25 luvun 7 a §:n mukaisen vainoamisen
kriminalisoinnin myota tuli nakyviin vainoamisilmion laajuus ja ilmioon aiemmin sovellettavien rikos-
tunnusmerkistojen riittamattomyys yksilon oikeudenloukkauksien torjumiseksi. Vastaavasti voidaan
arvioida olevan maalittamisen osalta. Maalittamisen torjuntaa vaikeuttaa, etta maalittaminen syntyy
lukuisista toisistaan erillisista teoista eika se ole aina valttamatta kenenkaan yksittaisen tahon tai jou-
kon koordinoimaa. Vastaavasti kuin ennen vainoamisen kriminalisointia myos maalittamisessa yksittai-
set teot voivat synnyttaa toteutuessaan toistuvina asianomistajan kannalta sietamattoman kokonaisuu-
den. Siitakin huolimatta, etta osateot voivat olla yksittaisina rikosoikeudellisesti arvioituna lievia tai
niita ei ole ollenkaan kriminalisoitu.

Muilta osin sisaministeriolla ei lausuttavaa arviomuistiossa tehtyihin johtopaatoksiin.
Maalittamisen tunnusmerkisto

Arviomuistiossa esitetty maalittamisen kriminalisointi olisi omiaan parantamaan nykytilaa ja siten se
olisi edistys maalittamisen torjunnassa. Sen perusrakenne ja muotoilu on yleisesti katsottuna selkea ja
johdonmukainen, vaikka lainsoveltamiskaytannon muotoutuminen vieneen aikaa rikoskonkurenssi huo-
mioiden. Maalittaminen ja sen eri tekomuodot ovat kuitenkin laajempia kuin mita arviomuistiossa eh-
dotetussa kriminalisoinnissa tarkoitetaan. Osa naista muista teoista voivat olla rangaistavia muina tun-
nusmerkiston tayttavina rikoksina. Mikali rikoslaissa maaritellaan maalittaminen ehdotetun mukaisesti,
maalittamisen ilmiosta jaisi rikosoikeudellisesti tunnistamatta ne tekomuodot, jotka ymmarretaan
yleisesti kuuluvan maalittamisen maaritelmaan, kuten aiemmin on todettu. Maalittaminen voi tapah-
tua joko suoraan tai epasuoraan, esimerkiksi kohteensa laheisten kautta. Tahan nahden ehdotettu kri-
minalisointi ja sen tunnusmerkisto ei ole riittavan laaja.

Edella todetusti maalittamisen moitittavuus syntyy usean tekijan ja teon yhteisvaikutuksesta paitsi yk-
siloon myos samalla koko yhteiskuntaan kohdistuen. Korkeimman oikeuden ratkaisussa 2022:8 yksittai-
nen vastaaja tuomittiin vainoamisesta. Samaan aikaan tapahtuneiden muiden tekijoiden teot olisivat
edenneet omissa rikosprosesseissaan, vaikka ne olisivat olleet tosiasiassa vaikuttamassa olennaisesti
asianomistajan tai uhrin kokemaan maalittamiskokonaisuuteen ja siihen nahden olleet maalittamisen
osatekoja.

Ehdotettu kriminalisointi jattaa siis muun kuin yleista sahkoista tietoverkkoa kayttaen tapahtuvan
maalittamisen ja sen tekomuodot huomiotta. Kokonaisuutena arvioiden on kuitenkin hyva, etta viran-
omaisten ja oikeudenhoidon suojan tarve on tunnistettu arviomuistion ehdotuksessa. Jatkovalmiste-
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lussa tulisi kuitenkin arvioida tarkemmin kriminalisoinnin valineneutraalisuutta. Viranomaisen toimin-
taan kohdistuessaan nama kriminalisoinnin ulkopuolelle jaavat tekomuodot saattaisivat tayttaa muita
rikosten tunnusmerkistoja. On kuitenkin vaarana, etta erityisesti yhteiskunnallisessa tehtavassa toimi-
vien osalta maalittamisen eri tekomuodot eivat kuuluisi edelleenkaan kriminalisoinnin piiriin eivatka
yhteiskunta suojaisi taman ryhman osalta maalittamisen uhasta tai maalittamisesta aiheutuvaa uhrin
sananvapauden tai muuta vapauspiirin rajoittamista. Lisaksi tunnusmerkistossa oleva ”yhteiskunnalli-
sessa tehtavassa” ei kata kaikkia suojan tarpeessa olevia, esimerkiksi freelancereita, tutkijoita tai kir-
jailijoita, jotka saavat muutoinkin heikompaa suojaa maalittamista vastaan taustaorganisaation (ja
sen tuen) puuttuessa.

Ensisijaisesti maalittamisen kriminalisointia tulisi laajentaa siten, etta se huomioisi, rikoslain 25 luvun
7 a 8:ssa saadetyn vainoamisen tavoin, maalittamisen valineneutraalisti myos muunkin kuin "yleisesti
kaytettavassa sahkoisessa tietoverkossa” tapahtuvan maalittamisen osalta. Toissijaisesti, mikali maa-
littaminen rajautuisi vain yleista sahkoista tietoverkkoa kayttaen tapahtuvaan maalittamiseen, se tu-
lisi huomioida ehdotetun 25 luvun 7 b §:n nimekkeessa. Esimerkiksi maalittamisen sijaan rikos nimet-
taisiin esimerkiksi ”jarjestelmalliseksi hairinnaksi yleisessa tietoverkossa”. Silloin se ei maarittaisi ka-
sitteellisesti koko ”"maalittamista”, vaan olisi yksi maalittamista ilmentava rikoksen tunnusmerkisto.
Talloin pohdittavaksi tulisi sen sijainti rikoslain luvuissa. Sen lisaksi tasmennettavaksi jaisi edelleen
”yhteiskunnallisen tehtavan” laajentaminen siten, etta se koskisi muitakin ihmisia kuin yhteiskunnal-
lista tehtavaa hoitavia.

Rangaistusasteikko

Kuten vainoaminen, myos maalittaminen rajoittaa yksilon vapautta. Kyse ei ole ainoastaan sananva-
paudesta. Viime vuosina ja tulevaisuudessa yha enemman ihmisten elama siirtyy verkkoon ja virtuaali-
seen todellisuuteen. Eri alustojen kautta profiloidutaan jo nyt ammatillisesti, osoitetaan osaamista ja
rekrytoidutaan erilaisiin toihin headhuntauksen perusteella. Valtionhallinnossakin viestintataidot ja
osoitettu aktiivisuus sosiaalisen median alustoilla luetaan aiempaa useammin hakuilmoituksissa haki-
jan eduksi. Lisaksi verkossa muodostetaan ihmissuhteita, opiskellaan ja kuulutaan erilaisiin verkostoi-
hin. Esimerkiksi apurahojen saamisessa tai tutkimushankkeisiin paasemisessa verkostoituminen on
aiempaa tarkeampaa globaalissa tiedeyhteisossa. On ennakoitu, etta freelancer-tyyppinen tyo tulee
lisaantymaan alustatalouden kautta ja eri alustat ovat jo nykyaankin keino hankkia elantoa ja toimek-
siantoja. Jo tallakin hetkella osa ihmisista saa padosan tuloistaan ja toimeksiannoistaan erilaisten
alustojen kautta. Tassa mielessa kyse ei ole siis enaa pelkastaan huvittelumielessa tapahtuvasta so-
meilusta. Taman kehityksen jatkuminen on varsin todennakoista, jopa niin pitkalle, etta lahitulevai-
suudessa henkilolla odotetaan olevan olevan virtuaalista jalanjalkea uskottavuutensa perusteeksi. Se,
etta henkilo ei voi olla nailla alustoilla omalla nimellaan ja nain halutessaan joko maalittamisen pe-
lossa tai jo tapahtuneen maalittamisen takia, hanen vapautensa rajoittuu tosiasiallisesti myos muiden
perustuslain mukaisten oikeuksien kuin sanavapauden osalta. Tama korostuu erityisesti tietotyolaisilla.
Maalittamisen takia henkilo voi joutua poistumaan kaikista alustoista haneen kohdistuvan maalittami-
sen torjumiseksi ja menettaa elinkeinonsa, verkostonsa ja sosiaalisen elamapiirinsa.

Pahimmillaan jo nyt maalittaminen eri tekomuotoineen on osoittautunut hyvin raskaaksi asianomista-

jalle sen ollessa laaja-alaista ja pitkakestoista. Varsinkin tilanteissa, joissa tapaukseen liittyy henkilo-
kohtaista ja esim. perheeseen liittyvaa oheismaalitusta. Sen kautta voidaan pyrkia vaikuttamaan myos
viranomaistoimintaan, jonka tarkoituksena on turvata esimerkiksi oikeusjarjestelman toimivuus.

Teon moitittavuuteen ja asianomistajan vapauspiiriin kohdistuviin loukkauksiin nahden ehdotettu ran-
gaistusasteikko ei ole riittava. Taman takia tulisi arvioida rikoksen kvalifioidun muodon tarpeellisuutta
laajemmin kuin mita arviomuistiossa on kuvattu. Ellei kvalifioitua muotoa katsota edelleenkaan perus-
telluksi, rangaitusasteikossa tulisi joka tapauksessa olla enemman harkintavaltaa teon moitittavuuden
mukaisesti. Talloin rangaistuksen tulisi olla vastaavalla tasolla kuin vainoamisen osalta on saadetty eli
enimmaisrangaistuksena kaksi vuotta. Se vaikuttaisi myos poliisiin edellytyksiin estaa, paljastaa ja sel-
vittaa maalittamista seka rikoksen vanhentumisaikaan.
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Maalittamisen yritys
Sisaministeriolla ei ole lausuttavaa.
Syyteoikeusjdrjestelyt
Sisaministeriolla pitaa arviomuistiossa esitettya perusteltuna.
Salaiset pakkokeinot ja salaiset tiedonhankintakeinot

Arviomuistiossa ehdotetut muutokset televalvontaa koskeviin saannoksiin ovat kannatettavia. Ottaen
huomioon KKO 2022:8 ratkaisu tulisi ehdotetun mukaisen kriminalisoinnin jatkovalmistelussa viela arvi-
oida, tulisiko televalvonnan perusterikokseksi sisallyttaa myos vainoaminen. Samalla jatkovalmiste-
lussa tulisi pohtia muitakin maalittamisen torjunnan kannalta tarkoituksenmukaisia toimivaltuuksia,
esimerkiksi suunnitelmallisen tarkkailun osalta.

Ehdotusten vaikutukset

Kriminalisoinnista aiheutuvista taloudellisista ja toiminnallisista vaikutuksista sisaministerio viittaa po-
liisitoimialan osalta Poliisihallituksen lausuntoon. Taloudellisten vaikutusten arviointiin vaikuttaa olen-
naisesti myos se, millaiseksi lopullinen tunnusmerkisto muodostuisi ja kuinka tehokkaat toimivaltuudet
poliisilla olisi kaytossaan. Tehokkailla keinoilla voidaan vaikuttaa kriminalisoinnin estamiseen, paljas-
tamiseen ja selvittamisen tyomaaraan poliisin rikostorjunnassa.

Lisaksi sisaministerio kiinnittaa huomiota siihen, etta "maalittamisesta” tulisi uusi kriminalisointi, joka
vastaisi yhteiskunnassa ongelmallisena ja haitallisena pidettyyn ilmioon. Tasta johtuen maaran arvi-
ointi on ymmarrettavasti ennakollisesti hyvin vaikeaa. Kun rikoslain 25 luvun 7a §:n vainoaminen krimi-
nalisoitiin, hallituksen esityksessa (HE 19/2013 vp) arvioitiin vainoamisten maaran olevan noin 200
uutta tapausta. Jo tuolloin tiedettiin sen aikaisen rikoslainsaadannon vastaavan riittamattomasti vai-
noamis-ilmioon, kuten nytkin on maalittamisen osalta. Vuonna 2014 vainoamiskriminalisoinnin voimaan
tulon myota poliisin tietoon tuli 600 vainoamisrikosta. Poliisin tietoon tulleet vainoamisrikokset ovat
tasoittuneet yli 800 vainoamis-rikosepaillyn tasolle, ollen vuonna 2021 840 kpl. Ottaen huomioon ny-
kyinen hyvin epavarma toimintaymparisto ja jatkuvasti kehittyvat sahkoiset alustat on varsin oletta-
vaa, etta maalittamis-rikosten maaran nousisi huomattavasti arviomuistiossa arvioidusta.

Sisaministerio katsoo, etta taloudelliset vaikutukset tulee ottaa taysmaaraisesti huomioon.
Muut asiat

Arviomuistiossa tuodaan hyvin esille ne perusteet, miksi maalittaminen on tarpeen huomioida rikosoi-
sointi on yhteiskunnallinen signaali maalittamisen moitittavuudesta ja haitallisuudesta, jopa vaaralli-
suudesta demokraattiselle oikeusvaltiolle. Rikosoikeudellisen saantelyn lisaksi tarvitaan kuitenkin
edelleen myos naita muita toimia, joita ilmenee esimerkiksi edella mainitussa sisaministerion tyoryh-
maraportissa. Toisin kuin yleensa ymmarretaan, maalittamisella rajoitetaan tosiasiassa maalittamisen
kohteen sananvapautta ja muita perutuslaissa saadettyja oikeuksia. Jatkovalmistelussa tulisikin kiin-
nittaa enemman huomioita uhrin oikeuksiin ja oikeusturvaan, esimerkiksi valtion suojaamisvelvollisuu-
den kautta.

Sisaministerio on mielellaan jatkovalmistelussa mukana.

Poliisijohtaja Stefan Gerkman

Johtava asiantuntija Heidi Kankainen
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