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Lausuntopyynt6é maalittamisen rikosoikeudellista sadntelya koskevasta
arviomuistiosta

Yleista
Voitte lausua taman valiotsikon aiheesta alla.

Asianajajaliitto katsoo, ettd maalittaminen on vakavasti otettava ilmio, jolla pyritdan vaikuttamaan
paitsi yksittdisiin henkildihin ja heidan toimintansa myos yhteiskunnalliseen paatoksentekoon ja
julkiseen keskusteluun.

Asianajajaliitto katsoo olevan tarve maalittamisen saatamiselle rangaistavaksi. Vaikka ehdotettu
lainsddadanto ei toisi merkittavia tai laajakantoisia muutoksia nykylainsadadantdon, ehdotettu
lakimuutos vastaa nykylainsadadanndn puutteisiin. Ehdotettu lakimuutos ei rajoittaisi sananvapautta
enempaa kuin on valttamatontd, koska saannoksellad pyritddan turvaamaan sananvapautta ja
estdmaan sen vaarinkayttoa.

Kuten arviomuistiossa on tuotu esille, maalittaminen tapahtuu padosin verkkoalustoilla, kaikkialla
internetissa. Vihapuhe on ylipdansa siirtynyt enemman verkkoon, mika on ollut omiaan lisdédamaan
vihapuheen ja hdirinnadn haitallisia seurauksia. Maalittamisessa suojelukohteelle aiheutetaan usein
pelkoa, ahdistusta ja jopa merkittavaa karsimysta johtuen paaosin siita, etta maalittamisjulkaisut
levidvat laajalle. Hairinnan seurauksena suojelukohde saattaa joutua pitkallekin sairaslomalle, mika
on yhteiskunnalle kallista. Arviomuistiossa on tuotu hyvin esille maalittamisen seuraukset seka se,
ettd maalittaminen voi loukata useita kohteen perusoikeuksia. Maalittamisessa saatetaan usein
pyrkia vaikuttamaan kohteeseen kohdistamalla hairintaa kohteen laheisiin tai henkil6ihin, joiden
kanssa kohde on tekemisissa. Talla tavalla pyritaan ja pystytaan myods tehokkaasti vaikuttamaan
kohdehenkilon toimintavapauteen.

Verkkoviesti levidaad helposti eika sitd ole helposti poistetavissa. Oikeuskdytdannossad on nahty
pyrkimyksia arvioida internetissa tapahtuvaa hairintaa eri lahtokohdista kuin muualla tapahtuvaa
hairintaa, eli pyrkimysta nostaa vihapuheen ja hairinnan rangaistavuuden kynnysta, kun vihapuhe on
julkaistu verkossa. Tama on tdysin vaara viesti. Sen sijaan maalittamisen saataminen rangaistavaksi
antaa oikeanlaista viestia siitd, ettd hairintdan suhtaudutaan Suomessa vakavasti.
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Maalittamisen on usean tutkimuksen perusteella nahty vaikuttavan ihmisten halukkuuteen toimia
sosiaalisessa mediassa, kdyttamaan verkkopalveluita ja osallistua julkiseen keskusteluun.
Maalittaminen on toisin sanoen nahty vaikuttavan jo merkittavassa maarain pelkovaikutteiseen
itsesensuuriin.

Maalittamisella pyritdan useasti aiheuttamaan epaluottamusta viranomaisia kohtaan
kyseenalaistamalla viranomaisten tai yksittdisen virkamiehen objektiivisuutta ja luotettavuutta.
Maalittaminen vaikuttaa siten kansalaisten mahdollisuuteen saada riittavan kattavaa tietoa tarkeista
aiheista ja mielipiteista. Pitkdssa juoksussa maalittaminen saattaa ilman kriminalisointia vakavasti
vaarantaa demokratiaa, kun kansalaisten itsesensuuri kasvaa eika uskalleta enda osallistua
demokraattisiin prosesseihin ja julkisiin keskusteluihin.

Lainsdaadanto ei nykymuodossaan ole riittdvaa keino ehkadisemaan maalittamista

Yha useammin verkkoviestit kirjoitetaan anonyymisti, jonkun nimimerkin takaa.
Maalittamistilanteessa suurin osa julkaisuista saattaa olla nimimerkin kirjoittamia. Naiden
kirjoittajien saattaminen vastuuseen nykylainsaadannon avulla on hyvin haasteellista.

Nykytilanteessa kansalaiset ovat osittain hyvin valveutuneita siitd, mita on sallittua kirjoittaa.
Ongelmaksi on todettu se, ettd itse alullepanija on taidokkaasti muotoillut maalittamista aloittavan
julkaisun niin, etta julkaisu itsessaadn ei tayta voimassa olevia tunnusmerkistdja, eika alullepanijaa
saada nykylainsaadannolla vastuuseen, vaikka julkaisun tarkoitus on nimenomaan héirinnan
aloittaminen.

Maalittamisessa kyse ei ole siita, etta jokainen maalittamiseen osallistuva julkaisu olisi itsessaan
nykylainsadadannon perusteella lainvastainen. Kysymyksessa on usein pienemmista osateoista
koostuva kokonaisuus, josta kokonaisuudesta olisi tarkeaa saada vastuulliset tahot ja nimenomaan
alullepanijat rikosoikeudelliseen vastuuseen. Kuten arviomuistiossa on tuotu esille,
osallisuussaannokset eivat helposti sovellu maalittamistapauksiin tai niihin liittyy merkittavia
ndyttéhaasteita. Tasta yksi esimerkki on Ioydettavissa korkeimman oikeuden ratkaisusta KKO 2022:8.
Ehdotettu sdannds vastaa taltda osin muutostarpeisiin. Maalittaminen muistuttaa talta osin
vainoamistunnusmerkistdd, jossa yksittaisten osatekojen ei tarvitse olla lainvastaisia
muodostaakseen vainoamisteon.

Nykylainsaadanto edellyttda pitkalti, ettd suojelukohde on tullut tietoiseksi hdantd koskevasta
vihapuheesta. Tama on kdytdnnossa tarkoittanut sitd, ettd suojelukohteen on tullut itse tutustua
kaikkeen hanta koskevaan aineistoon ja kerata se tutkintapyynt6a ja rikosprosessia varten. Uusi
lakiehdotus toisi merkittavaa helpotusta suojelukohteelle, mikad saattaa omalta osaltaan johtaa
selvasti nykyista lievempiin seurauksiin.
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Nykylainsdadannon haasteena on niin ikdan se, ettd suurin osa vihapuherikoksista on
asianomistajarikoksia. Virkamiehet, tutkijat ja my06s asianajajat ovat usein tilanteessa, jossa
rikosilmoituksen tekeminen vaarantaa asiakkaan/ uhrin/ asianosaisen oikeusturvaa, jos tuomari,
poliisi, syyttdja tai asianajaja todetaan maalittamisen aiheuttaman rikosilmoituksen perusteella
jaaviksi. Vaikka valtionsyyttdja voi tiettyjen melko tiukkojen edellytysten tayttyessa maarata
syytteen nostattavaksi rikoslain 24 luvun 12 § perusteella, rangaistavan toiminnan saattaminen
valtiosyyttdjan tietoon saattaa olla edelld mainituista syista vaikeaa.

Asianajajaliitto nakee tarkeadnd, etta uusi rangaistussaannds lisataan rikoslain 25 lukuun. Tama tuo
toivottua helpotusta suojelukohteiden mahdollisuuteen saada korvausta valtiokonttorista
rikosvahinkolain (1204/2005) nojalla.

On tarkeaa huomioida myos Suomea sitovat kansainvaliset sopimukset kuten Euroopan
ihmisoikeussopimus ja kansalaisoikeuksia ja poliittisia oikeuksia koskeva yleissopimus sekd Suomea
sitova Euroopan ihmisoikeustuomioistuimen (EIT) oikeuskdytanto. Arviomuistiossa
ihmisoikeussopimusten tarkeimmat kohdat on kayty lapi (s. 44—45), mutta arviomuistiosta puuttuu
tarkempi selvitys siitd, onko lainsdadannon ja EIT:n oikeuskaytannon valilla mahdollisia ristiriitoja.

Asianajajaliitto on tietoinen siita, etta esimerkiksi muissa Pohjoismaissa ei ole kdyty samanlaista
keskustelua maalittamisesta kuin Suomessa ja, ettd muut Pohjoismaat seuraavat, millaista
keskustelua Suomessa talta osin kdydaan. Nain ollen Asianajajaliitto nde estetta sille, ettd Suomi olisi
edelldkavija taman lainsdadannon suhteen.

Maalittamisen maaritelma
Voitte lausua taman viliotsikon aiheesta alla.

Maalittamisen maaritelmaan sisaltyy tietynlaista herkkyytta ja haastetta. Arviomuistiossa on
tunnistettu haasteet ja paatetty keskittya yksinomaan toimintaan, joka tapahtuu tietoverkossa.
Tama on perusteltua. Vaikka maalittaminen sen laajassa merkityksessa voisi kattaa myds muunlaista
toistuvassa hadirintatarkoituksessa tapahtuvaa toimintaa kuten toistuvien ja perusteettomien
tutkintapyyntojen ja kanteluiden seka selvitys- ja tietopyynt6jen tekeminen, tallainen toiminta
voitaisiin, kuten Mika lllman on omassa selvityksessdan tuonut esille, arvioida
vainoamistunnusmerkiston alla.

Verkkoymparistd muuttuu nopeasti ja olisi hyva selvittaa, olisiko mahdollista ennakoida tulevaa
hairintdymparistoa.

Maalittamissaannoksen tulisi kattaa kaikki kansalaiset.

Arviomuistion kohdassa 8.2 (s. 68) on hyvin kiteytetty, mistd maalittamisessa on kysymys.
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Tarve saataa maalittaminen rangaistavaksi ja rangaistavaksi sdatamisen
edellytykset

Voitte lausua taman viliotsikon aiheesta alla.

Asianajajaliitto viittaa kohdassa "Yleistd” esitettyyn ja katsoo olevan seka tarve, etta edellytyksia
sddtda maalittaminen rangaistavaksi. Maalittamisen vaikutus demokratiaan ja oikeusvaltion
toimivuuteen on merkittava eika ole odotettavissa, etta vaikutus vahenee. Kriminalisoinnille on
olemassa painava yhteiskunnallinen tarve.

Lainsaadannolla ei puututa sananvapauteen enempaa kuin on valttamatonta. Sananvapaus on
monen tyo- ja yhteiskunnallisen tehtavan keskeinen tekija. Lainsaadannolla on pyrittava
mahdollistamaan sananvapauden oikeanlaista kayttamista ja estamaan sen vaarinkayttoa.

Kuten arviomuistiossa tuodaan esille, nykylainsaadannolla ei voida puuttua riittdvan tehokkaasti
tahan ilmioon eika ole kaytettdvissa muita tehokkaita keinoa puuttua maalittamiseen.

Asianajajaliitto on tietoinen tapauksesta, jolla ldhestymiskieltohakemuksella pyrittiin estamaan
maalittamisen jatkuminen. Hovioikeus hylkadsi hakemuksen katsoen, ettad lahestymiskielto de facto
toimisi ennakkosensuurina eika siten sovellu verkkoalustoilla tapahtuvaan julkaisutoimintaan.
Lahestymiskiellon soveltuvuutta on muutoin asianmukaisesti tarkastettu muistiossa (s. 36 ja s. 73).

Maalittamisen tunnusmerkisto
Voitte lausua taman viliotsikon aiheesta alla.

Ehdotettu tunnusmerkisto on yleisesti ottaen kattava, tarkkarajainen ja perusteltu.

Ehdotuksessa maalittamisen tulisi tapahtua sahkoisessa tietoverkossa. Muistiossa on rajoitettu (s.
78) maaritelman ulkopuolelle jarjestojen tai tyopaikkojen kdytdssd olevat ja muut sisdiset
tietoverkot, joita kaikki eivat voi kayttaa tai joiden kayttdjiksi kaikki eivat ainakaan voi liittya.
Asianajajaliitto katsoo tdman rajoitusmaaritelman olevan liian tulkinnanvarainen. Onko tarkoitus
rajata tunnusmerkiston ulkopuolelle sisadiset Facebook-sivut, WhatsApp-ryhmat tai sahkodpostiketjut,
joihin osallistuu useita henkildita. Kun yhdistetaan tama rajoitus siihen, etta tunnusmerkisto ei
edellyttaisi, etta suojelukohde tulisi ainakaan suoraan tietoiseksi hairinnasta, asiaa tulisi pykalan
perusteluissa avata tarkemmin.

Asianajajaliitto pitaa perusteltuna lahtokohta siitd, etta tunnusmerkisto tayttyisi ilman varsinaista
jarjestelmallista hairintaa tai seurausta suojelukohteelle. On tarkeda, etta tunnusmerkisto tayttyy
ilman, etta hairinta tulee kohteen tietoisuuteen.
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Asianajajaliitto pitda tarkedna, ettd suojelukohteen piiria ei rajata enemman kuin ehdotuksessa on
tehty.

Jarjestelmallisen hadirinnan edellytysta tulisi avata tarkemmin perusteluissa. Maaritelma on se suurin
yksittdinen tunnusmerkistotekija, joka erottaa maalittamisen muista olemassa olevista
tunnusmerkistoistd. Perusteluissa olisi kyettdvda antamaan mahdollisimman tarkka nakemys sille,
miten monen henkildn tulisi osallistua toimintaan, kuinka monessa eri paikassa julkaisuja tulisi olla,
millaisia julkaisujen tulisi olla tai millaisia seurausten tulisi olla, jotta jarjestelmallinen-edellytys
tayttyy. Nyt muistiossa puhutaan vain suuresta maarasta viesteista ja/tai osallistujista ja
mahdollisesta pitkdakestoisuudesta. Myos kestoa olisi kyettava maarittamaan perusteluissa.
Pitkakestoisuudelle ei tulisi kuitenkaan antaa juurikaan painoarvoa, koska maalittamistapaukset
voivat olla hyvin moninaisia ja tunnusmerkiston tulisi tayttya myos lyhytaikaisemmasta toiminnasta.
Asianajajaliitto nakee, etta ilman riittavan tarkkaa maaritelmaa tunnusmerkiston tayttyminen jaisi
liilkaa oikeuskaytannoén varaan ja tunnusmerkistd saattaisi jadada soveltamatta keskeisen tekijan
tulkinnanvaraisuuksien takia.

Maalittamisen taustalla on ldhtokohtaisesti tietty motiivi vaikuttaa suojelukohteeseen. Talla
taustalla olisi perusteltua edellyttda varsinkin alullepanijalta tarkoitustahallisuutta. Asianajajaliitto
katsoo kuitenkin tahan liittyvan ilmeisia ndyttéongelmia ja katsoo olevan perusteltua selvittaa,
olisiko alullepanijan todennakoisyystahallisuus riittava. Todennakdisyystahallisuus saattaisi omalta
osaltaan edellyttda vaatimusta tekijan jonkinasteisesta ymmarryksesta siita, etta teko on ollut
omiaan aiheuttamaan jarjestelmallista hairintaa.

Tunnusmerkistossa puhutaan tiedon esittdmisesta. Lakiehdotuksen tulevissa perusteluissa olisi hyva
tarkemmin avata, mita esittaminen pitaa sisallaan. Tuleeko tekijan itse olla kirjoittanut esittamaansa
vai riittako, etta jakaa jonkun toisen kirjoittamaa tekstia.

Rajaussdannokset momenteissa 2—4 vastaavat pitkalti nykyisia kunnianloukkauksen ja yksityiseldamaa
loukkaavan tiedon levittdmisen rajaussaannoksia.

Asianajajaliitto pitaa tarkeana lisata uusi rangaistussadannos rikoslain 25 lukuun, mika mahdollistaisi
uhrille oikeuden sada valtion varoista korvausta karsimyksesta rikosvahinkolain nojalla.

Maalittamisen rangaistusasteikko
Voitte lausua taman valiotsikon aiheesta alla.

Maalittamisen rangaistusasteikoksi ehdotetaan sakkoa tai vankeutta enintdan yhdeksi vuodeksi.
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Maalittamisen tunnusmerkisto edellyttaa tietynlaista jarjestelmallista toimintaa, joka muistion
mukaan tarkoittaa joko pitkdkestoista toimintaa, suuri maara viesteja tai suuri maara osallistujia.
Tutkintapyynto olisi mahdollista tehda tai syyttdja maarata tutkinta vasta, kun epailty
maalittamistoiminta on kestanyt jonkin aikaa. Jos tutkintapyynnon tekee liian varhain, tutkinnasta
saattaa jaada olennaisia osia tutkimatta. Esitutkinnan jalkeen on haastavaa lisata kasiteltavaan
asiaan osatekoja, kun oikeusjarjestelma pitkalti edellyttad, ettd vastaaja on saanut ottaa epailyihin
kantaa jo esitutkintavaiheessa. Tama on yhteinen haaste kaikissa viharikoksissa. Tutkintapyynnon
jattdminen usein maarittad miltd osin jatkuvaa tekoa saadaan syytteen alaiseksi, mika on
kaytannossa tarkoittanut sitd, ettd tuomioistuimessa tutkitaan vain osa laajempaa kokonaisuutta.

Vihapuherikosten yksi merkittdva haaste on niiden suhteellisen lyhyt vanhentumisaika.
Vihapuherikokset koetaan yleisesti poliisissa vahamerkityksellisiksi ja vaikeiksi, eika niita tehokkaasti
edistetd. Usein vihapuherikokset ehtivat vanheta ennen kuin ne paatyvat syyteharkintaan.
Viharikosasioissa on tosin oikeuskaytdnnossa katsottu, ettd teko ei vanhene niin kauan, kun julkaisu
on julkisesti saatavilla verkossa. Vastaajille tehokas oikeussuojakeino on poistaa julkaisut, jolloin
vanhentumisaikaa kaynnistyy.

Nyt ehdotettu rangaistusasteikko johtaisi rikoksen vanhenemiseen kahdessa vuodessa, mika on
hyvin lyhyt aika mahdollisesti laajalle ja monimutkaiselle tutkinnalle, ja moni rikos saattaa jaada
selvittamatta vanhenemisen takia.

Maalittaminen ei ole miellettavissa lievaksi rikokseksi ottaen huomioon sen aiheuttamat seuraukset
yhteiskunnallisesti tarkeille arvoille ja suojelukohteille.

Koska tarkoituksena ei ole ehdottaa maalittamiselle térkeda tekomuotoa, toisi laajempi
rangaistusasteikko paremmat puitteet huomioida rikoksen vakavuus rangaistuksessa. Asianajajaliitto
katsoo perusteltuna, etta rangaistusasteikko olisi sakkoa tai vankeutta enintdan 1,5 tai jopa 2 vuotta.

Maalittamisen yritys

Voitte lausua taman vdliotsikon aiheesta alla.
Ei lausuttavaa.

Syyteoikeusjarjestelyt

Voitte lausua taman vidliotsikon aiheesta alla.

Maalittamisen saataminen virallisen syytteen alaiseksi rikokseksi on perusteltua.

Maalittamisen kohteena on usein virkamies, jota pyritdan jaavaamaan. Rikosilmoitus toiminnasta
saattaisi vaarantaa muiden henkildiden oikeusturvaa, jolloin rikosilmoitus jaa helposti tekematta.
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Mikali tuomari kesken oikeudenkdynnin tekee rikosilmoituksen, kasittely saatetaan joutua
uusimaan. Jos tuomari tekee sen tuomion antamisen jalkeen, mutta toiminta on kdynnistynyt
prosessin aikana, tilanne on sama. Jos asianajaa joutuu maalittamisen kohteeksi kesken
pddamiehensd asian hoitamista, han ei voisi tehda rikosilmoitusta vaarantamatta omaa
rippumattomuuttaan.

Ehdotettu sdannds mahdollistaisi myo6s sen, etta esimerkiksi tydnantaja ryhtyy toimenpiteisiin
tayttaakseen omaa tyoturvallisuusvelvollisuuttaan.

Salaiset pakkokeinot ja salaiset tiedonhankintakeinot
Voitte lausua taman valiotsikon aiheesta alla.

Ei lausuttavaa.
Ehdotusten vaikutukset

Voitte lausua taman valiotsikon aiheesta alla.

Enemman hyotya kuin haittaa.

Muut asiat

Voitte lausua taman viliotsikon aiheesta alla.

Enne Heidi
Suomen Asianajajaliitto
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