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1.Johdanto - digitalisaatio ja datatalous
muuttavat maailmaa

Meneillaan oleva digitalisaation ja datatalouden murroksen vuosikymmen muuttaa maailmaa ja Suomea.
Muutos koskee meité kaikkia, silla digitalisaatio ja data ovat arkeamme yhteiskunnan kaikilla eri sektoreilla.
Se nékyy uudenlaisina palveluina, toimintamalleina, teknologioina ja osaamisvaatimuksina.
Digitalisaatiokehitys ja datatalouden kasvu avaavat monia mahdollisuuksia, mutta vahvalle kehityspolulle
paaseminen edellyttdd Suomelta panostuksia ja investointeja nopeassa kehityksessa mukana pysymiseksi.

Digitalisaation ja datatalouden murroksessa menestymiseksi Suomi on laatinut vuoteen 2030 ulottuvan
kansallisen strategisen etenemissuunnitelman — digitaalisen kompassin (digikompassi). Digikompassi
kattaa neljan osa-alueen — osaamisen, infrastruktuurin, yritysten ja julkisten palvelujen kehittémisen —
priorisoidut tavoitteet vuoteen 2030. Kompassin avulla luomme yhteisen vision tulevaisuudesta ja
pystymme johtamaan sektorirajat ylittavia ilmi6itd. Kansallinen digikompassi perustuu vuonna 2021
esiteltyyn EU:n digikompassiin? ja tata koskevaan ohjelmaehdotukseen?. Tunnettuna digitalisaation
karkimaana haluamme kurkottaa kansallisilla kunnianhimoisilla tavoitteilla viela EU:n tavoitteita pidemmalle.

Digitalisaatio mahdollistaa palveluiden asiakaslahtoisyyden, laadun parantamisen ja tuottavuuden kasvun ja
haastaa organisaatiot toiminnalliseen muutokseen. Taman vuoksi investoinnit uusien teknologioiden ja
toimintamallien kehittdmiseen tuovat yhteiskunnalle monia hyétyja. Resursseja voidaan vapauttaa
esimerkiksi robotiikkaan ja automaatioon pohjautuvien ratkaisujen avulla asiakkaan kannalta eniten arvoa
tuottavaan tydhoén. Tama luo sujuvampaa arkea kansalaisille ja parantaa niin julkisen kuin yksityisen
sektorin tuottavuutta ja yritysten kilpailukykya. Yrityksille datatalouden kehitys mahdollistaa uudenlaisiin
liiketoimintamalleihin perustuvien ratkaisujen innovoinnin ja globaalisti houkuttelevien ratkaisujen viennin.

Digitalisaatio, uudet teknologiat ja datan hydédyntaminen tarjoavat keinoja siirtya kohti ilmastoneutraalia,
resursseja ja luontoa saastavaa seka hairionsietokykyista kiertotaloutta. Toisaalta digitalisaatio ja
datatalous myds kuluttavat kasvavassa maarin energiaa ja resursseja eivatka datatalouden
ilmastovaikutukset ja energian tuotanto valttamatta tapahdu sielld, missa dataan perustuvan lopputuotteen
kulutus tapahtuu. Ympériston kannalta kestavéan digitalisaation - digivihrean siirtyman - mahdollistamiseksi
tarvitaan osaamista, tutkimusta ja ratkaisujen kehittdmista datatalouden palvelujen hiilijalanjéljen
laskemiseksi. Suomi voi olla suunnannayttaja vihreén siirtyman ratkaisujen luomisessa.

Globaali valtioiden valinen kilpailu uusimpien teknologioiden kehittdmisessa ja kayttddnotossa kiihtyy ja
leimaa digitalisaatiokeskustelua. Teknologian mahdollisuuksiin liittyva kilpailu syvenee myo6s arvojen

1 Euroopan digitaalinen vuosikymmen: digitavoitteet vuodelle 2030.
2 Ehdotus EU parlamentin ja neuvoston paatokseksi vuoteen 2030 ulottuvan "Polku digitaaliselle vuosikymmenelle”-
ohjelman perustamisesta.


https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-decade-digital-targets-2030_fi
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX:52021PC0574
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=CELEX:52021PC0574
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valiseksi kilpailuksi esimerkiksi toimintaympariston sadntelyn kautta. Tasséa kehityksessa yhtenaisesti
toimiva EU voi olla suunnannaytt&ja, joka muodostaa riittdvan vahvan vastavoiman globaaleille
valtapyrkimyksille ja suuryrityksille, joiden haltuun suurin osa markkinoiden datasta on kertynyt. Tuleva
vuosikymmen on datatalouden ja EU:n digitalisoituvien sisémarkkinoiden kehityksen kannalta ratkaiseva ja
vireilla olevat lukuisat EU:n sédéaddsaloitteet madrittelevét pelisaannot pitkaksi aikaa eteenpdin.
Yhtenaisyytta tarvitaan, silla tdhan asti EU:n lainsdadéanto ja jAsenmaiden digitaalinen kyvykkyys ovat
varsin hajaantuneet. Yhtenaisten sdéntely-ympadristdn ja standardien luominen on myos keskeinen keino
lunastaa sisamarkkinoiden tarjpamat skaalaedut. Suomi on jo tahan asti ollut kokoaan suurempi toimija
EU:ssa digitalisaation ja datatalouden kysymyksissa. Koska datatalous kasvaa globaalisti perinteisia
toimialojen nopeammin, on tarke&a, ettd suomalaiset yritykset paasevat tdhan kasvuun mukaan. Suomen
on jatkossakin tarjottavat aktiivisesti ratkaisuja, joilla datatalouden kehitysta myés globaalisti ohjataan
demokratiaan ja eurooppalaiseen arvopohjaan perustuvalle uralle.

Digitalisaation merkitys osana ulkopolitikkaa ja valtioiden vélisia suhteita kasvaa monella tavalla.
Digikompassin avulla voidaan vaikuttaa kohdennetummin digitalisaatiokehitykseen maailmassa, jossa
digitalisaatio kietoutuu ulkopolitikkaan turvallisuusuhkien muutoksen kautta. Yhteiskunnalliset tavoitteet ja
kilpailu teknologioiden kehittamisesta ja kayttbénotosta muuttaa geopolitiikkaa ja vaikuttaa valtioiden
valisiin voimasuhteisiin. Jannitteitd aiheuttaa myds suurten teknologiayritysten vaikutusvallan kasvu
suhteessa valtioihin. Kybersietokyvyltaan vahva kriittinen infrastruktuuri, johon kuuluvat ICT-infrastruktuurin
liséksi kuuluvat myés energia-, liikenne- ja vesihuollon verkot, on yhteiskunnan toimintakyvyn
peruspilareita. Kyky kehittaa ja suojata kriittista infrastruktuuria on digitalisaatiokehityksessé
avainasemassa. Muuttunut geopoliittinen tilanne ja koronapandemia ovat konkreettisia esimerkkeja naiden
haavoittuvuudesta ja vaativat meiltd muutosketteryytta seka kykya suojautua ja I16ytaé uusia
toimintamalleja. Koronapandemiasta pienimmilla taloudellisilla kolhuilla selvisivat digitaalisiin valmiuksiin
eniten panostaneet yhteiskunnat. Medialukutaito ja kyky torjua disinformaatiovaikuttamista puolestaan ovat
luottamukseen perustuvan, avoimen, demokraattisen yhteiskunnan sailymisen edellytyksia.

Suomella on digimurroksessa menestymiseen hyvat lahtokohdat, jotka perustuvat vahvaan teknologiseen
osaamiseen monilla digitalisaation ja datatalouden ydinalueilla. Olemme luottamusyhteiskunta, jossa
julkinen, yksityinen ja kolmas sektori tekevat tiiviista yhteistydta uusien toimintatapojen luomiseksi.
Toisaalta meilla on haasteita voitettavana ja pullonkauloja purettavana, kuten pula osaajista, syrjaytyminen
digitalisoituvasta yhteiskunnasta seka digitalisaation vaatima toimintakulttuurin ja ajattelumallin muutos.
Etenkin pienten ja keskisuurten yritysten digitalisaation hyddyntaminen tarvitsee vauhdittamista. Lisédksi on
pidettava huolta kansalaisten taidoista digitalisoituvassa yhteiskunnassa. Osaamista on kehitettava
moniulotteisemmin, jotta digitalisaation ja datatalouden hyddyt saadaan paremmin kaytt6én. Suomessa on
siirryttava teknologiakeskeisesté ajattelutavasta kohti uusia globaalisti skaalautuvia asiakas- ja
arvokeskeisesti teknologioita hyddyntavia toiminta- ja liiketoimintamalleja. Muutoksen aikaansaamiseksi
lisdpanostukset osaamiseen, tutkimukseen, kehittdmiseen ja innovaatiotoimintaan ovat valttamattomia.

Kaikkialle yhteiskuntaan ulottuvan digitalisaation ja datatalouden ohjaamiseksi tarvitaan sektorirajat
ylittavaa johtamista ja yhteisty6ta. Tahan tarpeeseen vastaamiseksi Suomessa perustettiin syksylla 2021
digitalisaation, datatalouden ja julkisen hallinnon kehittdmisen ministerityéryhmé, jonka tehtéviin liséttiin
kyberturvallisuus vuoden 2022 maaliskuussa. Lisaksi perustettiin ministerididen yhteinen digitoimisto
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tukemaan ministeriryhmén toimintaa ja kehittamaan pysyvaa, pitkaikaista ja hallinnonrajat ylittavaa
koordinaatiota. Digitalisaatiokehitys ja sen ohjaaminen vaativat valtionhallinnon liséksi toimia ja yhteistyota
kuntasektorilta, yrityksiltd, akatemialta, kolmannelta sektorilta ja kansalaisyhteiskunnalta. Tamé&n vuoksi
digikompassin laatiminen ja péivittdminen tehdaan tiiviissa yhteistydssa sidosryhmien kanssa.
Digikompassi suuntaa valtionhallinnon toimia, toteuttaa osaltaan julkisen hallinnon strategian pddmaaria ja
sen tarkoitus on innoittaa kaikkia toimijoita yhteisen vision ja tavoitteiden saavuttamiseksi.

1.1 Digitalisaatio ja datatalous Suomen haasteina ja
mahdollisuuksina

Digitalisaatio, ennen kaikkea data- ja alustatalouden yhteiskehitys muuttavat vagjaamatta
maailmantalouden rakenteita, liiketoimintamalleja, kilpailua ja kuluttajien kayttaytymistd. Suomella on hyvat
lahtokohdat ratkoa digitalisaation haasteita: olemme teknologiamyé6nteinen ja osaava kansakunta, jossa
vallitsee korkea luottamus. Vahvuudet eivat kuitenkaan automaattisesti kddnny onnistumisiksi, vaan meidan
on tehtava maaratietoisesti investointeja digitalisaatioon ja datatalouden kehittdmiseen. Olemme globaalisti
pieni kansantalous, joten emme pysty ottamaan karkiasemaa investointien maarassa. Voimme kuitenkin
tahdata esimerkiksi suotuisimmaksi ja innovaatiomydnteisimmaksi maaksi perustaa yritys tai kouluttaa
huippuosaajia. Tahtotilamme on korkea ja onnistumme, jos rakennamme maaratietoisesti
vahvuuksillemme.

Tiedon hyodyt kasvavat jakamalla

Datatalouden ja alustatalouden kehitys perustuu digitaalisen tiedon (datan) sujuvalle jakamiselle julkisten ja
yksityisten toimijoiden kesken tai ndiden valilla. Tiedon hyoddyt kasvavat jakamalla, yhdistamalla ja
analysoimalla sita uusilla tavoilla. Kettera ja reiluin ehdoin tapahtuva paasy tietoon kaikenkokoisille
yrityksille seké rohkeus avata dataa ja kehittaa uudenlaisia liiketoimintamalleja ekosysteemeissa luovat
uutta datatalouden kasvuliiketoimintaa.

Yksil6ille kertyy ja heisté keratédén kuluttajina ja kansalaisina enenevassa maérin heita koskevaa dataa.
Yksilon mahdollisuus paattaa ja hallita oman henkilddatansa kaytosta palveluiden kayttamiseksi on
ihmiskeskeisen palvelukehityksen valttaméatdn perusta. Suomi voi olla keskeisessa roolissa luomassa
yksilon tarpeita vastaavia, sujuvia ja helppokayttoisia ratkaisuja datan jakamiseen turvallisesti ja yksilon
oikeuksia vahvistaen. Naissa ns. Omadata-ratkaisuissa dataa voidaan hyddyntaa eri palveluissa ja siirtda
toimijalta toiselle yksilon luvalla. Talla hetkella kuluttajaldhtdinen datan jakaminen on vaikeaa. Nama niin
sanotut datalukot, joissa data jaa yhden toimijan haltuun, ovat este palveluiden kehittymiselle ja kuluttajan
valinnanvapaudelle. Esimerkiksi liikennealalla lainsdadanté mahdollistaisi matkaketjut, mutta
kuluttajaldhtdisid, koko matkaketjun kattavia ratkaisuja palveluiden yhdistelyyn ei juuri ole tarjolla.

Asiakkaan — henkildn tai yrityksen — kannalta sujuvasti toimivien ja tehokkaasti tuotettujen julkisten
palvelujen edellytyksena on yhteentoimivien, laadukkaiden ja kayttétarkoitukseen sopivien tietojen
jakaminen eri toimijoiden vélilla. Saavuttaaksemme julkisten palvelujen digitalisointi- ja
automatisointitavoitteet tulee Suomessa kiinnittaéa aikaisempaa enemman huomiota yhteentoimivan,
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rakenteisen, kuvaillun ja laadukkaan tiedon tuotantoon ja yhteisin kaytanteisiin (ml. standardit). Tuottamalla
tietoa teknologia- ja jarjestelmariippumattomasti valtetaan teknologiariippuvaisten ratkaisujen luominen,
mika on tulevaisuuden yhteentoimivuuden ja kehittamisen mahdollinen sudenkuoppa. Suomi voi saada
merkittavia etuja julkishallinnon palvelujen yhtenisella tieto-ohjaamisella: on tarke&aé luoda eri toimialoille
ulottuvia ja konkreettisia keinoja edistaa digitalisaatiota ja valttdéa alakohtaisia ratkaisuja, jotka vaikeuttavat
tulevaisuuden palvelukokonaisuuksien kehittdmista ja yhteentoimivuutta. Sektorirajat ylittdvaa johtamista ja
koordinaatiota vahvistamalla pystymme purkamaan tiedon siiloutumista teknisin ja toimintakulttuuria
uudistavien ratkaisuin. Kun ikaluokkien valinen huoltosuhde on kasvussa ja osaamisvaje
palveluntuotannossa kasvaa, on tarkeda perustaa ohjaamista oikeaan tietoon nykytilanteesta data-
analyysien perusteella ja johtaa tavoitteiden saavuttamista tehokkain ratkaisuin resurssiviisaasti.

Tiedon (datan) jakamisen ja kasittelyn toimintamalleja ja -tapoja kehitettdessa on huomioitava
tietoturvallisuus ja varauduttava myos uudentyyppisiin riskeihin. Henkilotietojen kasittelysséa on otettava
huomioon tietosuojalainsaadanndsta johtuvat ja salassapitoa koskevat vaatimukset. Riskeja tulee hallita
parhaaseen osaamiseen nojautuen ja kehittda jatkuvasti kyvykkyyttéa reagoida nopeasti myos uudenlaisiin
ja yllattaviin digitaalisen toimintaympariston tilanteisiin seka uhkiin.

Mukaan datatalouden kasvuun

Datatalouden painoarvo nousee merkittavasti globaalisti vuoteen 2030 mennessa. EU:n
datamarkkinakatsauksen® mukaan markkinan kasvu on muita toimialoja nopeampaa. liman datan
kasittelyyn ja datapohjaiseen arvonluontiin perustuvia, skaalautuvien ja innovatiivisten liiketoimintamallien
tuomista markkinoille Suomen kilpailukyky uhkaa rapautua. Olemme jadmassa jalkeen kilpailijamaista.
Esimerkiksi Sitran datatalousselvityksen* mukaan Suomen verrokkimaat Ruotsi ja Hollanti
kaksinkertaistavat datamarkkinoiden arvon 7—8 miljardiin euroon vuoteen 2025 mennessé, kun taas
Suomen datatalouden kasvuennuste jaa vaatimattomaan alle 1,5 miljardiin euroon — erityisesti suhteessa
digivalmiuksiimme ja -osaamiseemme.

Datatalouden merkitys Suomen kilpailukyvylle ja sen liiketoimintapotentiaali on jo tunnistettu erityisesti
teollisuudessa ja B2B-liikketoiminnassa. Kuluttajaliiketoiminta vaatii meiltéd panostuksia, silla esimerkiksi
verkkokaupan ratkaisuissa Suomen kasvu on monia Euroopan maita selvasti hitaampaa.> Suomen
teknologiaan ja osaamiseen perustuvan potentiaalin muuntaminen datatalouden palveluiksi ja tuotteiksi on
edellytys yrityskenttdmme kansainvdlisen kilpailukyvyn varmistamisessa.

Suomen haasteena on, ettd meilla syntyy verrokkimaita vahaisempi méaéara globaaleiksi skaalautuvia,
digitalisaation ja datatalouden uusille mahdollisuuksille liiketoimintansa perustavia yrityksia. Vahva ICT- ja
teknologiaosaaminen eivéat optimaalisella tavalla tuota kasvuyrityksid. Meidén tulee panostaa kaupallisen
myyntiosaamisen ja vientiosaamisen yhdistdmiseen suomalaiseen teknologiseen osaamiseen ja luoda siita
ratkaiseva menestystekija. Kyse on myods kyvysta tunnistaa yrityksen tai muun organisaation hallussa

3 The European data market study: data market monitoring tool.

4 Sitran datatalousselvitys 2021: Suomen vahvuudet, haasteet ja mahdollisuudet datatalouden rakentamisessa. Sitra
2022.

5 Digibarometri 2021: Vuosikymmen verkkokauppaa ja alustataloutta. ETLA tieto 2021.


https://op.europa.eu/en/publication-detail/-/publication/9fb0599f-c18f-11ea-b3a4-01aa75ed71a1/language-en
https://media.sitra.fi/2022/01/27100405/sitra-suomen-vahvuudet-haasteet-ja-mahdollisuudet-datatalouden-rakentamisessa.pdf
https://www.etla.fi/julkaisut/digibarometri-2021-vuosikymmen-verkkokauppaa-ja-alustataloutta/
https://www.etla.fi/julkaisut/digibarometri-2021-vuosikymmen-verkkokauppaa-ja-alustataloutta/
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olevan datan mahdollisuudet ja rohkeudesta avata omaa dataa osaksi arvonluonnin ekosysteemeja ja
datan arvoketjuja. Yritysten on oman datansa lisaksi ymmarrettdva myds oma roolinsa ekosysteemissa ja
se, miten dataa kannattaa jalostaa. Talla hetkelld valtaosa dataan pohjautuvasta asiakkaille luotavasta
lisdarvosta syntyy suuryrityksissa niiden hallussa olevasta datasta. Pienissa ja keskisuurissa yrityksissa on
vahvistettava taté kyvykkyytta ja ymmarrysta, silla pk-sektorilla ollaan datatalouden hyddyntamisessé vasta
alkuvaiheessa.

Suomessa vahva julkisten ja yksityisen sektorin valinen yhteisty6 luo hyvan pohjan erilaisille datatalouden
kokeiluille. Suomen on kuitenkin aktiivisesti pyrittdva varmistamaan, ettd emme jaa datatalouden
kehityksessa vain houkuttelevaksi dataan perustuvien palveluiden koekentaksi. Meidan on aktiivisesti
luotava ratkaisuja, joilla varmistamme, ettd saamme osamme datatalouden palveluinnovaatioihin
perustuvasta arvonluonnista ja EU:n sisamarkkinoilta ponnistavista yksisarvisista. Datatalouden kasvuun on
paastava kiinni, silla tulevaisuudessa yha useampi menestyva yritys syntyy ja hyddyntaa datatalouden
toimintamalleja. Tarvitsemme ndité yrityksia turvaamaan verotulojen kautta hyvinvointivaltiomme
rahoitusperustaa.

Osallisuus digitaalisessa yhteiskunnassa

Digitaalisia julkisia palveluita on Suomessa hyvin saatavilla ja suomalaiset kayttavat niita aktiivisesti.®
Julkisten palveluiden digitalisoinnille on olemassa vahvat l&ahtokohdat. Yhteiskunnan digitalisoituessa myos
osallisuus digitaaliseen yhteiskuntaan on varmistettava kaikkien osalta. Tama tarkoittaa huomion
kiinnittdmista palveluiden saavutettavuuteen ja esteettomyyteen. Ketaan ei ole varaa tiputtaa digikehityksen
kelkasta, mika edellyttdd myos digitaalisten palvelujen tuen vahvistamista ja yhteisty6té julkisen, yksityisen
ja kolmannen sektorin kesken.

Digitaitoja voidaan pitda jossain maarin uutena kansalaistaitona, joka digitaalisten palvelujen kayttamisen
mahdollistamisen lisaksi voi monessa kohtaa vahvistaa osallistumisen ja vaikuttamisen mahdollisuuksia.
Osaamistason vahvistaminen, koulutuksellisen tasa-arvon lisaaminen ja jatkuvan oppimisen tukeminen
tulee nostaa keskeiseksi yhteistyon tavoitteeksi. Myés mahdollisuus hankkia digitaaliseen osallistumisen
mahdollistavat laitteet esimerkiksi nuorten kaikissa ryhmissa mahdollistaa osallistumisen toteutumisen.
Lisaksi arjessa digitaalisten palveluiden kaytéssa monipuolinen, koordinoitu ja laadukas digituen tarjonta
erilaisissa elaméantilanteissa oleville henkildille on tarkea osa onnistunutta yhteiskunnan digitalisaatiota.
Osallisuuden varmistaminen on tarkeaa luottamusyhteiskunnan ja demokraattisen yhteiskunnan perustana.
Taman vuoksi perustuslain mukaisesti on turvattava asiointi myos henkilGille, joilla ei sdhkdiseen asiointiin
ole mahdollisuutta. Yhteiskunnasta sivuun jaaminen ja syrjaytyminen rapauttavat luottamusta yhteiskuntaan
ja ovat uhka myds yhteiskunnan sisaiselle turvallisuudelle.

Digikompassissa pyritaan edistamaén digitaalisten palvelujen toimivuuden ja saatavuuden turvaamista
molemmilla kansalliskielilla huomioiden muun muassa Kielistrategiassa’ esitetyt periaatteet. Palveluiden

6 DESI 2021 maaraportti Suomi.https://digital-strategy.ec.europa.eu/en/policies/desi-finland
7 Valtioneuvoston hankeikkuna: Kansalliskielistrategia.


https://digital-strategy.ec.europa.eu/en/policies/desi-finland
https://digital-strategy.ec.europa.eu/en/policies/desi-finland
https://valtioneuvosto.fi/hanke?tunnus=OM071:00/2020.
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saatavuus eri kielilla ja kieliyhteisojen elinvoimaisuuden tukeminen ovat tarkea osallisuuden rakentumista
digitalisoituvassa yhteiskunnassa.

Turvallisuus haastetaan uusilla tavoilla digitaalisessa ymparistossa

Digitalisoituvassa maailmassa turvallisuusuhkiin varautuminen ja resilienssikyky ovat tarkeita yhteiskunnan
toimintojen jatkuvuuden turvaamisessa. Kyberturvallisuusuhkien realisoitumisen néhdaan aiheuttavan myoés
entista suurempia vaikutuksia vahvasti verkottuneen yhteiskunnan kriittisille toiminnoille ja tietosuojalle.
Digitalisaatiokehitys on luonut uudenlaisia turvallisuusuhkia: kyberhydkkéayksia, disinformaatiovaikuttamista
seka erilaista kyberrikollisuutta. My6s valtioiden valilisissa konflikteissa kybertoiminnalla on jatkuvasti
kasvava rooli. Yhteiskunta on yha riippuvaisempi digitaalisesta toimintaymparistostd, mink& vuoksi
kyberturvallisuuden tulee olla siséénrakennettuna kaikessa toiminnassa, prosesseissa ja jarjestelmissa,
joihin kohdistuu uhkatekijoita.

Digitalisaatio kietoutuu ulkopolitikkaan turvallisuusuhkien muutoksen kautta. Kybertoimintaymparistd on
muuttunut pysyvasti. Muutokseen ovat vaikuttaneet muuttunut geopoliittinen tilanne ja koronapandemia,
jonka seurauksena koko digitaalinen toimintaymparistd ajautui murrokseen uusien teknologioiden kayton ja
teknologisen kehityksen myoéta. Tapahtuneiden muutosten takia kybertoimintaympariston uhkakentta on
laajentunut merkittavasti. On oletettavaa, etta valtiollinen toiminta tulee pysyvaksi toimintamuodoksi eri
yhteiskuntien toimintakykyyn vaikuttamisessa. Digitaalinen murros tuo ja on jo tuonut kayttéon uusia
teknologioita, jotka entisestdan monimutkaistavat kybertoimintaymparistoa.

Suomella on hyvat valmiudet rakentaa turvallista ja toimintavarmaa yhteiskuntaa. Meilla on
kyberturvallisuuden kehittamiseksi tarvittavaa teknologista kyvykkyytta ja osaamista. Suomella on julkisen
ja yksityisen sektorin yhteistydssa vahvat perinteet. Toimia ja valmiuksien kehittdmista tarvitaan laajasti eri
sektoreilla ja toiminnan tasoilla, silla hyva kyberturvallisuuden taso voidaan saavuttaa vain, jos jokainen
digitaaliseen yhteiskuntaan kytkeytynyt toimija kantaa oman vastuunsa kyberturvallisuuden toteutumisesta.
Kyberturvallisuus tulee nahda luonnollisena osana jokaisen organisaation ja yksiléiden yhteiskuntavastuuta.
Arjen taitoja ja tydssa sovellettavaa tieto- ja kyberturvallisuusosaamista pitda vahvistaa ja huolehtia myos
pienyritysten kyvysta huolehtia tietosuojasta ja kyberturvallisuudesta.

Yrityskentan kyberturvallisuuden taso on kokonaisuudessaan melko hyva. Kyberturvallisuudessa erot
yritysten valilla voivat kuitenkin olla suuria toimialojen sisalla, niiden valilla ja eri kokoisten yritysten kesken.
Talla on merkitysta niin yhteiskunnan huolto- ja toimintavarmuuden nékdkulmasta kuin yksittaisten yritysten
kannalta, joiden toiminta riippuu arvoketjuista ja —verkostoista seka digitaalisista infrastruktuureista.
Kyberturvallisuuden osalta yritysten — samoin kuin julkisen sektorin osalta — haasteet liittyvat usein siihen,
miten organisaation johto on sitoutunut kyberturvallisuudesta huolehtimiseen ja sen parantamiseen, ja
millainen organisaation kyberturvallisuusstrategia on.® Samoin osaamisen ja alan osaajien puute on

8 Kyberturvallisuuden nykytila eri toimialoilla — kartoituksen keskeiset havainnot. Huoltovarmuusorganisaation Digipooli
2020.
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Suomessa suuri haaste. Kyberturvallisuuden kehittdminen vaatii pitkdjanteista ja paamaaratietoista
toimintaa, mutta riskit voivat materialisoitua nopeasti ja toimintaympéristd muuttuu jatkuvasti.

Digitalisoituva yhteiskunta perustuu toimintavarmalle infrastruktuurille. Infrastruktuurin toimintakyky ja
resilienssi pitdd varmistaa myos erilaisissa poikkeusoloissa kyberuhkista luonnonkatastrofeihin.
Viestintaverkot ja laskentainfrastruktuuri perustuvat fyysiselle infrastruktuurille, jonka energian saanti on
riippuvainen muun muassa sahkdverkon toimintakyvysta. Myds digitaalisen tiedon ja aineistojen
pitkdaikaissailytys ja kaytettavyys tulee turvata myds poikkeusoloissa osana toimintavarmaa digitaalista
infrastruktuuria.

Vaikka digitalisaation myoté kohtaamme uudenlaisia turvallisuusuhkia, digitalisoituvat toimintatavat ja
teknologiat tarjoavat mahdollisuuden parantaa yhteiskunnan resilienssikykya. Korona-pandemian
vaikutukset olivat pienimpia niiden yhteiskuntien talouteen, joissa digitalisaatio ja siihen liittyvat valmiudet
olivat parhaalla tasolla. Resilienssi lisdksi kyberturvallisuuden vahvistamiseen liittyvat kansainvaliset tarpeet
tarjoavat alan yrityksille arvonluonnin mahdollisuuksia.

Osaaminen pullonkaulana

Digitaidoissa Suomi parjaa kansainvalisissa vertailuissa hyvin. Usealla suomalaisella on digitaaliset
perustaidot ja Suomessa koulutetaan ja valmistuu tydmarkkinoille suhteessa EU-maiden keskiarvoon
merkittavasti enemman ICT-alan asiantuntijoita. Vaikka Suomi panostaakin suhteessa moniin muihin EU-
maihin vahvasti digitalisaatioon liittyviin taitoihin ja osaamiseen, vuonna 2021 tieto- ja viestintatekniikan
asiantuntijoita rekrytoivista yrityksista 59 %:a raportoi vaikeuksista avoimien tydpaikkojen tayttamisessa.®
Asiantuntijoiden saatavuus uhkaa muodostaa pullonkaulan liiketoiminnan kehittamiselle.

Suomi on ollut vakaa yhteiskunta, joka on tunnettu hyvasta elaméan laadusta erilaisissa kansainvalisissa
vertailuissa. Korkeakoulutettujen ICT-osaajien houkuttelu Suomeen seka tutkijoiden ja syvaosaajien
saaminen on kuitenkin ollut akuutti haaste myds Suomelle. Viime aikaisesta kehityksesta huolimatta seka
oleskelulupaprosesseissa etté perheen asettumista tukevien palveluiden ja puolisoiden tyopaikkojen
I6ytymisesséa on edelleen haasteita.

Ei riitd, ettd innovoimme ja kehitdmme uusia tuotteita ja palveluita, vaan innovaatiot on muutettava
menestyvaksi liiketoiminnaksi. Keksintdjen heikko kaupallistaminen hidastaa menestymistamme. Kasvu
taytyy mahdollistaa kehittdmalla kaupallistamisen osaamista, jotta kasvuhakuisen liiketoiminnan ratkaisut
menestyvat niin kotimaassa kuin maailmalla. Teknologinen osaaminen pitaisi pystya liittamaan aikaisempaa
paremmin digitaalisen markkinoinnin ja myynnin seka palvelumuotoilun osaamiseen seka yritykselta
yritykselle suunnatuissa palveluissa ettd datavetoisen kuluttajaliiketoiminnan kehittamisessa. Myds start-up
yritysten kasvuun ja kansainvalistymiseen tulisi kiinnittd& huomiota.

Digitalisaation lapaistessa liiketoiminnan eri osa-alueet arjen digitalisaatio-osaamiseen pitaisi pienissa ja
keskisuurissa yrityksissa kiinnittdé aikaisempaa enemman huomiota. Téhén tarvitaan uudenlaisia ratkaisuja

9 DESI 2021 maaraportti, Suomi.
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ja yhteisty6ta tutkintoon tahtaavassa koulutuksessa seka tydelamalahtoisia jatkuvan oppimisen ratkaisuja,
joihin myds PK-sektorin yritykset pystyvat osallistumaan.

Vihrea siirtyma luo Suomelle mahdollisuuksia

Digitalisaatio on myds keskeinen tekija ilmastonmuutoksen torjumisessa ja siirtymisessa vihredan
talouteen. ICT-alan ilmasto- ja ympéaristokysymykset ovat kasvavan kansainvélisen huomion kohteena ja
tarkastelussa myds EU:ssa. Suomessa on runsaasti osaamista niin energiatehokkaan ICT -infrastruktuurin
toteuttamiseksi kuin ICT:hen perustuvien energian- ja materiaalinkulutusta vahentavien ratkaisujen
kehittamiseksi teollisuuteen ja kuluttajille. ICT-alan erityisyys on siina, etta se voi tuottaa merkittavia
ratkaisuja ilmastokriisiin ja ymparistdhaasteisiin. ICT-alalla on paljon potentiaalia véhentda muiden alojen,
kuten liikenteen kasvihuonekaasupaastoja. Myos kiertotalouden liiketoimintamallien toteuttaminen vaatii
digitalisaatiota ja laajamittaista datan hyddyntamista. Suomalaisella ICT-alan osaamisella, tutkimuksella,
kehitystyolla ja kaytannon hankkeilla voi olla keskeinen rooli vihreén siirtymén edistamisessa.

Suomessa on kansainvalisesti kiinnostavaa osaamista esimerkiksi kvanttiteknologioiden kehittamisessa,
maailmanluokan tekoalytutkimuksessa ja maailman karkeéa olevassa 6G-teknologian kehittdmisessa.
Datakeskusten sijoittumisen kannalta Suomen viileat ilmasto-olot luovat luontaista etua, silla
jaahdyttamiseen kuluva energia muodostaa merkittdvan osan datakeskuksen energiankulutuksesta.
Suomessa on myds osaamista erittdin energiatehokkaiden datakeskusten toteuttamisesta ja esimerkkeja
hukkalammon hyddyntamisesta rakennusten lammityksessa. Hyva esimerkki tasta on Kajaanissa sijaitseva
maailman nopeimpiin kuuluva LUMI-supertietokone, joka kayttaa pelkastaan hiilineutraalia sdhkoa ja
toimittaa hukkalammon hyoédynnettéavaksi kaupungin kaukolampdéverkkoon. Myos tekodlya voidaan
hyodyntaa eri prosessien energian- ja materiaalinkulutuksen ja paastdjen vahentamiseksi.

Investointeja kiihdytettava kasvun luomiseksi

Suomen haasteena kansainvalisen kilpailukyvyn luomisessa ovat lisdksi alhaiset investoinnit uuden
teknologian hyddyntamiseen. Suomi kohdentaa koronapandemian jalkeisesta EU:n elpymisvalineen
rahoituksesta noin 28 prosenttia digitaalisen siirtyman edistamiseen.1® Tutkimus- ja kehittamismenojen
osuus bruttokansantuotteesta on edelleen kansainvélisesti verraten korkealla tasolla, mutta pienempi kuin
keskeisissa verrokkimaissa, ja esimerkiksi ICT-investointien osuus kaikista investoinneista on noin puolet
Ruotsin vastaavasta maarasta. Suomen tavoite on nostaa tutkimus- ja kehittdmismenot neljaan prosenttiin
bruttokansatuotteesta vuoteen 2030 mennessa. Toteutuessaan talla olisi vaikutusta myos digitalisaatiota
edistavien teknologioiden kehitykseen. Liséksi suomalaisten yritysten ICT-padoman vaikutus
bruttokansantuotteeseen on 22 maan vertailussa heikompien joukossa.'! Kunnianhimoisten tavoitteiden
asettaminen vaatii investointien tarkastelua ja resurssien kohdentamista digitalisaatioon ja datatalouden
edellytysten luomiseen niin, ettd emme putoa kansainvélisesta kehityksestd. Suomen on oltava hereilla
EU:n ohjatessa TKIl-panostuksia digitalisaation ja datatalouden hyddyntamiseen vihredssa siirtymassa ja

10 DESI 2021 maaraportti, Suomi.

11 Suomella kohennettavaa olisi erityisesti ICT-padaoman vaikutuksissa bruttokansantuotteen kasvuun, jossa jaamme
vertailumaiden heikoimmin menestyneiden joukkoon. Ks. Digibarometri 2021, s. 10-12 ja 54-55. sek& The Conference
Board Total Economy Database (Adjusted version), July 2020.


http://www.conference-board.org/data/economydatabase/
http://www.conference-board.org/data/economydatabase/

VALTIONEUVOSTO
STATSRADET

hyddynnettava tata mahdollisuutta tutkimus- ja innovaatiotoiminnan kasvattamisessa ja hyddyntamisessa
hiilineutraalien ratkaisujen luomisessa.

Suomesta ratkaisuja tulevaisuuden luomiseen kansainvalisilla kentilla

Suomi on tunnettu EU:ssa digitalisaation ja datatalouden valmiuksien edistdjana. Suomi on digi- ja
datakysymyksissé jo nyt kokoaan suurempi vaikuttaja ja ndkékulmamme on otettu pohjaksi esimerkiksi
EU:n datatalouden saantelya luotaessa. Suomen kaltaiselle digitaalisesti kehittyneelle ja pragmaattiselle,
ratkaisuja tarjoavalle maalle on kysyntaa ratkaisujen monimutkaistuessa ja valtioiden valisten kuilujen
syventyessa. Vaikuttamismahdollisuuksiamme voidaan kiihdyttaa tiivistamalla vaikuttamistamme
kansallisesti sektorirajat ylittden ja EU:ssa sekd kohdentamalla resursseja EU:ssa tehtavaan valmisteluun
Suomen painopistealueilla.

Suomi on tehnyt avauksia EU:n digitaalisten markkinoiden luomiseksi perustuen ihmiskeskeisyyteen ja
datan hyodyntamiseen kaikilla sektoreilla ja yli sektorirajojen. Datatalouden lupausten lunastaminen vaatii
muun muassa datan liikkkumista estéavien lukkojen avaamista. Datan ei tule kertya vain yhden toimijan
haltuun — oli kyse yrityksesta tai julkisesta organisaatiosta — vaan dataa pitaa pystya jakamaan ja siihen
pitda olla paasy reiluin ja lapindkyvin ehdoin.

Datatalouden hyddyt luodaan yhdistamalla dataa uusilla tavoilla ja analysoimalla sita paatoksenteon ja
palveluiden pohjaksi seka julkisella etta yksityisella sektorilla. Datataloudessa tiedon saumaton jakaminen
ja hyédyntaminen ja dataan perustuvien palvelujen kehittdminen edellyttavat sektorit ylittavaa laajempaa
yhteentoimivuutta ja tiedon hyddyntamisen toimintaympariston kehittamista.

Digitalisaatio ei ole vain teknologista, juridista tai kaupallista kehittamista, vaan yha tarkeampaan rooliin
nousee niin sanottu pehmea infrastruktuuri; yhteiset toimintatavat, osaaminen, luottamus ja naihin liittyvat
mekanismit, kaytanteet ja vastuullisuus. Kehityksen siivittaméana teknologiayrityksille, jotka innovoivat ja
tarjoavat palvelujaan tietojen hallinnointiin, valittamiseen ja uudelleenkayttoon (ns. dataoperaattorit, datan
valittajapalvelut) on syntyméassa uusia rooleja. Tama kehitys mahdollistaa Suomelle sen, ettd voimme vieda
parhaita datan laajamittaista kayttda edistavia ratkaisuja myos kansainvalisille areenoille. Esimerkiksi
digitaalisen identiteetin ja omadatan sovellukset, kyberturvallisuuden ratkaisut, reaaliaikataloutta
mabhdollistavat datan liikkumisen ratkaisut tai likennepalvelulain mahdollistamat saumattomat matkaketjut
ovat —voimme jopa sanoa — teknissosiaalisia innovaatioita, jotka skaalautuvat maailmalle. Naissa tuotteissa
Suomi voi olla edelldkavija, mutta viela on tehtéavaa. Naille ratkaisuille on kysyntdd Euroopassa ja
kansainvélisesti.
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2 Digikompassi Suomen suunnannayttajana
globaalissa kehityksessa

2.1 Digitalisaatiokehityksen johtaminen

Digitalisaation ja datatalouden hydtyjen realisoituminen ja edelldkavijiaseman séilyttdminen edellyttavat
yhteista tilannekuvaa ja visiota seka kaikki hallinnonalat ylittdvaa poikkihallinnollista ja strategista
kehittdmista ja digitalisaatiokehityksen johtamista. Julkisen ja yksityisen sektorin yhteistyo ja avoin
vuoropuhelu niin tavoitteita asetettaessa kuin kaytannon toimia eteenpain vietdessa ovat avainasemassa.

Digitalisaatio ei ole vain teknista kehittdmista, vaan toiminnan ja prosessien kehittdmisté ja toteuttamista
uusista lahtbkohdista. Tama puolestaan edellyttda niin julkisella kuin yksityisella sektorilla
muutosjohtamista, toimintakulttuurin uudistamista seka kokeilevaa lahestymistapaa.

Digitalisaatiokehityksen kokonaisuuden johtamiseksi ja suuntaamiseksi valtioneuvosto asetti syyskuussa
2021 digitalisaation, datatalouden ja julkisen hallinnon ministerityéryhman. Ministerityéryhman tehtavana on
ohjata digitalisaation, tieto- ja teknologiapolitiikan sek& datatalouden kehittamista seka koordinoida naihin
liittyvia toimenpiteita ja tilannekuvaa. Ministeriotydéryhma sovittaa yhteen kehittamishankkeita ja tekee
tarvittavia poliittisia linjauksia keskeisisté toimialansa kehittdémiseen liittyvista asioista. Maaliskuussa 2022
ministeritydryhman tehtéviin lisattiin myos kyberturvallisuus.

My6s ministerididen valista yhteisty6téa on tiivistetty digitalisaatiossa ja datataloudessa seka
tietopolitiikassa. Digiministeriryhman tyon tueksi perustettiin syksylla 2021 pysyva, kaikkien ministerididen
yhteistydta koordinoiva digitoimisto. Digitoimisto yllapitaa kokonaiskuvaa ja ajantasaista tilannekuvaa
Suomen digitalisaation ja datatalouden kehittamisesta. Digitoimisto toimii yhden luukun yhteyspisteena
kansalaisten ja sidosryhmien yhteydenotoille, jotka liittyvat data-, digi- ja tietopolitikan toimialaan ja
yllapitaa aktiivista yhteistyota ja vuoropuhelua sidosryhmien kanssa.

Digitoimiston tehtdvana on myds vahvistaa Suomen EU- ja kansainvdlista vaikuttamista digitalisaatio- ja
datatalouden aloitteiden jakautuessa usealle eri hallinnonalalle. Suomen voidaan sanoa olevan digi- ja
datakysymyksissa jo nyt kokoaan suurempi vaikuttaja ja aktiivista vaikuttamisty6ta tehdaan lukuisilla
foorumeilla eri hallinnonalojen toimesta. Yhteistyo eri hallinnonalojen valilla, ennakollinen vaikuttaminen
seka tarvittaessa omien aloitteiden esittdminen korostuvat entisestédén jatkossa. Yhteistyota tarvitaan myos
EU-rahoituksen nykyista paremmassa hyddyntdmisessa.
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2.2 Digikompassi luo kokonaiskuvaa ja vauhdittaa kehitysta

Digimurroksen haasteiden ratkaisemiseksi ja vahvuuksien taysimaaraiseksi hyddyntamiseksi on
ministeriryhm&n ohjauksessa ja digitoimiston valmistelulla laadittu Suomen digitaalinen kompassi
(digikompassi), jossa on asetettu digitalisaation ja datatalouden visio ja tavoitteet vuoteen 2030.

Digikompassi kokoaa digitalisaation ja datatalouden kansallisen kokonaiskuvan ja siina on asetettu
tavoitteet ja toimenpiteet kohti vuotta 2030. Digikompassin laatiminen vahvistaa yhteistd ymmarrysta
digitalisaation ja datatalouden hyddyista, kasitteista ja suunnasta kansallisesti sek& osana EU:ta.
Digikompassi perustuu kunnianhimoisille tavoitteille, silla haluamme pysya edistyksellisten digimaiden
joukossa ja suunnannayttajana erityisesti meille tarkeilla digitalisaation ja datatalouden osa-alueilla.
Tarvitsemme selkeita tavoitteita ja maaratietoisia toimia tdss& menestyaksemme. Digikompassi antaa
painopisteet myds vaikuttamistytllemme EU:ssa ja kansainvalisesti.

Suomen digikompassi perustuu EU:n digikompassialoitteelle ja "Polku digitaaliselle vuosikymmenelle” -
toimintaohjelmassa maaritellyille EU:n edellyttamille kansallisille digitalisaation ja datatalouden tiekarttojen
vaatimuksille. Suomen kansallinen digikompassi on kuitenkin EU:n digikompassia kattavampi. Suomen
digikompassin sisaltda kunnianhimoisia avauksia ja tavoitteita muun muassa vihreén siirtyméan ja
datatalouden pehmean infrastruktuurin osalta.

Suomen digikompassi muodostuu EU:n digikompassin mukaisesti neljasta osa-alueesta, jotka ovat
osaaminen, yritysten digitalisaatio, digitaalinen infrastruktuuri ja digitaaliset julkiset palvelut. Suomen
kansallisen kompassin osa-alueet yhdistaa digitaalisen kompassin visio, jossa on asetettu tavoitetila
digitalisaation ja datatalouden kehitykselle vuoteen 2030. Neljan osa-alueen alle on koottu Suomen
priorisoidut tavoitteet visioon paasemiseksi.
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OSAAMINEN
Tieto- ja viestintatekniikan asiantuntijuuden lisddminen ja
kansalaisten digitaalisten perustaitojen vahvistaminen.
JULKISET PALVELUT INFRASTRUKTUURI

Palvelujen digitalisointi, sdhkoisen asioinnin
ja digitaalisen henkiléllisyyden kehittdminen.

Suojatun, kestavan ja tehokkaan digitaalisen
infrastruktuurin varmistaminen kaikille.

YRITYKSET

Teknologioiden kayttédnoton edistaminen ja
innovaatioiden tukeminen yrityksissa.

Digikompassi on tarkea tyokalu digitalisaatiokehityksen ohjaamisessa. Se tukee valtionhallinnon toimien
priorisointia, resurssien kohdentamista ja yhteiskunnallisen vaikuttavuuden arviointia sekd Suomen aseman
arviointia suhteessa kansainvaliseen kehitykseen. Digikompassin tavoitteena nostaa
kokonaisvaikuttavuutta ja tehokkuutta valttamalla eri sektoreilla tehtavaa paallekkaista tyota seka
purkamalla kehittdmisen pullonkauloja ajoittamalla toimet tarkoituksenmukaisesti. Vaikka toimet
kohdentuvat etenkin valtionhallintoon, on digikompassin tavoitteena innostaa sidosryhmia laajalti
tydskentelemé&éan yhteisen vision ja tavoitteiden saavuttamiseksi.

Digikompassin lisaksi kansallista digitalisaatiokehitysté ohjataan niin kutsutun digisalkun avulla. Digisalkku
on seurantatytkalu, joka kattaa julkishallinnon merkittavimmat digitalisaatiohankkeet. Digikompassin ja
digisalkun avulla pystytaan muodostamaan kokonaiskuva kansallisista tavoitteista ja meneilladn olevista
kehityshankkeita ja suuntaamaan ja ajoittamaan investointeja nykyista tehokkaammin. Tama on
merkittavaa jo pelkastaan taloudellisten resurssien ohjaamisen nakdkulmasta, silla eri hallinnonaloilla
pelkastaan lainsaadannosta ja jarjestelmapaivitystarpeista johtuvaan kaytannéssa pakolliseen
kehittdmiseen ja julkisten tietovarantojen hyddyntamiseksi tarvittavien digitaalisten toimintamallien ja mm.
rajapintojen kehittdmisen osuus rahoitustarpeista on useita satoja miljoonia euroja. Lisaksi kyber- ja
tietoturvallisuuden kehittdmiseen kohdistuu merkittava rahoitustarvetta. Perustason toimintakyvyn ja —
varmuuden sailyttamiseen kohdistuu siten satojen miljoonien digitaalinen korjausvelka. Naiden investointien
priorisointi on keskeistd, kun siirrytdan yhteiskunnassa laajemmin digitaalisiin toimintamalleihin, aika- ja
paikkariippumattomaan tyohon, digitalisaatiota ja dataa hy6dyntaviin ilmasto- ja resurssitehokkaisiin
toimintamalleihin seka lisataan kaikkien toimialojen tehokkuutta ja véhennetaan yrityksille ja kansalaisille
kohdistuvaa hallinnollista taakkaa.
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2.3 Suomen digitaalinen visio 2030

Vuonna 2030 Suomi on digitaalisesti kyvykas, toimintavarmalle ja turvalliselle infrastruktuurille seka
digiosaamiselle ja modernia digitaalista teknologiaa hyddyntavalle yrittajyydelle rakentuva hyvinvointivaltio.
Suomessa digitalisaation ja datan hyodyntéamisen ratkaisut ja digitaalinen infrastruktuuri on rakennettu
ympariston kannalta kestavasti ja luontoviisaasti seka turvallisesti ja resilientisti. Visiossa ei ainoastaan
tahdaté kansainvalisten vertailujen kérkeen, vaan katsotaan digitalisaatiota ja datan hyédyntamisté keinona
rakentaa sujuvaa arkea ja hyvinvointia taloudellinen kestavyys huomioiden. Vision tavoitteena on luoda
digitaalisesti sivistynyt yhteiskunta, tukea osallisuutta pitaen kaikki mukana digitaalisessa yhteiskunnassa.
Vision Suomi tarjoaa vuonna 2030 kilpailukykyisen toimintaymparistén, joka houkuttelee kansainvalisia
yrityksié investoimaan Suomeen ja mahdollistaa suomalaisten yritysten elinvoimaisuuden ja kasvun ja sita
kautta koko yhteiskunnan hyvinvoinnin. Visiossa on tahtotilan liséksi kuvattu periaatteita ja toimintatapoja,
joilla digitalisaatiota ja datataloutta hyédyntavan yhteiskuntaa Suomessa rakennetaan.

Nopeassa digitalisaatiomurroksessa yhdessa tekeminen ja osallistumisen varmistaminen yhteiskunnassa
kaikille ovat avaimia onnistumiseen. Arjen digitaidot, saavutettavuus, esteettdmyys ja selkokieliset palvelut
ovat tarkeéa digitalisoituvan yhteiskunnan perusta. Palvelujen tulee rakentua kayttgjista, ei hallinnon
rakenteista, kasin. Vuonna 2030 monipuoliset arjen digitaidot — siséltden myds tietoturvaan ja tietosuojaan
liittyvat taidot — ovat osa toimivaa, luottamukseen perustuvaa yhteiskuntaa ja palvelut rakentuvat
ihmiskeskeisesti. Digitalisaatiokehitys vaatii jatkuvaa, avointa vuoropuhelua sidosryhmien kanssa seka
tiivisté yhteista tekemista julkisen ja yksityisen sektorin seké akatemian kesken toimia suunniteltaessa ja
taytantbonpantaessa. Tama tahto- ja tavoitetila on kiteytetty digikompassin visioksi alla.

Rakennamme houkuttelevaa, kilpailukykyista, kestdvas ja hyvinvoivaa
digitaalisesti kyvykastad Suomea.

Tdman teemme:
*  Korkeatasoisella osaamisella ja laajalla sivistyksella
*  |hmiskeskeisilla julkisilla palveluilla
«  Kilpailukykyisilla yrityksilla ja innovaatioilla
«  Turvallisella ja korkealaatuisella infrastruktuurilla

«  Maaratietoisesti, johdonmukaisesti ja yhdessa
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2.4 Arvot ja periaatteet digikompassin pohjana

Digimurroksessa arvot ja periaatteet ohjaavat sita, millaista digitaalista yhteiskuntaa tavoittelemme ja
millaisin reunaehdoin kédytamme uusien teknologioiden luomia mahdollisuuksia. Arvot ja periaatteet
muovaavat sitd, miten rakennamme esimerkiksi sddddsvalmistelun kautta toimintaymparistd Suomessa ja
Euroopan unionissa.

Digikompassin arvot ja periaatteet perustuvat eurooppalaiseen arvopohjaan eli demokratiaan,
yhdenvertaisuuteen ihmisoikeuksien kunnioittamiseen ja vapauteen ja ndiden perusarvojen huomioimiseen
toiminnassa ja kehittamisessa. Digikompassin arvot on valittu perustuen aikaisempaan eri yhteyksissa
tehtyyn valmistelutydhén, Suomen vaikuttamiseen ja kantoihin EU:ssa ja kansainvélisesti. N&ita arvoja ja
periaatteita testattiin ja muokattiin digikompassin sidosryhmavalmistelussa.

Digikompassin arvot ja periaatteet:

e Taloudellinen, sosiaalinen, ja ekologinen kestavyys
e Digitaalinen osallisuus, yhdenvertaisuus ja sivistys
e Luottamus

e Reiluus, vastuullisuus ja lapinakyvyys

Digikompassin laadinnassa taloudellinen, sosiaalinen ja ekologinen kestavyys ovat tarkeita arvoja ja
l[&htokohtia. Digimurros pitda toteuttaa niin, ettéd pystymme turvaamaan myds tuleville sukupolville hyvat
elamisen mahdollisuudet. Taloudellinen kestavyys tarkoittaa tasapainoista kasvua, joka perustuu pitkalla
aikavalilla yhteiskunnan varantojen turvaamiseen. Kestava talous on edellytys yhteiskunnan kaikille
tarkeimmille toiminnoille ja muodostaa hyvinvointimme perustan sekd muodostaa sosiaalisen kestavyyden
perustan. Sosiaalisessa ja kulttuurisessa kestavyydessa keskeisena kysymyksené on taata hyvinvoinnin
edellytysten siirtyminen sukupolvelta toiselle. Kansalaisten hyvinvointi on yksi tarkeé edellytys ekologisen
kestavyyden edistamiselle ja sen yhteiskunnalliselle hyvaksyttavyydelle.

Digitaalinen osallisuus, yhdenvertaisuus ja sivistys ovat luottamisyhteiskuntamme perusta. Haluamme pitaa
kaikki mukana ja vaalia vapautta oppia, innovoida ja yrittdd. Taitojen lisdksi tarvitaan digiajan sivistysta.
Sivistys merkitsee monipuolista tieto-, arvostelu-, toiminta- ja empatiakykya. Naita taitoja ja
l[Ahestymistapoja tarvitsemme, jotta voisimme ratkaista aikamme haasteellisia ongelmia ilmastokriisista
disinformaatiouhkiin sek& rakentaa luottamukseen perustuvaa yhteiskuntaa myos digitalisaation
mahdollistamin keinoin ja digitaalisten ympéariston kohtaamisissa.

Luottamusyhteiskunta on Suomen vahvuus ja luottamus on demokratian ja yhteiskunnan toimivuuden
perusta. Digitalisaatiossa luottamusta on pidettava ylla varmistamalla osallisuus, tieto- ja kyberturvallinen
toiminta yhteiskunnan kaikilla tasoilla. Tarvitsemme kyber- ja tietoturvallista infrastruktuuria turvaamaan
yhteiskuntamme perustoiminnot. Néihin asioihin meidan tulee investoida seké infrastruktuurin kehittamisen
ettd palveluiden ja toimintamallien kehittdmisen nakdkulmasta.

14



VALTIONEUVOSTO
STATSRADET

Datatalous on kasvaa talla hetkella muita perinteisia toimialoja nopeammin ja julkiset palvelut kehittyvat
dataintensiivisemmiksi. Uudenlaisten ratkaisujen rakentamisessa ja toimintaympariston pelisdéntéjen
luomisessa tarke&a on toteuttaa ratkaisut reilulla, vastuullisella ja lapinakyvalla tavalla. Datan kasittelyssa
johtava periaate tulee olla ihmiskeskeisyys ja yksiloén oikeuksien kunnioittaminen. Reilu datatalous tarkoittaa
myo6s paésya dataan kohtuullisin ehdoin kaikenkokaoisille yrityksille ja selkein pelisdé&dnndin seka yksilon
mahdollisuutta jakaa itselleen kertyvaa dataa.

Digikompassin arvopohjaa ohjaa kehitysta ja kirkastaa valintoja, joilla luomme digitaalista
toimintaymparistdd Suomeen, Euroopan unioniin ja globaalisti. Arvot nékyvat valinnoissa, joita teemme

saaddsymparistdn luomisessa, palveluissa ja tuotteissa seka toimintamme periaatteissa, johtamisessa ja
investoinneissa.

15



VALTIONEUVOSTO
STATSRADET

3 Suomen digitaalisen kompassin osa-alueet

Digikompassissa on asetettu tavoitteita neljan kompassin osa-alueen — osaaminen, infrastruktuurit, yritykset
ja julkinen hallinto — alle. Naiden osa-alueiden tavoitteet ja avaintulokset esitetdan tassé luvussa osa-
alueittain. Naiden lisdksi digikompassin valmistelussa on tunnistettu teemoja, jotka liittyvat kaikkiin
kompassin osa-alueisiin. Naitd teemoja ovat osallisuus, saavutettavuus ja esteettdmyys, luottamuksen
vahvistaminen digitaalisiin palveluihin, digivihredn siitymén edistyminen, teknologianeutraalius
lainsdadannon ja kehittdmisen periaatteena, tietoturvan ja tietosuojan rakentaminen sisdan kaikkiin
ratkaisuihin, ja reilu ja vastuullinen datatalous kasvun pohjana.

Suomalainen datatalous on
globaali edellakavija 2030

Digitaaliset perustaidot Suomi on kyber_tur.va_llllsuudessa
kokoaan isompi toimija

e L Suomessa on kaytossa kattava ja

Suomi on digitaalisesti VISIO 2030 energiatehokas viestinta-, palvelin-

sivistynyt maa Rakennamme ja laskentainfrastruktuuri

houkuttelevaa,
kilpailukykyista,

kestavaa ja
hyvinvoivaa
digitaalisesti
lhmiskeskeinen julkinen hallinto kyvykasta 3 Digiteknologiat
Suomea. :

Julkinen hallinto vihrean
siirtyman edistajana

Digivihrea siirtyma

PK-yritysten digikyvykkyys
Yhteentoimivat julkiset palvelut

Kokonaisturvalliset
digitaaliset julkiset palvelut

Digikompassin neljalle osa-alueelle on aikaisemman valmistelun, kootun digitalisaation tilannekuvan seka
sidosryhmien palautteen ja ehdotusten perusteella tunnistettu priorisoidut tavoitteet, niiden toteutumista
kuvaavat mittarit seka tavoitteita toteuttavat avaintulokset ja konkreettiset toimenpiteet 1ahivuosille.
Tavoitteet, avaintulokset ja toimenpiteet pohjautuvat Suomen jo olemassa oleviin kunnianhimoisiin
tavoitteisiin ja valmistelun pohjalta saadun tilannekuvan perusteella luotuihin uusiin tavoitteisiin. EU:n
digikompassin tavoitteet ovat Suomen digikompassissa sijoitettu avaintulostasolle.

Kompassin rakenne ja vaikutusten syntyminen

Digikompassin rakenne perustuu vaikuttavuuspolkuun, joka kulkee visiosta tavoitteiden ja avaintulosten
kautta toimenpidetasolle, kuten alla olevassa kuvassa on esitetty. Visiota toteuttavat strategisen tason
tavoitteet on koottu kompassin neljén osa-alueen alle. Osa-alueiden alle koottuja tavoitteita toteuttavat
avaintuloksia ja niitd puolestaan toimenpiteet. Avaintulokset ja toimenpiteet kytkee yhteen
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vaikutusmekanismi, joka tarkoittaa sita yhteyttd, joka toimenpiteen toteuttamisella on avaintuloksen
toteutumiseen. Vaikutusmekanismin kautta syntyy se muutos, jota avaintuloksella tavoitellaan.
Vaikutusmekanismeja voivat olla esimerkiksi sdaddésympariston muuttaminen, taloudelliset ohjauskeinot
mukaan lukien hankerahoitus ja tulosohjaus, informaatio-ohjaus ja yhteensovittaminen. Rakenteen
suunnittelun perustana on ollut digikompassin kyky toteuttaa tavoiteltuja strategisia yhteiskunnallisia
muutoksia, seurata toiminnan tuloksellisuutta sekd mahdollistaa resurssien kohdentaminen ja ajoittuminen
tarkoituksenmukaisesti.

Digikompassin visio Kompassin osa-alueet Tavoitteet Avaintulokset Valku’.’us-_ e
mekanismit vastuutahot
i

Vaikuttavuusmittarit (Tulosmittarit)
Avaintulos 1. Vaikutusmekanismi Haclbsaihii
Avaintulos 2... 1.
Vaikuttavuusmittarit (Tulosmittarit)

o Osaaminen - Avaintulos 1. Vaikutusmekanismi
Tavoite 2. Avaintulos 2... 2.

Vaikuttavuusmittanit
—_— Yritykset
= L & Vaikutusmekanismi
Tavoite 3... g
= m Julkiset | S NSRS
i ! . e = -
| Epdvarmuustekijit (toimintaympéristén muut muutokset) 1

Tavoitteet ovat vaikuttavuustavoitteita, jotka kuvaavat tavoiteltua yhteiskunnallista strategista muutosta tai
vaikutusta. Avaintulokset ilmentavat osatavoitteita, joiden kautta saavutetaan kunkin osa-alueen
strategiset tavoitteet. Ne ovat aikaan sidottuja ja kuvaavat konkreettisesti tavoiteltua asiantilaa. Tavoitteet ja
avaintulokset on laadittu vuoteen 2030 ndhden. Toimenpiteet toteuttavat avaintuloksia ja ovat
konkreettisia, aikaan sidottuja toimia, joilla on vastuutaho. Toimenpiteet on tunnistettu l&hivuosille ja niita
paivitetdan vuosittain kohti vuotta 2030. Resurssit ja vastuutahot, mukaan lukien rahoitustarpeet,
maaritellaan toimenpiteille jatkotydssa. Rahoituksesta paatetdén erikseen osana talousarvioprosesseja.
Lisaksi kartoitetaan mahdollisuudet EU-rahoituksen hyédyntadmiseen toimenpiteiden toteuttamiseksi.
Digikompassissa mittarit kertovat siitd, onko kehitys eteneméssa tavoitteen suuntaan eli onko syntynyt
tavoiteltua muutosta tai vaikutusta yhteiskunnassa. Mittarit ovat luonteeltaan neutraaleja eli ne eivat
itsessaan sisalla tavoitetasoa. Mittarit voivat olla maarallisia tai laadullisia.

Digikompassin tuloksellisuutta seurataan avaintulosten ja toimenpiteiden toteutumisen kautta.
Vaikuttavuuden seuraamiseksi kaikille tavoitteiden, avaintulosten ja toimenpiteiden vaikuttavuusketjuille
tunnistetaan vaikuttavuusmekanismit, joita hyddynnetaan seka ennalta etta jalkikateen tehtavan
vaikuttavuusarvioinnin pohjana. Tuloksellisuuden ja vaikuttavuuden arviointia kehitetaan tavoitteiden ja
toimenpiteiden priorisoinnin tytkaluksi, jota voidaan kayttaa resurssien tarkoituksenmukaisen
suuntaamiseen ja aikataulutuksen arviointiin esimerkiksi toteutettavia kehityshankkeita valittaessa.

Seuraavassa 0siossa on esitelty kompassin osa-alueittain tavoitteet, avaintulokset ja mittarit. Toimenpiteet
on esitelty digikompassin liitteessa.
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3.1 Digitaalisesti osaava vaesto ja tyovoima

Suomen menestys globaalissa kilpailussa perustuu osaamiseen. Yhteiskunnan digitalisoituessa hyvat
perustaidot ovat valttamattomat niin yksildille kuin organisaatiolle aina yrityksista julkisen ja kolmannen
sektorin organisaatioihin. Koulutuksen ja tutkimuksen my6ta syntyy yhteiskunnassa tarvittavaa soveltavaa
osaamista, joka on tulevaisuuden kilpailukykymme perusta. Olemme tunnettu osaamisestamme myds
digitaidoissa, mutta pula osaajista ja ICT-ammattilaisista uhkaa muodostua my6és Suomessa
digitalisaatiokehityksen pullonkaulaksi. Taman vuoksi meidan on pidettava huolta myos siita, etta olemme
houkutteleva maa kansainvalisille digiosaajille.

Suomi on digitaalisesti sivistynyt maa

Uudessa toimintaymparistdssa tarvitaan digitaalisen sivistyksen vahvistamista. Hyvat digitaidot luovat
perustan ja ovat edellytys yhdenvertaiselle osallisuudelle digitalisoituvassa yhteiskunnassa. Kyse on laajasti
mahdollisuuksista ja valmiuksista toimia aktiivisesti, innovatiivisesti ja uusia teknologioita soveltaen
digitaalisissa ymparistdissa. Taitojen liséksi tarvitaan sivistysta eli monipuolista tieto- ja arvostelukykya,
arviointikykya ja empatiaa.

Digitaalisella sivistyksella viitataan sivistyksen ulottuvuuksiin eli tiedolliseen, eettiseen ja yhteiskunnalliseen
sivistykseen digitalisoituvassa maailmassa. Digitaalinen sivistys edellyttda tietoja ja osaamista,
osallistumismahdollisuuksia seka valmiuksia toimia aktiivisesti ja ilmaista itsedén luovilla tavoilla ja
turvallisesti digimaailmassa. Digitaalinen sivistys vastaa siihen, mita pitaa tietaa, milla tavalla toimia ja
miten osallistua, jotta paastaan digikompassin visioon siten, etta ihmisten keskinainen kunnioitus ja
luottamus digitalisoituvaan yhteiskuntaan vahvistuvat. Edistyneet teknologiat kuten tekoaly edellyttavat
eettisten kysymysten tunnistamista jo uusien ratkaisujen suunnitteluvaiheessa. Digitaalisen sivistyksen
yllapitaminen edellyttaa kulttuuriperinnon ja tieteen aineistojen ja tiedon pitkaaikaisséailytysta osana
ihmiskunnan muistia.

Euroopan komission ehdottamat EU:n digitalisaatiota ohjaavat oikeudet ja periaatteet!? tukevat myés
digitaalista sivistysta. Naita ovat ihmisten ja heidan oikeuksiensa asettaminen keskioon, solidaarisuuden ja
osallisuuden tukeminen, valinnanvapauden varmistaminen verkossa, digitaaliseen julkiseen tilaan
osallistumisen edistaminen, yksildiden turvallisuuden ja vaikutusmahdollisuuksien lisdédminen seka
digitaalisen tulevaisuuden kestavyyden edistaminen.

Digitaaliset perustaidot
Yhteiskunnan ja sen palveluiden digitalisoituminen voi tuoda monia hyétyja kansalaisten osallistumiselle ja

osallisuudelle. Parempien palvelujen kehittdmiseksi ja hyddyntadmiseksi tarvitaan kuitenkin digitaalisia
taitoja ja tietoja. Digitalisaation potentiaalin lunastaminen mydnteiseksi kehitykseksi edellyttaa uutta

12 Eurooppalainen julistus digitaalisen vuosikymmenen digitaalisista oikeuksista ja periaatteista.
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tutkittua tietoa, osaavia ammattilaisia ja digitaalisia perustaitoja kaikille 1&pi elaman ja koulutuksen, mutta
myds digituen muodossa.

Jo nyt taitavana digikansana suomalaiset parjaavat hyvin EU:n digitaitoja koskevassa DESI-mittarissa,
jonka mukaan 76 prosentilla suomalaisista (16-74-vuotiaista) on digitaaliset perustaidot. Luku on
eurooppalaisittain korkea. Tarve digitaidoille on kuitenkin nyt seurattavia ikéluokkia laajempi. On myods
huomioitava, etté perusta digitaidoille luodaan jo varhain. Lisaksi digitaitoja on kehitettava ja yllapidettava
l&pi elaman. Hyvat perustaidot auttavat ymmartamaan digitaalisia palveluita ja toimintaymparistdja, seka
rakentamaan luottamusta julkisiin palveluihin. Digitaidot vahvistavat osallisuutta yhteiskunnassa palveluiden
ja yhteiskuntaan osallistumisen digitalisoituessa. Digitaitoja onkin kehitettava systemaattisesti lapi
koulutusjarjestelméan huomioiden myos aikuisvaeston digitaidot. Digitaidottomuus voi johtaa digitaaliseen
syrjaytymiseen, koulutuksesta putoamiseen, heikkoon tyémarkkina-asemaan, jopa terveydellisiin ongelmiin.
Digitaitojen maarittelyd, perustavanlaatuisuutta ja mittarointia on uudelleentarkasteltava nykyisista ja
tulevaisuuden tarpeista lahtien. On paastava teknisista perustaidoista monipuolisempaan ja syvempaan
ymmarrykseen digiajan digitaidoista.

Muuttuva ja digitalisoituva maailma edellyttaa myos digitaalisten lukutaitojen tarkempaa maarittelya ottaen
huomioon myds kansallisen resilienssin vahvistamisen. Digitaaliset perustaidot luovat pohjan digitaaliselle
sivistykselle. Tarvitaan digitaalisten lukutaitojen méaarittelya, ottaen huomioon mm. disinformaatio ja
misinformaatio. Myds uudenlaiset taidot, kuten kyberturvallisuus- ja data-osaaminen, ovat aikaisempaa
tarkeampia digitalisoituvissa ymparistoissa. Laaja-alaisen digitalisaation myéta medialukutaidon merkitys
kasvaa edelleen. Ajankohtaisia teemoja ovat esimerkiksi l&hteiden arviointi, erilaisten tarkoitusperien ja
disinformaation tunnistaminen seka turvallinen toiminta verkossa. Mediakasvatusta tukevat monet
laajemmat suomalaisen yhteiskunnan vahvuudet, kuten vahva sananvapaus ja luottamus
tiedotusvalineisiin. Suomessa suhtaudutaan myénteisesti mediaan ja teknologiaan ja kaytetddn mediaa
paljon.

Digitaalinen osaaminen

Innovaatiot luovat taloudellista kasvua ja hyvinvointia. Niiden syntyminen ja hyédyntdminen edellyttavat
osaavia ihmisia. Uusien digitaalisten teknologioiden ja datan hydédyntamisen rooli kasvaa entisestaan
tulevaisuudessa. Jotta Suomi voi toimia alan suunnannayttajana, meidan on tehtava merkittavia
panostuksia jatkossakin tutkimukseen ja osaamiseen seka uudenlaisten toimintamallien ja —kulttuurien
kehittdmiseen. On huolehdittava siitd, etta tarvittava osaamisen ketju on kunnossa laadukkaasta ja
monipuolisesta koulutuksesta aina tutkimukseen asti.

Suomi tarvitsee ICT-asiantuntijoita. On tarkeaa, ettd koulutusta on laajalti tarjolla ja ettéd se houkuttelee
uusia opiskelijoita my6s naisten ja kansainvalisten opiskelijoiden keskuudessa. Tavoitteena on, etta naisten
osuus asiantuntijoista vahvistuu. Uusien ulkomaalaisten tutkinto-opiskelijoiden ma&ara pyritaan
kolminkertaistamaan 15 000 opiskelijaan vuoteen 2030 mennessa. Samalla tavoitteena on nostaa
ulkomaalaisten opiskelijoiden Suomeen tydllistyminen ja jAdminen 75 prosenttiin kaikista valmistuneista
kansainvalisista tutkinto-opiskelijoista. TAma tavoite on asetettu sek& valtioneuvoston koulutuspoliittisessa
selonteossa etté koulutus- ja tydperusteisen maahanmuuton tiekartassa 2035.
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ICT-asiantuntijoiden liséksi on mietittavéa laajemmin digiosaamiseen liittyvid tarpeita muuttuvassa
tydeldmassa. Osaamisen ennakointifoorumin'® mukaan tydelaméosaamisten muutoksissa vuoteen 2035
heijastui vahvasti digitalisaation vaikutus. Eniten kasvavien tydelamaosaamisten karjessa erottui kolme
digitalisaatioon liittyvda osaamista: digitaalisten ratkaisujen hyédyntamisosaaminen, digitaalisten alustojen
hyddyntémisosaaminen seké digitaalisten toimintojen hallinta ja ohjaustaidot. Digitaalisen osaamisen
rinnalla merkitystdén kasvattavien osaamisten joukossa oli myds osaamisia, joiden tavoitteena oli osaltaan
antaa taitoja, joiden avulla voidaan hallita muutosta. Néihin lukeutuivat esimerkiksi ongelmanratkaisutaidot,
itseohjautuvuus, oppimiskyky, henkilokohtaisen osaamisen kehittdminen ja johtaminen sekéa tiedon
arviointitaidot. Huippuosaajien liséksi tarvitsemme soveltavaa- ja hybridiosaamista.

Vuoden 2022 aikana kaytava jasennelty vuoropuhelu jAsenmaiden ja komission valilla digitaalisista
taidoista ja digitaalisesta koulutuksesta tavoittelee osaltaan kokonaisvaltaisempaa otetta naiden
kysymysten systeemisempéaéan edistdmiseen. Suomi osallistuu ja vaikuttaa keskusteluun vieden eteenpain
kansallisesti tarkeiksi tunnistettuja teemoja my6s Euroopan tasolla.

Kasvavaan tarpeeseen vastaamiseksi ja kilpailussa parjaamisen on myds onnistuttava houkuttelemaan
osaavia ammattilaisia ulkomailta. Talent Boost -toimenpideohjelman seka koulutus- ja tydperusteisen
maahanmuuton tiekartta 2035:n toimeenpano vievat eteenpdin naita tavoitteita. Ulkomaisen tydvoiman
houkuttelutoimet painottuvat teknologiaosaamiseen sellaisilla osa-alueilla, joissa Suomella on kilpailuetua.
On myo6s huolehdittava, etta sdhkoiseen asiointiin liittyvat véalineet ovat kansainvélisten osaajien
kaytettavissa ja mahdollistaa sujuvan hakeutumisen ja asioinnin eri palveluissa Suomessa. Esimerkiksi
pitkalle digitalisoidut oleskelulupaprosessit edistdvat Suomen asemaa kansainvalisisté osaajista kaytavassa
kilpailussa.

13 Osaaminen 2035, osaamisen ennakointifoorumin ensimmaisia ennakointituloksia.
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Osaaminen: strategiset tavoitteet ja avaintulokset 2030

SUOMI ON DIGITAALISESTI SIVISTYNYT MAA

Kansalaisilla ja yksil6illa on valmiudet digimaailmassa toimimiseen ja

kanssakdaymiseen.

Keskinainen kunnioitus ja luottamus digitalisoituvaan yhteiskuntaan ja
yhteiskunnassa on korkealla tasolla.

eHyva digitaalinen yleissivistys tukee keskindisen kunnioituksen syntymisté ja toimimista
digitalisoituvassa yhteiskunnassa ml. omien oikeuksien ja velvollisuuksien tuntemista.

eKansalaisten mahdollisuuksia kehittda valmiuksiaan digimaailmassa sis. medialukutaito ja
datalukutaito seurataan jarjestelmaillisesti ovat parantuneet.

DIGITAALISET PERUSTAIDOT

Vieston digitaaliset perustaidot ovat maailman huippua. Yhteiskunnan

digitalisoituessa hyvat perustaidot digitaalisessa maailmassa
toimimiseen ovat valttamattomat.

Kyberturvallisuus on koko yhteiskunnan lapaiseva kansalaistaito.

eSuomi on 1. sijalla digitaalisia perustaitoja seuraavassa eurooppalaisessa DESI-vertailussa.
(EU: digitaaliset perustaidot vah. 80 % vaestosta)

eKyberturvallisuuden koulutus on kiintea osa opetus- ja koulutustarjontaa kaikilla tasoilla.
eKansalaisten kybertaidot ovat parantuneet.

eDigitaalisessa maailmassa toimimiseen tarvittavien perustaitojen hankkiminen on mahdollista
kaikille toimivan tuen ja tarjonnan kautta.

eDigitaaliset perustaidot -ja osaaminen luovat perustan digitaaliselle sivistykselle, digitaaliselle
asioinnille ja osallisuudelle yhteisesti maariteltyjen perustaitojen pohjalta.
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eDigitalisaatioon ja digivihredan siirtymaan liittyvat osaamisvaatimukset (sis. kyber- ja
dataosaaminen) on tunnistettu ja huomioitu kaikilla koulutusasteilla ml. opettajankoulutus
molemmat kansalliskielet huomioiden.

eKansallinen koulutustarjontanakyma tukee jatkuvaa oppimista ja osaamisen kehittamista.

eDigitaaliset oppimisymparistot ja pedagogiset toimintamallit mahdollistavat osaamisen
joustavan kehittamisen, tarvittaessa ajasta ja paikasta riippumatta.

eNaisten osuus ICT-alan ammattilaisista on kasvanut (vuonna 2020 ldhtotaso 23,3%
EUROSTAT). (EU: 20 milj. tieto- ja viestintdtekniikan asiantuntijaa + sukupuolierojen
tasoittaminen)

*eTybelamassa edistetdan jatkuvaa oppimista julkisen ja yksityisen sektorin yhteistyéna.

eKansallinen resilienssi digiosaamisen ja infrastruktuurin osalta on varmistettu.

¢|CT-alan asiantuntijoiden saatavuus ja kehittyminen Suomessa on maailman huippuluokkaa.
ICT-alan asiantuntijoiden rekrytoinnissa haasteita kokevien yritysten osuus on DESI-indeksissa
10 % (talla hetkella 59%). (EU: 20 milj. tieto- ja viestintdtekniikan asiantuntijaa +
sukupuolierojen tasoittaminen)

oTKl-investoinnit 4% BKT:sta vuoteen 2030 mennessa; TKI —yhteistyo lisdantyy korkeakoulujen,
tutkimuslaitosten ja yritysten kesken.

eToimintaymparisté6n investoimalla varmistetaan, ettd huippututkimuksen tekemista on
mahdollista jatkaa ja osaamista jakaa.

eTieteellisen tutkimuksen digitaalinen infrastruktuuri on maailman huippua.

eYhteiseurooppalainen LUMI-supertietokonejarjestelma ja siihen liittyva ekosysteemi ja
kansainvaliset yhteistyéverkostot on yksi maailman ja Euroopan suurimpia toimijoita
suurteholaskennan alueella.

*Tyo- ja opiskeluperdinen maahanmuutto Suomeen on sujuvaa.

eSuomen Sijoitus Global Talent Competitiveness -indeksissa on noussut sijalta 7 maailman
huipulle sijalle 1 vuoteen 2030 mennessa.

eSuomessa valmistuvista opiskelijoista Suomeen jaavien %-osuus on kasvanut nykyisesta 60
%:sta 75 %:iin vuoteen 2030 mennessa.

eTybperdisen maahanmuuton maara on lisddntynyt nousee nykyisestd 9 500 vahintaan 10 000
henkil6on per vuosi vuoteen 2030 mennessa.
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3.2 Digitaalinen infrastruktuuri

Tavoitteemme on, ettd Suomessa on huippuluokan luotettavat ja suojatut digitaaliset infrastruktuurit.
Luotettava ja suojattu digitaalinen infrastruktuuri on perusta modernin digitalisaatiota hyddyntavéan
yhteiskunnan toiminnalle ja kehittymiselle, taloudelle ja hyvinvoinnille seké kilpailukyvyn ja liilketoiminnan
kasvulle. Digitaalinen infrastruktuuri luo perustan valtion, alueiden ja kaupunkien seka eri organisaatioiden
teknologiaan liittyville kyvykkyyksille ja toiminnalle. Luotettavan ja suojatun digitaalisen infrastruktuurin
vaatimukset lapaisevat kaikki sektorit ja toimialat.

Datatalous

Digitaalista tietoa eli dataa syntyy ja kasitellaan kaikkialla. Datataloudessa arvonluonti perustuu datan
hyddyntadmiseen joko osana fyysista tai digitaalista palvelua tai tuotetta, joko sellaisenaan tai yhdistelemalla
sité tai luomalla siité4 uusia palveluita ja innovaatioita. Datan maaran valtava kasvu seka teknologiset
mahdollisuudet sen kasittelyyn ovat synnyttaneet datalle myos itsendisen markkinan — datamarkkinan.
Toimiva datainfrastruktuuri mahdollistaa taman markkinan toimivuuden ja datan saumattoman liikkuvuuden
kaikkien arvonluontiin osallistuvien kesken datan tallennus- tai kasittelypaikasta riippumatta. Siksi
yhteentoimiva ja avoimesti kaikkien saatavilla oleva datainfrastruktuuri onkin keskeisessé asemassa
digitalisaation ja uusien teknologioiden kayttssa ja kehityksessa. EU:n datastrategian ja -sadantelyn
mukaisesti néista yhteisiin pelisdantéihin ja avoimiin standardeihin ja kaytanteisiin perustuvista
datainfrastruktuureista kaytetd&n nimitysta data-avaruus.

Suomi on EU:n eturivissa ollut kehittamassa yhteentoimivia datan hallinnan ratkaisuja ihmiskeskeisen
datatalouden tarpeisiin. Suomi on mydés edelldkavija massadatan ja tekoalyn teollisessa hyddyntamisessa.
Kaynnissa on useita sektori- ja toimialakohtaisia datan jakamista edistavia data-avaruuksien
kehittdmishankkeita. Toimivan datainfran avulla datan jakaminen ja hydédyntaminen helpottuvat seka
sektoreiden sisalla etta yli sektorirajojen eli erillisten data-avaruuksien kesken. Tatéa data-
avaruuskehitystyota tehdaan mm. hyvinvoinnin ja terveyden, liikenteen ja logistiikan, rakennetun
ympariston, maatalouden ja ruokatuotannon, energiasektorin, osaamisen, kulttuuriperinnén, talousdatan,
tekijanoikeuksien, luonto- ja ympaéristddatan seka rakennetun ympariston ja teollisen datan hyédyntamisen
tarpeisiin. Kehitystyd edellyttdd sekd Suomen etté koko EU:n mittakaavassa merkittévid investointeja.

Yhtenédinen Euroopan laajuinen datamarkkina edellyttéaa lisaksi riittdvaa fyysisesta sijainnista riippumatonta
palvelinkapasiteettia (pilvipalvelut), datan kasittelykapasiteetin turvaavaa ja uudet innovaatiot
mahdollistavaa laskentakykya (suurteholaskenta ja kvanttilaskenta), seké viestintaverkkoja, jotka
muodostavat datan liikkuvuuden turvaavan valtavaylan.

Tulevaisuuden alykkaéaseen ohjaukseen, monitorointiin ja automaatioon perustuvat ratkaisut esimerkiksi
kaupungeissa, teollisuudessa, maa- ja metsataloudessa seka liikenteessa ja logistiikassa tarvitsevat
tuekseen paikannus- ja aikapalvelua seké paikkatietoa. Paikkatiedon avulla fyysinen todellisuus kytketaan
digitaaliseen tietoon, esimerkiksi ihmisten, koneiden ja ympéariston sijaintiin. Paikkatiedolla ja sen
kehittymisella voidaan luoda merkittavid mahdollisuuksia esimerkiksi iimastotavoitteiden saavuttamiseksi,
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luonnon monimuotoisuuden varmistamiseksi ja myds erilaisten julkisten ja yksityisten palveluiden
toteuttamiseksi. Paikannus- ja aikapalvelu seka paikkatieto ovat olennainen osa myds
turvallisuusviranomaisten toimintaa.

Kyberturvallisuus

Yhteiskunnan eri sektorit ovat yha riippuvaisempia digitaalisten palveluiden kaytdsta niin Suomessa kuin
maailmanlaajuisesti. Yhteiskunnan keskeiset palvelut, kuten sahkon ja juomaveden jakelu seka
terveydenhuollon palvelut, tarvitsevat luotettavia yhteyksia ja tietojarjestelmia toimiakseen. Eri toimialoilla
tulee viimeistaén nyt ottaa huomioon, etté tietoturvallisuuden ja tietosuojan merkitys palveluiden laadulle ja
turvallisuudelle on perusedellytys digitaalisessa yhteiskunnassa. Kyberturvallisuuden kokonaistilan
parantamista koskevaan tarpeeseen ovat vaikuttaneet yhteiskunnan toimintaymparistossa tapahtuneet
merkittadvat muutokset, jatkuvasti kehittyvat kyberturvallisuusuhkat, ICT-ymparistéjen kompleksisuuden
lisddntyminen.

Luotettavat tuotteet ja palvelut ovat keskeinen edellytys digitalisaatiolle. Korkea kyber- ja tietoturvan taso
sek&@ osaaminen pitavat ylla talouden ja yhteiskunnan kilpailukykyéa kaikilla sektoreilla. Tietoturvaa koskevat
hairiot ja loukkaukset seka tietosuojaa koskevat loukkaukset voivat vaikuttaa merkittavasti toimialojen
toimintaan ja palveluihin. Tama patee nykyaan myos esineisiin, laitteisiin ja kulkuneuvoihin, joista yha
suurempi osa on yhteydessa internetiin, ja joiden toimintaa ohjataan digitaalista tietoa kasittelemalla.
Kaytdssa olevien yhteyksien, palveluiden ja laitteiden tietoturvallisuuden taso ja tiedonhallinnan luotettava
jarjestaminen vaikuttaa suoraan kansalaisten digitaalisia palveluita ja tuotteita kohtaan kokemaan
luottamukseen. Tuotteet, palvelut ja tietojarjestelmat on suunniteltava, valmistettava ja yllapidettava siten,
etta tietoturva ja tietosuoja muodostavat niiden erottamattoman ja sisdanrakennetun osan. Toisin sanoen
tietosuoja ja tietoturva on huomioitava toiminnan koko elinkaaren aikana tuote-, jarjestelma- ja
palvelukehityksen lahtdkohtana, eika jalkikateen paalle liimattavana tarrana tai laastarina.

Tarkea elementti kyberturvallisuutta rakennettaessa ovat kayttajien identifioiminen ja tunnistaminen seka
roolia vastaavat osaamiset ja patevyydet. Lisaksi jarjestelmien tekniset vaatimukset ja kayttdoikeudet tulee
olla validoitavissa ja naita koskevat todiste osoitettavissa digitaalisessa muodossa. Tama hyvéaksyntojen,
sertifiointien, patevyyksien ja muiden vaatimustason osoittavien todisteiden vaihtaminen ja niiden aitouden
tarkistaminen digitaalisesti ovat olennainen osa yhteentoimivaa digitaalista infrastruktuuria. Talla hetkella
eri sektoreiden kyvykkyydet vastata kasvaviin tietoturva- ja tietosuojahaasteisiin vaihtelevat suuresti.

Digitaalinen infrastruktuuri

Laadukkaat, nopeat ja toimintavarmat viestintaverkot ja niiden kautta saumattomasti liikkkuva digitaalinen
tieto eli data muodostavat perustan kasilla olevan teknologisen murroksen palveluille ja innovaatioille.
Globaalissa markkinassa kansainvélinen saavutettavuus, tietovirtojen nopeus ja datan hajautettu hallinta
ovat perusta yhteiskunnan ja yritysten toimintavarmuudelle ja investointipdatoksille. Viestintdverkot ovat
datan arvonluonnin verisuonisto. Saavutettavuus edellyttaa seké globaalisti ettd kansallisesti paasya
kattaviin ja kilpailtuihin viestintayhteyksiin. Toimintavarmuus edellyttaa, etté seké viestintayhteydet etta
datan hallinta voidaan tarvittaessa hajauttaa tai korvata. Tama heijastuu myds yleisemmin tarpeeseen
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turvata ratkaisujen perustuminen teknologianeutraaleihin toimittajariippumattomiin ratkaisuihin ja
komponentteihin ja avoimeen standardisointiyhteistyéhén. Teknologisen ja digitaalisen palvelukehityksen
karkijoukoissa pysyminen edellyttdd Suomelta aktiivista ja edistyksellista viestintayhteyksien — ja verkkojen
kehitysty6té ja osallistumista sééntelyé ja standardisointia koskevaan valmisteluun ja paatoksentekoon.

Digitaalinen infrastruktuuri muodostuu fyysisesta viestintaan ja tiedon kasittelyyn tarvittavista verkoista ja
laitteista eli laajakaistan- ja mobiiliverkkojen yhteyksiin tarvittavista rakenteista seka paate- ja
konesalilaitteista ja nadihin kuuluvista komponenteista. Usein siihen luetaan mukaan myés naiden tarvitsema
energiansaanti. Lisaksi digitaalista infrastruktuuria ovat datan késittelyyn tarvittavat ei-fyysiset rakenteet
kuten pilvipalvelut, ohjelmistot ja rajapinnat seka datan hallinnoinnin rakenteet ja standardit tiedon
siirtdmiseen, kasittelyyn ja tietoturvan jarjestdémiseen. Luottamuksen infrastruktuurit kattavat tiedon
hytdyntamiseen tarvittavat tunnistautumisen ratkaisut seka tiedon hyddyntamiseen liittyvat sopimukset ja
aineettomien oikeuksien hallinnan. Naista digitaalisen infrastruktuurin osa-alueista puhutaan toisinaan
kovana ja pehmeéna infrastruktuurina.

Vaatimukset kasvavat myds viestintaverkkojen kapasiteetille. Digitalisaatiokehitys on johtanut datan
maaran eksponentiaaliseen kasvuun. Datan maaran arvioidaan kaksinkertaistuvan kahden vuoden
sykleissa. Tekodly, esineiden internet (10T), koneiden ja laitteiden vélinen viestintd (M2M), automaatio- ja
robotiikkakehitys seka virtuaalitodellisuus edellyttavat nopeita, lahes viiveettdmia ja turvallisia verkkoja.
Mobiiliverkkojen kehitys on myds mahdollistanut teollisen internetin kehityksen ja johtanut siihen, ettéa
verkkoon on voitu kytkea alypuhelinten liséksi reaaliaikaisesti arkipaivaisia kodin laitteita, autoja seka
tydkoneita. Ymparistdd jatkuvasti havainnoivien sensorien maara kasvaa ja kaikki tieto, joka on
digitoitavissa, keratadn koneluettavaan muotoon. Myds jatkuvasti kehittyvat virtuaali- ja lisatty todellisuus,
joissa tapahtuva vuorovaikutus on laajentamassa naiden kasitteeksi metaverse, vaativat verkoilta paljon
kapasiteettia.

Digitalisaatiokehitys edellyttdé jatkuvasti saatavilla olevia verkkoyhteyksid. Suomessa viestintaverkkojen
kehityksesséa paaperiaate on teknologianeutraalius, eli kiinteda seka langatonta laajakaistaa edistetaén
rinnakkain. Talla hetkelld toimintavarmimmat ja nopeimmat kiinteat yhteydet toteutetaan valokuidulla.
Kiinteita yhteyksia tarvitaan erityisesti suurta ja ennakoitavaa yhteysnopeutta vaativiin palveluihin, minka
liséksi valokuituyhteydet toimivat huippunopeiden langattomien yhteyksien pohjana. Erilaisten
ominaisuuksiensa vuoksi kiinteat ja langattomat yhteydet eivat korvaa toisiaan, vaan niitd molempia
tarvitaan.

Langattomien laajakaistaverkkojen kapasiteettitarve kasvaa edelleen tulevina vuosina. Suomalaiset
kayttavat eniten mobiilidataa maailmassa liittymaa kohden. Suomessa langattomat verkot kattavat jo
kaytdnnossa ldhes koko vaeston (99,8%), joka mahdollistaa digitaalisten palveluiden hyddyntamisen seké
tydn ja opiskelun ajasta ja paikasta riippumatta lahes koko Suomessa.

Suomi on tunnettu taajuuspolitiikastaan ja on ottanut uusia taajuusalueita langattoman laajakaistan
kaytt6on muita EU-jasenmaita nopeammin. Suomi on matkaviestinverkkojen pioneerimaa ja tavoitteena on
olla maailman karkijoukoissa seuraavien sukupolvien mobiiliverkkojen kehittdjana ja hyddyntajana. Olemme
my0s yhtena karkimaana kehittdméssa viestintaverkkojen ja laskentainfrastruktuurin avainteknologioita,
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kuten 6G, kvanttilaskenta ja mikroelektroniikka ja meilla on osaamista rakentaa lapinakyvan tekoalyn
ratkaisuja. Suomi on ensimmaisia maita, jossa on tehty kansainvélisen karjen tutkimusta 6G-
verkkoteknologioissa. Pystymme teknologiaosaamisellamme rakentamaan tulevaisuuden infrastruktuureja,
joille digitalisaation ja datatalouden ratkaisut perustuvat.

Suomi on myds osana EU:ta vahvistamassa kehitysty6ta avaruusjarjestelmia hyddyntavan globaalin
satelliittilaajakaistan kehittdmiseksi. Keskeisena ajurina on varmistaa yhteyksien saatavuus kaikissa
tilanteissa, parantaa alueellista kattavuutta seka vahentaa riippuvuutta pelkastaan kaupallisesta
tarjonnasta. Komissio selvittédé satelliittilaajakaistan toteuttamisvaihtoehtoja parhaillaan laheisessé
yhteistydssa jasenvaltioiden, Euroopan avaruusjarjeston ja alan teollisuuden kanssa.

Suomi on merkittava eri mannerten vélisten globaalien yhteyksien solmupiste. Suomi on mukana
rakentamassa ensimmaisena lajissaan kolmea mannerta yhdistavan ja ensimmaisen arktisen alueen kautta
kulkevan merikaapelijarjestelméan. Kaapelijarjestelma tukee digitaalisen talouden kehitysta niin kansallisella
tasolla kuin maanosienkin valilla. Kaapelijarjestelméan toteuttama uusi kansainvélinen verkko luo uutta
kysyntaa yhteyksille monilla eri aloilla. Kaapelireitti yhdistdé Euroopan ja Aasian tietoverkot arktisen
luoteisvaylan kautta muita reitteja pienimmalla viiveella.

Digitalisaatiolla on ilmasto- ja ympéaristonakokulmasta kaksi puolta. Samalla kun digitaaliset ratkaisut
tarjoavat paljon mahdollisuuksia lisata yhteiskunnan hyvinvointia ja tehokkuutta seké vahentéaa eri alojen
resurssien kayttoa ja kasvihuonekaasupéaastoja esimerkiksi liikenteessa, viestintaverkot, datakeskukset ja
alylaitteet kuluttavat huomattavasti sahkda ja materiaaleja. Kestavilla tieto- ja viestintateknologian
ratkaisuilla ja osaamisella Suomi tahtaakin ilmasto-ongelmien ratkaisijaksi ja tuottamaan ratkaisuja koko
maailmalle.

Suomi edistaa digitaalisen infrastruktuurin kehitysty6td, datataloutta ja tieto- ja kyberturvallisuuden
valmiuksia osana EU:n digitalisaatiopolitiikan linjauksia seké valtioneuvoston paatdksia. Naiden puitteissa on
linjattu useista kunnianhimoisista tavoitteista ja paatetty suuresta joukosta konkreettisia tavoitteita.
Digitaaliset infrastruktuurit osa-alueen valmistelussa huomioituja jo tehtyja linjauksia ja paattksia on kirjattu
toimenpidekohtaisesti alla olevaan taulukkoon. Edella esitettyyn tilannekuvaan nojaten digitaaliset
infrastruktuurit osa-alueen valmistelussa tunnistetut kolme keskeista strategista tavoitekokonaisuutta
muodostavat pohjan, jolle konkreettiset tavoitteet tulevalle vuosikymmenelle on rakennettu.

26



ol

VALTIONEUVOSTO
STATSRADET

Digitaaliset infrastruktuurit: strategiset tavoitteet ja avaintulokset 2030

DATATALOUS

Suomessa on kaytossa datapohjaisen arvonluonnin perustaksi
avoimiin standardeihin perustuva, EU-yhteensopiva
datainfrastruktuuri ja kaytanteet (data-avaruudet) keskeisilla

toimialoilla.

Suomessa on kaytossa luottamusinfrastruktuuri datan vaihdantaan,

jossa on ratkaistu tekniset ja sopimusperustaisuuteen liittyvat
periaatteet innovatiivisesti.

eData-avaruudet on luotu seuraaville aloille: lilkenne, maatalous-ja ruokatuotanto, energia-ala,
paikkatiedon hyédyntaminen, yritysten talousdata, hyvinvointi- ja terveysdata, teollisuuden
(lot) data, osaamisen, kulttuuriperinnén seka rakennetun ympariston alalle ja kiinteistoalalle.

eData-avaruuksia tukevat julkiset avattavissa olevat tietovarannot ovat saatavilla (100 %)
rajapintoja hyédyntden joko avoimena datana, kdyttéoikeuksien hallinnan tai yksilén oman
datan hallinnan ratkaisuja hyodyntaen.

*On luotu vahintaan kaksi kaikille avointa yleista, yhteista ja turvallista vahvistetun datan
luottamusinfraa sahkoiseen asiointiin ja datan vaihdantaan. (EU: digitaalinen henkil6llisyys:
80 % kansalaisista kadyttaa digitaalista henkilokorttia)

KYBERTURVALLISUUS

Suomella on kybersietokyvyltdan yhteiskunnan toiminnan kannalta
vahva kriittinen infrastruktuuri.

Suomessa on vahva ja kansainvalinen kyberalan ekosysteemi ja
Suomeen on muodostunut alan huippuosaamiskeskittyma.

Yhteiskunnan eri osa-alueiden kyberosaaminen kasvaa.

¢5G- ja 6G-verkot on otettu kayttéon verkkoturvallisesti.

eKriittiset toimialat auditoivat sdannollisesti kriittiset tieto- ja tietoliikennetekniset prosessit ja
toiminnot.

eKyberturvallisuus on otettu huomioon kriittisten toimijoiden riskienhallinnassa ja
varautumissuunnitelmissa.

eKriittisten toimialojen tietoturvallisuus on kehittynyt vdhintdan eurooppalaisen vaatimustason
mukaisesti.

eSuomessa toimii kyberturvallisuuden kasvu- ja osaamiskeskus, joka tuo yhteen julkisen
sektorin, yritykset, koulutus- ja tutkimuslaitokset ja yhteisét ja jonka tyo on edistanyt
kyberteollisuuden yritysten kasvua, osaamista ja kansainvalista kilpailukykya.

eKyberturvallisuuden osaaminen on vahvistunut yhteiskunnan eri osa-alueilla koulutuksen ja
kaytannon kehittamisen kautta.

eKyberturvallisuusosaaminen ndhdaan osana kriittisten kyvykkyyksien rakentamista eri
toimialoilla.

eJulkishallinnon kyberosaaminen on kasvanut.

eYritysten osaaminen kyberturvallisuudessa on parantunut ja tietoturvaan liittyvat
perustoimenpiteet on viety kaytantoon.
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DIGITAALINEN INFRASTRUKTUURI

Suomessa on kaytossa kattavat tietoliikenneyhteydet, jotka luovat
pohjan vihredn digitaalisen siirtyman ja uusien innovaatioiden ja

palveluratkaisuiden kayttéonotolle.

Suomi hyodyntaa ja kehittda energiatehokasta ja hiilettomiin
sahkonlahteisiin perustuvaa viestinta-, palvelin- ja
laskentainfrastruktuuria

eSuomen sijoitus on parantunut DESIn siirtoyhteydet osa-alueella (v. 2021 sijoitus 13.)

eKaikilla suomalaisilla kotitalouksilla ja yrityksillda on mahdollisuus gigabitin
tietoliikenneyhteyteen ja 5G-verkko kattaa koko véeston vuonna 2030. (EU-tavoite
Verkkoyhteydet: gigabitti kaikille, 5G kaikkialle)

eSuomi on 6G-tutkimuksen karkimaa ja testiverkkoja on otettu kdytt6on viimeistdan vuonna
2027.

eSuomi toimii hubina resilientissd merikaapelijarjestelmass3, joka yhdistda Euroopan ja Aasian
tietoverkot.

eSuomessa on kaytossa vahintaan 50 kubitin kvanttitietokone. (EU: ensimmainen
kvanttitietokone)

eSuomessa on kaytossa dataratkaisut toimialojen padstdjen seurantaan ja elinkaaren aikaisen
kestdvyyden seurantaan eurooppalaisen digitaalisen tuotepassin mukaisesti
(hiilikadenjalkitoimenpide).

eSuomeen on synnytetty teollisen mittakaavan puolijohdekomponenttien valmistuslaitos. (EU:
EU:n osuus maailmanlaajuisesta puolijohteiden tuotannosta kaksinkertaistetaan)

*Suomi ei aseta palvelininfralle suoraa avaintulosta, mutta sen toimenpiteeti tukevat myos EU-
tavoitetta. (EU-tavoite: otetaan kdyttoon 10 000 ilmastoneutraalia erittdin suojattua verkon
reunasolmua)
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3.3 Yritysten digitalisaatio

Suomessa toimii merkittava joukko teollisuus- ja teknologiayrityksia, jotka ovat omalla
markkinasegmentilladn maailman johtavia toimijoita. Naiden yritysten johtoaseman sailyttdminen on
kansantalouden kulmakivi, silla vientitulot ovat pddosin suurten yritysten varassa. Samalla ndma yritykset
luovat kasvua toimitusketjuissaan mukana oleviin pienempiin yrityksiin.

Suomen yritysrakenteesta johtuen, pienet ja keskisuuret yritykset ovat Suomen kansantalouden ydinta.
Taloutemme kestava kehitys riippuu merkittéavalla tavalla siité, miten pk-yritykset pystyvat nostamaan
tuottavuuttaan, parantamaan kilpailukykydan ja keventamaan ymparisttjalanjalkedan muun muassa uuden
teknologian avulla. Pk-yritysten digikehityksen esteité ovat mm. kasvutavoitteiden vahaisyys, niukat
resurssit ja osaamisen puute. Olennaista on myos digitalisaation liiketoimintaa vauhdittavien
mahdollisuuksien ymmartaminen. Naihin esteisiin on pureuduttava seka julkisen sektorin etta
elinkeinoelaman keinoin ja niin, etta varmistetaan yritysten osallistuminen digitalisaatiokehityksen esteiden
poistamiseen ja kehittamisprosesseihin.

Yritysten menestyminen perustuu jatkuvaan uudistumiseen. Pk-yritysten TKI-yhteistyon lisdéaminen pk-
yritysten kesken seké suuryritysten, korkeakoulujen ja tutkimuslaitosten kanssa on keskeista. TKI-
yhteistydn tavoitteena on, etta pk-yritysten tuotteet, prosessit, toiminnot ja osaaminen kehittyvat, vahvistaen
yritysten kilpailukykya ja ettd TKI-yhteistyd synnyttdad pk-yrityksille myds uusia asiakkuuksia ja
liiketoimintamahdollisuuksia. Liséksi suomalaisten yritysten olisi keskeista paasta kiinnittymaan
kansainvalisiin innovaatio- ja liiketoimintaekosysteemeihin alusta alkaen. Eri toimialoilla toimivien pk-
yritysten innovaatiokyvykkyyttd on vauhditettava ja tuettava pk-yritysten osallistumista
innovaatiokumppanuuksiin. Pienten yritysten digiloikan tukeminen ja niiden dataymmarryksen lisdéaminen
ovat keskeisia toimia liiketoiminnan digitaalisen transformaation vauhdittamisessa.

Suomi tarjoaa monipuoliset toimintaedellytykset startup- ja kasvuhakuisille yrityksille. Menestyneitd uusia
teknologiayrityksia on Suomessa kasvava maara, mika on Euroopassa harvinaista. Pelialan kipuaminen
kansainvéaliseen karkeen on yksi esimerkki innovaatiotoiminnan pidemman ajan menestyksesta. Pelialalla
on keskeista ollut globaalit jakelukanavat, jotka ovat vauhdittaneet suomalaisia. Muilla sektoreilla tahan
tarvitaan aikaisemman vaiheen kansainvalisia innovaatioekosysteemeja. Keskeista on myds
riskirahoitusmarkkinan kehittdminen. Euroopan digitaalisille kasvuyrityksille toimiva EU:n digitaalinen
sisamarkkina on tarkeata toiminnan skaalaamiseksi. Tassa on tapahtunut paljon positiivista kehitysta viime
vuosina.

EU:n pitkdaikainen tavoite digitaalista sisdmarkkinoista on toteutumassa: EU-tasolla on harmonisoitu tai
harmonisoidaan mm. tietosuojaa, alustojen vastuuta, tekodlyn soveltamista ja digimarkkinan kilpailua
koskevia saadoksia. Riskina on kuitenkin EU-tason saantelyaloitteiden konkretisoituminen rajoittavina ja
liian yksityiskohtaisina, mika pahimmillaan lisé& hallinnollista taakkaa, luo investoinneille oikeudellista
epavarmuutta ja kaventaa yritysten liikkumatilaa. Vaikka EU-saantelysta otetaan maailmalla myds mallia,
on huolena, ettd keskeisten kilpailijoiden ja kauppakumppaniemme saantely-ymparistét muodostuvat EU:ta
joustavammiksi. Yritysten kilpailukyky edellyttdé oikeasuhtaista lainsdadantokehikkoa, joka mahdollistaa
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uudet innovaatiot ja uuden digitaalisen liiketoiminnan synnyn alasta riippumatta. Myés EU-tasolla olisi
saanneltava digitaalisen liiketoimintaympéristta tavalla, joka turvaa Euroopan kilpailukykya ja
innovaatiopotentiaalia seka jattaa yrityksille tilaa toimia. Suomella on monessa suhteessa erinomaiset
mahdollisuudet hyotya teknologiakehityksesta ja -sovelluksesta. Samaan aikaan kuitenkin kansainvéalinen
kilpailu kovenee ja Suomi kilpailee seka yritysten ettd osaajien sijoittautumispaikkana muiden maiden
kanssa. Suomessa on osaajavaje useilla aloilla. Vaje nakyy myés teknologia-alalla ja on merkittava kasvun
este. Erityisesti osaajavaje nakyy yritysten innovaatio- ja TKI-panostuksia edellyttavissa tehtavissa seka
tuotannossa. Menestyminen edellyttdé kansainvalisyytta. Tarvitaan vahvempia osaamiskeskittymia ja TKI-
infrastruktuureja, jotka houkuttelevat kansainvalisia yhteistybkumppaneita ja investointeja seka ruokkivat
korkeakoulujen ja yritysten valista yhteisty6td. Suomella on moneen muuhun maahan verrattuna
erinomaiset julkiset tietoaineistot ja rekisterit, jotka tarjoavat poikkeuksellisen hyvat mahdollisuudet
dataperustaiselle uudenlaiselle arvonluonnille. Tietoaineistojen kdyton helpottaminen ja sdantelyn
laatiminen seka selventdminen ovat kuitenkin keskeisia toimia. Lisaksi yrityksilla tulee olla kyky integroitua
eurooppalaisiin datainfrastruktuureihin, jotta padsemme keskeisiin arvoverkkoihin kiinni.

Vahva panostus T&K-toimintaan ja tutkimuksen kaupallistamiseen on tarkeata yritysten kilpailukyvyn
varmistamiseksi. Vaikka Suomen julkisen sektorin kokonaispanostus T&K-toimintaan on EU:n keskiarvon
ylapuolella, ei Suomea voi pitaé johtavana innovaatioiden edelldkavijamaista. T&K-panostuksista
suuntautuu yritysten kannusteisiin pienempi osa kuin Kilpailijamaista. Merkittava osa julkisesta yrityksille
suunnatusta kilpailutetusta T&K-rahoituksesta liittyy digitaalisiin ratkaisuihin.

Kansainvalisissa vertailuissa Suomi luetaan edistyneisiin tekodlymaihin ja Euroopassa digitaalisesti
edistyneiden maiden tekodalyjohtajiin. Vahvuutemme on erityisesti korkean profiilin teknologinen tutkimus ja
yhteiskehittaminen, joissa julkiset panostukset ja aktiivinen innovaatiopolitiikka ovat keskeisia
mahdollistajia. Kun tekoalyyn kohdistuvat investoinnit kasvavat maailmanlaajuisesti, johtajuuden
yllapitdminen ei ole mahdollista ilman kasvavia panostuksia uuteen osaamiseen. Hyva tutkimusosaaminen
ja sen nopea kytkentéa soveltajiin voi olla jatkossakin Suomen menestystekija. Tarkeata on parantaa
nopeutta ja ketteryytta tutkimuksen tulosten viemisessa markkinoille yritysten kautta.

lImastohaasteisiin vastaaminen uusien teknologioiden avulla on keskeista kaksoissiirtymassa. Tama
konkretisoituu esimerkiksi niin, ettd dataa ja tekoalya hyddynnetaan vahahiilisyyden saavuttamisessa.
Digiteknologioiden ja menetelmien avulla voidaan muun muassa tehda tarkempia analyyseja ja ennusteita
paatosten tueksi, tuottaa parempia palveluita, turvallisempia ymparistdja, optimoida resurssien kayttoa seka
tehostaa ja parantaa prosesseja ja saastaa kustannuksissa. Uusien teknologioiden avulla suomalaiset
yritykset eivat ainoastaan pienennd omaa hiilijalanjalkedén vaan ennen kaikkea ne pystyvat tuotteiden ja
palveluidensa avulla auttamaan muita toimijoita saavuttamaan omat vahabhiilisyystavoitteensa. Taméan
tyyppisten ratkaisujen markkinat kasvavat kiihtyvélla tahdilla. Talla markkinalla ajoissa mukana olemisessa
on suuri mahdollisuus suomalaisille yrityksille. Yritysten digivihred& uudistumista voivat hidastaa
osaamiseen ja investointeihin liittyvat puuteet, liiketoiminnalliset haasteet sek& kasvun rahoituksen
puutteet. Tavoitetilassa yritykset kayttavat aktiivisesti hyvékseen kaksoissiirtymé&a ja suomalaisten yritysten
kestavan kehityksen vaikutus (kadenjalki) maailmalla kasvaa ja suomalainen teollisuus on kilpailukykyista,
puhdasta seka digitalisoitunutta.
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Yrityskarjen valmistelu nojaa padosin Tekoély4.0 —ohjelman valiraporttiinl4 seka
Teknologianeuvottelukunnan (6/2021) julkaisemaan raporttiin®®.

14 Suomesta voittaja kaksoissiirtymassa — tavoitteista kaytantoon: Tekoaly 4.0 -ohjelma, toinen valiraportti.
15 Teknologialla ja tiedolla maailman karkeen. Valtiovarainministerion julkaisuja — 2021:30.
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Yritysten digitalisaatio: strategiset tavoitteet ja avaintulokset 2030

DIGITEKNOLOGIAT

Suomessa on maailman tunnetuimpia ja houkuttelevimpia teknologian

osaamiskeskittymia valituilla alueilla.

Datatalous ja datapohjainen arvonluonti yritysten liiketoiminnassa on
kasvanut.

e Julkiset TKI —investoinnit tunnistettuihin avainteknologioihin kasvavat vuoteen 2030
mennessa (Tekoaly, kvanttiteknologia, tietoturva, ohjelmistoteknologiat, autonomiset
jarjestelmat, tietoliikenne, 6G ja mikroelektroniikka).

eYritysten ja korkeakoulujen yhteistyd lisadntyy.

eYritysten ICT investoinnit kasvavat vuosittain.

eYritykset ovat ottaneet kdytt6on uutta digiteknologiaa ja datan hyddyntamiseen perustuvia
palveluita vuosittain. (EU: Digiteknologian kdytto perustasolle vihn. 90 % pk-yrityksissa & 75
% EU:n yrityksista kayttaa pilvipalveluja / tekoilya / massadataa)

DIGIVIHREA SIIRTYMA

Suomi hyotyy laajalti globaaleihin ilmasto-, kiertotalous- ja

ymparistohaasteisiin vastaavien digiteknologioiden kehittdmisesta ja
soveltamisesta.

eSuomalaisten yritysten kestavan kehityksen vaikutus (hiilikddenjalki) maailmalla kasvaa ja
kestavan teknologian vienti kasvaa 50% vuoteen 2030 mennessa.

e Julkisia panostuksia teknologiakehitykseen tehddan vuosittain, milld varmistetaan Suomen
edellakavijyys teollisuuden ilmasto-, kiertotalous- ja ymparistératkaisuissa.

PK-YRITYSTEN DIGIKYVYKKYYS

Suomessa on merkittava maara digitaalisesti edistyneitd pk-yrityksia.

*PK -yritysten ICT - investoinnit kaikilla toimialoilla kasvavat.

ePK-yritysten maara, jotka hyodyntavat kokeilu- ja testausymparistdja, kasvaa.

*PK -yritysten digikypsyyden taso kasvaa, mika tarkoittaa, ettd PK-yritysten digiteknologian
kayttdaste on perustasolla vahintaan 90 % yrityksista ja vahintdan 75 % yrityksista kayttaa
pilvipalveluja, massadataa ja tekoalya. (EU: 75 % EU:n yrityksista kayttaa pilvipalveluja /
tekoalya / massadataa & digiteknologian kdyttdaste perustasolle vah. 90 % pk-yrityksista)

eKorkean tason digikypsien PK-yritysten osuus on kasvanut nykyisesta vajaasta 10%:sta
vahintdaan 20%:iin v. 2030 mennessa.

eStart up -yritysten maara kasvaa ja vuoteen 2030 mennessa yha useampi niistad kasvaa ja
kansainvalistyy. (EU: lisdad nopeasti kasvavia yrityksia ja rahoitusta nk. yksisarvisyritysten
maaran kaksinkertaistamiseksi EU:ssa)
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3.4 Digitaaliset julkiset palvelut

Tavoitteemme on, ettd Suomessa on vuonna 2030 maailman tehokkain julkinen sektori, joka mahdollistaa
ihmisten hyvinvoinnin, elinvoimaisen yritystoiminnan ekologisesti kestavalla tavalla seké kukoistavan
kansalaisyhteiskunnan. Toimiva julkinen hallinto on tarke& demokratian ja hyvinvointiyhteiskunnan
edellytys. Julkisen hallinnon yhtenainen ja maaratietoinen uudistaminen sujuvoittaa arjen palveluita, turvaa
oikeusvarmuuden yhteiskunnassa ja luo uusia mahdollisuuksia yrityksille ja yhteisgille. Uudistamisen
tuloksena vuoteen 2030 mennessa julkiset palvelut ovat sujuvia ja tarpeita ennakoivia. Asiointitarve on
merkittavésti keventynyt, koska palveluiden taustalle on rakennettu tiedon jakamiseen, yhteentoimivuuteen
ja korkeaan automaatioon perustuvat ratkaisut. Palveluiden kehittdmisessa on huomioitu digitaalisen
toimintaympariston riskit ja turvallisuusuhat. Luottamus palveluihin on korkea.

Suomalaisen yhteiskunnan perustana on kyvykas julkinen hallinto, joka on luonut edellytyksia hyvinvoinnin
kasvamiselle. Suomea arvostetaan hyvan hallinnon, viranomaisia kohtaan koetun luottamuksen ja
yhdenvertaisen yhteiskunnan vuoksi. Meilla on alhainen korruptio ja toimintamme on ennustettavaa.
Suomalainen julkinen hallinto sijoittuukin lukuisten kansainvélisten vertailujen, esimerkiksi EU:n toteuttaman
DESI-indeksin16 karkisijoille. Viimeistaan korona-pandemia osoitti, etta digitaalinen kyvykkyys on osa
yhteiskunnan resilienssikykyé, ja julkinen sektori oli pandemian hoitamisessa keskeisessa roolissa. Julkisen
hallinnon teknologiamyénteisyys ja valmius kehittéda palveluita yhteistydssd muun yhteiskunnan kanssa on
avain menestykseen myds jatkossa.

Hyvin toimivat julkiset palvelut vahvistavat osallisuutta yhteiskunnassa, kun digitaalisia palveluita on
saatavilla molemmilla kansalliskielilla ja selke&kielisesti, esteettdmyys ja saavutettavuus on huomioitu
palvelukehityksessa ja selkean hallinnollisen kielen kayttoon kansalliskielilla kiinnitetdan huomiota.
Yhdenvertaisuus ja perusoikeuksien toteutuminen ovat palvelukehityksen perustana. Digitalisaation ja
automatisaation avulla voimme rakentaa uudenlaisia, saavutettavuutta lisdavia ja esteettomyytta parantavia
palveluita myds niille erityisryhmille, joille palveluita ei ole talla hetkelld jatkuvasti saatavilla. Digipalveluiden
kayton tuki ja palveluiden tuottaminen kaikille ryhmille, tarvittaessa myds muutoin kuin digitaalisissa
kanavissa, ovat osa luotettavan julkisen hallinnon perustehtavaa. Mahdollisuudet asioida myds muuten kuin
sahkdisesti tulee turvata henkildille, joilla ei ole séhkdiseen asiointiin ole mahdollisuutta.

Nopeasti muuttuva toimintaymparistd sysaa vauhtia julkisten palveluiden digikehittdmiseen. Kiihtyva
ilmastokriisi, ikaantyva ja maantieteellisesti keskittyva vaesto, digitalisaation aikaan saama tyon murros ja
uudenlaiset digitaalisen ympariston turvallisuusuhat haastavat viime vuosisadan aikana luotuja hallinnon
rakenteita ja toimintatapoja. Meilla on ratkaistavana myos julkisen talouden kestévyysvaje, kun vaeston
ikdantymisen myota vanhusvaestdon maaran kasvu luo kasvupaineita terveys-, hoiva- ja elakemenoihin ja
tyoikéisen véaeston vaheneminen heikentda talouden kasvumahdollisuuksia. Julkisten palveluiden
digitalisointi ja automatisointi auttavat meité osaltaan vastaamaan naihin haasteisiin.

16 The Digital Economy and Society Index (DESI)

33


https://digital-strategy.ec.europa.eu/en/policies/desi

VALTIONEUVOSTO
STATSRADET

Julkisten palveluiden digitalisointi voi parantaa julkisen sektorin tuottavuutta ja hillité julkisten menojen
kasvual’” samalla, kun ihmisten arki, yritysten toimintaymparist6 ja kansalaisyhteiskunta paranee. Tamén
aikaansaamiseksi uusien teknologisten ratkaisujen hyddyntaminen ei yksinaan riitd, vaan toimintakulttuuria
pitda maarétietoisesti uudistaa. Hyotyja ei saada vain vanhoja malleja digitalisoimalla, vaan palveluiden
jarjestamisen logiikka ja prosessit on jarjestettava uudelleen. Tehokkaasti toimiva julkinen hallinto vaatii
toteutuakseen yli vaalikausien ulottuvia tavoitteita ja politiikkatoimia sek& merkittavia investointeja julkisen
sektorin digitalisaatioon.

Ihmiskeskeiset julkiset palvelut

Ihmiskeskeisilla palveluilla tarkoitetaan ennakoivia ja tehokkaita palveluja, jotka huomioivat erilaisten
ihmisten, yritysten ja organisaatioiden tarpeet ja tilanteet. Tama tarkoittaa palveluiden rakentamista niin,
etté ne kytkeytyvét ihmisten elaméntapahtumiin ja elaméantilanteisiin tai yritysten ja yhteisojen elinkaaren
vaiheisiin. Tavoitteena on maaritella seka digitalisoida 40 merkittavinta
elaméantapahtumapalvelukokonaisuutta vuoteen 2030 mennessa. Lisdksi tavoitteena on, etta
tulevaisuudessa suuri osa julkisista palveluista on digitaalisia ja automatisoituja aina, kun se on
lainsaadanndllisesti mahdollista ja palveluiden jarjestamisen kannalta tarkoituksenmukaista.
Parhaimmillaan palvelut voisivat olla ennakoivia ja automaattisen paatéksenteon mahdollisuuksia
hyodyntavia. Taman edellyttaa lainsaadannon ja toimintakulttuurin tarkastelua ja tarvittaessa mahdollisten
esteisen purkamista. Digitaalisten palveluiden kehittdmisessa on aina kuitenkin huomioitava, etta
tarvittaessa palvelut ovat saatavissa myds muissa, kuin digitaalisissa kanavissa. Tarkeda on myos
huomioida esimerkiksi esteettdmyysvaatimukset palvelukehityksessa.

Digitalisaatio ja sen myota uudet teknologiat, kuten automaation ja robotiikan ratkaisut, antavat
mabhdollisuuden kehittda palveluita niin, ettd mahdollisimman moni prosessi hoituu automaattisesti taustalla.
Sujuvat tiedon yhteentoimivuuden, jakamisen ja siirtdmisen ratkaisut mahdollistavat hallinto- ja virastorajat
ylittavat digitaaliset palvelut. Yrityksille ja yksildille tama tarkoittaisi esimerkiksi sita, etta tiedot voitaisiin
toimittaa viranomaiselle vain kertaalleen, monien paatdsten kasittelya voitaisiin nopeuttaa ja joitain etuuksia
tai palveluita tarjota ennakoivasti. Samalla on huomioitava esimerkiksi tietosuojaan ja oman datan
hallintaan liittyvat lainsaadanndlliset ulottuvuudet.

Ihmiskeskeisten palveluiden ja palvelujarjestelman kehittaminen edellyttavat usein merkittavia panostuksia.
Hyva esimerkki téasta on sosiaali- ja terveydenhuollon palvelujarjestelméan uudistaminen ja digitalisointi, jolla
tavoitellaan kustannusvaikuttavia seka yksildille sujuvia ja turvallisia palveluita.

Julkinen hallinto digivihre&n siirtymén edistajana
Tehokkailla viranomaispalveluilla, esimerkiksi luvituksilla, voidaan luoda yrityksille sujuvaa

toimintaymparist6a. Julkisten palvelujen kayttajina yritykset ja organisaatiot voisivat olla digitaalisten
palvelujen edellakavijoita, joille tarjottavissa palveluissa pyritddn yksinomaan digitaalisiin julkisiin

17 Julkishallinnon digitalisaatio — tuottavuus ja hy6tyjen mittaaminen. Valtioneuvoston selvitys ja tutkimustoiminnan
julkaisusarja 3/2017
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palveluihin. Taman edellytyksena on datan hyddyntadminen ja siksi yrityksilté ja organisaatioilta kerattava tai
yrityksille toimitettava tieto tulee olla paéasiallisesti digitaalisessa ja rakenteisessa muodossa. Taméa
mahdollistaisi muun muassa paremman palveluiden yhteentoimivuuden julkisten palveluja tarjoavien
organisaatioiden valilla.

Yritykset, yhteisot ja organisaatiot ovat julkisen hallinnon asiakkaita, mutta joissain tapauksissa myos
julkisten palvelujen digikehityksen kumppaneita. Julkisella hallinnolla on myés ohjaava rooli ja esimerkiksi
julkisten hankintojen avulla voidaan tukea ekologisempien digitaalisten ratkaisujen kehittdmista tai
valintojen tekemista. Yritysten digitaalisten palveluiden ja vihreén siirtymén osalta on varmistettava, etta
noudatamme olemassa olevia eurooppalaisia standardeja yhteentoimivuuden varmistamiseksi.

Yhteentoimivat julkiset palvelut

Julkisten palvelujen yhteentoimivuus on tarkeda mahdollistaja uusille, tehokkaammille, poikkisektoriaalisille
palveluille, joilla voidaan helpottaa asiointia esimerkiksi automaation avulla. Yhteentoimivuus mahdollistaa
muun muassa ihmiskeskeisten palveluiden oikea-aikaista saatavuutta ja arjen sujuvoittamista koskien myds
yritysten asiointia ja liiketoimintatapahtumia. Tama edellyttaa digitaalisen pehmeén infrastruktuurin®
luomista, jotta luottamusratkaisut voivat mahdollistaa sujuvan tiedonjaon palvelujen valilla.
Yhteentoimivuudessa tulee huomioida kansainvélinen ulottuvuus erityisesti Pohjoismaissa ja
Pohjoismaiden ja EU-alueella, jotta mahdollistetaan digiasiointi myds valtakunnan rajojen yli. Tama
kehityskulku edellyttéa kuitenkin myos lainsaddannon tarkastelua ja mahdollisten esteiden purkamista.

Yhteentoimivien palveluiden luomiseksi tarvitsemme lainsaadannon uudistamisen liséksi uudenlaista
ymmarrysté ja osaamista digitalisaation mahdollisuuksista ja reunaehdoista. Meidan on rakennettava
laajapohjaista teknologiaymmarrysté ja -osaamista poliittisessa paatoksenteossa ja julkishallinnossa, jotta
voitamme poikkihallinnollisen tieto- ja teknologiapolitikan tehokkaan taytantéonpanon haasteet.
Datatalouden toimintaymparisto ja -mallit on rakennettava myds julkisen hallinnon puolelle ja varmistettava
palveluiden yhteentoimivuuden edellytykset.

Toimintaympaériston muuttuessa tavoitteena kokonaisturvalliset!® julkiset palvelut

Toimintaympariston digitalisoituessa kohtaamme uusia turvallisuusuhkia ja luottamusta yhteiskunnassa
haastetaan monin eri tavoin. Digitaalisten julkisten palvelujen kehittdmisessa onkin huomioitava niiden
kokonaisturvallisuus. Kansalaisten, yritysten ja yhteisdjen tulee voida luottaa eettisesti kestaviin, avointa ja
l&pinakyvaa toimintaa tukeviin ja turvallisiin julkisen hallinnon palveluihin. Digitaalisen turvallisuuden
viitekehykseen sisaltyy riskienhallintaan, toiminnan jatkuvuudenhallintaan ja varautumiseen seka

18 Digitaalisella pehmealla infrastruktuurilla tarkoitetaan digitaalisiin palveluihin ja jarjestelmiin liittyvaa infrastruktuuria,
kuten instituutioita, palveluja, standardoituja maarittelyja ja sopimuksia. Pehmea digitaalinen infrastruktuuri, kuten
luottamusinfrastruktuuri ja rajapinnat, on edellytys niin julkishallinnon kuin teollisuuden datan hyddyntamiselle seké
digitalisaation ja automaation etenemiselle. Pehmea infrastruktuuri luo toimintaympariston, jossa kaikki toimijat voivat
rakentaa oman digitaalisen toimintansa saman perustan paalle sen sijaan, etté toteuttaisivat sen itse ja taistelisivat viel&
yhteentoimivuushaasteiden kanssa.

19 Kokonaisturvallisuus-kasite: Valtioneuvoston periaatepaatds julkisen hallinnon digitaalisesta turvallisuudesta
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kyberturvallisuuteen, tietoturvallisuuteen ja tietosuojaan liittyvia asioita?® seka dis- ja misinformaation
levittdmiseen liittyvia uhkia. Julkisen hallinnon tulee olla varautunut ja valmistautunut naihin uhkiin
teknologioiden ja jarjestelmien tasolla, prosessien, toimintatapojen ja toimintamallien tasolla seka
varmistamalla tarvittava osaaminen.

Digitaalista turvallisuutta ja toiminnan l&pindkyvyytta arvioitaessa on huomioitava, etta julkinen sektori toimii
kaksoisroolissa: se on seké teknologian kayttaja, ettd sen kehittdmista ja kayttda ohjaava toimija.
Tietojarjestelmien digitaalista turvallisuutta tulisi arvioida jo kehitysvaiheessa. Tama lisdpanostus
todennékoisesti pienentaisi jarjestelmén elinkaaren kokonaiskustannuksia vahentadmalla korjaustarpeita ja
hairidita jarjestelméan kaytossa. Kayttovaiheessa jarjestelman jatkuva digitaalisen turvallisuuden valvonta
niin ikdan todennakoisesti alentaisi hairididen seka tietoturva- ja tietosuojaloukkausten maaraa. Mikali
tallainen toiminta automatisoitaisiin koko julkisen hallinnon kayttoon, sen taustalle tarvittava palveluiden
kuvailutietovaranto tukisi kyberturvallisuuden héiriétilanteiden selvittémistéa mahdollistamalla palveluiden
riippuvuuksien ja yhteisten haavoittuvuuksien tunnistamista.

Julkisen sektorin tulee jatkuvasti arvioida teknologiakehitykseen liittyvia riskeja ja esimerkiksi eettisia
nakokulmia yhteiskunnan eri sektoreilla ja varmistaa turvallinen ja yksiléa suojaava toimintaymparisto.
Suomi on osa eurooppalaista kokonaisuutta, ja teknologian varjopuolia koskevissa pohdinnoissa Suomen
on oltava aktiivinen toimija, vaikutettava regulaatiovalmisteluun ja tehtava aktiivisesti yhteisty6ta EU-
tasolla.?!

20 Periaatepaatos Julkisen hallinnon digitaalisesta turvallisuudesta (VM 2020:33)
21 Suomen teknologiapolitiikka 2020-luvulla — Teknologialla ja tiedolla maailman karkeen. Valtiovarainministerion
julkaisuja — 2021:30
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Julkisten palvelujen digitalisaatio: strategiset tavoitteet ja avaintulokset 2030

IHMISKESKEINEN JULKINEN HALLINTO

Ihmiskeskeinen hallinto on ennakoivasti automatisoinut ja
digitalisoinut merkittavan osan julkisista palveluista.

*40 merkittavintd elamantapahtuma-palvelukokonaisuutta on digitalisoitu ja mahdollisuuksien
mukaan automatisoitu vuoteen 2030 mennessa. (EU: keskeiset julkiset palvelut 100 %
verkossa)

eJulkishallinnon digitaaliset palvelut ovat ensisijainen valinta.

eDigitaaliset julkiset palvelut ovat tarjolla yhden rajapinnan kautta.

eKansalaisille ja yrityksille on saatavilla digituki. Palvelut on taattu myos niille, jotka eivat voi
kayttaa digipalveluita.

eEsteettomyysvaatimukset on huomioitu julkisten digitaalisten palveluiden kehityksessa ja
toteutuksessa esteettomyysdirektiivin mukaisesti.

eYritysten elinkaaren keskeiset lilketoimintatilanteet on tunnistettu ja niihin liittyvat
digipalvelut muodostavat ennakoivan ja asiakasldhtoisen kokonaisuuden. (EU: keskeiset
julkiset palvelut 100 % verkossa)

eSuomalaisilla on p&asy digitaalisiin terveystietoihinsa. Digitaalisia terveyspalveluita ja -tietoja
hyodynnet&an arjessa (ml. puolesta-asiointi). (EU: 100 % EU-alueen kansalaisista padsee
sahkaisiin potilastietoihinsa)

¢Julkisten palveluiden automatisointia on edistetty lainsdadannalla.

JULKINEN HALLINTO VIHREAN SIIRTYMAN EDISTAJANA

Viranomaistoiminta ja -prosessit ovat tehostuneet digitalisaation ja
yhteensovittamisen avulla.

eYrityspalveluissa on siirrytty 85 %:sti yksinomaan digitalisoituun tai automatisoituun
palveluun, mika edistaa julkisen hallinnon vihre&a siirtymaa.

ePalveluiden automatisointi on vahentanyt asiointitarvetta 20%.
eLuvitus erityisesti yritysten vihrean siirtyman hankkeissa on lyhentanyt lupaprosesseja 80 %:a.

oYrityksilta kerattava tai toimitettava tieto on 90 %:sti digitaalisessa, rakenteisessa muodossa
ja noudattaa olemassa olevia eurooppalaisia standardeja.

eYritysten reaaliaikatalous edistyy verkkolaskujen ja eKuittien kayttooénotolla.

e|Innovatiivisten julkisten hankintojen maara on kolminkertaistunut 2022 tasosta vuoteen
2030.

eJulkisilla hankinoilla on edistetty vihreaa siirtymaa hyédyntamalla uusia teknologioita ja
toimintamalleja.
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eYhteentoimivuuden toteuttaminen huomioidaan julkisten palveluiden suunnittelussa eri
nakokulmista.

eYhteentoimivuutta tukeva ohjaus- ja rahoitusmalli on kaytossa.

eSuomessa on kaytossa digipalvelut mahdollistava pehmea infrastruktuuri. (EU: digitaalinen
henkil6llisyys: 80 % kansalaisista kdyttaa digitaalista henkilokorttia)

eSuomalaisille yrityksille ja henkil6asiakkaille on mahdollista sujuvasti asioida digitaalisesti
myos EU:ssa, Pohjoismaissa ja Suomen lahialueiden maissa.

eUudelleenkaytettavissa olevien julkisen hallinnon tietovarantojen maara ja niiden
hyoédyntaminen on kasvanut vuosittain 10 %. Julkisen hallinnon tietovarantojen
hyédyntéamisen ja tietojen jakamisen mahdolliset lainsdadanndlliset esteet on yleislaeissa ja
toimialakohtaisessa sdantelyssa tunnistettu ja purettu ottaen huomioon mm. yksityisyyden
suoja ja turvallisuus.

eJulkisten palveluiden teknologia on sovitulla tavalla jatkuvasti ajan tasalla.

eSosiaali- ja terveydenhuollon tiedonhallintasaadoésten kokonaisuudistus on toteutettu.

eToimintavarma ja hairidsietoinen viestintadinfrastruktuuri on saatavilla kansalaisille ja
viranomaisille.

eValtion yhteisten ICT-palvelujen, sekd hyvinvointialueiden ja kuntien digitaalinen turvallisuus
on parantunut. Hyvinvointialueet ja kunnat osallistuvat laajasti digitaalisen turvallisuuden
kehittdmiseen ja kaikkien osalta on saavutettu vuoden 2023 loppuun mennessa digitaalisen
turvallisuuden kypsyystaso kolme.

eJulkisen hallinnon digitaalisen turvallisuuden ennustetta kdytetadn toiminnan ja talouden
suunnittelussa.

e Julkisten digipalvelujen digiturvaratkaisut tukevat informaatiovaikuttamisen ja
disinformaation tunnistamista ja hallintaa.

eJulkinen hallinnon digitaalisen turvallisuuden kypsyystason systemaattiseen arviointiin on
kehitetty toimintamalli.
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4. Tuloksellisuuden seuranta ja vaikuttavuuden
arviointi

Digikompassin tavoitteiden toteutumista ja Suomen digitalisaation, datatalouden ja julkisen hallinnon
kokonaiskuvaa seuraa ja ohjaa ministeritydryhmé. Seurantaa toteutetaan ja hallinnonalojen yhteista
toimeenpanoa edistetaan digitoimistossa, joka on pysyva, ministerididen valinen koordinaatiotoimisto.
Digitoimiston puheenjohtajuus kiertaa lilkenne- ja viestintaministerion, tyo- ja elinkeinoministerion seka
valtionvarainministerion kesken. Muut ministeriot ovat nimenneet digitoimistoon yhteyshenkilot, mika
varmistaa digitoimiston toiminnan poikkihallinnollisesti. Digitoimisto valmistelee digitalisaatioon,
datatalouteen ja julkisen hallinnon kehittAmisen alaan kuuluvia asioita poliittisen paatéksenteon tueksi.

Tavoitteena on kehittaé eri hallinnonalat kattavaa tilannekuvaa, joka pitaa siséllaan keskeiset digitalisaation
ja datatalouden hallitusohjelma- ja kehittamishankkeet (digisalkku), EU- ja kansainvéalisen kehityksen
katsauksen seka rahoitustilannetta ja rahoitustarpeita koskevan katsauksen niin, etta se tukee
paatoksentekoa ja tilannekuvan ja digikompassityon pohjalta pystytaan aidosti seka seuraamaan kehitysta
etté priorisoimaan hankkeita ja tarkastelemaan toimia ja rahoitustarpeita yli sektorirajojen.

Digikompassin ja digisalkun tuloksellisuutta ja vaikuttavuutta seurataan saannéllisesti ja suunnitelmallisesti.
Digikompassin toimenpiteiden edistymisesta raportoidaan vuosittain. Raportointi, tavoitteiden ja
tilannekuvan paivittdminen sidotaan valtioneuvoston vuosikelloon ja prosesseihin, kuten julkisten talouden
suunnitelman toteuttamiseen seka vuosittaiseen raportointiin valtioneuvostossa. Digikompassin tavoitteiden
etenemisesta raportoidaan Euroopan komissiolle EU:n digikompassia koskevan paatoksen mukaisesti.

Digikompassin » Arvioidaan kokonaisuutena kompassin osa-alueiden tavoitteiden toteutumista ja vision edistymista.
vaikuttavuuden + Arvioidaan ja pdivitetaan tarvittaessa mittarien kokonaisuus: edistyminen ja mittarien toimivuus
arviointi « Pidempi aikavili, jolla vaikuttavuutta on ehtinyt syntya.

Tuloksellisuuden » Arvioidaan avaintulosten toteutumista ja vaikutusta tavoitteiden toteutumiseen.
ja tehokkuuden + Padivitetddn avaintulokset ja tarvittaessa pdivitetddn mittareita.
seuranta « Harvemmin kuin vuosittain.

Raportointi ja « Arvioidaan toiminpiteiden tehokkuutta ja tuloksellisuutta.
toimenpiteiden - Pdivitetiddn toimenpiteiden muodostamaa kokonaisuutta.
arviointi « Vuosittain.

Digikompassin tuloksellisuuden seuranta ja vaikuttavuuden arviointi perustuvat visiosta toimenpiteisiin
rakentuvaan vaikuttavuuspolkuun, joka on kuvattu alla. Digikompassi vision toteutumista edistetdan
kompassin neljan osa-alueen alle tunnistettujen tavoitteiden kautta. Tavoitteiden tunnistamisessa on
kaytetty jo aikaisemmin tehtyja strategioita, ohjelmia ja periaatepaatoksia seka niissa tehtya valmistelua,
joista kompassiin on valittu tarkoituksenmukaisimpia, priorisoituja tavoitteita. Taman liséksi kompassiin on
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tunnistettu toimintaympariston muutoksesta kumpuavia tavoitteita. Tavoitteita toteuttavat avaintulokset ja
toimenpiteet. Avaintulosten ja toimenpiteiden toteutuminen kertovat kompassin tuloksista, joiden oletetaan
saavan aikaan tavoiteltuja yhteiskunnallisia vaikutuksia. Kompassin vaikuttavuuden arvioinnissa
huomioidaan vaikutusten, vaikuttavuuden seka vaikutusten kestavyyden nakokulmat. Vaikuttavuuden
arvioinnissa on punnittava myo6s toimintaympariston muutosten seka muiden tekijdiden painoarvoa
haluttujen tai ei-toivottujen vaikutusten synnyssa tai analyysissa siita, miksi toivottuja vaikutuksia ja
vaikuttavuutta ei ole syntynyt.

Strategiset tavoitteet

Kompassin toteutus ja tuloksellisuus

Vaikuttavuus

Visio Tavoitteet Strat_egiat ja Toimenpiteet
ohjelmat

Digikompassi
pohjautuu
tunnistettuun
tarpeeseen ja sen
perustalle
rakennettuun
visioon:

Rakennamme
houkuttelevaa,
kilpailukykyistd,
kestadvaa ja
hyvinvoivaa
digitaalisesti
kyvykasta
Suomea.

Visio toteutuu
edistamalla neljaa
digikompassin
osa-aluetta.

+ Osaaminen

* Yritykset

« Infrastruktuuri
» Julkiset palvelut

Relevantit
strategiat ja
toimenpide-

ohjelmat sy6ttavat

digikompassin
toteutukseen.

Kompassiin
valitaan
toteutettavat
toimet ja
arvioidaan niiden
tehokkuutta ja
toimivuutta.
Toimenpiteet
edistavat
digikompassin
avaintuloksia.

Digikompassin
avaintulokset
vaikuttavat
suoraan ja
oleellisesti
tavoitteiden
saavuttamiseen.

Avaintulosten
arviointi vaikuttaa
toimenpiteiden
paivitykseen.

Digikompassin
suorat vaikutukset
arvioidaan
tavoitteiden
saavuttamisen
kautta.

Digikompassilla
tulisi olla
yhteiskuntaan
pysyvia
vaikutuksia, joilla
arvioidaan vision
toteutumista.

« Kilpailukyky
« Vihred
(digi)siirtyma
« Kestava ja
hyvinvoiva
yhteiskunta
* Luotettava ja
turvallinen
yhteiskunta
+ Osallisuus

Digikompassin ja digisalkun tavoitteita toteutetaan eri hallinnonaloilla muun muassa ohjauksen,
saadosvalmistelun, julkisen talouden suunnitelman toteuttamisen seka tulosohjauksen kautta.
Digitoimistossa koordinoidaan ja tuetaan sektorirajat ylittavaa koordinaatiota ja ohjausta seka
tulosohjauksen sektorien rajat ylittdvaa yhteistyota digitalisaation ja datatalouden, julkisen hallinnon
kehittdmisen, yritysten digitalisaation seka digiosaamisen kehittamisen kysymyksissa. Taman lisaksi
digitoimisto tekee tiivista yhteistyota sidosryhmien kanssa seuraten ja tukien valtioneuvoston ulkopuolisten
tahojen toteuttamia, kansallisesti merkittavia digitalisaatioon, datatalouteen, julkisen hallinnon

kehittdamiseen ja toimintaympariston kehittymiseen vaikuttavia digihankkeita.
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Liite 1. Osa-alueiden tavoite- ja toimenpidetaulukot

Osaaminen

SUOMI ON DIGITAALISESTI SIVISTYNYT MAA

Tavoite ja mittarit

Tavoite ja mittarit

Tavoite ja mittarit

Paatokset ja liitynnat

Tavoite

Kansalaisilla ja yksililla on valmiudet
digimaailmassa toimimiseen ja
kanssakaymiseen.

Keskinainen kunnioitus ja luottamus
digitalisoituvaan yhteiskuntaan ja
yhteiskunnassa on korkealla tasolla.

Tavoite ja mittarit

Hyva digitaalinen yleissivistys tukee
keskindisen kunnioituksen syntymista ja
toimimista digitalisoituvassa yhteiskunnassa ml.
omien oikeuksien ja velvollisuuksien tuntemista.

Kansalaisten mahdollisuuksia kehittaa
valmiuksiaan digimaailmassa sis.
medialukutaito ja datalukutaito seurataan
jarjestelmallisesti.

Medialukutaidon osa-alueiden arviointiin on
kehitetty mittaristo (pm-hanke).

Digitaalisten lukutaitojen maarittely on tehty ottaen
huomioon mm. disinformaatio, misinformaatio,
kyberturvallisuus, data-osaaminen. Maaritelméa

jalkautettu eri hallinnonalojen toimenpiteisiin (uusi).

Mediakasvatuslinjausten toimeenpano on arvioitu.

DIGITAALISET PERUSTAIDOT

Avaintulos

Keskeiset toimenpiteet lahivuosille

o Paatokset, liitynnat:
-Eurooppalainen julistus digitaalisen
vuosikymmenen digitaalisista oikeuksista
ja periaatteista
-Kansalliset mediakasvatuslinjaukset
(2019)

Paatokset ja liitynnat

Tavoite

Véaeston digitaaliset perustaidot ovat
maailman huippua. Yhteiskunnan
digitalisoituessa hyvat perustaidot
digitaalisessa maailmassa toimimiseen
ovat valttamattomat.

Kyberturvallisuus on koko yhteiskunnan
lapaisevéa kansalaistaito

Suomi on 1. sijalla digitaalisia perustaitoja
seuraavassa eurooppalaisessa DESI-
vertailussa. Kansallinen tavoite 16-74-vuotiaat
85% (EU: digitaaliset perustaidot védhintdén 80
% aikuisvéestdsta.)

Kyberturvallisuuden koulutus on kiinteéd osa
opetus- ja koulutustarjontaa kaikilla tasoilla.

Kansalaisten kybertaidot ovat parantuneet.

Maéaritellaan digitaaliset perustaidot (uusi).

Toteutetaan digitaalisten perustaitojen ohjelma ml.
digitaalisten perustaitojen kuvaukset seka
taitotasojen arviointimenetelmat (uusi).

Kehitetéd&n koulutusta (ml. pienet
osaamiskokonaisuudet) perustaitojen nopeaan
paivittdmiseen (uusi).

o Paatokset, liitynnat:
-Komission tiedonanto: 2030 digitaalinen
kompassi: eurooppalainen lahestymistapa
digitaalista vuosikymmenté varten.
-Euroopan sosiaalisten oikeuksien pilaria
koskeva toimintasuunnitelma.
-Eurooppalainen julistus digitaalisen
vuosikymmenen digitaalisista oikeuksista
ja periaatteista
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Mittarit

Mittari 1. DESI: Digitaaliset perustaidot
16-74-vuotiaat.

Mittari 2. Kansallisesti seurataan
perustaitojen kehittymista 7-vuotiaista
alkaen.

Mittari 3. Julkisten palveluiden kaytto ja
saavutettavuus

Mittari 4. Digitaaliset perustaidot ja
osaaminen on maaritelty kansallisesti.

Mittari 5. Digitaalisia perustaitoja
tukeva koulutustarjonta eri ikaryhmille.

Tavoite ja mittarit

Digitaalisessa maailmassa toimimiseen
tarvittavien perustaitojen hankkiminen on
mahdollista kaikille toimivan tuen ja tarjonnan
kautta.

Digitaaliset perustaidot -ja osaaminen luovat
perustan digitaaliselle sivistykselle, digitaaliselle
asioinnille ja osallisuudelle yhteisesti
maadriteltyjen perustaitojen pohjalta.

Avaintulos

-Suomen elpymis- ja
palautumissuunnitelma: jatkuvan
oppimisen ja tydllisyyden palvelukeskus
-Kansalliskielistrategia.

Kyberturvallisuuden koulutusta koskevan
tutkimushankkeen (31.5.2022) mukaiset
suositukset on otettu kayttoéon.

e Paatokset, liitynnét:
-VNPP kyberturvallisuuden
kehittdmisohjelmasta

Kyberturvallisuuden siviilitaito — Euroopan maiden
koulutus ja toimintasuunnitelma.

-EU:n laajuinen kyberasioiden tutkimushanke,
jonka tuloksena syntyy arjen kyberturvallisuuden
perustaidot —raportti (2024 loppuun mennessa).

o Padtokset, liitynnat:
-Suomen elpymis- ja
palautumissuunnitelma
-VNPP kyberturvallisuuden

kehittdmisohjelmasta

Kansallinen koulutustarjontandkyma on toteutettu
12/2024 (RRF).

-Mahdollistaa ja vauhdittaa koulutusjarjestelmén ja
tyévoimapalveluiden uudistumista luomalla
digitaalisen toimintaympéariston ja uusia palveluita

o Paatokset, liitynnat:
-Suomen elpymis- ja
palautumissuunnitelma; jatkuvan
oppimisen digitaalinen
palvelukokonaisuus.

Kansalaisten ja elinkeinonharjoittajien digitaitoja,
tukea itsendiseen asiointiin digitaalisissa
asiointipalveluissa sek& yhdenvertaiseen
osallistumiseen yhteiskunnan eri toimintoihin on
edistetty (Digitalisaation kehittdmisen ohjelma
2020-2023, HO).

Keskeiset toimenpiteet ldhivuosille

o Paatokset, liitynnat:
-Digitalisaation edistdmisen ohjelma

DIGITAALINEN OSAAMINEN

Paatokset ja liitynnat

Tavoite

Koulutuksen ja tutkimuksen myota
syntyy tydelaméssa ja yhteiskunnassa

Digitalisaatioon ja digivihredén siirtymaan
liittyvat osaamisvaatimukset (sis. kyber- ja
dataosaaminen) on tunnistettu ja huomioitu

Maéaritellaan digiosaamisen kasitteistd (uusi).

Toteutetaan digiosaamisen ohjelma opetuksen,
tutkintojen ja koulutuksen siséltdjen kehittdmiseksi
ml. osaamistavoitteet ja toteutusmallit (uusi).

o Paatokset, liitynnat:
-Euroopan osaamisohjelma
-Eurooppalainen digitaalisen koulutuksen
toimintasuunnitelma 2021-2027
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tarvittavaa asiantuntijuutta ja
soveltavaa osaamista.

Mittarit

Mittaril. Kansallinen arviointi
koulutusten sisalldista.

Mittari 2. Jatkuvan oppimisen
digitalisaatio-ohjelman kautta syntyva
kansallinen koulutustarjontandkyma on
valmis.

Mittari 3. Koulutukseen on erilaisia
toteuttamistapoja.

Mittari 4. Naisten osuus ICT-alan
ammattilaisista.

Mittari 5. Kriittisten alojen osaajien
maara.

Mittari 6. Digitaalisen infrastruktuurin
toimintakyky.

kaikilla koulutusasteilla ml. opettajankoulutus
ottaen huomioon molemmat kansalliskielet.

Kansallinen koulutustarjontanékyma tukee
jatkuvaa oppimista ja osaamisen kehittamista.

Digitaaliset oppimisymparistét ja pedagogiset
toimintamallit mahdollistavat osaamisen
joustavan kehittdmisen, tarvittaessa ajasta ja
paikasta riippumatta.

Naisten osuus ICT-alan ammattilaisista on
kasvanut (vuonna 2020 lahtétaso 23,3%
EUROSTAT).

Tybelaméassa edistetddn jatkuvaa oppimista
julkisen ja yksityisen sektorin yhteistyona

Kansallinen resilienssi digiosaamisen ja
infrastruktuurin osalta on varmistettu.

ICT-alan asiantuntijoiden saatavuus ja
kehittyminen Suomessa on maailman
huippuluokkaa. ICT-alan asiantuntijoiden
rekrytoinnissa haasteita kokevien yritysten

osuus on DESI —indeksissa 10 % (talla hetkella

599%).

(EU-tavoite Tieto- ja viestintdtekniikan
ammattilaiset: 20 miljoonaa + sukupuolierojen
tasoittaminen)

Maéaritellaan kriittinen digiosaaminen ja kriittinen
koulutuksen ja tutkimuksen digitaalinen
infrastruktuuri (uusi).

-Jasennelty vuoropuhelu digitaidoista ja
digitaalisesta koulutuksesta vuonna 2022-
-Kansalliskielistrategia

Vahvistetaan lasten ja nuorten seka kasvatus- ja
opetushenkildstdon medialukutaitoa, tieto- ja
viestintateknologista osaamista seka
ohjelmointiosaamista Uudet lukutaidot -
kehittdmisohjelmassa.

Paatokset, liitynnat:
-Oikeus oppia -ohjelma

Vahvistetaan opinto-ohjausta ICT-alan
mahdollisuuksista myds naisille.

Paatokset ja liitynnat:

Luodaan uudenlaisia toimintamalleja pk -yritysten
tydsséoppimisen tukemiseen digikyvykkyyden
nostamiseksi ja toimintakulttuurin kehittdmiseksi.
(Liitynta Digiagentti —toimenpiteeseen.)

Paatokset ja liitynnat

- Ty6 2030

- Tekodly 4.0

- Jatkuvan oppimisen palvelukeskus

Kansallinen koulutustarjontanékymé on toteutettu
12/2024 (RRF).

-Jatkuvan oppimisen palvelukokonaisuus
mahdollistaa ja vauhdittaa koulutusjarjestelman ja
tydvoimapalveluiden uudistumista luomalla
digitaalisen toimintaympariston ja uusia palveluita

Paatokset, liitynnat:

-Suomen elpymis- ja
palautumissuunnitelma; jatkuvan
oppimisen digitalinen palvelukokonaisuus

National Coalition on Digital skills and jobs -
kokonaisuus on organisoitu kansallisesti.

Paatokset, liitynnat:
-Euroopan osaamisohjelma
-Tekoéaly 4.0 —ohjelma
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Tavoite

Kansainvalisesti tunnustettu ja
tunnistettu tutkimus ja riittavat TKI-
panostukset takaavat Suomen
globaalin kilpailukyvyn.

Mittarit

Mittari 1. TKl-investointien maara
BKT:sta, %.

TKI-investoinnit 4% BKT:std vuoteen 2030
mennessé; TKI —yhteisty0 lisdéntyy
korkeakoulujen, tutkimuslaitosten ja yritysten
kesken.

Toimintaymparistddn investoimalla varmistetaan,
etta huippututkimuksen tekemistda on mahdollista
jatkaa ja osaamista jakaa

Tieteellisen tutkimuksen digitaalinen
infrastruktuuri on maailman huippua

Yhteiseurooppalainen LUMI-
supertietokonejarjestelma ja siihen liittyva
ekosysteemi ja kansainvéliset yhteistydverkostot
on yksi maailman ja Euroopan suurimpia
toimijoita suurteholaskennan alueella.

Kansallisen suurteholaskentaympaériston
yllapitoinvestoinnit on toteutettu.

Suomen korkeakoulujen ja tutkimuksen
tietoverkon Funetin yllapitoinvestoinnit on
toteutettu.

Suunnitelma FIRI-tiekartan
infrastruktuuripanostuksista on tehty.

o Paatokset, liitynnat:

-Parlamentaarinen TKI-tydryhma
-TKI-tiekartta

Tavoite

Suomi on houkutteleva maa
kansainvélisille digiosaajille. Suomi on
maailman tunnetuimpia ja
houkuttelevimpia teknologia-alan
koulutuksen, tutkimuksen, osaajien ja
investointien keskuksia.

Mittarit

Mittari 1. Suomen sijoittuminen Global
Talent Indexissa.

Mittari 2. Suomeen tulevien kv-
digiosaajien ja alan opiskelijoiden ja
tutkijoiden lukumaaré on kasvanut.
Mittari 3. Oleskelulupahakemusten

kasittelyajat ovat lyhentyneet (max. 30
vrk).

Mittari 4. Tyoperdisen maahanmuuton
maara (henkil6d vuodessa).

Ty0- ja opiskeluperdinen maahanmuutto
Suomeen on sujuvaa.

Suomen Sijoitus Global Talent Competitiveness
-indeksissa on noussut sijalta 7 maailman
huipulle sijalle 1 vuoteen 2030 mennessa.

Suomessa valmistuvista opiskelijoista Suomeen
jaavien %-osuus on kasvanut nykyisesta 60
%:sta 75 %:iin vuoteen 2030 mennessa.

TyOperaisen maahanmuuton ma&aré on
lisdéntynyt nousee nykyisesta 9 500 vahintaan
10 000 henkiléén per vuosi vuoteen 2030
mennessa.

OleDigi- hanke on toteutettu (RRF)

o Paatokset, liitynnat:

-Koulutuspoliittinen selonteko
-Korkeakoulujen kestavan kasvun ohjelma
-Talent Boost-toimenpideohjelma
-Suomen elpymis- ja
palautumissuunnitelma

Virtual Finland (RRF)

Paatokset, liitynnét:
-Suomen elpymis- ja
palautumissuunnitelma
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SUOMI ON DIGITAALISESTI SIVISTYNYT MAA

Tavoite ja mittarit Avaintulos Keskeiset toimenpiteet lahivuosille Paatokset ja liitynnat
Tavoite Hyva digitaalinen yleissivistys tukee keskindisen | Medialukutaidon osa-alueiden arviointiin on o Paatokset, liitynnat:
K laisilla ia vKsilGill Imiudet kunnioituksen syntymista ja toimimista kehitetty mittaristo (pm-hanke) -Eurooppalainen julistus digitaalisen
ansajaisilia ja ykstiollla on vaimiude digitalisoituvassa yhteiskunnassa ml. omien o o . vuosikymmenen digitaalisista oikeuksista
dlglmaal!magsa toimimiseen ja oikeuksien ja velvollisuuksien tuntemista. Digitaalisten lukutaitojen maarittely on tehty ottaen ja periaatteista
kanssakaymiseen. huomioon mm. disinformaatio, misinformaatio, -Kansalliset mediakasvatuslinjaukset
Keskininen kunnioitus ja luottamus Kansalaisten mahdollisuuksia kehittaa kyberturvallisuus, data-osaaminen. Méadritelma (2019)
digitalisoituvaan yhteiskuntaan ja valmiuksiaan digimaailmassa sis. medialukutaito | jalkautettu eri hallinnonalojen toimenpiteisiin
yhteiskunnassa on korkealla tasolla. ja datalukutaito seurataan jarjestelmallisesti. (uusi).
Mediakasvatuslinjausten toimeenpano on arvioitu.
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Digitaalinen infrastruktuuri

DATATALOUS

Suomalainen datatalous on globaali edellékavija 2030.

Tavoite ja mittarit

Avaintulos

Keskeiset toimenpiteet lahivuosille

Paatokset ja liitynnat

Tavoite

Suomessa on kaytéssa
datapohjaisen
arvonluonnin perustaksi
avoimiin standardeihin
perustuva, EU-
yhteensopiva
datainfrastruktuuri ja
kayténteet (data-
avaruudet) keskeisilla
toimialoilla.

Mittarit

Mittari 1. Suomessa
toimivien yritysten
datatalousinvestointien
maara.

Mittari 2. Suomeen
suuntautuvien
ulkomaisten
datatalousinvestointien
maara.

Data-avaruudet on luotu seuraaville
aloille: liikenne, maatalous-ja
ruokatuotanto, energia, paikkatieto,
yritysten talousdata, hyvinvointi- ja
terveysdata, teollisuuden (lot) data seka
osaamisen, kulttuuriperinnén ja
rakennetun ymparistén ala ja
kiinteistoala. Liséksi luotu
tekijanoikeustiedon infra.

Data-avaruuksia tukevat julkiset
avattavissa olevat tietovarannot ovat
saatavilla (100 % erikseen
madritettavista kehitykselle tarpeellisista
tietovarannoista) rajapintoja hyédyntaen
joko avoimena datana, kayttéoikeuksien
hallinnan tai yksilén oman datan
hallinnan ratkaisuja hyédyntéen.

Luodaan perustoiminnot liikenteen data-avaruudelle
toteuttamalla Liikenne 12 —ohjelmassa linjatut liikenteen
tietoekosysteemin koordinaation ja keskeisten tietopalvelujen
tarvitsemat investoinnit ja lainsdadantdmuutokset.

Kehitetaan tarvittavat palvelu- ja toimintamalliuudistukset
liikenteen automaatiota varten toteuttamalla liikenteen
automaation kokeilut Lilkkenne 12-ohjelman linjausten mukaisesti.

o Paitokset, liitynnit:
-Liikenne 12 —ohjelma
-Liikennealan kestévan kasvun ohjelma
-EU:n meriliikenteen EMSW- ja sahkdisten
rahtitietojen eFTl-asetuksen toimeenpano ja
toteutusten lapivienti
-EU:n alyliikennedirektiivin paivitys, seka
logistiikan tietoa koskevat EU-asetusmuutokset
-Valtioneuvoston periaatep&atds logistiikan
digitalisaatiosta (ml. EMSW ja eFTl)
-Valtioneuvoston periaatep&atos liikenteen
automaation edistadmisesta

Yritysten reaaliaikatalouden ratkaisuja on edistetty
toteuttamalla RTE-hanke.

Tavoitetta edistetaan Yrityksen digitalous —hankkeessa.
Hankkeessa edistetaan sit, ettd ajantasainen tieto ja sen
kasittelyn automatisointi lisdavéat tuottavuutta niin yrityksissa kuin
julkisessa hallinnossa.

Pannaan taytant66n hankkeen tulokset (siten, ettd vuoteen 2024
mennessa verkkolaskuilla on 90% kéayttdaste ja eKuitteja on 20%
kuiteista ja vuonna 2030 eKuitteja on 90% kuiteista).

o Piditokset, liitynnit:
-Yrityksen digitalous —hanke (2021-2024)
-Teknologianeuvottelukunnan raportti —
Teknologialla ja tiedolla maailman kérkeen
(VNPP)
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Mittari 3. Pilvipalveluja
kayttavien yritysten maara
%.

Mittari 4. Avattujen
tietovarantojen osuus %.

Sosiaali- terveydenhuollon tietojen kiyttda on vahvistettu
toimeenpanemalla uuden lainsdadénnén velvoitteet.

Kehitetdan Findatan toimintaa sosiaali- ja terveysalan
tietolupaviranomaisena edistamaan datan kayttéa laajasti
toisiolainsdadannon tavoitteen mukaisesti.

o Paatokset, liitynnat:
-SOTE tietoa koskeva Toivo-ohjelma
-EU Path to the Digital Decade, EHDS
-Toisiolainséd&adantd

Tekijidnoikeuksia koskevien data-avaruuksien infrastruktuuri
on luotu ja teoksia koskevat tietovarannot ovat saatavilla vuoteen
2024 mennessé kohdistamalla investointeja tekijanoikeustiedon
laatuun ja API-rajapintojen rakentamiseen.

o Piditokset, liitynnit:
-IPR-strategia VNPP, hyvaksytdan K2022

Luodaan Suomen digitaalinen kaksonen (Digital Twin Finland)
tietovarantojen integrointiin sijaintitiedon avulla ja paikkatietoon
pohjautuvan ekosysteemin luomiseksi.

Selontoen mukaisesti Suomessa on vuonna 2025 maailman
innovatiivisin ja turvallisin paikkatiedon ekosysteemi.

o Paitokset, liitynnit:
-Paikkatietopoliittinen selonteko (2018)

Edistetdan eurooppalaista kulttuuriperinnén data-avaruutta
noudattamalla yhteisia standardeja ja toimintamalleja digitaalisen
siséllén ja metadatan tuottamisessa ja jakamisessa, digitoimalla
kulttuuriperintéa ja asettamalla aineistot saataville Europeanan
kautta.

o Paatokset, liitynnat:
-Komission suositus (2021/1970) yhteisesta
eurooppalaisesta kulttuuriperinnén data-
avaruudesta
-Valtioneuvoston periaatepaatés
kulttuuriperintéstrategiasta 2030 (valmisteilla)

Osaamisen data-avaruuden infrastruktuuri on luotu vuoteen 2024
mennessa. Osaamista koskevan tiedon hyédyntdmiseen ja
jakamiseen liittyvat ratkaisu on luotu.

o Piditokset, liitynnit:
-Komission tiedonanto Euroopan data-
strategiasta: eurooppalainen osaamisen data-
avaruus

Viranomaisten jarjestelméhankkeisiin budjetissa myénnettya
rahoitusta ja valtiotukena myénnettya TKl-rahoitusta
kasvatetaan ja kdytetaan vivuttamaan EU-rahoitteisia datan
hyédyntamisti edistavia hankkeita kokonaisrahoituksen
kaksinkertaistamiseksi.

Julkisia neuvonta- ja tukipalveluja kohdennetaan merkittavasti
EU:n TKl-rahoituksen hakuun ja kansallisten hakukonsortioiden
muodostamiseksi.

o Piatokset:
-Digital Europe data space —aloitteet
-Horizon ja CEF- ohjelmakausi
-Edellyttaa lainsdadantémuutoksia (valtiontuki)
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On luotu edellytykset maatalouden ja ruokatuotannon datan
hyédyntamisen valityspalvelulle ja data-avaruus. (2030)

e Paatodkset, liitynnit:
-Alymaatalous 2030 tiekartta

On saatettu paatokseen Rakennetun ympéristén
tietojarjestelma (RYTJ)-jarjestelmdmuutokset ja
tietoekosysteemin luominen.

-RYTJ 1.0 kaytdssa vaiheittain 2023-24 ja 2025-2029
laajennetaan uusilla toiminnallisuuksilla.

o Pditokset, liitynnit:
-RYHTI-hanke

Vaikutetaan EU:n datastrategiaan ja toteutetaan sita
toimeenpanemalla EU:n datasaantelyi kansallisesti,
varmistamalla uusien viranomaistehtévien resursseja ja
huolehtimalla yleisaantelyn ja sektorisdantelyn
yhteentoimivuudesta seké tiedonhallinnan yhten&isyydesta.

Yleissaantely ja sektorisdantely uudistetaan varmistamaan
viranomaisten jarjestelmissé olevan kansalaisten oman datan
hallinta ja sen kaytdn seuranta sek& luvittaminen myés yritysten
kayttoon.

Mahdollistetaan oman datan hallintaa, sen kaytén seurantaa ja
luvittamista my&s yritysten kayttéén arvioimalla tarvittavat
lainsdadannén muutostarpeet ja tekemalla
lainsdadantdsuunnitelma.

o Paatokset, liitynnat:
-EU-saadokset datanhallinnasta, datasaados,
digimarkkinasaadés, tekoédlyasetus

Osana data-avaruustyéta luotu vaatimuksia ja tehty
testiymparistéja data-avaruuksille. Testiympéaristéjen luomiseksi
on tehty aktiivista yhteisty6té pohjoismaiden kesken.

o Pditokset ja liitynnét:
- Gaia-X —hanke
- Tekoély 4.0

Tavoite

Suomessa on kaytossa
luottamusinfrastruktuuri
datan vaihdantaan, jossa
on ratkaistu tekniset ja
sopimusperustaisuuteen
liittyvat periaatteet
innovatiivisesti.

On luotu vahintaan kaksi kaikille avointa
yleistd, yhteista ja turvallista vahvistetun
datan luottamusinfraa sahkoiseen
asiointiin ja datan vaihdantaan.

Yleisdantely (tiedonhallintalaki) seka tarvittavat tiedon
luovutusta ja toisiokdytté6a sidntelevd sektorilainsdadantd
on paivitetty vastaamaan datan hyddyntamistarpeita ja ottaen
huomioon oman datan hallinnan ja EU:n datasaantelyn
vaatimukset seka perusoikeuksiin liittyvat nakékulmat.

o Piditokset ja liitynnét:
-EU:n eIDAS saantely
-Digi-ID —hanke
-Hetu-hanke

Digitaalisen identiteetin jarjestelmamuutokset osana julkisten
digitaalisten palvelujen kehittdmistd myds datan jakamisen ja
luvituksen sek& omadata mallin mukaiseen asiointiin on tehty.

o Pditokset ja liitynnét:
-EU:n elDAS saantely
-Digi-ID ja lompakko—hanke
-Hetu-hanke
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Mittarit

Mittari 1. Luottamusinfran
kayttajien maara ja
luottamusinfraratkaisujen
lukumaara.

KYBERTURVALLISUUS

Suomi on kyberturvallisuudessa kokoaan isompi toimija.

Tavoite ja mittarit

Avaintulos

Keskeiset toimenpiteet Iahivuosille

Paatokset ja liitynnat

Tavoite

Suomella on
kybersietokyvyltaan
yhteiskunnan toiminnan
kannalta vahva kriittinen
infrastruktuuri.

Mittarit

Mittari 1. Yleisten
viestintépalvelujen
toimivuushairididen
maara.

Mittari 2. Yritysten, joilla
on kaytéssa
tietoturvatestaus, osuus
%.

Mittari 3. Yritysten, joilla
tietoturvaan liittyvat
toimenpiteet, kayténteet
tai toimintatavat on
dokumentoitu, osuus %.

Mittari 4.
Kyberturvallisuuden tila eri

5G- ja 6G-verkot on otettu kayttéén
verkkoturvallisesti.

Kriittiset toimialat auditoivat
saanndllisesti kriittiset tieto- ja
tietoliikennetekniset prosessit ja
toiminnot.

Kyberturvallisuus on otettu huomioon
kriittisten toimijoiden riskienhallinnassa
ja varautumissuunnitelmissa.

Kriittisten toimialojen tietoturvallisuus on
kehittynyt vahintdan eurooppalaisten
vaatimustason mukaisesti.

-Varmistetaan tarvittaessa lainsdadannoélla tietoturvavaatimusten
ja auditointien toteutuminen.

-Vahvistetaan Kyberturvallisuuskeskuksen ja eri toimialojen
resursseja kyberuhkiin vastaamiseksi.

-Varmistetaan, etta lainsd&danté mahdollistaa ja tukee
viranomaisten valista tietojenvaihtoa ja yhteistoimintaa
laajamittaisissa kyberturvallisuuden hairiétilanteissa seka
kyberrikollisuuden torjunnassa ja kyberpuolustuksen
vahvistamisessa.

-Luodaan toimintamalli kansalliselle strategiselle
kyberturvallisuuden tilannekuvalle.

-Luodaan rahoitus- ja toimintamalli uudenlaisten ja osallistavien
keinojen kayttdmiseen haavoittuvuuksien testaamisessa (ml.
hyékkayksenkestévyyden testaus hackatoneilla ja palkkiot
haavoittuvuuksien havaitsemisesta/bug bounty).

-Varmistetaan, etté kansallinen ja EU-lains&adanté seka
kansainvaliset normit ja standardit takaavat verkkoturvallisuuden
uusia teknologioita kaytt66n otettaessa.

(Julkisten palvelujen kyberturvallisuuden osalta ks. kohta
kokonaisturvalliset digitaaliset julkiset palvelut.)

o Piatokset:
-Suomen kyberturvallisuusstrategia
-Kybertuvallisuuden kehittdmisohjelma
-VNPP tietosuojasta ja tietoturvasta kriittisilla
toimialoilla (TITUKRI)
-EU: 5G tyokalupakki, verkko- ja
tietoturvadirektiivin uudistus, Open-RAN-ty6 jne.
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toimialoilla on yli 3,75
(kaikki yritykset)?2

Tavoite

Suomessa on vahva ja
kansainvélinen kyberalan
ekosysteemi ja Suomeen
on muodostunut alan
huippuosaamiskeskittyma.

Mittarit

Mittari 1.
Kyberturvallisuuden
ratkaisujen palveluviennin
arvo (eur).

Mittari 2.
Kyberturvallisuuden
ratkaisujen
kehitysinvestoinnit (eur).

Mittari 3. Kyberalalla
ammattilaisina
tydskentelevien maaran
kasvu.

Suomessa toimii kyberturvallisuuden
kasvu- ja osaamiskeskus, joka tuo
yhteen julkisen sektorin, yritykset,
koulutus- ja tutkimuslaitokset ja yhteisot
ja jonka ty6 on edistényt
kyberteollisuuden yritysten kasvua,
osaamista ja kansainvalista
kilpailukykya.

Kryptostrategiaty6hén perustuva kansallinen
salaustuoteperhe jatkokehityspolkuineen on valmis.

o Piditokset, liitynnit:
-Kyberturvallisuuden kehittdmisohjelma

Suomi on saanut AQUA-statuksen (Appropriately Qualified
Authority) salaustuotteiden sertifioijana toimimiseen.

o Piditokset, liitynnit:
-Kyberturvallisuuden kehittdmisohjelma

Kyberalalle on laadittu kasvuohjelma vuoden 2023 aikana.

o Paitokset, liitynnit:
-Kyberturvallisuuden kehittdmisohjelma

Kyberturvallisuuden koordinointikeskus on luonut mallin
kyberturva-alan tutkimuksen ja sen tulosten
kaupallistamiseksi. Tutkimukseen on osoitettu vuosittainen
kansallinen rahoitus.

o Piatokset:
-Kyberturvallisuuden kehittdmisohjelma (VNPP)

Tavoite

Yhteiskunnan eri osa-
alueiden kyberosaaminen
kasvaa.

Kyberturvallisuuden osaaminen on
vahvistunut yhteiskunnan eri osa-alueilla
koulutuksen ja k&ytannon kehittdmisen
kautta

Kyberturvallisuus on kansalaistaito -tavoitteen toimenpiteitd on kuvattu myds osaaminen, yritykset ja julkinen

hallinto osa-alueiden taulukoissa (lapileikkaava tavoite).

Kyberturvallisuuden harjoitustoiminta

-Kehittdmisohjelman toimeenpano harjoitustoiminnan osalta ja
EU-laajuinen koulutusohjelma 2021-2025.

o Paatokset, liitynnat:
-Suomen elpymis- ja palautumissuunnitelma

22 https://www.huoltovarmuuskeskus.fi/files/b3671ecb5d0b5b431174fec9350e0251b75227ba/kyberturvallisuuden-nykytila-eri-toimialoilla2-
verkkosivuille.pdf
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Mittarit Kyberturvallisuusosaaminen nahdaén -Kyberturvallisuuden teknis-toiminnallisiin harjoituksiin on -VNPP kyberturvallisuuden
Mittari 1. DESl-indeksi. osana kriittisten kyvykkyyksien osallistunut 2000 henkilé& vuoden 2025 loppuun mennessa. kehittamisohjelmasta.

rakentamista eri toimialoilla.
Mittari 2. National
Cybersecurity Index
(NCSI), tavoite sija 5.
vuonna 2025. Yritysten osaaminen

Mittari 3 kyberturvallisuudessa ja parantunut ja
Kyberharjoituksiin tietoturvaan liittyvat perustoimenpiteet

. . e on viety kaytantéon.
osallistuneiden maara. y Kyt

Julkishallinnon kyberosaaminen on
kasvanut.

DIGITAALINEN INFRASTRUKTUURI

Suomessa on kaytéssa kattava ja energiatehokas viestinta-, palvelin- ja laskentainfrastruktuuri, joka luo edellytyksia digivihrealle siirtymalle

Tavoite ja mittarit Avaintulos Keskeiset toimenpiteet lahivuosille Paatokset ja liitynnat
Tavoita Suomen sijoitus on parantunut DESIn Viestintaverkkojen laadun ja saatavuuden kehittiminen o Paitokset, liitynnait:
siirtoyhteydet osa-alueella (v. 2021 -Kehitetdan viestintdyhteyksien laatua ja saatavuutta Suomessa -Suomen elpymis- ja palautumissuunnitelma
Suomessa on kaytdsséa sijoitus 13.) niilld alueilla, joihin edistykselliset viestintdyhteydet eivat -Digitaalisen infrastruktuurin strategia 2025:
kattavat Kaikill laiisilla kofitalouksilla | kaupallisesti rakennu seké koordinoidaan tavoitteena olla tietoliikenneverkkojen karkimaa
tietoliikenneyhteydet, jotka diklla:sliomalalsila KotlaloUalla gy laajakaistainvestointeja. -Cinia toimii merikaapelihankkeen veturina
; s yrityksilld on mahdollisuus gigabitin :

luovat pohjan vihrean Y . . : ; .. JE -TKl-tiekartta

PP -- A tietoliikenneyhteyteen ja 5G-verkko -Varmistetaan taajuuksien tehokas kaytto aktiivisella
digitaalisen siirtymén ja N . . - N -

L - : kattaa koko vaestdn vuonna 2030. (EU- |taajuuspolitiikalla ja kansainvaliselld vaikuttamisella (ITU).
uusteminnevaatiodenta. | o ve seo s tarelaf gigabift MK
palveluratkaisuiden 5G kaikkialle) Yoy T ’ | -Laajakaistarakentamiseen tarkoitettu RRF-rahoitus kanavoidaan
kayttoonotolle. laajakaistatukilain avulla. Tarkoitus on mahdollistaa kesakuuhun
Mittarit Suomi on 6G-tutkimuksen karkimaa ja 2026 mennesséa nopean laajakaistan saatavuus vahintaan
testiverkkoja on otettu kayttéén 25 000 uudelle tilaajalle alueilla, miss& markkinaehtoista

Mittari 1. Gigabitin viimeistdan vuonna 2027. tarjontaa ei ole.

hteys/kotitaloudet j
illritjl}(l:eto‘ll ;OO(:/JO e Suomi toimii hubina resilientissa -Osoitetaan rahoitusta 6G-tutkimukselle.

’ ’ merikaapelijarjestelméassé, joka yhdistaa Toteutet Luoteisvavia iK lihank

Mittari 2. 5G-peitto, 100 | Euroopan ja Aasian tietoverkot. USRI LURiSionayi=n MEliaapeinamiee.
% vaestosta.

o o Digirata-hanke eli rautatiejirjestelméan digitalisaatio o Paitodkset, liitynnat:
Mittari 3. DESI-sijoitus -Todennetaan ja méaaritellaén vanhentuvan junien -Suomen elpymis- ja palautumissuunnitelma:
surtoyht_eydet— kulunvalvontajarjestelméan korvaava kansallinen ERTMS- tavoitteena on toteuttaa testausta ja pilotointia,
kategoriassa. kulunvalvontajérjestelméa hydédyntéden 5G-teknologiaa. jotka luovat tarvittavaa tietoa tulevaisuuden
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-RRF:sta rahoitettaisiin hankkeen kehitys- ja verifiointivaiheessa
(2021-2026) tapahtuva testaus- ja pilotointitoiminnan valmistelu
testilaboratoriossa, testiradalla seka kaupallisen junaliikenteen
kayttoon jaavalla pilottiradalla.

-ERTMS-testilaboratorion virtuaalinen versio kaytéssa 2022,
testirata rakennettu 2024 ja kaupallisella pilottiradalla testit
aloitettu 2026. Kaupallinen liikenndinti 2027.

digitalisoiduille jarjestelmille, jotka perustuva
4G- ja 5G-teknologioihin.

Tavoite

Suomi hydédyntaa ja
kehittda energiatehokasta
ja hiilettdmiin
sahkénlahteisiin
perustuvaa viestinta-,
palvelin- ja
laskentainfrastruktuuria

Mittarit

Mittari 1. Uusien
datakeskusten
energiatehokkuus (PUE
tai muu mittari).

Mittari 2.
Viestintéverkkojen
energiatehokkuuden
kehittyminen vuosittain.

Mittarit 3. Puolijohteiden
tuotanto % koko maailman
tuotannon arvosta.

Suomessa on kaytdssa vahintadan 50
kubitin kvanttitietokone (EU-tavoite:
ensimmainen kvanttitietokone 2025
mennessé.)

Suomessa on kaytdssa dataratkaisut
toimialojen paastéjen seurantaan ja
elinkaaren aikaisen kestavyyden
seurantaan eurooppalaisen digitaalisen
tuotepassin mukaisesti
(hiilikadenjalkitoimenpide).

Suomeen on synnytetty teollisen
mittakaavan puolijohdekomponenttien
valmistuslaitos. (EU-tavoite:
huipputason kestévien puolijohteiden,
myds prosessorien, tuotanto EU:ssa on
véhintddn 20 % koko maailman
tuotannon arvosta.)

Suomi ei aseta palvelininfralle suoraa
avaintulosta, muut tavoitteet tukevat EU-
tavoitetta. (EU-tavoite: otetaan kayttéén
10 000 ilmastoneutraalia erittdin
suojattua verkon reunasolmua.)

Varmistetaan TKI-panostukset kéarkiteknologioiden kehittamiseen
ja EU-rahoituksen saanto hankehakujen neuvonta- ja
tukipalveluja lisdamalla kaksinkertaistamaan kokonaisrahoitus.

Paatokset, liitynnat:
-TKl-tiekartta

Vaikutetaan EU:ssa kunnianhimoisen paastdjen seurantaa
koskevan sdddéskehyksen aikaansaamiseksi niin, etta
hiilijalanjélki on mahdollista maarittéda tuotteen kayttajaan asti
sekéa koko elinkaaren ajalta. Toimeenpannaan EU-saantely ja
rakennetaan sen edellyttdamat jarjestelma- ja data-kyvykkyydet
paidstdjen seurantaan osana data-avaruuksien kehitysty6ta.

Paatokset, liitynnat:
-ICT-ilmasto- ja ymparistéstrategia

Valmistellaan ja otetaan kayttéon pilvipalvelujen
turvallisuusratkaisujen sertifiointi EU:n kriteeristén
mukaisesti.

Paatokset ja liitynnat:
-ENISA:n kriteeristotyd pilvipalvelujen
turvallisuudesta

Toimeenpannaan EU:n puolijohteita koskeva asetus ja
taytéantdonpano seké varmistetaan kansallinen vastinrahoitus
puolijohdeinvestoinneille EU-rahoituksen saamiseksi.

Paatokset ja liitynnat:
-EU:n puolijohdeasetus (Chips ACT)
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Yritysten digitaalinen muutos

VALTIONEUVOSTO

DIGITEKNOLOGIAT

Tavoite ja mittarit

Avaintulos

Keskeiset toimenpiteet ldhivuosille

Paatokset ja liitynnat

Tavoite

Suomessa on maailman tunnetuimpia ja
houkuttelevimpia teknologian
osaamiskeskittymia valituilla alueilla.

Datatalous ja datapohjainen arvonluonti
yritysten liiketoiminnassa on kasvanut.

Mittarit

Mittari 1. Tilastokeskuksen T&K menotilastot:
o T&K-panosten osuus BKT:sta
o Julkisen sektorin T&K-budjettirahoitus
o Yritysten T&K-menot

Mittari 2. PK- barometri

Julkiset TKI —investoinnit tunnistettuihin

avainteknologioihin kasvavat vuoteen 2030

mennessé (Tekoaly, kvanttiteknologia,
tietoturva, ohjelmistoteknologiat,

autonomiset jarjestelmat, tietoliikenne, 6G

ja mikroelektroniikka).

Yritysten ja korkeakoulujen yhteistyd
lisdantyy.

Yritysten ICT investoinnit kasvavat
vuosittain.

Yritykset ovat ottaneet k&ytt66n uutta

digiteknologiaa ja datan hydédyntamiseen

perustuvia palveluita vuosittain.

Toteutetaan monivuotinen datatalouden
yritysvetoinen TKIl-ohjelma.

Datatalouden edistdminen mm. "Datasta kasvua
yritysohjelma” -mallin jalkauttamisen kautta.

Paatokset, liitynnat:
-Teknologianeuvottelukunnan raportti
-Tekoaly 4.0

-TKl-tiekartta

-Datatalouden tiekartta (Sitra)
-Reilun datatalouden kokonaisuus

Kohdennetaan vuosina 2022—2030 julkisia TKI-
panostuksia erityisesti tunnistettuihin teknologia-
alueisiin ml. my&s teknologioiden skaalausvaihe.
Tasmennetédéan avainteknologioiden kehittdmisen
strategisia tavoitteita ja vahvistetaan niiden
ymparille syntyvia osaamis- ja
innovaatioekosysteemeja pitkdjanteisesti. Kytketaan
ekosysteemit eurooppalaiseen yhteistyéhoén.

Paatokset, liitynnat:
-Teknologianeuvottelukunnan raportti
-Parlamentaarisen TKI -tyéryhman
loppuraportti

-TKl-tiekartta

Mittari 3. DESI

Lisataan ja rahoitetaan teollisuuden ja ICT- Paatokset, liitynnat:
tarjoajien yhtelskehlttamlsta Lisataan rahoitusta ja _Teknologianeuvottelukunnan raportti
kehitetddn toimintamalleja kansainvélisen tason _TKI -tiekartta
tutkimus- ja innovaatioekosysteemien
rakentamiseen ja vahvistamiseen.
Rakennetaan systemaattisesti tekoélytutkimuksen Paatokse?, liitynnat: .
ja teollisuuden yhteisia portfolioita, joilla tuotetaan -Teknologianeuvottelukunnan raportti
vaikuttavuutta ja kilpailuetua korkeatasoisesta
tekoélytutkimuksesta
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Tavoite ja mittarit

Avaintulos

Vahvistetaan tutkimuksen ja yritysten
yhteisrahoitteisten ja yhteiskayttéisten tutkimus-,
kehittamis- ja kokeiluinfrastruktuurikeskittymien
seka testausalustojen luomiseksi ja pitk&janteiseksi
kehittdmiseksi

o Paatokset, liitynnit:
-TKl-tiekartta

Suomen Eurooppalaiset Digitaaliset Innovaatio
Hubit (EDIH). Varmistetaan Suomen aktiivinen
osallistuminen digitaali-innovaatiokeskittymiin
(EDIH) ja eurooppalaisiin yhteishankkeisiin.

Keskeiset toimenpiteet ldhivuosille

o Paatokset, liitynnit:
-Tekoaly 4.0 ohjelma
-Digital Europe Programme (DEP)

DIGIVIHREA SIIRTYMA

Paatokset ja liitynnat

Tavoite

Suomi hyétyy laajalti globaaleihin ilmasto-,
kiertotalous- ja ymparistéhaasteisiin
vastaavien digiteknologioiden kehittdmisesta ja
soveltamisesta.

Mittarit

Mittari 1. Viennin volyymi
Suomalaisyritysten vienti kasvaa
Mittari 2. limastovaikutukset

Sijoitus Global Cleantech Innovation
indeksisséa

Vuotuiset kasvihuonekaasupaastot laskevat
teollisuuden vahahiilitiekarttojen mukaisesti

Suomalaisten yritysten kestavan
kehityksen vaikutus (hiilikadenjalki)
maailmalla kasvaa ja kestévéan teknologian
vienti kasvaa 50% vuoteen 2030
mennessa.

Julkisia panostuksia teknologiakehitykseen
tehdaan vuosittain, milla varmistetaan
Suomen edellakavijyys teollisuuden
ilmasto-, kiertotalous- ja
ymparistératkaisuissa

Maaritellaan hiilikadenjalki, sen nykytaso ja
indikaattorit. Vauhditetaan yritysten hiilikéddenjaljen
laskemisen tydkalujen kehittamista ja
kayttéonottoa.

Méaéritellddn mité kestavan kehityksen
teknologiavientiin lasketaan mukaan.

o Paatokset, liitynnit:
-Tekoaly4.0 —ohjelma
-Teknologianeuvottelukunnan raportti
-Kiertotalousohjelma (YM/TEM)
-Viennin ja kansainvélisen kasvun
ohjelma

Kohdennetaan TKIl-investointeja puhtaan
teknologian kehittdmiseen ja soveltamiseen.

o Paatokset, liitynnit:
-TKI -tiekartta

Selkeytetdan Digivihrean siirtyman EU- ja kv.-
vaikuttamisen paaviestit.

Vahvistetaan suomalaisen teknologian globaalia
hydédynnettavyytta aktiivisen standardointitybhén
osallistumisen avulla.

Tuetaan ja kannustetaan yrityksia ottamaan
vahvempi rooli ja osallistumaan EU-tason TKI-
hankkeisiin

o Paatokset, liitynnit:
-Tekoaly 4.0 —ohjelma
TKI —tiekartta
-Viennin ja kansainvélisen kasvun
ohjelma
-EU/KV-rahoitus neuvontapalvelu
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PK-YRITYSTEN DIGIKYVYKKYYS

Tavoite ja mittarit

Avaintulos

Keskeiset toimenpiteet ldhivuosille

Paatokset ja liitynnat

Tavoite

Suomessa on merkittdva maara digitaalisesti
edistyneita pk-yrityksia.

Mittarit

Mittari 1. Yritysten T&K-panosten osuus
BKT:sta.

Mittari 2. EU: digiteknologian kayttdaste PK-
yrityksissé (Eurostat).

Mittari 3. Suomen l&htétaso: tietotekniikan
kaytto yrityksissa (2018): datan
hyédyntaminen (19%), verkkokauppa (19%),
sosiaalisen median hyédyntédminen (69%),

PK -yritysten ICT -investoinnit kaikilla
toimialoilla kasvavat.

PK-yritysten méaara, jotka hyddyntavat
kokeilu- ja testausymparistéja, kasvaa.

PK -yritysten digikypsyyden taso kasvaa,
miké tarkoittaa, ettéd PK-yritysten
digiteknologian kayttéaste on perustasolla
vahintadan 90 % yrityksista ja vahintaan 75
% yrityksista kayttaa pilvipalveluja,
massadataa ja tekoélya.

Korkean tason digikypsien PK-yritysten
osuus on kasvanut nykyisesta vajaasta10
%:sta vahintadan 20 %:iin v. 2030
mennessa.

Tekoily4.0 —ohjelman toimenpiteiden toteutus:

- Pk-yritysten digiosaamistarpeiden kartoittaminen
seka digiosaamisen kehittamispalveluiden
kohdentaminen.

-Toimenpiteita, jotka vahvistavat pk-yritysten
kokeilukulttuuria ja kokeiluympéristéjen kayttda.

* testaus- ja pilotointiympaéristéjen ja niiden
palvelumallin koordinoitu kehittdminen

o Paitokset, liitynnit:
-Tekoaly4.0 -ohjelma

Suunnataan julkista TKIl-rahoitusta ja kehitetaan
toimintamalleja datan sektorirajat ylittavan
hyédyntdmisen ja ekosysteemikehityksen tueksi.

o Paatokset, liitynnit:
-Teknologianeuvottelukunnan raportti
-TKI -tiekartta
-Luovan talouden tiekartta
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internet-yhteydet (100%), nakyvyys verkossa
(96%), pilvipalvelut (65%).

Mittari 4. EU: yrityksista kaytossa
pilvipalveluja, massadataa ja tekoalya. %:a
yrityksista.

Mittari 5. Suomen I&htétaso: Pilvipalvelut: 50
% yrityksista (2019), Massadata: 18 %
yrityksista (2019), Tekoély: Suomalaisista yli
10 henkiléa tyéllistavista yrityksista 12 %
ilmoitti vuonna 2020 k&yttavansa jotain
tekoalysovellusta.

Mittari 6. DESI, digital integration in business
—osio.

Mittari 7. PK-yritysbarometri.
Mittari 8. TESI kasvuyrityspulssi.

Mittari 9. Digibarometri (ETLA).

Start up -yritysten maéara kasvaa ja
vuoteen 2030 mennessa yha useampi
niista kasvaa ja kansainvalistyy.

Tuetaan startup-yritysten kasvua (sekd pddoman
tarjontaa) julkisen TKl-rahoituksen ja
yritysrahoituksen keinoin.

o Paatokset, liitynnit:
-Teknologianeuvottelukunnan raportti
-TKI tiekartta
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Digitaaliset julkiset palvelut

IHMISKESKEINEN JULKINEN HALLINTO

Tavoite ja mittarit

Avaintulos

Keskeiset toimenpiteet lahivuosille

Paatdkset ja liitynnat

Tavoite

Ihmiskeskeinen hallinto on
ennakoivasti automatisoinut ja
digitalisoinut merkittdvan osan
julkisista palveluista.

Mittarit

Mittari 1. Julkisten digitaalisten
palveluiden kayttomaara.

Mittari 2. Automaattisten
palveluiden maara.

Mittari 3. Saavutettavuusseuranta
digitaalisille julkisille palveluille.

Mittari 4. Digitaalisten
terveystietojen kayttdomaara ja
kayttaneiden osuus.

Mittari 5. Valittujen julkisten

Mittareita jatkokehitetaan
hyddyntamalla digitalisaation
edistamisen ohjelmassa
toteutetussa digin vaikuttavuuden

palvelujen asiakaskokemuspalaute.

40 merkittavinta elamantapahtuma-
palvelukokonaisuutta on digitalisoitu ja
mahdollisuuksien mukaan automatisoitu vuoteen
2030 mennessa.

Julkishallinnon digitaaliset palvelut ovat
ensisijainen valinta. Digitaalisten palveluiden
kayttdaste on 80 % kokonaisasioinnista ja 75%
kayttajista on tyytyvaisia digipalveluiden
kayttokokemukseen keskeisimpien palveluiden
osalta.

Digitaaliset julkiset palvelut ovat tarjolla yhden
rajapinnan kautta. Ne ovat esteettomia,
saavutettavia ja oikea-aikaisia.

Kansalaisille ja yrityksille on saatavilla digituki.
Palvelut on taattu myos niille, jotka eivéat voi
kayttaa digipalveluita.

Yritysten elinkaaren keskeiset liiketoimintatilanteet
on tunnistettu ja niihin liittyvét digipalvelut
muodostavat ennakoivan ja asiakaslahttisen
kokonaisuuden.

Suomalaisilla on paasy digitaalisiin
terveystietoihinsa. Digitaalisia terveyspalveluita ja
-tietoja hyddynnetaan arjessa (ml. puolesta-
asiointi).

Tunnistetaan 40 merkittdvimman
elamantapahtumapalvelukokonaisuutta, jotka
digitalisoidaan ja soveltuvien osin automatisoidaan.

Paatokset, liitynnat:
Hallitusohjelmahanke: Digitalisaation
edistdmisen ohjelma (2020-2023)

Suunnitelma digitalisaation ohjelmatoimien ja tulosten
jatkosta on tehty vuoden 2022 aikana.
Kehittamistarpeet jatkoa varten on koottu toimijoilta.

Paatokset, liitynnat:

Merkittavimmat automatisoitavat julkisen palvelut on
linjattu ja lainséadantdsuunnitelman sisaltava
toteutussuunnitelma on tehty. Suunnitelma
poikkihallinnollisesta toteutusmallista ja
rahoitusmallista on laadittu.

Paatokset, liitynnat:

Tuetaan viranomaisten tekodlyn ja automatisaation
kayttoonottamista ja kayttdbmahdollisuuksien
kartoittamista voimassa olevan lainséadannon
puitteissa, huomioiden myds mahdollisuudet parantaa

oikeusturvaa ja vahvistaa hyvéan hallinnon periaatteita.

Paatokset, liitynnat:

Viranomaiset on velvoitettu kayttdasteen ja
asiakaspalautteen seurantaan (Suomi.fi tydkalut).

Paatokset, liitynnat:

Sosiaali- ja terveydenhuollon kansallisten Kanta
palvelujen toimintavarmuuden tukeminen ja palvelujen
kehittdminen kansalaisten ja palveluntuottajien tueksi.

Paatokset, liitynnat:
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tilannekuvatytssé laadittuja Julkisten palveluiden automatisointia on edistetty Sosiaali- ia t huollon ICT tok . .. s
mittareita. lainsaadannolla, osiaali- ja terveyshuollon -muutoksen o Paatokset, liitynnat:

toteuttaminen ja digitaalisten palvelujen kehittdminen
kansallisissa ja hyvinvointialueiden palveluissa.

Valmistellaan hallintoasian automaattisen o Paatokset, liitynnat:

ratkaisemisen mahdollistava yleislainsaadanto. Automaattista paatoksentekoa

Saéntely ei koskisi tekodlyn kayttda, josta Euroopan koskevan hallinnon

unionin toimielimissé kasittelyssa ehdotus sééntelysta . .
yleislainsdadannon valmistelu —

(COM(2021) 206). hanke (7/2020-) (OM)

Julkisen hallinnon tietojarjestelmia
koskevan yleislainsdadannon
tarkistamista valmisteleva tydryhma
(4/2021-), (VM)

Arviomuistio julkisen hallinnon
tietojarjestelmien saantelyn
nykytilasta ja kehittdmistarpeista
(2021)

Teknologianeuvottelukunnan raportti
— Teknologialla ja tiedolla maailman
karkeen ja VNPP

-Euroopan parlamentin ja neuvoston
asetus tekoalya koskevista
yhdenmukaistetuista sdannoista
(tekodlysaados)

Arvioidaan ja tunnistetaan milloin automaattista o Paatokset, liitynnat:
paatdksentekoa ja automatisaatiota voidaan
mahdollistaa lainsdadannolla, mikali se ei ole jo
yleislainsdadannon puitteissa mahdollista.

Maaritellaén tekoélyn kéaytén reunaehdot. o Paatokset, liitynnat:
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EU-tekoalysaantelyyn ja muuhun relevanttiin EU-
lainsdadantévalmisteluun vaikuttaminen ja kansallinen
taytantéonpano.

o Paatokset, liitynnat:
Euroopan parlamentin ja neuvoston
asetus tekoalya koskevista
yhdenmukaistetuista saannoista
(tekodalysaados)

Yksildiden mahdollisuuksia saada palveluita oikea-
aikaisesti ja personoidusti elamén eri tilanteissa ja
tapahtumissa on edistetty kansallisessa
tekodlyohjelmassa AuroraAl. Ohjelmassa rakennettu
verkkoratkaisu ja toimintamallit otetaan kayttéon ja
litetd&n palvelut Aurora Al-verkkoon.

REAN SIIRTYMAN EDISTAJANA

o Paatoksetlliitynnat:
-Hallitusohjelmahanke: Kansallinen
tekodlyohjelma AuroraAl (2020—
2022)

-Julkisen hallinnon strategia -
Tekodlystrategia 2019: Tekodalyaika
-Selvitys AuroraAl —ohjelman
kansainvalisistda mahdollisuuksista ja
yhteistydsta (valmistuu 3/2022)

Tavoite ja mittarit

Avaintulos

Keskeiset toimenpiteet lahivuosille

Paatokset ja liitynnat

Tavoite

Viranomaistoiminta ja -prosessit
ovat tehostuneet digitalisaation ja
yhteensovittamisen avulla.

Mittarit

Mittari 1. Yrityksille suunnattujen
palveluiden palveluprosessien
digitalisoinnin aste (%).

Mittari 2. Yrityksilta keréttavan tai
toimitettavan, tiedon
digitaalisuuden aste (%).

Yrityspalveluissa, joissa digitalisointi ja
automatisointi ovat mahdollisia, on siirrytty 85
%:sti yksinomaan digitalisoituun tai
automatisoituun palveluun.

Digitalisaation my6ta sujuva ja nopea luvitus
erityisesti yritysten vihrean siirtyman hankkeissa
on lyhentanyt lupaprosessien pituutta 80%.

Verkkolaskuilla on 90% kayttdaste. eKuittien
maéra kasvaa: vuonna 2024 eKuitteja on 20 % ja
vuonna 2030 vahintd&n 90 % kaikista kuiteista.

Yrityksilté kerattava tai toimitettava tieto on 90
%:sti digitaalisessa, rakenteisessa muodossa ja

Tavoitetta toteuttamalla Luvat ja valvonnat —hankkeen
toimenpiteet, joissa uudistetaan viranomaisten
vastuulla olevat lupa- ja valvontatoiminnan
toimintamallit kéyttajalahtoisiksi hallinnon tasot ja
organisaatiorajat ylittavaksi digitaaliseksi
kokonaisuudeksi. Suunnitelma automaation ja tekoalyn
hyddyntamisesta Luvat ja valvonta —palvelussa
laaditaan vuoden 2022 aikana. Jatkotoimenpiteet
vuoden 2023 jalkeen.

o Paatoksetl/liitynnat:
-Luvat ja valvonta —hanke (2021-
2023)
-Teknologianeuvottelukunnan raportti
— Teknologialla ja tiedolla maailman
karkeen ja VNPP
-Julkisen hallinnon uudistamisen
strategia

Vihrean siirtymén hankkeita on edistetty vauhdittamalla
luvituksia. Luvat ja valvonta —palvelua on kaytossa
mm. kokonaisluvitukselle asetettujen maaraaikojen
seurannassa.

o Paatokset, liitynnat:
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Mittari 3. Digitaalisessa ja
rakenteisessa muodossa olevan
seka eurooppalaisia standardeja
noudattavan tiedon maaran kasvu
(%) suhteessa vuoden 2022
tasoon.

Mittari 4. Innovatiivisten julkisten
hankintojen maara. Kasvu
suhteessa vuoden 2022 tasoon.

Mittareita jatkokehitetaan
hyddyntamalla digitalisaation
edistdmisen ohjelmassa
toteutetussa digin vaikuttavuuden
tilannekuvaty6ssa laadittuja
mittareita.

noudattaa olemassa olevia eurooppalaisia
standardeja.

Innovatiivisten julkisten hankintojen maara on
kolminkertaistunut 2022 tasosta vuoteen 2030
mennessa.

Julkisilla hankinoilla on edistetty vihreaa siirtymaa
yhteiskunnassa hyddyntamalla uusia teknologioita
ja toimintamalleja.

Yritykset ovat siirtyneet kayttdméaan digitaalisia
palveluita, miké edistaa julkisen hallinnon vihreda
siirtymad. Palveluiden automatisointi on
vahentanyt asiointitarvetta 20%.

Digiohjelman toimenpiteita on toteutettu ja suunnitelma
ohjelmatoimien jatkosta on tehty vuoden 2022 aikana.

Elinkeinotoimintaa harjoittavien paperi- ja
kayntiasioinnin vahentamista on vahennetty siirtymalla
tarjoamalla joissain palveluissa vain digipalvelua.

Digituen tarjontaa on edistetty koko maassa ja tukea on
kehitetty palvelemaan my®6s elinkeinotoimintaa
harjoittavia.

Paatokset, liitynnat:
-Hallitusohjelmahanke: Digitalisaation
edistamisen ohjelma (2020-2023)
-Teknologianeuvottelukunnan raportti
— Teknologialla ja tiedolla maailman
karkeen ja VNPP

-Julkisen hallinnon uudistamisen
strategia

Julkisissa hankinnoissa on kaytésséa toimintamallit,
uusien teknologioiden ja toimintamallien kaytén
mahdollisuuksien systemaattiseksi arvioimiseksi.

Toteutetaan kansallista julkisten hankintojen strategiaa
taysimittaisesti ja arvioidaan jatkokehittdmisen tarpeet
kaksoissiirtyméan ja kilpailukyvyn edelleen
vauhdittamiseksi.

Paatokset ja liitynnat

Liitynt& infra-karjen toimenpiteeseen: edellytykset
yritysten siirtymiseksi reaaliaikatalouteen (RTE)

Paatokset ja liitynnat:
-Yrityksen reaaliaikatalous (RTE)

YHTEENTOIMIVAT JULKISET PALVELUT
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Tavoite ja mittarit

Avaintulos

Keskeiset toimenpiteet lahivuosille

Paatokset ja liitynnat

Tavoite

Yhteentoimivat digitaaliset julkiset
palvelut mahdollistavat sujuvan
asioinnin kansalaisille, yrityksille ja
organisaatioille myds
kansainvalisesti.

Mittarit

Mittari 1. Yhteentoimivien
digitaalisten julkisten palveluiden
maara. Kasvu suhteessa vuoden
2022 tasoon.

Mittari 2. Palveluiden
digitalisaation mahdollistavien
lakimuutosten maara.

Mittari 3. Kansainvalisen
digitaalisen asioinnin maara (%)
suhteessa
kokonaisasiointimaaraan.

Mittari 4. Uudelleenkaytettavisséa
olevien julkisen hallinnon
tietovarantojen maéra ja niiden

Yhteentoimivuuden toteuttaminen huomioidaan
julkisten palveluiden suunnittelussa eri
nakokulmista: oikeudellinen, organisatorinen,
semanttinen, tekninen seka edellisia yhdistava
julkisten palveluiden hallintamenettely.?®

Yhteentoimivuutta tukeva ohjaus- ja rahoitusmalli
on kaytossa.

Suomessa on kaytdssa digipalvelut mahdollistava
pehmea infrastruktuuri. Suomessa on kaytossa
esimerkiksi elDAS-yhteentoimiva tunnistamisen
luottamusinfrastruktuuri séhkdiseen asiointiin ja
datan vaihdantaan yrityksille ja kansalaisille.
Luottamusratkaisut mahdollistavat myos
kansalaisille sujuvien tietojen jaon palvelujen
vélilla (omadata)

Suomalaisille yrityksille ja henkildasiakkaille on
mahdollista sujuvasti asioida digitaalisesti myds
EU:ssa Suomen lahialueiden maissa.
Vastavuoroisesti l&hialueiden asukkaat ja
yritykset voivat asioida digitaalisesti Suomessa.

Uudelleenkaytettévissa olevien julkisen hallinnon
tietovarantojen méaara ja niiden hyddyntadminen on
kasvanut vuosittain 10 %. Julkisen hallinnon
tietovarantojen hyddyntamisen ja tietojen

Yhteentoimivuutta edistetdan ja kehitetdén eteenpéin
olemassa olevalla seka kehittyvilla lainsdadannén
valineilla ja luotavalla rahoitusmallilla:

Kehitetaan julkaistua tiedonhallintakarttaa 1. versiosta
eteenpain ja sen taysimittaista hyddyntamista.

Kehitetaén edelleen valtiovarainministerion asettamien
tiedonhallinnan yhteistydryhmien tydskentelya ja
kytketéan tydskentely digikompassin toimenpiteisiin.

P&atetddn yhteentoimivuuden tarkasteluun otettavista
tybkohteista ja toteutetaan tarkastelut (EIF tarjoaa
kehyksen).

Toteutetaan yhteentoimivien rajapintojen rakentamista
tukeva rahoitusmalli, joka tukee julkisten palvelujen
digitalisaatiota.

Sosiaali- ja terveydenhuollon palvelujen
yhteentoimivuuden kehittdminen tiedonhallinnan ja
digitalisaation avulla. (Kanta palvelut, Toivo-ohjelma,
Suomen kestévan kasvun ohjelma.)

Sosiaali- ja terveydenhuollon tiedonhallintasdadosten
kokonaisuudistus tukee teknologian mahdollisuuksien
hyddyntamista ja mm. yksityissektorin toiminnan
huomioimista tiedonhallinnassa.

o Paatokset/liitynnat:

-Laki julkisen hallinnon
tiedonhallinnasta (906/2019,
tiedonhallintalaki), edistaa
tiedonhallinnan yhdenmukaistamista,
tietoturvallisuutta ja digitalisointia
viranomaistoiminnassa.

-Lain taytantdonpano: sdadettyjen
instrumenttien hyddyntaminen -
Tiedonhallintakartta, 1. versio
julkaistu 01/2022
-Valtiovarainministerid asettanut
tiedonhallinnan yhteistyéryhmat

23 https://ec.europa.eufisa2/sites/default/files/eif_brochure_final.pdf (New European interoperability framework)
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hyddyntaminen. Kasvu suhteessa
vuoden 2022 tasoon

Mittari 5. Digijarjestelmien
modernisoinnin investointien
maara. Tai: ICT-investointien
maara (valtio /kunnat
/hyvinvointialueet)

jakamisen mahdolliset lainsdadéanndlliset esteet
on yleislaeissa ja toimialakohtaisessa séantelyssa
tunnistettu ja purettu ottaen huomioon mm.
yksityisyyden suoja ja turvallisuus.

Julkisten palveluiden teknologia on sovitulla
tavalla jatkuvasti ajan tasalla.

Sosiaali- ja terveydenhuollon
tiedonhallintasaaddsten kokonaisuudistus on
toteutettu, sis. asiakastietolaki.

Suomessa on kaytdssa digipalvelut mahdollistava
pehmead infrastruktuuri:

Suomen kansalaisille ja kaikille Suomessa asuville
mabhdollisuutta séhkdiseen tunnistautumiseen seka
toimivien tunnistusratkaisujen kehittymista on edistetty
digitaalisen henkiléllisyyden kehittdmisen hankkeessa.

Suomi ottaa kayttdon digitaalisen
henkildllisyystodistuksen. (2023)

Otetaan digitaalisen henkil6llisyystodistuksen osalta
kayttoon EU-yhteensopiva digitaalinen lompakko.
(Kaynnistetaan nykyisen EU:n sdéntelyn mukainen
eurooppalaisen tunnistusvalineen notifiointiprosessi
vuoden 2023 aikana.)

Rajat ylittdvan sahkoéisen tunnistamisen
yhteentoimivuutta valmistellaan laheisessa
yhteistydssa Pohjoismaiden ja Baltian maiden NOBID-
projektissa. (2021-2024)

Linjataan toimenpiteistda Omadatan mahdollistamiseksi.

- Mahdollistetaan omadatan hyddyntéamista arvioimalla
tarvittavat lainsdadéannoén muutostarpeet ja tekemalla
lainsdadantésuunnitelma.

- Kehitetéén tekninen ratkaisu, miten tietoja voidaan
siirtaa digitaaliseen lompakkoon.

o Paatoksetl/liitynnat:
-Hallitusohjelmahanke: Digitaalisen
henkildllisyyden kehittamisen hanke
(2020-2023)

-Euroopan komission 3.6.2021
antama ehdotus asetukseksi
eurooppalaisesta digitaalisesta
identiteetista.
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Hy6dynnetaan julkista tietoa entistéd laajemmin ja
tehokkaammin:

Julkisen tiedon entisté laajempaa ja tehokkaampaa
hyddyntamista koko yhteiskunnassa on edistetty
toteuttamalla Tiedon hyédyntamisen ja avaamisen
hanke.

Toimeenpannaan tiedon hyddyntdmisen ja avaamisen
strategiset tavoitteet.

Toteutetaan julkisen hallinnon yhteentoimivien
palvelujen yhteinen ohjausmalli.

Parannetaan edellytyksia julkisen hallinnon
tietovarantojen hyddyntamiseen ja tietojen jakamiseen
arvioimalla mahdolliset tarpeettomat lainsdadanndélliset
esteet yleislaeissa ja toimialakohtaisessa saantelyssa,
sopimalla tarvittavista lainsaddéannén muutostoimista ja
toteutusaikataulusta.

Parannetaan edellytyksia tiedon hyddyntamiseen
yhteiskunnassa tunnistamalla muille tarkeat
tietovarannot, avaamalla rajapintoja (API) seka
laatimalla tiedon laatukuvaukset.

Luodaan toimintamalli, milléa arvioidaan ja varmistetaan
julkisten palvelujen teknologian jatkuva ajantasaisuus.

o Paatoksetl/liitynnat:
-Hallitusohjelmahanke: Tiedon
hyddyntdmisen ja avaamisen hanke
(2020-2022)

-Tietopoliittinen selonteko
-Teknologianeuvottelukunnan raportti
— Teknologialla ja tiedolla maailman
karkeen ja VNPP

- VNPP tiedon hy6dyntéamiseksi ja
avaamiseksi (VN paattaa kevaalla
2022)

EU-lainsaadantda seurataan ja siihen vaikutetaan
Suomen tavoitteiden mukaisesti, kuten:

-EU:n datastrategia ja —saéantely
-Avoimen datan direktiivi
-Eurooppalainen yhteentoimivuusstrategia

-Terveystietojen osalta myts EHDS-saately
(ensisijainen ja toissijainen kayttd terveyspalveluissa)

o Paatokset/liitynnat:
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KOKONAISTURVALLISET DIGITAALISET JULKISET PALVELUT

Tavoite ja mittarit

Avaintulos

Keskeiset toimenpiteet lahivuosille

Paatdkset ja liitynnat

Tavoite

Suomen digitaaliset julkiset palvelut
ovat kokonaisturvallisia.

Mittarit

Mittari 1. Julkisten digitaalisten
palvelujen ja tietojarjestelmien
digitaalisen turvallisuuden
vaatimustenmukaisuuden kattavuus
(arvioidut % kaikista
tietojarjestelmista)

Mittari 2. Digitaalisen
turvallisuuden kypsyystasomittari.

Mittari 3. Laajakaistaisen
langattoman viestintaratkaisun ja
palvelujen kayton kattavuus
turvallisuusviranomaisissa
(kayttajien lukumaara)
turvallisuusviranomaisten
toiminnassa.

Toimintavarma ja hairiésietoinen
viestintainfrastruktuuri on saatavilla kansalaisille
ja viranomaisille.

Valtion yhteisten ICT-palvelujen, seka
hyvinvointialueiden ja kuntien digitaalinen
turvallisuus on parantunut. Hyvinvointialueet ja
kunnat osallistuvat laajasti digitaalisen
turvallisuuden kehittamiseen ja kaikkien osalta on
saavutettu vuoden 2023 loppuun mennesséa
digitaalisen turvallisuuden kypsyystaso kolme.

Julkisen hallinnon digitaalisen turvallisuuden
ennustetta kaytetdén toiminnan ja talouden
suunnittelussa.

Julkisten digipalvelujen digiturvaratkaisut tukevat
informaatiovaikuttamisen ja disinformaation
tunnistamista ja hallintaa.

Julkinen hallinnon digitaalisen turvallisuuden
kypsyystason systemaattiseen arviointiin on
kehitetty toimintamalli.

Asetetaan julkisille digipalveluille ja tietojarjestelmille
riskiperustaisesti turvallisuus-, tietosuoja- seka
toimintavarmuusvaatimukset. Vaatimustenmukaisuus
Julkisen hallinnon digitaalisen turvallisuuden
arviointikriteeriston avulla.

Julkisen hallinnon tietojéarjestelmékehityshankkeissa
digiturvallisuuden perusasioiden arviointi on suoritettu
vuoteen 2024 80%:ssa ja vuoteen 2026 mennessa
100%:ssa hankkeista.

Julkisten palveluiden digiturvaratkaisja valvotaan
systemaattisesti automaattisin toimenpitein: vuonna
2024 70%:a ja vuonna 2026 90%:a ratkaisuista on
arvioitu.

Digiturvan kehitetd&n Haukka- ja JUDO -hankkeet
toteuttamalla. Kuntien ja hyvinvointialueiden digiturvaa
kehitetdan tehostamalla tilannetiedon vaihtoa ja
kehittAmalla teknisid valvontaratkaisuja.
Digiturvaosaamista parannetaan koulutusratkaisuilla ja
asiantuntijaverkostoilla.

Laaditaan julkisen hallinnon digiturvallisuuden ennuste
vuosittain perustuen riskienhallintaan,
vaatimustenmukaisuusarvioihin ja valvontaan.
Toteutetaan Virve 2.0-hanke.

Informaatioturvallisuusstrategiaa ja sen toimeenpano-
ohjelmaa valmistellaan ja toteutetaan toimenpiteita
mm. informaatiovaikuttamisen hallitsemiseksi
julkisessa hallinnossa. Huomioidaan osaamisen
kehittdmisen nakokulma.

o Paatokset/liitynnat:

-Julkisen hallinnon digiturvan
johtamista ja hallintaa kehittava Judo-
hanke (2019-2023)

-Julkisen hallinnon digitaalisen
turvallisuuden toimeenpano Haukka
(22.4.2020 - 31.12.2023)
-Viranomaisverkko Virven
uudistamisen hanke Virve 2.0 (2020-
2026)

-VNPP julkisen hallinnon
digitaalisesta turvallisuudesta
8.4.2020
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Liite 2. EU:n "Polku digitaaliselle
vuosikymmenelle 2030” —ohjelma

Neuvottelut "Polku digitaaliselle vuosikymmenelle 2030” -politiikkaohjelmasta ja sen sisdltdméasta
kompassista ovat kesken. Paatosta ohjelmasta odotetaan syksylla 2022. Tassa luvussa kasitellaan
tdméanhetkista Euroopan komission ehdotusluonnosta.

Ohjelman tavoitteet

Covid-19-pandemian johdosta Euroopan digitaalisen strategian linjauksia uudelleenarvioitiin ja luotiin uusi
priorisoidumpi, mutta digitavoitteiden osalta aikataulultaan kunnianhimoisempi digitaalipolitiikan agenda.
Euroopan komissio julkaisi maaliskuussa 2021 tiedonannon?2* niin kutsutusta digitaalisesta kompassista,
joka asettaa konkreettisia digitalisaatiotavoitteita Euroopan Unionille vuoteen 2030. Digitaalinen kompassi
on jaettu neljdan osa-alueeseen: osaaminen, turvalliset ja kestavat digitaaliset infrastruktuurit, yritysten
digitaalinen muutos seka julkisten palvelujen digitalisointi.

Jasenmaiden sitoutumisen vahvistamiseksi komissio esitti 15.9.2021 "Polku digitaaliselle vuosikymmenelle
— toimintaohjelmaa?® (jaljempana digipolitiikkaohjelma), jolla tavoitteet toteutettaisiin ja joka velvoittaisi
jasenmaita laatimaan omat etenemissuunnitelmat. Ohjelman tarkoituksena on yhteinen ohjaus ja
koordinoidut investoinnit EU:n digitaalisen siirtymaan vuoteen 2030 mennessa.

Komissio edistaa vuoteen 2030 ulottuvia EU:n digitavoitteita konkreettisin toimin, joiden perustana ovat
tavoitteet ja kehitysennusteet, vankka yhteinen hallintokehys, jossa voidaan seurata edistymisté ja korjata
puutteita seka usean maan yhteishakkeen, joissa yhdistetdan EU:n talousarvion, EU-maiden ja yksityisten
sektorin investointeja.

Ohjelman vuoteen 2030 ulottuvat konkreettiset EU-tavoitteet ovat:

Osaaminen
e Tieto- ja viestintatekniikan asiantuntijat: 20 miljoonaa + sukupuolierojen
tasoittaminen
o Digitaaliset perustaidot: vahintéén 80 % vaestosta

Digitaaliset infrastruktuurit
o Verkkoyhteydet: gigabitti kaikille, 5G kaikkialle
e Uuden polven puolijohteet: EU:n osuus maailmanlaajuisesta tuotannosta
kaksinkertaistetaan
e Data - reunalaskenta ja pilvipalvelut: 10 000 ilmastoneutraalia huipputurvallista
reunasolmua

24 Linkki tiedonannon viralliseen tekstiin
25 Tanne viite ohjelmaehdotuksen sivuun
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e Laskenta: ensimmainen kvanttitietokone

Yritysten digitaalinen muutos
e Teknologian kayttéénotto: 75 % EU:n yrityksista kayttaa pilvipalveluja / tekoalya /
massadataa
e Innovoijat: lisdé nopeasti kasvavia yrityksia ja rahoitusta nk. yksisarvisyritysten
maaran kaksinkertaistamiseksi EU:ssa
o Myobhaiset omaksujat: Digiteknologian kayttdaste perustasolle vahinté&n 90
prosentissa pk-yrityksista

Julkisten palvelujen digitalisointi
o Keskeiset julkiset palvelut: 100 % verkossa
e Sahkoinen terveydenhuolto: 100 % EU-alueen kansalaisista paasee sahkoisiin
potilastietoihinsa
« Digitaalinen henkildllisyys: 80 % kansalaisista kayttéa digitaalista henkilokorttia

Valitessaan tavoitteita komissio tutustui nykyisiin tulosindikaattoreihin (KPI) huomioiden myds sen, etta
tavoitteiden pitaa olla mitattavissa, jotta niitd voidaan seurata. Jokaisesta tavoitteesta esitetddn perustaso ja
tietolahde. Tulosindikaattorit valittiin osittain aiempien, esimerkiksi komission vuonna 2014 kaynnistaman
digitaalitalouden ja yhteiskunnan indeksin (Digital Economy and Society Index, DESI)
seurantajarjestelmassa kaytettyjen, indikaattorien perusteella. On kuitenkin joitakin tulosindikaattoreita, jotka
edellyttavat (meneillddn olevia tai tulevia) lisdtutkimuksia tai muita l&hteita. Lisaksi joitakin menetelmia on
viela kehitettéva tai tarvittavia tietoja on viela hankittava. Lisdksi on syytda muistaa, etta vaikka jotakin
tulosindikaattoria ei mainita tulosindikaattorien luettelossa, se ei tarkoita, etteik® tatd indikaattoria seurattaisi.
Monia muita tulosindikaattoreita seurataan ja ne ilmoitetaan laajennetun DESI-jarjestelmén kautta.

Tavoitteiden seuranta ja tavoitteista raportointi

Ohjelman mukaan komissio seuraa jatkossa digitalisaatiokehitysté laajasti. Tarkoituksena on luoda
hallintokehys, jolla varmistetaan, ettéa EU tavoittaa vuoden 2030 tavoitteensa. Hallintokehyksen perustana
on vuotuonen yhteistydsykli, johon osallistuvat komissio ja EU:n jasenmaat. Komission on maara laatia
ensin kehitysennuste, ja jAsenmaat puolestaan laativat kansallisen strategisen etenemissuunnitelman
tavoitteiden saavuttamiseksi.

Yhteistydsykliin kuuluvat:

e jasennelty ja lapindkyva yhteinen seurantajarjestelma, jossa etenemisté kohti
vuoden 2030 tavoitteita mitataan digitaalitalouden ja -yhteiskunnan indeksin (DESI)
avulla,

e vuotuinen digitaalisen vuosikymmenen tilaa kasitteleva raportti, jossa komissio
arvioi edistymisté ja antaa toimintasuosituksia,

e jAsenmaiden monivuotiset strategiset etenemissuunnitelmat, joissa ne esittelevat
vuoden 2030 tavoitteiden tueksi toteutettuja tai suunniteltuja toimia,

e jasennelty vuotuinen kehys, jonka puitteissa tuetaan hitaasti kehittyneita osa-
alueita suositusten ja komission ja jaAsenmaiden yhteisten sitoumusten avulla seka
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e mekanismi, jolla tuetaan usean maan yhteishankkeiden toteuttamista.

Vuotuinen raportti toimitetaan neuvostolle ja Euroopan parlamentille. Raportissa komission on tarkoitus
arvioida unionin digitaalisen siirtymisen edistymista ohjelman konkreettisten tavoitteiden ja yleisten
tavoitteiden pohjalta. Komissio voisi ehdottaa jdsenvaltioiden toteutettavaksi toimia aloilla, joilla ohjelman
tavoitteita ei ole saavutettu. Raportissa komissio voi myds ehdottaa unionin tasolla uusia politiikkalinjauksia
tai toimenpiteita.

Ehdotuksen mukaan jasenvaltioiden tulee laatia omat digitaalista vuosikymmenta koskevat kansalliset
strategiset etenemissuunnitelmat ja toimittaa ne komissiolle. Kansallisten etenemissuunnitelmien tulee
tukea EU-ohjelman tavoitteita ja sisaltaa tiedot mm. kansallisista tavoitteista, niihin liittyvista kehityspoluista,
arviot toimenpiteiden vaikuttavuudesta seké niihin kaytetyista investoinneista.

Vuosikertomuksen julkaisemisen jalkeen jasenvaltioiden ja komission on pyrittava keskustelemaan raportin
eri ehdotuksista ja jdsenvaltion on toimitettava komissiolle muutosehdotuksensa, joita se aikoo tehda
raportin perusteella kansalliseen etenemissuunnitelmaan. Jasenvaltion on ilmoitettava komissiolle
kirjallisesti myos, mikali se ei nae tarvetta toimenpiteille.

Komissio arvioi vuosittain EU:n digitalisaation tilaa kuvaavan raportin yhteydessa digitalisaation kehitysta
jasenmaissa ja se voi antaa jasenmaille suosituksia korjaaviksi tai lisatoimenpiteiksi, joilla jasenmaat
saavuttaisivat ohjelman mukaiset tavoitteet. Jos jasenvaltio ei mukauta kansallista strategista
etenemissuunnitelmaansa raportissa ehdotetun mukaisesti ilman riittévia perusteluja, komissio voi antaa
jasenvaltiolle suosituksen.

Monikansalliset hankkeet

Euroopan komissio tukee digitaalisen kompassin tavoitteiden saavuttamista esimerkiksi nopeuttamalla ja
helpottamalla sellaisten usean maan yhteisten laajamittaisten hankkeiden kaynnistamista, joita mikaan
yksittainen jdsenmaa ei voisi toteuttaa yksin. Naissa hankkeissa voitaisiin yhdistda EU:n talousarvion, EU-
maiden ja yksityisen sektorin investointeja, korjata todettuja puutteita EU:n kriittisissa valmiuksissa seka
tukea yhteenliitettavia, yhteentoimivia ja suojattuja digitaalisia sisamarkkinoita. Komissio voi tehda aloitteen
monikansallisesta hankkeesta ja kutsua jasenmaita osallistumaan naihin.

Komissio on laatinut alustavan luettelon yhteishankkeista, joiden investointikohteita ovat mm.
datainfrastruktuuri, matalatehoiset prosessorit, 5G-viestintaverkot, suurteholaskenta, turvallinen
kvanttitason infrastruktuuri, digitaalinen julkishallinto, lohkoketjuteknologia, digitaali-
innovointikeskittymat ja investoinnit digitaalisen osaamisen kehittdmiseen.

Monikansallisten hankkeiden tavoitteena on parantaa jasenvaltioiden ja unionin yhteistydta
digitaalitavoitteiden saavuttamisessa, vahvistaa unionin osaamista ja kilpailukykya kriittisissa
teknologioissa, tuotteissa, palveluissa ja infrastruktuureissa seké osoittaa strategiset heikkoudet ja
riippuvuudet digitaalisissa jakelukanavissa. Monikansallisilla hankkeilla pyritadn myos levittamééan laajasti


https://digital-strategy.ec.europa.eu/en/policies/5g
https://digital-strategy.ec.europa.eu/en/policies/high-performance-computing
https://digital-strategy.ec.europa.eu/en/policies/european-quantum-communication-infrastructure-euroqci
https://digital-strategy.ec.europa.eu/en/policies/european-quantum-communication-infrastructure-euroqci
https://digital-strategy.ec.europa.eu/en/policies/digital-public-services
https://digital-strategy.ec.europa.eu/en/policies/blockchain-strategy
https://digital-strategy.ec.europa.eu/en/activities/edihs
https://digital-strategy.ec.europa.eu/en/activities/edihs
https://digital-strategy.ec.europa.eu/en/policies/digital-skills

VALTIONEUVOSTO
STATSRADET

julkisen edun ja yksityisen sektorin parhaita digitaalisia kaytanteitd seka panostamaan kestavaan
digitaaliseen kehitykseen.

Komission julkaisee vuosittaisen digitalisaation tilaa kuvaavan kertomuksen yhteydessa periaatteet ja
prioriteetit monikansallisten hankkeiden toteuttamiseksi seka myds tiedot jo valittujen monikansallisten
hankkeiden etenemisestd. Monikansalliset hankkeet voidaan toteuttaa jo olemassa olevien instrumenttien
(esim. yhteisyritys, virasto tai tutkimuskonsortio) kautta, jolloin kyseessa oleviin instrumentteihin liittyvat
saannot patevat.

Ehdotetut monikansalliset hankkeet ovat laajamittaisia hankkeita, joiden tarkoituksena on edistda unionin
digitalisaatiotavoitteita ja teollisuuden elpymista. Niihin kootaan yhteen resursseja EU:lta, kansallisista
lahteista ja yksityiselta sektorilta. Nain voidaan saavuttaa kriittisilla aloilla sellaista edistysta, johon yksikaan
jdsenmaa ei yltaisi omillaan.

EU:n digitaaliset oikeudet ja periaatteet

"Polku kohti digitaalista vuosikymmentd” —ohjelman tavoitteena on edistaa ihmiskeskeista, osallistavaa ja
turvallista toimintaympéristod, jossa digitaaliset teknologiat ja palvelut noudattavat EU:n periaatteita ja
arvoja. Tavoitteena on vahvistaa jasenvaltioiden kestavyytta ja vahentaa digitaalista eriarvoisuutta taitoja,
kyvykkyyksia ja koulutusta edistamalla. Ohjelmalla tavoitellaan myds digitaalista suvereniteettia
panostamalla turvallisiin, saavutettaviin ja massadatan kasittelyyn kykeneviin verkkoihin, jotka vahvistavat
EU:n kilpailukykya, yritysten liiketoimintaedellytyksié ja kykyéa innovoida. Ohjelma edistéisi datataloutta ja
reilua paasya dataan seka varmistaisi kaikkien paasyn digitaalisiin julkisiin ja terveys- ja sosiaalipalveluihin.
Ohjelmalla halutaan myos varmistaa ICT-alan kestavyys ja energiatehokkuus seka alan panostus vihredan
siirtymaan ja kiertotalouteen. Ohjelma pyrkii lisddmaan synergioita jo hyvaksyttyjen ohjelmien ja
rahoitusinstrumenttien valilla seka varmistamaan, ettad kansalliset toimenpiteet digitalisaation edistamiseksi
vievat kehitystéd yhtendiseen suuntaan Unionissa.

Digipolitikkaohjelmaa tukemaan komissio ehdotti tammikuussa 2021 digitaalioikeuksia ja —periaatteita
koskevaa toimielinten julistusta digitaaliselle vuosikymmenelle.26 Julistuksen tavoitteena on edistaa
eurooppalaista tapaa toteuttaa digitaalinen siirtymé ihmislahtdisesti. Se ei ole oikeudellisesti sitova, vaan
kyseessa on poliittinen julistus.

Julistus perustuu eurooppalaisiin arvoihin ja tdydentaisivat nykyisia oikeuksia. Ne auttavat kansalaisia
ymmartamaan digitaaliset oikeutensa ja ohjaavat EU-maita ja yrityksia uusien teknologioiden suhteen.
Tarkoituksena on, etté kaikki EU:ssa voivat hyddyntaa digitalisaatiota mahdollisimman hyvin. Komissio
esittaa arvion digitaalisten periaatteiden toteutumisesta vuotuisessa digitaalisen vuosikymmenen tilaa

kasittelevassa raportissaan. Lisaksi komissio seuraa jatkotoimia EU-maissa vuotuisten Eurobarometri-

26 linkki julistustekstiin: ehdotuksen neuvosto, parlamentin ja komission juhlalliseksi julistukseksi koskien digitaalisia
oikeuksia ja periaatteita
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tutkimusten avulla. Eurobarometri-tutkimuksessa kerataan laadullisia tietoja, jotka perustuvat kansalaisten
kasitykseen siité, miten digitaalisia periaatteita noudatetaan kaytannossa eri EU-maissa.

Julistus keskittyy seuraaviin osa-alueisiin:

Ihmiset ja heidan oikeutensa ovat digitalisaation keskiossa
Digiteknologioiden pitaisi suojella ihmisten oikeuksia, tukea demokratiaa ja varmistaa, etta kaikki
digitaalialan toimijat toimivat vastuullisesti ja turvallisesti. EU edistééa ndita arvoja kaikkialla maailmassa.

Tuetaan yhteisvastuuta ja osallisuutta
Erottamisen sijaan teknologian pitaisi yhdistaa ihmisia. Kaikilla pitaisi olla mahdollisuus kayttaa internetia,
hankkia digitaitoja, kayttaa julkisia digipalveluja ja tehda tyéta oikeudenmukaisissa tydoloissa.

Varmistetaan valinnanvapaus verkossa

Ihmisten olisi voitava hytdyntaa oikeudenmukaista verkkoymparistda, oltava suojassa laittomalta ja
haitalliselta siséllolta ja heidan vaikutusmahdollisuuksiaan olisi lisattéavé, kun he ovat vuorovaikutuksessa
tekodlyn tai muiden uusien teknologioiden kanssa.

Edistetdaan osallistumista digitaalisen julkiseen tilaan
Ihmisten olisi voitava osallistua demokraattiseen prosessiin kaikilla tasoilla ja valvoa omia tietojaan.

Lisataan ihmisten turvallisuutta ja vaikutusmahdollisuuksia
Digitaalisen toimintaympariston pitaisi olla turvallinen ja vaaraton. Kaikkien kayttéjien, myos lasten ja
vanhusten, vaikutusmahdollisuuksia pitaisi lisaté ja heita pitaisi suojella.

Edistetdan digitaalisen tulevaisuuden kestavyytta
Digitaalisten laitteiden suunnittelussa olisi huomioitava kestavyys ja vihrea siirtyma. Ihmisten on saatava
tietoa laitteidensa ymparistovaikutuksista ja energiankulutuksesta.
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Liite 3. Digikompassissa kaytettyjen kasitteiden

selityksia

Alustatalous

Talouden ala, jossa jokin yritys tarjoaa alustan, jonka paalla yksityishenkil6t tai yritykset voivat tehdé
lisdarvoa tuottavaa toimintaa, myyda tuotteita tai palveluita. Alustatalous perustuu internetin kehitykseen, ja
alustoilla arvo syntyy vuorovaikutuksessa datan jakamisen kautta kolmansien osapuolten kaytté 6n.
Alustatalous mahdollistaa uudenlaiset, globaalisti skaalautuvat digitaaliset tuote- ja palveluinnovaatiot yli
perinteisten toimialojen.?”

Arvoketju

Malli, joka kuvaa yrityksen arvonmuodostusprosessia. Arvoketjun avulla voidaan kuvata, miten tuote
jalostuu raaka-aineesta valmiiksi tuotteeksi tai miten palvelu jalostuu ideasta asiakkaalle tarjottavaksi
palvelukonseptiksi. Perusideana on se, ettd jokainen arvoketjun vaihe nostaa tuotteen arvoa tai lisda
asiakkaalle tuotettua arvoa.?®

Automaatio
Ohjelmoitu, itsenaisesti toimiva laite tai jarjestelma.2°

Data-analyysi

Menetelmid, joilla datasta pyritddn muodostamaan sellaista informaatiota, josta pystyttaisiin tekeméaén
hyodyllisia johtopaatoksia. Usein data-analyysiin liittyy datan esittdmista visuaalisessa muodossa seka
erilaisten mallinnusten, todennakaoisyyksien tai ennusteiden muodostamista.3°

Data-avaruus

Toimijoiden tai jarjestelmien verkosto, joka on luotu datan avointa jakamista ja vaihtoa varten ja, joka toimii
yhteisesti sovittujen periaatteiden ja pelisdanttjen pohjalta. Téllaisia datan jakamista ja hyddyntamista
edistavia data-avaruuksia kehitetddn muun muassa liikenteen, terveyden, energiasektorin, maatalouden ja
julkisen sektorin toimialoilla. Data-avaruuksien avulla on tarkoitus rakentaa yhteentoimivuutta myos eri
sektoreiden valilla.s!

Datakeskus

Datakeskus eli palvelinkeskus on huone tai rakennus, joka on omistettu suuria maaria dataa kasitteleville
tietokoneille ja niiden oheislaitteille. Datakeskukset voivat olla yksittéisten organisaatioiden yksityisia
palvelinkeskuksia tai kaupallisia tai yhteiskayttdisid konesaleja, joissa kasitelladn useamman toimijan
dataa.*?

27 https://ek.filajankohtaista/blogit/viikon-kysymys-mita-on-alustatalous/

28 https://Iwww.renesans.fi/mika-arvoketju-on-todellisuudessa/

29 https://valmistajat.fi/menetelmat/elektroniikka/automaatio-ja-automaatiojarjestelmat

30 https://awacademy.fi/stories-insights/alanvaihto/ura-it-alalla-mita-on-data-analytiikka

3L https://www.lvm. fi/-/selvitys-suomalaiset-toimijat-hyvin-mukana-datatalouden-kehityksessa-1572235
32 https://www.itewiki.fi/opas/data-centers-in-finland-konesalit-suomessa/
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https://www.renesans.fi/mika-arvoketju-on-todellisuudessa/
https://valmistajat.fi/menetelmat/elektroniikka/automaatio-ja-automaatiojarjestelmat
https://awacademy.fi/stories-insights/alanvaihto/ura-it-alalla-mita-on-data-analytiikka
https://www.lvm.fi/-/selvitys-suomalaiset-toimijat-hyvin-mukana-datatalouden-kehityksessa-1572235
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Datalukko

Tilanne, jossa data jaa yhden toimijan haltuun eli sita ei voida jakaa useampien toimijoiden kesken. Talla
hetkelld kuluttajaléhtdinen datan jakaminen on vaikeaa ja toimii esteena palveluiden kehittymiselle. T&han
tarpeeseen kehitetdén niin kutsuttuja omadata-ratkaisuja, joissa dataa voidaan hyddyntaa eri palveluissa ja
siirtda toimijalta toiselle kuluttajan luvalla. (ks. omadata)

Datapohjainen arvonluonti

Datataloudessa arvo luodaan liiketoimintaan liittyvien dataresurssien avulla — dataa kerdamalla, jakamalla,
yhdistelemalla, analysoimalla ja hyddyntamalla. Data- ja alustatalouden yhteiskehitys muuttaa
maailmantalouden rakenteita, liiketoimintamalleja, kilpailua ja kuluttajien kayttaytymista. Samalla kehitys
hamartaa toimialojen ja tyon tekemisen perinteisid madrittelyja seka sitd, miten arvonluontia tulisi mitata
yrityksissa ja taloudessa.3?

Datatalous

Talouden osa-alue, jossa liiketoimintamallit perustuvat tiedon hyédyntamiseen ja kayttdéon eri tavoin seka
uusien palveluiden ja sovellusten luomiseen datan pohjalta. Paasy dataan reiluin ja kohtuullisin ehdoin ja
datan jakaminen yli organisaatiorajojen moninkertaistavat lilketoiminnan kasvattamisen ja innovoinnin
mahdollisuudet. Ihmislahtdisessa datataloudessa, jota edistetddn Euroopan unionissa, dataa hyddynnetaan
reilusti, [apinakyvasti ja eettisesti. Datatalous on lahtokohdiltaan globaali ilmid, silla dataa on mahdollista
tuottaa ja jakaa digitaalisesti yli kansallisvaltioiden rajojen.

Data voi liittyd pelkéstaan digitaaliseen sisaltoon liittyviin palveluihin kuten peleihin ja sovelluksiin, mutta
yha useammin data liitetddn tavanomaisiin tuotteisiin kuten erilaisiin kodin alylaitteisiin tai tehdaskoneisiin
tai palveluihin kuten ravintola- tai taksipalveluihin luomaan lisdarvoa. Myos julkisia palveluja kehitetaan
hytdyntaen datatalouden luomia mahdollisuuksia, ja esimerkiksi lapsen hoitopaikkaa, energianeuvontaa tai
kaypéaa hoitoa voidaan tarjota nykyaan tekstiviestitse.

DESI-indeksi

The Digital Economy and Society Index eli Euroopan komission vuotuinen digitaalitalouden ja -
yhteiskunnan indeksi joka kuvaa kunkin EU-maan digitaalista toimintakykya ja sen kehitysta.3* Vuonna
2021 Suomi sijoittui jalleen vertailun karkisijoille, raportti luettavissa osoitteesta https://digital-
strategy.ec.europa.eu/en/policies/countries-digitisation-performance.

Digiloikka
Digitalisaation kayttoonotto.3®

Digimurros
Yhteiskunnan digimurros on laaja termi, joka kuvaa kokonaisvaltaista muutostilaa. Digimurros on enemman
kuin kokoelma uusia teknologioita tai rakenteellisia muutoksia palveluissa ja tuotteissa. Digimurros

33 https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162669/TEM_2021_3.pdf
34 https://digital-strategy.ec.europa.eu/en/policies/desi
35 https://fi.wiktionary.org/wiki/digiloikka
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https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162669/TEM_2021_3.pdf
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koskettaa lahes kaikkia elaman osa-alueita tamén paivan lansimaisessa kehittyneessa valtiossa, silla se
muokkaa muun muassa kulttuuriamme, elintapojamme ja yhteiskunnan rakenteita. 36

Digisalkku
Digitoimiston yllapitdma digi-, data- ja tietopolitiikan tilannekuva.3’ (ks. digitoimisto)

Digitaalinen identiteetti
Yksiloiva tieto, jonka perusteella luonnollinen tai oikeushenkild on todennettavissa digitaalisessa
toimintaympéristossa.3® (ks. digitaalinen lompakko)

Digitaalinen kompassildigikompassi

Europan komissio julkaisi kevaalla 2021 EU:n digitaalisen kompassin, johon on koottu EU:n
digitalisaatiotavoitteet vuoteen 2030 saakka. JAsenmaat kuten Suomi laativat oman kompassinsa, joka
pohjautuu eurooppalaiseen kompassiin. Digikompassin tarkoituksena on rakentaa parempaa arkea ja
digitaalisen toiminnan edellytyksia yhteiskunnan eri aloille.3°

Digitaalinen lompakko

Eurooppalainen digitaalinen identiteetti on EU-kansalaisille, EU:ssa asuville henkil6ille seka yrityksille
tarkoitettu valine tunnistautumista tai tiettyjen henkil6tietojen vahvistamista varten. Jokainen EU-
kansalainen ja EU:n alueella asuva voi kayttaa identiteettiin liittyvaa henkilokohtaista digitaalista
lompakkoa. Digitaalisen identiteetin lompakkoa voi hyddyntéé henkildllisyyden todistamiseen tai sdhkdisten
asiakirjojen jakamiseen.4°

Digitaalinen sivistys

Sivistyksen ulottuvuudet eli tiedollinen, eettinen ja yhteiskunnallinen sivistys digitalisoituvassa maailmassa.
Digitaalinen sivistys edellyttaé tietoja ja osaamista, osallistumismahdollisuuksia seka valmiuksia toimia
aktiivisesti ja ilmaista itsedan luovilla tavoilla ja turvallisesti digimaailmassa.

Digitalisaatio

Toiminnan ja toimintamallien kehittamista tiedon (datan) ja teknologian avulla tietotekniikkaa hyddyntéaen.
Digitalisaation avulla voidaan muuttaa toimintatapoja, toiminta- ja liiketoimintamalleja, automatisoida
prosesseja, tuottaa palveluita ajasta ja paikasta rippumattomasti seka kehittaa tietoon perustuvan
paatoksenteon muotoja esimerkiksi eri sektoreiden dataa yhdistamalla ja analysoimalla.

Digitoimisto

Digitalisaation ja datatalouden vastuualuetta koskeva pysyva yhteistydryhma. Toiminnallaan digitoimisto
vahvistaa ministerididen vélista yhteistyota, koordinaatiota ja tiedonkulkua digitalisaation ja datatalouden
alueella.*

36 https://jyx.jyu.filhandle/123456789/75328#

37 https://valtioneuvosto.fi/hanke?tunnus=LVM066:00/2021

38 https://turvallisuuskomitea.fi/wp-content/uploads/2018/06/Kyberturvallisuuden-sanasto.pdf

39 https:/limpulssilvm.fi/2021/12/08/digikompassi-ja-digitoimisto-mista-on-kyse/

40 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity _fi
41 https://valtioneuvosto.fi/hanke?tunnus=LVM066:00/2021


https://jyx.jyu.fi/handle/123456789/75328
https://valtioneuvosto.fi/hanke?tunnus=LVM066:00/2021
https://turvallisuuskomitea.fi/wp-content/uploads/2018/06/Kyberturvallisuuden-sanasto.pdf
https://impulssilvm.fi/2021/12/08/digikompassi-ja-digitoimisto-mista-on-kyse/
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_fi
https://valtioneuvosto.fi/hanke?tunnus=LVM066:00/2021

VALTIONEUVOSTO
STATSRADET

Digivihred siirtyma

Digivihrealla siirtymalla (myos kaksoissiirtyma termia kaytetaan) tarkoitetaan yhtaaikaista digitaalista ja
vihreda siirtymaa; muutosta kohti uudenlaisia tapoja toimia. Tavoitteena on liséta kestavyytté (taloudellinen,
sosiaalinen ja ekologinen) digitalisaation kautta. Keskeista on ilmastohaasteisiin vastaaminen uusien
teknologioiden avulla, tama konkretisoituu esimerkiksi niin, ettd Dataa, |0T:a ja tekoalya hyddynnetaan
vahahiilisyyden vauhdittamisessa.

Disinformaatiovaikuttaminen

Disinformaatiolla tarkoitetaan tahallisesti levitettya vaaraa tai harhaanjohtavaa tietoa (vrt. misinformaatio).
Disinformaatiovaikuttaminen puolestaan on suunnitelmallista vaaraa tai harhaanjohtavaa tietoa levittavaa
viestintaa, jonka motiivina voi olla esimerkiksi virallisen tahon harhauttaminen, yleisen sekaannuksen
synnyttaminen, huumori tai raha.*

elDAS

elDAS (Electronic IDentification, Authentication and trust Services) on EU-asetus, jonka tarkoitus on
varmistaa ajantasaiset ja kansainvalisesti hyvaksytyt standardit sahkdiselle tunnistautumiselle. Sen
tarkoituksena on tarjota ennakoitava sdantely-ympariston, joka mahdollistaa turvallisen ja saumattoman
sahkdisen vuorovaikutuksen yritysten, kansalaisten ja viranomaisten valilla 43

Ekologinen kestiavyys

Kestavan kehityksen perusehtona on biologisen monimuotoisuuden ja ekosysteemien toimivuuden
sailyttaminen seka ihmisen taloudellisen ja aineellisen toiminnan sopeuttaminen pitkalla aikavalilla luonnon
kestokykyyn. Ekologisen kestavyyden kannalta keskeisté on varovaisuusperiaatteen noudattaminen. Sen
mukaan ympariston tilan heikkenemista estavien toimien lykkaamista ei voi perustella tadyden tieteellisen
naytdn puuttumisella. Ennen toimiin ryhtymisté arvioidaan riskit, haitat ja kustannukset. Muita téarkeita
periaatteita ovat haittojen synnyn ennalta estdminen ja haittojen torjuminen niiden syntylahteilla. Lisaksi
haittojen kustannukset peritdan mahdollisuuksien mukaan niiden aiheuttajalta.*

Hiilikadenjalki

Tuotteen, prosessin tai palvelun ilmastohyodyt eli paastévahennyspotentiaali kayttajalle. Sita voi luoda niin
valtio, yritys, yhdistys kuin yksittdinen ihminen. Kun esimerkiksi yritys tuottaa hiilikéddenjalkea asiakkaalleen,
asiakas pystyy alentamaan omaa hiilijalanjalkedan.®

Hiilineutraali
Hiilidioksidipaastoja tuotetaan korkeintaan sen verran kuin niitd voidaan sitoa ilmakehasta hiilinieluihin.46

42 https://faktabaari.fi/baaripuhetta/disinformaation-analysointi-ja-faktantarkistusprosessi/

43 https://ec.europa.eu/futurium/en/content/eidas-regulation-regulation-eu-ndeg9102014.html

44 https:/lym.fi/mita-on-kestava-kehitys

45 https://www.sitra.fi/tulevaisuussanasto/hiilikadenjalki/

46 https://www.europarl.europa.eu/news/fi’/headlines/society/20190926 STO62270/mita-hiilineutraalius-tarkoittaa-ja-miten-
se-saavutetaan-2050-mennessa
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ICT

Information and communication technology eli tieto- ja viestintétekniikka tai vain tietotekniikka viittaa
tietokoneiden ja digitaalisen tietoliikenteen avulla tehtavaan tietojen muokkaamiseen, tallennukseen ja
hakuun.#

loT
Esineiden internet eli IoT (Internet of Things) tarkoittaa esineiden kuten &lykellon tai auton liittdmistéa
internetiin.*8

Kestava digitalisaatio
Digitaalisten ratkaisujen toteuttaminen ympariston ja talouden ja sosiaalisen kannalta kestavasti.

Kokonaisturvalliset digitaaliset julkiset palvelut

Kokonaisturvallisuus on tila, jossa yhteiskunnan elintérkeisiin toimintoihin kohdistuviin uhkiin ja riskeihin on
varauduttu. Valtioneuvoston periaatepaatoksessa kokonaisturvallisuudesta (5.12.2012)
kokonaisturvallisuus maaritellaén tavoitetilaksi, jossa yhteiskunnan elintarkeisiin toimintoihin kohdistuvat
uhkat ovat hallittavissa. Kokonaisturvallisuuden hallintaan eli yhteiskunnan elintarkeiden toimintojen
yllapitamiseen kuuluvat uhkiin varautuminen, hairiétilanteiden ja poikkeusolojen hallinta seka niista
toipuminen. Digitaalisten julkisten palveluiden osalta tavoitteena on kokonaisturvallisuuden viitekehyksessa
suojata kansalaisia, yhteisoja ja yhteiskuntaa niilta riskeilta ja uhkilta, jotka voivat kohdistua tietoihin,
palveluihin ja yhteiskunnan toimintaan digitaalisessa toimintaympéaristéssa.4°

Kyber-

Kyber-sanaa kaytetdadn yleensa yhdyssanan maariteosana. Sanan merkityssisalto liittyy yleensa
digitaalisessa muodossa olevan informaation kasittelyyn: tietotekniikkaan, digitaaliseen viestintaan
(tietoverkkoihin), tietojarjestelmiin tai tietokonejarjestelmiin. Yleensa vasta koko yhdyssanalla (maariteosan
ja perusosan yhdistelmalld) voidaan ajatella olevan oma merkityksensa. 0

Kyberhyokkays

Tietoverkon kautta tapahtuva teko tai toiminta, jolla pyritaan tietoverkon, tietojarjestelméan, laitteen tai datan
vahingoittamiseen tai oikeudettomaan kayttoon. Tietoverkkohydkkéays voidaan tehda esimerkiksi
palvelunestohyotkkayksena tai haittaohjelman avulla.5!

Kyberrikollisuus

Rikollisuus, joka muodostuu viestintaverkkoja ja tietojarjestelmiéa hyédyntaen tehdyista seka niihin
kohdistuvista rikoksista. Kyberrikollisuuden vaikutukset kohdistuvat tietojarjestelmien kautta niin valtioihin,
yksityisiin kansalaisiin kuin organisaatioiden toimintaan.5?

47 https://www.itewiki.fi/opas/ict-palvelut/

48 https://www.empirica.fifiot/

49 http://www.tsk.fi/tiedostot/pdf/Kokonaisturvallisuuden_sanasto_2.pdf,
https://valtioneuvosto.fi/paatokset/paatos?decisionld=0900908f806928f5
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Kybertoimintaymparisto
Yhdesta tai useammasta digitaalisesta tietojarjestelmasta muodostuva toimintaymparisto. 53

Kyberturvallisuus

Kyberturvallisuuteen kuuluvat toimenpiteet, joilla voidaan ennakoivasti hallita ja tarvittaessa sietaa erilaisia
kyberuhkia ja niiden vaikutuksia. Kybertoimintaympariston toiminnan hairiytyminen aiheutuu usein
toteutuneesta tietoturvauhkasta, joten kyberturvallisuuteen pyrittdessa tietoturva on keskeinen tekija.
Tietoturvan lisaksi kyberturvallisuuteen pyritddn muun muassa toimenpiteilld, joiden tarkoituksena on
turvata hairiytyneesta kybertoimintaymparistdsta riippuvaiset fyysisen maailman toiminnot. Siind missa
tietoturvalla tarkoitetaan tiedon saatavuutta, eheytta ja luottamuksellisuutta, kyberturvallisuus tarkoittaa
digitaalisen ja verkottuneen yhteiskunnan tai organisaation turvallisuutta ja sen vaikutusta niiden
toimintoihin.%*

Lohkoketjuteknologia

Lohkoketju (blockchain) on tietynlainen kirjanpitoalusta, tilikirja tai tietokanta, jossa on ketjussa olevia
lohkoja, ja ndma lohkot sitten siséltavat aikaleiman ja listan transaktioista, joita lohkoketjussa on suoritettu.
Lohkoketjuteknologia on teknologia, joka mahdollistaa sen, etta lohkoketjun eri osapuolet voivat luoda ja
yllapitaa erilaisia hajautettuja ja jaettuja tietokantoja.%®

M2M
Machine-to-Machine eli laitteiden valinen suora tiedonsiirto.

Metaverse
Virtuaalinen 3D-maailma, joka sisaltda vuorovaikutteisia ja yhteisty6téa vaativia tiloja ja tarjoaa ihmisille
kokemuksia virtuaalisen ja lisédtyn todellisuuden avulla.

Misinformaatio
Tahattomasti levitetty vaara tieto.%¢ (vrt. dinsinformaatio)

Omadata

Omadata eli MyData on henkildtietojen hallinnan ja kasittelyn periaate, jonka mukaan yksildlla on

oikeus saada itsedan koskevat tiedot kayttéonsa ja siirtda ne jarjestelmista toiseen. MyData- tai omadata-
malli pyrkii tarjoamaan ihmisille mahdollisuuden kéayttaa tietojaan ja jakaa niita.>’

Rajapinta
Ohjelmien tai ohjelmistojen valinen yhteys. Rajapinta mahdollistaa integraation eli ohjelmiston yhdistdmisen
toiseen ohjelmistoon tietojen siirtdmiseksi. Rajapinnan avulla voidaan tehda pyyntdja ohjelmistolle, josta

53 https://turvallisuuskomitea.fi/wp-content/uploads/2018/06/Kyberturvallisuuden-sanasto.pdf

54 https://turvallisuuskomitea.fi/wp-content/uploads/2018/06/Kyberturvallisuuden-sanasto.pdf

55 https://osakesijoittaja.fi/lohkoketjuteknologia/

56 https:/lyle.filaihe/artikkeli/2021/02/08/valheenpaljastaja-kahdeksan-asiaa-jotka-jokaisen-pitaisi-ymmartaa
57 https://valtioneuvosto.fi/-/suomi-toimii-omadata-mallin-suunnannayttajana
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halutaan noutaa tai tuoda tietoja. Toisinaan kaytetaan myos termiad API (application programming interface)
eli ohjelmointirajapinta ja silla tarkoitetaan samaa kuin rajapinnalla.>®

Resilienssi

Yksildiden ja yhteis6jen kyky yllapitéda toimintakykya muuttuvissa olosuhteissa seké valmius kohdata
hairidita ja kriiseja ja palautua niista. Resilienssin lahtdkohtana on ajatus siita, etta turvallisuutta
vaarantavat tilanteet syntyvat toimintojen odottamattomista yhdistelmista, eivat niinkdan toimintavirheista tai
hairidista, joita voidaan hallita suunnittelulla. Turvallisuuden hallinta onnistuu, jos toimintatavat joustavat
tilanteiden ja olosuhteiden mukaisesti. Resilienssiin liitettyja maareita ovat joustavuus, kimmoisuus ja
palautumiskyky.5°

Sosiaalinen kestévyys

Keskeisena kysymyksena on taata hyvinvoinnin edellytysten siirtyminen sukupolvelta toiselle. Yha jatkuva
vaestonkasvu, kdyhyys, ruoka- ja terveydenhuolto, sukupuolten vélinen tasa-arvo seka koulutuksen
jarjestdminen ovat maailmanlaajuisia sosiaalisen kestavyyden haasteita, joilla on merkittavia vaikutuksia
ekologiseen ja taloudelliseen kestavyyteen. Kestavaan kehitykseen vaikuttaa olennaisesti se, kuinka
taloudellinen ja muu yhteiskunnan kehitys edistdd maan asukkaiden hyvinvointia. Kansalaisten
perushyvinvointi on yksi tarkeé edellytys ekologisen kestavyyden edistamiselle ja sen yhteiskunnalliselle
hyvaksyttavyydelle.0

Taloudellinen kestavyys

Sisalléltaan ja laadultaan tasapainoista kasvua, joka ei perustu pitkalla aikavalilla velkaantumiseen tai
varantojen havittdmiseen. Kestava talous on edellytys yhteiskunnan keskeisille toiminnoille. Siihen
pitkajanteisesti tahtaava talouspolitiikka luo otolliset olosuhteet kansallisen hyvinvoinnin vaalimiselle ja
lisdamiselle. Kestavélla pohjalla oleva talous helpottaa myds kohtaamaan vastaan tulevia uusia haasteita,
kuten vaestdn ikdantymisesta aiheutuvia kasvavia sosiaaliturva- ja terveysmenoja. Kestava talous on
sosiaalisen kestavyyden perusta. Sosiaalista kestavyytta vaalivat mekanismit taas auttavat osaltaan
lievittamaan niita vaikeuksia, joita nopeasti muuttuvassa maailmantaloudessa voi syntya. 61

Teknologianeutraalius

Henkildiden ja organisaatioiden vapaus valita asianmukaisin ja heidan tarpeisiinsa parahiten soveltuva
teknologia.? Esimerkiksi lainsaadannossa teknologianeutraalius tarkoittaa sitd, ettei lainsaataja suosi tai
painota mitaan tiettyja ratkaisuja, vaan lainsaadantd mahdollistaa parhaan mahdollisen soveltuvan
teknologian valitsemisen.

Tiedon yhteentoimivuus
Tiedon tehokas ja koneluettava siirtyvyys palveluiden vélisissa ja muissa tietovirroissa. 83

58 https://valjas.fi/mita-integraatio-rajapinta-ja-api-tarkoittavat/

59 https://turvallisuuskomitea.fi/wp-content/uploads/2018/06/Kyberturvallisuuden-sanasto.pdf
60 https://ym.fi/mita-on-kestava-kehitys

61 https://ym.fi/mita-on-kestava-kehitys
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Tietopolitiikka

Politiikkatoimia, joilla edistetdén tiedon hyvaa hallintaa ja tehokasta hyédyntamisté turvallisesti ja yhteiseksi
hyvéksi julkisella, yksityisella ja kolmannella sektorilla. Tietopolitiikalla edistetdan muun muassa tiedon
kerdamistd, avaamista, yhdistdmista, jakamista ja sdilyttimista seké vahvistetaan tietosuojaa ja
tietoturvallisuutta ihmisten oikeuksia ja vapauksia kunnioittavalla tavalla seké& yhteiskunnan
kokonaisturvallisuus huomioiden. Esimerkiksi osaamisen varmistaminen ja sdéntelykysymykset edellyttavat
tietopoliittisia linjauksia. Yhteiskunnan keskeisten tietovarantojen jatkuvuus ja luotettavuus kuuluvat
tietopolitiikan alaan.%

Tietoturva

Jarjestelyt, joilla pyritdan varmistamaan tiedon saatavuus, eheys ja luottamuksellisuus. Saatavuus
tarkoittaa, etté tieto on hyddynnettavissa haluttuna aikana. Eheys tarkoittaa tiedon yhtéapitavyytta
alkuperdisen tiedon kanssa ja luottamuksellisuus sitd, ettei kukaan sivullinen saa tietoa. Tietoturvan
jarjestelyja ovat esimerkiksi kulunvalvonta, tilojen lukitus, asiakirjojen turvallinen sailytys ja havitys, tietojen
salaus ja varmuuskopiointi sek& palomuurin, virustorjuntaohjelman ja varmenteiden kaytt6. Tietoturvaan
kuuluu muun muassa tietoaineistojen, laitteistojen, ohjelmistojen, tietoliikenteen ja toiminnan turvaaminen.
Tietoturvalla ja tietoturvallisuudella voidaan tarkoittaa my6s oloja, joissa tietoturvariskit ovat hallinnassa.6®

Tietosuoja
Jarjestelyt, joilla pyritdan varmistamaan henkildtietojen asianmukainen kasittely ja niiden yksityisyyden
sailyminen. Kaytetdan myos nimitysta henkildtietosuoja. 66

64 Tietopoliittinen selonteko 2018.
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