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Kansallinen digikompassi kokonaisuutena

Puolustusministerio pitda hyvana, etta yhteiskuntaa katsotaan kokonaisuutena digitalisaatiokehityk-
sen nakokulmasta. Yhteiskunnan keskeisten toimijoiden, eli viranomaistoimijoiden, elinkeinoelaman
seka jarjestokentan mukaan ottaminen on kokonaisturvallisuuden mallin mukaista, ja siksi erityisen
kannatettavaa. Kun kokonaisuutta rakennetaan yhdessa, digitalisaatioon saadaan toivottavasti olen-
naisena osana mukaan varautumisajattelu, jolloin tiekartan tulisi |ahtokohtaisesti edistaa digitalisaa-
tiota turvallisuutta unohtamatta.

Puolustusministerid kiinnittda kuitenkin huomiota siihen, ettd SWOT-analyysin uhissa todetaan vaati-
mattomasti, ettd "Turvallisuus digitaalisissa ymparistdissa heikentyy ja haittaa yhteiskunnan toimin-
taa ja luottamusta viranomaisiin”. Kaytanndssa fyysinen maailma on saanut rinnalleen digitaalisen
maailman. Nama yhdessa muodostavat uudella tavalla toimivan kokonaisuuden. Pahimmillaan yh-
teiskunnan toiminta voidaan digitaalisesti lamauttaa, jolloin viranomaiset eivat kykene tarjpamaan
peruspalveluita. Eri aikoina rakennettujen eri tasoisten ratkaisujen yhdistelmat voivat mahdollistaa
tietoturva-aukkoja seka sen, ettd jarjestelmat eivat ole yhteensopivia. Jarjestelmien hankinta ilman
riittdvda osaamista voi suoraan vaarantaa asioiden hoitamisen. Viranomaisten ja muiden toimijoiden
digitaalisten palveluiden ulkoistaminen yksityisille yrityksille voi pahimmillaan aiheuttaa kriittisten pal-
veluiden siirtymisen ulkopuolisen valtiollisen toimijan haltuun yritysjarjestelyiden ja yritysten ohjaami-
sen kautta.

Mahdollisuutena on hoitaa ylla mainitut asiat mallikelpoisesti, jolloin tavoitteet saavutetaan ja ylite-
téaan ja tdman osalta voi syntya myos laajaakin osaamisvientia ja siten kansantalouden kasvua,
mutta tama vaatii selkeita paatoksia ja tarvittavat resurssit ml. rahoitus.

Kappaleessa Turvallisuus haastetaan uusilla tavoilla digitaalisessa ymparistdssa (s. 12), kuvataan
hyvin turvallisuuden merkitysta ja sit3, ettad se on otettava kaikessa huomioon. On tarkeaa, etta tama
viedaan oikeasti kaytantoon, etta ei kay niin, etta turvallisuus jaa vain kirjaukseksi sivulle 12 tai etta
toimista tehdaan paalle liimattuja.

Kappaleessa Tiedon hyddyt kasvavat jakamalla (s. 8) todetaan, ettd "Datatalouden, alustatalouden
ja sujuvien digitaalisten palveluiden kehitys perustuu digitaalisen tiedon, eli datan sujuvalle jakami-
selle eri toimijoiden valilla. Hyddyt syntyvat yhdistdmalla ja analysoimalla dataa uusin tavoin esimer-
kiksi digitaalisten palveluiden pohjaksi. Kettera ja reiluin ehdoin tapahtuva dataan paasy kaikenko-
koisille yrityksille seka rohkeus avata dataa ja kehittdd uudenlaisia liiketoimintamalleja luovat uutta
datatalouden kasvuliiketoimintaa.” Tassa yhteydessa on tunnistettava yhteiskunnan toiminnan kan-
nalta suojattava kriittinen tieto. Digitalisoituvassa maailmassa ylipdansa on kriittista huolehtia erilai-
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sista aineistoon ja sen kayttdoon kohdistuvista riskeista seka kyberturvallisuudesta. Puolustusministe-
rid pyytaa kiinnittamaan huomiota siihen, ettd ennen laajojen tietoaineistojen digitalisointia ja avaa-
mista on hyva huolehtia riskiarviosta. Riskiarvion tekemiselld voidaan varmistua siita, etta alustojen
tietoturvallisuus on riittavalla tasolla, etta kasautumisvaikutusta ei paase syntymaan, ja etta sensitii-
vinen tai kasautumisen kautta sensitiivinen data on tunnistettu ennakkoon. Nain voidaan hallita
myods avattavien datavarantojen avulla tehtavaa laaja-alaista vaikuttamista. Riskiarvio tulee tehda
ennen kuin tietovarantoja avataan tutkimus- ja kehityskayttéon, ja sen aikana on erityisen tarkeda
kuulla niitd tahoja, joiden tietoa sisaltyy datavarantoon ja jonka avaaminen julkiseksi voi vaarantaa
toimijoiden operatiiviset toimintaedellytykset. Valtiollisen ndkdkulman liséksi tdma on tarkeaa jalkaut-
taa osaksi alueellista riskiarviota, seka tukea aktiivisesti yksityisen sektorin toimijoita sektorikohtais-
ten riskiarvioiden tekemiseksi. Lisaksi riskienhallintaa tulee tehda jatkuvasti.

Puolustusministerio esittaa tuloksellisuuden seurannan osalta, etta digikompassin toimenpiteiden
edistymista peilattaisiin myds kyberturvallisuusstrategiaan seka yhteiskunnan turvallisuusstrategiaan
niiltd osin, kuin se on olennaista.

Digitaalinen infrastruktuuri

Digitaalisen infrastruktuurin osalta paikkatiedon mukaan ottaminen on erittain kannatettavaa. Tassa
on kuitenkin huomioitava erityisen tarkkaan kriittisen infrastruktuurin ja yhteiskunnan elintarkeiden
toimintojen paikkatieto seka se, ettei niita jaeta avoimesti kaikille. Erityisesti tarkkojen paikka- ja olo-
suhdetietojen osalta on tarkeaa tehda riskiarvio kriittiseksi katsottavasta tiedosta, ja suojata ja tehda
saanndllisesti paivittyva riskienhallintasuunnitelma avattavien tietojen osalta proaktiivisesti ennen
julkisen tiedon avaamista kehitys- ja innovaatiokayttoon.

Digitaaliseen infrastruktuuriin olisi tarkeda laskea myo6s toimitusketjut, seka pohtia miten keskinais-
riippuvuus huomioidaan digikompassissa.

Yritysten digitalisaatio

On hyva, etta luonnoksessa on tunnistettu pk-yritysten digikehityksen esteitd, mutta konkretia jaa
hieman kaukaiseksi. Voisi pohtia millaisilla rakenteilla, esimerkiksi fasilitoiduilla, vertaisille jarjeste-
lyilld verkostoilla, voisi saada innostettua pk-yrityksia digitalisoitumaan nopeammin.

Digitaaliset julkiset palvelut

Sivulla 41 todetaan kappaleessa Toimintaymparistdn muuttuessa tavoitteena kokonaisturvalliset jul-
kiset palvelut, ettd "Kansalaisten, yritysten ja yhteisdjen tulee voida luottaa eettisesti kestaviin,
avointa ja lapinakyvaa toimintaa tukeviin ja turvallisiin julkisiin palveluihin”. Erittain hyva kappale,
mutta tarkeda tunnistaa se, etta joissain tilanteessa avoimuuden ja I&pindkyvyyden vaatimus ei kat-
tele turvallisuuden kanssa ja se on tarkeda hyvaksya.
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