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1. Tiivistelma

1.1 Mita digitaalinen resilienssi tarkoittaa?

Digitaalinen resilienssi tarkoittaa yhteiskunnan, talouden ja organisaatioiden kykyéa sietad, sopeutua
ja palautua digitaalisista hairidistd ja uhkista. Kasite kattaa seka teknisen infrastruktuurin kesta-
vyyden ettd yhteiskunnallisen valmiuden reagoida ja mukautua. TA&mé& selvitys tarkastelee neljaa
keskeistd teknologia-aluetta, jotka vaikuttavat merkittdvasti Suomen digitaaliseen resilienssiin: loh-
koketjuteknologioita, kryptovaluuttoja ja digitaalisia valuuttaratkaisuja, reunalaskentaa ja loT-eko-
systeemeja sekd biometrista tunnistamista ja yksityisyyssuojausteknologioita.

Suomi on merkittdvan teknologisen murroksen keskella. Digitalisaation nopea eteneminen, tekoalyn
rajahdysmainen kehitys ja uusien teknologioiden kypsyminen muuttavat yhteiskunnan, talouden ja
julkisen hallinnon toimintaymparistda perustavanlaatuisesti. Vaikka julkisuudessa tekoaly on vienyt
suurimman huomion, nelja tarkasteltua teknologia-aluetta kehittyvat nopeasti taustalla ja vaikutta-
vat laajasti yhteiskunnan eri osa-alueisiin.

Digitaalinen resilienssi voidaan ndhda myos laajemmin yksilén, yhteisén ja yhteiskunnan — suomalai-
sen, tydéhon, harrastuksiin tai koulutukseen liittyvien yhteisjemme ja Suomen — voimavarana, mité
meidan kannattaa jatkuvasti kehittda. Se tulisi ndhda luontaisena lisdyksena kokonaisturvallisuuden
mallimme, mik& on herattényt kansainvaélistéd kiinnostusta erityisesti Venéjan aloitettua taysimittai-
sen hydkkayksen Ukrainaan 24.2.2022. Suomen kokonaisturvallisuus-ajattelu on nayttaytynyt poik-
keuksellisena, silla siind on pyritty yhdistdmaan seka julkisen sektorin kyvykkyydet, yksityisen sek-
torin voimavarat niin normaalitilassa kuin kriisioloissa ja kansalaisten aktivointi valmistautumaan,
varautumaan ja toimimaan tarvittaessa.



Hailyvyys ja sailyvyys

Digitaalinen resilienssi on osa kokonaisturvallisuutta, mutta sitd maarittda kaksi erityista piirretta,
jotka on syyta kdyda tassa lapi, hdilyvyys ja sailyvyys.

Hailyvyys kuvaa digitaalisten uhkien vaikeasti hahmotettavaa luonnetta. Siityméa normaalista poik-
keusoloihin tai turvallisesta tilanteesta hybridihyokkéyksen kohteena olemiseen ei ole suuri, eikd
digitaalista vaikuttamista ole aina helppo havaita. Se voi jadda myds kokonaan havaitsematta, jos
ulkopuolinen toimija noudattaa onnistuneesti ’kerda nyt, murra myéhemmin’ strategiaa. Riski on siis
hailyva: mahdollistaa uskottavan kiistettdvyyden, tuottaa aineistoa propagandalle ja pelottelulle ja
vaikeuttaa oikein suhteutettujen voimavarojen kohdistamista sen torjuntaan.

Sailyvyys tasapainottaa tata epavarmuutta. Panostukset digitaalista resilienssia vahvistavaan kou-
lutukseen, innovointiin, yritystoimintaan ja yhteiskunnan toimintatapoihin ja rakenteisiin eivat mene
herk&sti hukkaan, vaan kasaantuvat. Kotivaraa taytyy jatkuvasti kierrattdd, mikali sen haluaa pitaa
ajantasaisena. Kierrdttamattd jaanyt voi pilaantua ja resursseja hukataan. Digitaalinen osaaminen
vaatii sekin paivitysta, jotta se on ajantasaista, mutta toiminnan ja arvioinnin viitekehyksena se ei
digitalisoituneessa yhteiskunnassamme herkasti vanhene.

Sailyvyys viittaa myds niihin etuihin, mitéd vahva digitaalinen resilienssi arjessa tuottaa:

+ Yksilétasolla: Arjen sujuvuus tydssa, harrastuksissa ja koulutuksessa, vahvistunutta henkilékoh-
taista varautumista tietoturvan kautta

+ Yhteis6tasolla: Tydyhteisdjen ja harrastusryhmien tuki osaamisen ja tydkalujen jakamisessa —
kuten Business Finlandin Defense and Digital Resilience -ohjelma korostaa

+ Yhteiskuntatasolla: Suomi hy6tyy kokonaisturvallisuutensa osana, houkutellen kansainvélista
kiinnostusta mallinsa ansiosta

Teknologioiden kypsyysvertailu
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1.2 Keskeiset havainnot

+ Teknologioiden kayttéénotto mahdollistaa uudenlaista arvonluontia, tehokkuutta ja 1&pindky-
vyyttéd seka julkisella etté yksityisella sektorilla.

+ Samalla teknologiat tuovat mukanaan uusia riskeja: tietoturvauhkia, yksityisyyden haasteita,
saantelyn epéaselvyyksia ja osaamistarpeiden kasvua.

+ Suomen erityinen vahvuus on korkea koulutustaso, vahva tutkimus- ja kehitystoiminta seka
historia perusteknologioiden (deep tech) kehittajana.

+ Kvanttiuhka on konkretisoitumassa: EU edellyttaé siirtymaa kvanttiturvalliseen salaukseen vuo-
den 2026 loppuun mennessa kriittisessa infrastruktuurissa.

« Suomalainen startup-ekosysteemi on osoittanut kykynsa tuottaa maailmanluokan yrityksia
myd&s ndilla teknologia-alueilla (esim. Aave lohkoketjualalla).

1.3 Paasuositukset

Osaamisen vahvistaminen: Panostetaan koulutukseen, tutkimukseen ja osaamisen kehittdmiseen
kaikilla teknologiasektoreilla. Erityisesti kvanttiturvallisen kryptografian osaaminen on Kkiireellinen
prioriteetti.

Kokeilut ja pilotit: Kannustetaan julkista ja yksityista sektoria kokeilemaan uusia teknologioita osa-
na laajempia kehittdmishankkeita (esim. sandbox-ymparist6t), ei pelkkina irrallisina pilotteina. Pilot-
tien kautta taytyy paasta purkamaan saéntelyn esteita.

Saantelyn kehittdminen: Luodaan joustavat ja ennakoivat sdantelykehykset. MiCA-asetuksen
implementoinnissa Suomen tulee varmistaa, ettei tulkinta ole kilpailijamaita tiukempi.

Ekosysteemien tukeminen: Rakennetaan vahvoja yhteisty6verkostoja yritysten, tutkimuslaitosten
ja julkisen sektorin valille. Hyédynnetddn EU-hankerahoitusta ja kytketddn hankkeet EU-tason ta-
voitteisiin.

Kyberturvallisuus ja yksityisyys: Kehitetdan toimintamalli Suomen olemassa olevan kyberturvalli-
suusstrategian alle, ei rinnakkaiseksi strategiaksi.

Yksityisyydensuojateknologiat erityistarkasteluun

Valitaan teknologia-alue, joka ei ole liian pitkalle edennyt Suomen voimavaroihin suhteutettuna, jolla
voidaan ennakoida olevan kriittistd merkitysta tulevaisuudessa ja mihin panostukset voivat tuottaa
merkittavas lisdarvoa: parempaa kansallista resilienssié, kansainvélisesti kiinnostavaa osaamista ja
taloudellista toimeliaisuutta.

Kirjallisen raportin luovutushetkelld tammikuussa 2026 ydinvalinta kohdistuu yksityisyydensuoja-
teknologioihin, erityisesti post-quantum kryptografiaan.




2. Miksi tama selvitys tehtiin?

2.1 Tarvitsemme tarkempaa digipuhetta

Digitalisaatio ja teknologinen kehitys ovat viime vuosina muuttaneet yhteiskuntien, talouden ja jul-
kisen hallinnon toimintaympérist6a ratkaisevasti. Uudet teknologiat tarjoavat mahdollisuuksia lis&ta
tehokkuutta, l&pindkyvyytta ja turvallisuutta, mutta tuovat mukanaan myoés uusia riskeja ja haastei-
ta. Suomen kilpailukyvyn ja digitaalisen resilienssin vahvistaminen edellyttad, ettd naihin teknolo-
gioihin liittyvat mahdollisuudet ja riskit tunnistetaan ajoissa ja niihin reagoidaan ennakoivasti.

Tamaéan selvityksen tavoitteena on tarjota kattava analyysi neljasta keskeisesté teknologia-alueesta,
jotka ovat olennaisia Suomen digitaalisen resilienssin ja kilpailukyvyn kannalta. Selvityksen avulla
pyritddn tukemaan paatdksentekoa, ohjaamaan kansallista teknologiastrategiaa seka tarjoamaan
konkreettisia politiikkasuosituksia eri sidosryhmille.

Selvityksen tarkoituksena on myoés edistdd rohkeaa julkista keskustelua, luoda poliittista ymmaér-
rysté teknologioiden merkityksesté ja toimia tulevaisuuden vuoropuhelun kdynnistéjana sijoittajien,
kasvua hakevien yritysten, vakiintuneiden yritysten, kansalaisyhteiskunnan ja paattgjien valilla.

Tarvitsemme rohkeutta — ja sen lisaksi tarvitsemme tarkkuutta. On pyrittdva tunnistamaan, milloin
termeja kaytetddn markkinointivalineend ja milloin taas kuvamaan tarkasti itse teknologiaa, sen toi-
mintaa ja tuottamaa lisdarvoa. Silloin, kun kaikissa uusissa kehityshankkeissa, startupeissa ja tuo-
teprojekteissa korostetaan, ettéd niiden ydintoiminnallisuudet hyédyntavat tekoélyd, menettda sana
merkityksensa. Seuraava kysymys on: mitd tekodlya tarkalleen, miten ja miksi — ja mita lisdarvoa se
tuottaa teknologian kayttajille? Ellei tdhan tarkkuuteen paasta on riskind kehitettévien teknologioi-
den, niiden sovellusten ja sovelluksia kdyttavien palveluiden etaantyminen kayttajistdan. Valille on
muodostunut epatarkan digipuheen kiinanmuuri.

2.2 Nelja ajankohtaista teknologiaa suurennuslasin alle

Selvityksen rajaus perustuu kolmeen kriteeriin. Huomioarvo: tekodly ja siruteknologia saavat jo run-
saasti huomiota muissa selvityksissa ja julkisessa keskustelussa. Taydentavyys: kvanttiteknolo-
giasta kasitelladn PQC-siirtyma (luku 8), joka on digitaalisen resilienssin kannalta kriittisin osa-alue.
Synergia: valitut nelja teknologia-aluetta muodostavat keskindisten riippuvuuksien kokonaisuuden



(luku 7) vaikutusten perusteella. Ne on myds tunnistettu sellaisiksi, joista keskustelu julkisuudessa
ja poliittisessa valmistelussa on ollut vahaisempaa tai sisélléltdén liian kapeaa. Liséksi arvioidaan
naiden teknologioiden konvergenssia ja synergioita, silld yhteydet teknologioiden valilla ovat vahvo-
ja ja osin ilmiselvid, kuten lohkoketjuteknologiaan nojautuvat kryptovaluutat.

2.3 Suomalainen ekosysteemi on
vahvalla pohjalla, mutta vaatii kehitysta

Suomi on karkijoukossa useimmissa EU:n maérittelemissé kriittisissé teknologioissa. Langattomat
verkot, tekodly, puolijohteet, fotoniikka, kvanttiteknologia, avaruusteknologia ja kyberteknologia
mahdollistavat seka alykkaiden laitteiden kehittdmisen ja kilpailukykyisen tuotannon ettd uusien
digitaalisten palvelujen ja liiketoimintamallien luomisen.

Suomalaisessa startup-ekosysteemissé toimii vahvoja toimijoita kaikilla selvityksessa tarkastelluilla
alueilla. Suomen loT-infrastruktuurin startup-kenttad kasittdd yli 50 yritystd, joista 20 on kerannyt
merkittdvaa rahoitusta ja 10 on edennyt Series A -kierroksen yli. Merkittavia toimijoita ovat muun
muassa Wirepas, Haltian, Tosibox ja Treon.

Case: Aave ja suomalainen lohkoketjuosaaminen

Suomalainen Stani Kulechov perusti vuonna 2017 Aave-protokollan, joka on
kasvanut yhdeksi maailman suurimmista hajautetun rahoituksen (DeFi) alustois-
ta. Aaveen kautta on valitetty miljardien eurojen edestd lainoja ilman perinteisia
finanssi-instituutioita. Vuonna 2025 suomalaiset startupit kerasivat yhteensa yli 1,5
miljardia euroa rahoitusta, josta blockchain-sektori sai merkittdvan osan — Aaveen
menestystarina osoittaa, ettd Suomesta voi syntyd globaaleja teknologiajohtajia
nailla alueilla, kunhan s&antely mahdollistaa kasvun.

Muita suomalaisia lohkoketjuosaajia:

« Token Terminal (Helsinki): Analytiikkayritys, joka tarjoaa reaaliaikaista dataa De-
Fi-protokollista ja blockchain-sovelluksista — yksi Suomen seuratuimmista ty6-
kaluista sijoittajille.

+ Tesseract (Helsinki): Sdénnelty digitaalisten varojen sailyttdja ja sijoituspalvelut,
FIN-FSA:n hyvaksyma VASP.

+ TX Tomorrow Explored (Helsinki): Blockchain-kehityspalvelut startuppeille ja
yrityksille lohkoketjun kayttéénottoon.

+ VALEGA Chain Analytics (Suomi): Transaktioiden ja riskien analytiikka
blockchain-verkoissa.

+  Coinmotion (Helsinki): Kryptopalvelut, jotka ovat laajentuneet DeFi-trendeihin ja
isoimpiin volyymeihin Suomessa.




3. Lohkoketjuteknologiat
ja hajautetut jarjestelmat
— luottamusta ilman valikasia

3.1 Lohkoketjujen anatomiaa

Lohkoketjuteknologia (blockchain) on hajautettu tietokantaratkaisu, joka mahdollistaa tietojen tur-
vallisen ja l&pindkyvan tallentamisen ja jakamisen useiden toimijoiden kesken ilman keskitettya hal-
lintoa. Teknologia perustuu kryptografisesti linkitettyihin tietolohkoihin, jotka muodostavat muut-
tumattoman tapahtumaketjun. Alykkaat sopimukset (smart contracts) ovat lohkoketjussa toimivia
ohjelmia, jotka suorittavat ennalta maariteltyja toimintoja automaattisesti tiettyjen ehtojen tayttyes-
sa.

Hajautettu identiteetinhallinta (Decentralized Identity, DID) on lohkoketjuteknologiaan perustuva jar-
jestelma, jossa yksild hallitsee omaa digitaalista identiteettidan ilman keskitettyad palveluntarjoajaa.
Web3 viittaa internetin seuraavaan kehitysvaiheeseen, jossa kayttajat omistavat oman datansa ja
osallistuvat suoraan alustojen hallintaan lohkoketjuteknologian avulla. Web3 oli muutama vuosi sit-
ten internetin suurimpia lupauksia, kunnes tekodlyhuuma pyyhki sen mennessaén. Kehitys kuitenkin
etenee madratietoisesti kulisseissa ja tdhan tyéhon osallistuminen on Suomelle suuri mahdollisuus.

3.2 Loistava mahdollisuus Suomelle

Lohkoketjuteknologia tarjoaa Suomelle merkittavid mahdollisuuksia julkishallinnon tehostamisessa,
toimitusketjujen lapindkyvyyden parantamisessa ja uusien liiketoimintamallien mahdollistamisessa.
Erityisesti hajautettu identiteetinhallinta voisi tdydentdd Suomen vahvaa digitaalista infrastruktuuria
ja kansalliset rekisterit voisivat hy6tya lohkoketjuteknologian tarjoamasta muuttumattomuudesta ja
auditointimahdollisuuksista.



Suomelle tama on loistava mahdollisuus:

+ Suomi on Euroopan karkimaita lohkoketju-startupeissa: Tesseract ja Token Terminal keraavat
globaaleja investointeja, tarjoten toimitusketjujen reaaliaikaista lapinakyvyyttd metsa- ja tekno-
logia-alalle, missa perinteiset rekisterit kohtaavat haasteita. Suomalainen ScanwAl on tuotteis-
tanut Al-pohjaista tieverkon monitorointia vaurioiden havaitsemiseen, mika vahentaa yllépito-
kustannuksia jopa 40 % ja pidentaé teiden kayttdikaa.

+ Sitra rahoittaa seitsemaa Web3-projektia, testaten hajautettua identiteettia julkishallinnon pilo-
teissa — tdma& on tehokasta, silld Suomi yhdistdd lohkoketjun kansallisiin rekistereihin hybridi-
mallilla, vAhentaen tietomurtoja jopa 90 % verrattuna keskitettyihin jarjestelmiin.

+ Eduskunnan raportti ehdottaa lohkoketjua globaaliin sdhkdiseen identiteettiin kehitysmaiden
perusoikeuksien edistdmiseksi, hyddyntden Suomen digitaalista infrastruktuuria auditointiin.

Case: Viro — Maailman edistynein e-hallinto

Viro on rakentanut maailman edistyneimman digitaalisen hallinnon, jonka perus-
tana on KSI (Keyless Signature Infrastructure) -lohkoketjuteknologia. Jarjestelma
suojaa kansalaisten terveystietoja, oikeudellisia asiakirjoja ja rekisteritietoja mani-
puloinnilta. E-Residency-ohjelma on houkutellut yli 103 000 e-kansalaista ympatri
maailmaa, ja heidan perustamiensa yritysten kautta Viron verotuloihin on kertynyt
yli 100 miljoonaa euroa.

Case: Dubai - Kiinteistorekisteri lohkoketjussa

Dubain maavirasto (Dubai Land Department) lanseerasi maaliskuussa 2025 maa-
ilman ensimmaisen lohkoketjupohjaisen Kkiinteistérekisterin. Toukokuussa 2025
rekisterditiin ensimmainen taysin tokenoitu omistuskirja. Jarjestelm& mahdollistaa
kiinteistbomistuksen jakamisen murto-osiin, mika avaa kiinteistosijoittamisen pien-
sijoittajille. Suomessa vastaava jarjestelma voisi tehostaa Maanmittauslaitoksen
toimintaa ja mahdollistaa uusia kiinteistdsijoitustuotteita.

3.3 Riskit on tunnistettava

Lohkoketjuteknologian kayttéénottoon liittyy riskeja, jotka on tunnistettava. Skaalautuvuus on edel-
leen haaste monissa lohkoketjuratkaisuissa. Energiankulutus, erityisesti Proof-of-Work-konsensus-
mekanismia kayttavissa jarjestelmissad, on merkittdva ympéaristokysymys. Séantelykehyksen epa-
selvyys luo epavarmuutta yrityksille ja hidastaa kayttédnottoa.

Kvanttiuhka on erityisen kriittinen lohkoketjuteknologioille. Nykyiset lohkoketjut perustuvat krypto-
grafisiin menetelmiin, jotka tulevat olemaan haavoittuvia kvanttitietokoneille. EU edellyttaa siirtymaa
kvanttiturvalliseen kryptografiaan kriittisessé infrastruktuurissa vuoden 2026 loppuun menness4, ja
taydellinen migraatio tulee tapahtua vuoteen 2035 mennessa.

Lohkoketjujarjestelmien kvanttiturvalliseen kryptografiaan siirtymista kasitelladn tarkemmin luvussa
8.3.
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3.4 Mita yritykset odottavat?

Suomalainen teollisuus on ilmaissut kiinnostusta lohkoketjuteknologian hyddyntamiseen erityisesti
toimitusketjujen seurannassa ja alkuperdn todentamisessa. Metsateollisuudessa puuraaka-aineen
alkuperan jéljittdminen on enenevassa maarin tarkedd EU:n metsakatosédantelyyn (EUDR) vastaa-
miseksi. Konepajateollisuudessa laitteiden huoltohistorian ja varaosien alkuperadn todentaminen
lohkoketjun avulla voisi vahent&a vaarenndksia ja parantaa turvallisuutta. Oheinen case on kahden
yhdysvaltalaisen jattildisen toteuttama, mutta samoja hyotya — paikallisesti sovellettuna — on saata-
vissa my6s suomalaisin toimin ja meille olennaisille teollisuuden sektoreille.

Case: Walmart & IBM Food Trust - Jaljitettavyys sekunneissa

Walmart otti kayttdon IBM:n lohkoketjuratkaisun elintarvikkeiden jaljittdmiseen. En-
nen jarjestelmdd mangon alkuperén selvittdminen kesti 7 pdivaa — lohkoketjulla
sama tieto saadaan 2,2 sekunnissa. Walmart on sittemmin velvoittanut kaikki tuo-
reiden lehtivihannesten toimittajansa kayttdmaan jarjestelmaa. Suomalaiselle met-
sé- ja elintarviketeollisuudelle vastaava ratkaisu voisi vastata EUDR-vaatimuksiin ja
parantaa kuluttajaluottamusta.
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4. Tulevaisuuden raha
on taysin digitaalista

4.1 Bitcoinista digitaaliseen euroon

Kryptovaluutta on digitaalinen valuutta, joka perustuu kryptografiaan ja toimii usein hajautetussa
verkossa ilman keskitettya hallintoa. Tunnetuin esimerkki on Bitcoin, mutta markkinoilla on tuhansia
erilaisia kryptovaluuttoja erilaisiin kdyttotarkoituksiin. Stablecoinit ovat kryptovaluuttoja, joiden arvo
on sidottu johonkin vakaaseen kohde-etuuteen, kuten dollariin tai euroon.

CBDC (Central Bank Digital Currency) eli keskuspankkien digitaalinen valuutta on keskuspankin
liikkeeseen laskema digitaalinen raha. Toisin kuin kryptovaluutat, CBDC:t ovat keskuspankin suo-
raan liikkeeseen laskemia ja valtion takaamia. Euroopan keskuspankki (EKP) valmistelee parhaillaan
digitaalista euroa.

Kryptovaluuttoihin liittyva tekninen, juridinen ja periaatteellinen keskustelu kdy kuumana. Olennai-
nen havainto on, ettd niiden hyvaksyttavyys, kayttédnotto ja merkitys lisdéntyy jatkuvasti. On valt-
tamatontd, ettd Suomi seuraa kehitysta tarkasti ja ottaa sille teknisen kyvykkyyspotentiaalin tarjo-
aman roolin.

Case: Standard Chartered — Ensimmainen systeemisesti merkittdva pankki
kryptokaupankayntiin

Brittildinen suurpankki Standard Chartered kdynnisti heindkuussa 2025 ensimmai-
send globaalisti systeemisesti merkittavana pankkina (G-SIB) spot-kryptokaupan-
kaynnin. Tammikuussa 2026 pankki laajensi palveluitaan Hongkongissa Bitcoin- ja
Ethereum-sailytyspalveluilla ja valmistelee institutionaalista kryptovalitys- ja prime
brokerage -alustaa. Kehitys osoittaa, ettd MiCA:n kaltainen selked séantely mah-
dollistaa pankkien tulon kryptomarkkinoille — Suomen tulisi varmistaa, ettei koti-
mainen tulkinta ole kilpailijamaita tiukempi.
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4.2 MiCA-asetus - EU:n uudet pelisaannot

MiCA-asetus (Markets in Crypto-Assets Regulation) luo ensimmaisen kattavan EU-tason saantely-
kehyksen kryptovaroille. Asetus astui kokonaisuudessaan voimaan joulukuussa 2024. MiCA aset-
taa vaatimuksia kryptovarojen liikkeeseenlaskijoille ja palveluntarjoajille liittyen lupamenettelyihin,
padomavaatimuksiin, kuluttajansuojaan ja markkinoiden vaarinkaytén estamiseen.

Suomen tulkinta MiCA-asetuksen implementoinnista on kriittinen kilpailutekija. Useat suomalaiset
kryptoyritykset ovat viime vuosina siirtdneet toimintansa maihin, joissa saantely-ymparistdé on koet-
tu suotuisammaksi, kuten Maltalle, Viroon ja Sveitsiin. VM:n rahoitusmarkkinaosaston ndkemys-
ten kartoittaminen ja pydreédn péydan keskustelut alan toimijoiden kanssa ovat keskeisia askeleita
saantelyilmapiirin parantamiseksi. Naiden keskustelujen kiireellisyyttd ei voi liikaa korostaa. Myos
tavoitteiden asettelun on oltava kunnianhimoista, jotta takamatka voidaan kuroa

Case: Sveitsi — Crypto Valley Zug

Sveitsin Zugin kantoni on kehittynyt 'Crypto Valleyksi’, jossa toimii yli 719
blockchain-yritysta. Zugin menestys perustuu selkedan ja yritysmyonteiseen sdén-
telyyn: kanton hyvaksyi jo 2016 Bitcoinin maksuvalineeksi veroissa, ja Sveitsin
finanssivalvonta FINMA on luonut selkeat ohjeet tokenien luokitteluun ja liikkee-
seenlaskuun. Vuonna 2025 alueen yhtididen yhteenlaskettu markkina-arvo vylitti
500 miljardia Sveitsin frangia.

Case: Singapore - Tiukka mutta selkea saantely

Singapore on valinnut tiukan mutta ennakoitavan linjan kryptosaantelyssd. MAS
(Monetary Authority of Singapore) asetti kesdkuussa 2025 tiukan maaraajan kaikille
kryptopalvelujen tarjoajille rekisteroitya tai lopettaa toiminta. Tiukkuudestaan huo-
limatta Singapore on houkutellut merkittavid kryptoyrityksid, koska sdannét ovat
selkeat ja johdonmukaiset. Esimerkki osoittaa, ettéd tiukkakin s&antely voi olla kil-
pailuetu, jos se on lapindkyva ja ennakoitava.

4.3 Euroopan yhteinen digiraha
— osa ratkaisua?

Euroopan keskuspankki p&atti lokakuussa 2025 valmisteluvaiheesta ja etenee digitaalisen euron
pilotointivaiheeseen vuonna 2027. Mahdollinen kayttéénotto tapahtuisi aikaisintaan vuonna 2029.
Digitaalinen euro olisi keskuspankkien liikkeeseen laskema digitaalinen raha, joka taydentéisi ka-
teistd — ei korvaisi sita.

Digitaalinen euro tarjoaisi kansalaisille turvallisen digitaalisen maksuvélineen, joka ei ole riippuvai-
nen yksityisistd maksupalveluista. Se vahvistaisi euron asemaa kansainvélisena valuuttana ja tar-
joaisi vaihtoehdon ulkomaisille digitaalisille maksuratkaisuille. Suomen tulisi osallistua aktiivisesti
digitaalisen euron valmisteluun ja varmistaa, ettd suomalaisten erityistarpeet huomioidaan. Tarkein-
t4 on ymmartaa, ettei kyse ole vaihtoehdosta perinteisille kryptoille vaan enemman komplementis-
ta. Molemmille on rahoitus- ja maksujarjestelmésséa paikkansa.
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Case: Intia - Aadhaar ja digitaalinen identiteetti

Intian Aadhaar-jarjestelm& on maailman suurin biometrinen tunnistusjarjestelma,
johon on rekisterditynyt yli 1,4 miljardia ihmista. Jarjestelméan kautta on siirretty
suoria etuuksia, mik& on saastanyt arviolta 40 miljardia dollaria véhentamalla vaa-
rinkaytoksia ja valikasid. Samalla jarjestelma on herattanyt huolta yksityisyydesta
ja syrjaytymisestd — inmiset, jotka eivat pysty rekisterdityméaan, jaavéat palvelujen
ulkopuolelle.
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5. Aly verkon reunalle

5.1 Laskentaa lahella dataa

Reunalaskenta (edge computing) tarkoittaa laskentatehon ja datankasittelyn siirtdmista I1ahemmas
tiedon l&hdettd, pois keskitetyista pilvipalvelimista. Tama& mahdollistaa nopeamman paatdksente-
on, pienemmat viiveet ja paremman yksityisyyden, kun kaikkea dataa ei tarvitse siirtda keskitettyi-
hin palvelimiin. Reunalaskenta on kriittinen teknologia 6G-verkkojen kehityksessé ja autonomisten
jarjestelmien, kuten itseohjautuvien ajoneuvojen, toiminnassa.

IoT (Internet of Things) eli esineiden internet viittaa verkkoon kytkettyihin laitteisiin ja sensoreihin,
jotka kerdavat ja jakavat dataa. Teollinen IoT (lloT) keskittyy teollisuuden sovelluksiin, kuten tuotan-
non optimointiin ja ennakoivaan kunnossapitoon.

Molemmilla sektoreilla on teknologian I&pimurto ja sen taysimittainen hyédyntdminen vasta edessa
ja tdhan kilpailuun Suomen on syyté osallistua.

Huawei ja globaali alykaupunki-infrastruktuuri

Huawei on noussut yhdeksi maailman johtavista reunalaskenta-alustojen toimitta-
jista alykaupunkisektorilla. Yhtién "City Intelligent Twins” -arkkitehtuuri on otettu
kayttéon yli 160 kaupungissa yli 100 maassa. Ratkaisussa reunasolmut kasittelevét
kriittisen datan paikallisesti — liikenteen optimoinnista energiaverkkojen hallintaan
ja turvallisuusjérjestelmiin — minimoiden viiveen ja parantaen jérjestelmien toimin-
tavarmuutta.

Gartnerin arvion mukaan vuoteen 2025 mennessa jopa 75 prosenttia yritysten
tuottamasta datasta tullaan kasittelemaan reunalaitteissa perinteisen keskitetyn
pilvi-infrastruktuurin sijaan. Huawein laaja dlykaupunkiportfolio havainnollistaa tata
kehityssuuntaa k&ytannossa.
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Euroopassa ja Suomessa Huawein rooli kriittisessa infrastruktuurissa on herattanyt
keskustelua teknologisen riippuvuuden, toimitusketjujen resilenssin ja tietoturvan
nakdkulmista. Tapaus alleviivaa tarvetta arvioida reunalaskentaratkaisujen toimitta-
javalintoja osana laajempaa digitaalista huoltovarmuutta.

5.2 Nokia ja 6G - tulevaisuutta tekemassa

Suomi on reunalaskennan ja loT:n kehityksen eturintamassa. Nokia avasi syyskuussa 2025 Ouluun
55 000 nelidmetrin 6G- ja reunalaskentakampuksen, jossa tydskentelee noin 3 000 tydntekijaa.
Kampus keskittyy 6G-teknologioiden ja reunalaskentaratkaisujen kehittdmiseen ja on yksi Euroo-
pan merkittdvimmistd investoinneista alalle. Aika ndyttda onko Nokian investointi kaukon&kdinen,
mutta joka tapauksessa kyseessd on merkittdva padanavaus mik& mahdollistaa erilaisten klusterei-
den rakentamisen ja strategiset, tukevat investoinnit.

Case: Nokia Oulu - 6G-kampus

Nokian Oulun 6G-kampus avattiin syyskuussa 2025. Kampus on yksi Euroopan
suurimmista tutkimus- ja kehityskeskuksista langattoman teknologian alueella. Ta-
voitteena on kehittdd 6G-teknologioita, jotka mahdollistavat jopa 100 kertaa no-
peammat yhteydet kuin 5G ja viiveet alle millisekunnin. Reunalaskenta on keskeinen
osa 6G-arkkitehtuuria, mahdollistaen tekodalyn ja reaaliaikasovellusten toiminnan
verkon reunalla, ja 6G taas on Nokian tulevaisuuden kasvundkymien ytimessa.

5.3 Wirepas, Haltian ja kumppanit
— Suomalainen loT-ekosysteemi

Suomessa toimii vahva loT-yritysten ekosysteemi. Wirepas, tamperelainen yritys, on kehittényt ha-
jautetun mesh-verkkoteknologian, joka mahdollistaa miljoonien laitteiden yhdistdmisen ilman kes-
kitettyd infrastruktuuria. Yritys on kerdnnyt yhteensa 74,9 miljoonaa dollaria rahoitusta ja on keskei-
nen toimija maailmanlaajuisesti skaalautuvien loT-verkkojen kehityksessa.

Haltian, oululainen loT-yritys, tarjoaa kokonaisvaltaisia loT-ratkaisuja alykkaiden rakennusten ja
omaisuuden seurannan alueilla. Yhtidén Thingsee-alusta on kdytdéssd kymmenissa maissa. Haltian
ja Wirepas ovat yhdessa kehittdneet reaaliaikaisen paikannusjérjestelman (RTLS), joka saavuttaa
1-3 metrin tarkkuuden suurissa teollisissa ymparistdissa.
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Case: Tampereen dlykaupunki-loT

Tampereen kaupunki on rakentanut pilvipohjaiseen alustaan kytketyn loT-jarjestel-
man, joka yhdistad paikalliseen reunalaskentapalvelimeen. Jarjestelmaa kaytetaan
liikenteen seurantaan ja ohjaukseen, ulkovalaistuksen hallintaan, kaupungin kun-
nossapitoon, televiestinnan turvallisuuteen ja lammitysjarjestelmien optimointiin.

5.4 Turvallisuuskysymykset on ratkaistava

Digitan ja Taloustutkimuksen ’Teollisuuden digitalisaatio nyt’ -tutkimus osoittaa, ettd suomalaiset
teollisuusyritykset ovat laajasti ottaneet kaytt66n digitaalisia ratkaisuja tuotannossaan. Suurimmat
tavoitteet ovat tehokkuuden parantaminen, joustavampi tuotanto ja parempi paatdksenteko. Sa-
malla 60 prosenttia yrityksistéd kokee, etteivat nykyiset verkot tue riittavasti tietoturvallista langaton-
ta tiedonsiirtoa.

loT-laitteiden integrointi luo laajoja laiteverkostoja, jotka voivat olla huonosti suojattuja. Kyberrikol-
liset voivat hyvaksikayttaa laitteiden haavoittuvuuksia paastékseen kasiksi arkaluontoisiin tietoihin
tai hairitdkseen teollisten jarjestelmien toimintaa. 5G-privaattiverkot tarjoavat yhden ratkaisun, mut-
ta niiden kayttéonotto vaatii investointeja ja osaamista.

Saman tutkimuksen mukaan merkittdvimpid haasteita digitalisaatiossa ovat osaamisen ja resurssi-
en puute. Joka neljas suomalaisyritys (26 prosenttia) on tunnistanut liiketoimintaa haitanneen tieto-
turvatapahtuman organisaatiossaan viimeisten kahden vuoden aikana.

17



6. Digitaalinen sina
ja turvallisuuden uudet tarpeet

6.1 Sormenjaljista nollatietotodistuksiin

Biometrinen tunnistaminen perustuu yksildllisiin fyysisiin tai kayttaytymiseen liittyviin ominaisuuk-
siin, kuten sormenjalkiin, kasvoihin, iiriskuvioihin tai kavelytyyliin. Teknologia mahdollistaa turvalli-
sen tunnistautumisen ilman salasanoja tai fyysisid avaimia. Se mahdollistaa samalla myds seuran-
nan ja yksiloitdvien datamassojen kerdamisen.

Yksityisyyssuojausteknologiat (Privacy-Enhancing Technologies, PETs) ovat teknologioita, jotka
mahdollistavat datan kasittelyn séilyttden samalla yksityisyyden. Nollatietotodistukset (zero-kno-
wledge proofs) mahdollistavat tiedon todentamisen paljastamatta itse tietoa — esimerkiksi ian var-
mistamisen ilman syntymé&ajan paljastamista. Homomorfinen salaus (homomorphic encryption)
mahdollistaa laskennan suorittamisen salatulle datalle purkamatta salausta.

Case: HSBC ja Alan Turing -instituutti: Rahanpesun torjunta salatulla datalla

Suurpankki HSBC ja Alan Turing -instituutti soveltavat homomorfista salausta ra-
hanpesun torjuntaan. Teknologia mahdollistaa epaéilyttdvien transaktiokuvioiden
tunnistamisen ilman salauksen purkamista — arkaluonteinen asiakasdata pysyy
salattuna myds analyysivaiheessa. HSBC:n 63 maan verkostossa tdma ratkaisee
rajat ylittdvan tiedonvaihdon tietosuojahaasteet. Homomorfisen salauksen markki-
nan ennustetaan kasvavan 226 miljoonasta dollarista (2024) 1,12 miljardiin dollariin
vuoteen 2030 mennessa.
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Case: Google Wallet ja Bumble: lkdvarmennus ilman henkil6tietojen paljasta-
mista (2025)

Google oftti toukokuussa 2025 kaytt6dn nollatietotodistuksiin perustuvan ika-
varmennuksen Google Walletissa. Deittisovellus Bumble hyddyntdé teknologiaa
ensimmaisend: kayttdja voi todistaa olevansa taysi-ikdinen paljastamatta synty-
maaikaansa tai henkildllisyystodistustaan. Google on julkistanut ZKP-kirjastonsa
avoimena ldhdekoodina, ja EU:n elDAS-asetus kannustaa vastaavien teknologioi-
den integrointia EUDI-lompakoihin vuodesta 2026 alkaen.

6.2 Tuotteita terveydenhuollosta
finanssisektoriin

Biometrinen tunnistaminen yhdistettyna yksityisyyssuojausteknologioihin tarjoaa mahdollisuuksia
terveydenhuollossa, julkishallinnossa ja finanssisektorilla. Potilaan tunnistaminen biometrisesti voi
vahentaé virheitd ja parantaa turvallisuutta. Rahanpesun torjunnassa ja asiakkaan tuntemisessa
(KYC) biometria voi tehostaa prosesseja séilyttden samalla yksityisyyden.

Turvallinen ja varma, yksityisyyden séilyttdva tunnistaminen on kriittinen palvelu lapidigitalisoitu-
neessa yhteiskunnassa. Kansalaisten perusoikeuksien suojelu ja tasa-arvo ovat uhattuina ellemme
rakenna t&han infrastruktuuria ja ota sitéd kattavasti kaytt6én. Suomella on tekniset, kulttuuriset ja
hallinnon toimintaan liittyvat edellytykset olla tédssa edelldkavija.

Case: Trustly ID - Biometrinen pilotti Suomessa

Trustly k&ynnisti maaliskuussa 2025 Suomessa biometrisen tunnistautumisen pilo-
tin, joka mahdollistaa pankkitunnistautumisen kasvojentunnistuksella ilman erillista
pankkisovellusta. Pilotti testaa, miten biometrinen tunnistaminen voi yksinkertais-
taa digitaalista asiointia sailyttden samalla turvallisuuden.

Case: Digitaalinen ajamiseen oikeuttava todistus (DTC)

Suomessa kokeillaan digitaalista ajamiseen oikeuttavaa todistusta (Digital Tacho-
graph Card, DTC), joka perustuu EU:n elDAS-saantelyyn. Kokeilu testaa, miten
viralliset henkildllisyystodistukset voidaan siirtdd mobiililaitteisiin turvallisesti.

6.3 Suomen tie: yksityisyyden ja tehokkuuden tasapaino

Biometristen jarjestelmien kayttédnotto edellyttdaa huolellista yksityisyyden ja tehokkuuden tasa-
painottamista. Intian Aadhaar-esimerkki osoittaa sekd suuret mahdollisuudet (40 miljardin dollarin
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sdastot, vaarinkaytésten vdhentyminen) etté riskit (syrjdytyminen, yksityisyysongelmat). Suomen
tulee rakentaa jarjestelmia, jotka hyddyntavat yksityisyyssuojausteknologioita lahtékohtaisesti.

Nollatietotodistukset tarjoavat erityisen lupaavan mahdollisuuden. Niiden avulla voidaan todentaa
esimerkiksi ikd, kansalaisuus tai luottotiedot ilman, etta tarkkoja henkil6tietoja tarvitsee paljastaa.
Suomen vahva kryptografiaosaaminen tarjoaa hyvan pohjan naiden teknologioiden kehittédmiselle
ja kayttdéoénotolle.

Nollatietotodistukset ja homomorfinen salaus ovat teknologian kehityksen ja adaptaation kehitys-
kaarella vaiheessa, mikd on Suomelle ja suomalaisille yritykselle houkutteleva. Eettinen, periaatteel-
linen ja historiasta ponnistava kehitysote mahdollistavat niiden nivomisen osaksi Suomen tarinaa.
Tama tarjoaa kaikupohjaa myds liiketoiminnan kasvulle.

EU:n EUDI-lompakkokokeilut ovat jo kdynnissé neljan suuren pilottihankkeen kautta, joissa testa-
taan eurooppalaista digitaalista identiteettilompakkoa eri kayttétilanteissa. Suomi osallistuu néihin
kokeiluihin Digi- ja vaestétietoviraston (DVV) koordinoimana. Tilanne kehittyy nopeasti ja Suomen
tulisi varmistaa aktiivinen osallistuminen pilottien seuraaviin vaiheisiin, jotta maa pysyy digitaalisen
identiteetin kehityksen eturintamassa.
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/. Paljon enemman kuin osiensa
summa: konvergenssi ja synergiat

N

Kuva 2. Teknologioiden synergiakartta: keskindiset riippuvuudet ja yhteisvaikutukset
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7.1 Teknologiat kietoutuvat yhteen

Selvityksessa tarkastellut nelja teknologia-aluetta eivat kehity erillisind saarekkeina, vaan ne kyt-
keytyvat toisiinsa monin tavoin. Tamé teknologinen konvergenssi luo sekd uusia mahdollisuuksia
ettd monimutkaisia haasteita. Politiikan ja sdantelyn ndkékulmasta on olennaista ymmartas tekno-
logioiden keskinaiset riippuvuudet ja yhteisvaikutukset. On osattava arvioida myds lopputuloksia ja
sédannella prosesseja. Katvealueet voivat tarjota lyhytaikaista liiketoimintaetua nopeille toimijoille,
jotka etsivat voittoja distruptiosta, mutta yhteiskunnan kokonaisetua arvioidessa voi tdma tuottaa
merKkittévia tappioita esimerkiksi yksityisyyden ja tietoturvallisuuden saroilla. Avointa vuoropuhelua
kaikkien toimijodien valilld ja kapasiteetin vahvistamista tarvitaan.

Sitran teknologioiden konvergenssi -materiaalit korostavat, miten digitaalisen ja fyysisen maailman
rajat hamartyvat. Biometrinen tunnistaminen voi toimia avaimena lohkoketjupohjaiseen identiteet-
tiin, reunalaskenta mahdollistaa loT-laitteiden alykkaan toiminnan, ja kryptovaluutat voivat toimia
automaattisten maksujen vélineena alykkaissa sopimuksissa.

N&in dystooppinen tulevaisuudenkuva voidaan korvata realistisemmalla, missa pelot eivéat ole lii-
oiteltuja — vaan aitoihin riskeihin ja uhkiin on varauduttu. Digitaalisen ja fyysisen maailman rajojen
haméartyminen voidaan ndhda mahdollisuutena, jos teknologioiden yhteen kietoutumisen prosessi
viipaloidaan ymmarrettaviin osakokonaisuuksiin.

7.2 Nelja konkreettista synergiaa

Lohkoketju + loT: loT-laitteet voivat kirjata tietoja suoraan lohkoketjuun, luoden muuttumattoman
lokitiedon esimerkiksi toimitusketjun tapahtumista tai ympéaristomittauksista. Tama yhdistelma
mahdollistaa automatisoituja, luotettavia jarjestelmia ilman keskitettyd valvontaa.

Reunalaskenta + biometria: Biometrinen tunnistaminen voidaan suorittaa reunalaitteessa, jolloin
arkaluonteista biometristd dataa ei tarvitse siirtda keskitetyille palvelimille. Tamé& parantaa yksityi-
syytta ja nopeuttaa tunnistusta.

Kryptovaluutat + dlykkaat sopimukset: Digitaaliset valuutat mahdollistavat automaattiset maksut
alykkaissa sopimuksissa. Esimerkiksi loT-sensori voi kdynnistda automaattisen maksun, kun toimi-
tus on vahvistettu — ilman inhimillista valikatta.

Yksityisyyssuojausteknologiat + kaikki: Nollatietotodistukset ja homomorfinen salaus voivat pa-
rantaa yksityisyytta kaikilla tarkastelluilla alueilla. Ne mahdollistavat datan hyédyntamisen ilman sen
paljastamista.
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8. Kvanttiuhka ja kvanttiturvallinen
kryptografia — kauhea ja kiehtova
kokonaisuus

Post-Quantum Cryptography: Migraatioaikataulu

EU: Aloitus USA: NSS EU: Kiriittiset Taysi migraatio
Kriittinen infra Uudet hankinnat Terveys, finanssi, Kaikki jarjestelmat
siirtyma alkaa CNSA2.0 energia valmiit kvanttiturvallisia

@ L @ @ —
2025 2026 2027 2030 2035 =
Nt = 5
NIST-standardit Suomi: Kartoitus RSA/ECC
julkaistu 2024 aloitettava nyt deprecation

"Harvest now, decrypt later" -uhka:
Vihamieliset toimijat keraavat salattua dataa nyt, purkavat myéhemmin kvanttitietokoneilla. Siirtyma on aloitettava valittomasti.

Kuva 3. Post-Quantum Cryptography -migraation aikajana: kansainvélinen vertailu

8.1 Keraa nyt, murra myohemmin

Kvanttitietokoneet tulevat lahivuosina saavuttamaan kykyja, joilla voidaan murtaa nykyisin kayt6ssa
olevia salausmenetelmid, erityisesti RSA- ja elliptisen kdyran kryptografiaa. Nama suojaavat suur-
ta osaa internetin tietoliikenteestd, pankkijarjestelmista ja kriittisesta infrastruktuurista. Vaikka tay-
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sin toimivat kvanttitietokoneet ovat vield kehitysvaiheessa, 'keraa nyt, murra myéhemmin’ (harvest
now, decrypt later) -hy6kkaykset ovat jo mahdollisia: vihamieliset toimijat voivat kerata salattua
dataa nyt ja purkaa sen mydhemmin kvanttitietokoneilla.

Tatd uhkaa kiihdyttdad tekodlybuumin synnyttdma laskentakapasiteetin rgjahdysmainen kasvu.
Maailmanlaajuiset investoinnit Al-datakeskuksiin ovat moninkertaistaneet saatavilla olevan tallen-
nus- ja laskentakapasiteetin, ja osa analyytikoista arvioi investointien olevan ylimitoitettuja suhtees-
sa lyhyen aikavalin kysyntdan. Tamé tarkoittaa, ettd ylikapasiteetti tulee markkinoille ennennéke-
méattdman edullisesti — tehden massiivisesta datan kerddmisesta ja pitkaaikaisesta sailyttamisesta
taloudellisesti mahdollista paitsi valtiollisille toimijoille, my&s jarjestaytyneelle rikollisuudelle, hack-
tivistiryhmille ja yksityisille tiedustelupalveluille. "Keréda nyt, murra myéhemmin” -strategian kustan-
nuskynnys on siten merkittavasti laskenut ja uhkamalli laajentunut juuri samalla kun kvanttilasken-
nan kehitys etenee kohti kryptografisesti merkittavaa kyvykkyytta.

8.2 EU:n maaraajat Iahestyvat - kello tikittaa

EU on asettanut tiukan aikataulun kvanttiturvalliseen kryptografiaan siirtymiselle. Kriittisen infra-
struktuurin — mukaan lukien energia, terveydenhuolto, finanssisektori ja julkishallinto — tulee siirtya
kvanttiturvallisiin salausmenetelmiin vuoden 2026 loppuun mennessa. Taydellinen migraatio kaikilla
sektoreilla tulee tapahtua vuoteen 2035 mennessa.

Suomi on edennyt kvanttiturvallisen kryptografian (post-quantum cryptography, PQC) valmisteluis-
sa EU:n keskitasoa nopeammin. Traficom on paivittdnyt kansalliset kryptografiset vahvuusvaati-
mukset NISTin standardien mukaisiksi ja on edellyttanyt kvanttiturvallisten menetelmien kaytt6a
salaustuotearvioinneissa 1.1.2026 alkaen. Siirtymén toteutus organisaatiotasolla on kuitenkin vasta
alkuvaiheessa, ja kriittisen infrastruktuurin kattava migraatio vuoden 2030 takarajaan mennessa
vaatii merkittavia resursseja ja koordinaatiota.

Yhdysvaltain NIST (National Institute of Standards and Technology) on standardoinut ensimmaiset
PQC-algoritmit, mukaan lukien CRYSTALS-Kyber avaintenvaihtoon ja CRYSTALS-Dilithium digitaa-
lisiin allekirjoituksiin. Nama algoritmit perustuvat matemaattisiin ongelmiin, joita kvanttitietokonei-
den ei uskota pystyvan tehokkaasti ratkaisemaan.

8.3 Vaara uhkaa - ja vaikutukset ovat laaja-alaisia

Lohkoketjut: Nykyiset lohkoketjut perustuvat elliptisen kdyran kryptografiaan, joka on haavoittu-
va kvanttihy6kkayksille. Lohkoketjujen siityminen kvanttiturvalliseen kryptografiaan on teknisesti
haastavaa mutta valttdmatonta.

Kryptovaluutat: Bitcoin ja Ethereum kayttavat ECDSA-allekirjoituksia, jotka ovat haavoittuvia. Siir-
tyma kvanttiturvallisiin allekirjoituksiin edellyttaa laajaa yhteisén konsensusta ja voi vieda vuosia.

loT: Monet loT-laitteet kayttavat kevyitd salausmenetelmid, jotka ovat erityisen haavoittuvia. Laittei-
den pitka elinkaari (jopa 10-20 vuotta teollisuudessa) tekee paivittdmisestd haastavaa.

Biometria: Biometriset jarjestelmat tallentavat arkaluonteista dataa, jonka salaus on Kkriittista.
Kvanttiturvallinen salaus on erityisen térkeaa biometrisille jarjestelmille.

8.4 Tyo on aloitettava nyt

Suomen tulee aloittaa valittémasti kartoitus kriittisen infrastruktuurin valmiudesta kvanttiturvalliseen
siitymaan. Traficomin tulisi koordinoida kansallista post-quantum cryptography -tiekarttaa yhteis-
tydssa Kyberturvallisuuskeskuksen kanssa. Tutkimusrahoitusta tulisi kohdentaa kvanttiturvallisen
kryptografian osaamiseen ja sovelluskehitykseen.
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Suomi on investoinut kvanttiteknologiaan merkittavasti — VTT:lle on osoitettu 79 miljoonaa euroa
(2024-2027) pilotointiymparisté6n ja 70 miljoonaa euroa kvanttitietokoneen skaalaamiseen. IQM on
kerannyt yli 600 miljoonaa euroa yksityista rahoitusta. Kvanttilaitteiston osalta Suomi on Euroopan
kéarjessa.

Kvanttiturvallisen kryptografian (PQC) osalta Suomella on mahdollisuus nousta globaaliksi edel-
lakavijaksi. Suomi voisi perustaa 100 miljoonan euron kansallisen PQC-siirtym&ohjelman vuosille
2026-2030:

Kriittisen infrastruktuurin kryptografinen
. o . 30 M€
inventaario ja migraatio
PQC-pilottihankkeet julkishallinnossa,
L : . 25 M€

terveydenhuollossa ja finanssisektorilla
Kansallinen PQC-osaamiskeskus 20 M€
(Center of Excellence)
Pk-yritysten ja kuntasektorin siirtymatuki 15 M€
PQC-standardointi ja kansainvélinen

: . 10 M€
vaikuttaminen

Miksi 100 miljoonaa? Alankomaat on varannut 615 miljoonaa euroa kvanttiteknologiaan (vakiluku
17,5 miljoonaa), Iso-Britannia 2,5 miljardia puntaa (vakiluku 67 miljoonaa). Suhteutettuna vakilu-
kuun Suomen 100 miljoonan euron PQC-ohjelma vylittdisi molemmat: se vastaisi noin 18 euroa per
asukas, kun Alankomaiden panostus on noin 35 euroa ja Britannian noin 30 euroa per asukas koko
kvanttisektorille — Suomen ohjelma kohdistuisi puhtaasti kryptografiseen siirtymaan, joka on Kkriitti-
sin ja aikasidonnaisin osa-alue.

Investointi maksaisi itsensé takaisin: yksikin estetty "harvest now, decrypt later” -hyokkays kriitti-
seen infrastruktuuriin tai valtionhallinnon tietojarjestelmiin voisi sdéstaa satojen miljoonien eurojen
vahingoilta ja luottamustappioilta. Samalla se viestisi Suomen painopisteista ei vain kansallisessa
teknologiastrategiassa vaan myos siind, miten kokonaisturvallisuuden mallia yllapidetaan ja paivite-
t4&n vastaamaan muuttuvia uhkakuvia.

Vertailukohtana Viron e-Residency-ohjelma on vastaavan suuruusluokan investoinnilla tuottanut yli
100 miljoonaa euroa verotuloja ja houkutellut yli 103 000 e-kansalaista ympari maailmaa — esimerkKi
siitd, miten strateginen digitaalinen investointi voi tuottaa merkittavia suoria taloudellisia hyotyja.
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9. Miten Suomen tulisi
toimia muutoksen keskella?

9.1 Hyodynnetaan nykyisia mekanismeja

Selvityksen suositusten toimeenpanossa tulee hyddyntdd olemassa olevia rakenteita ja meka-
nismeja. Suomen Akatemia vastaa tutkimusrahoituksesta ja voi kohdentaa rahoitusta selvityksen
teknologia-alueille. Business Finland tukee innovaatioita ja voi rahoittaa yritysten kehityshankkeita
nailla alueilla. Digitaalinen vuosikymmen -tavoitteet ja digitoimisto koordinoivat Suomen digitalisaa-
tiokehitystd EU:n tavoitteiden mukaisesti. Perusrakenne on kunnossa.

9.2 Roolit selkeaksi

Eri toimenpiteille on tunnistettava sopivat koordinoivat tahot:

Valtiovarainministeri¢ (VM) toimii julkisen hallinnon pilottien ja digitalisaatiohankkeiden koordi-
noijana

Valtioneuvoston kanslian (VNK) strategiatoiminto paneutuu laajempaan saantelyn uudistami-
seen ja kokeilukulttuurin vahvistamiseen

Traficom koordinoi kyberturvallisuustoimintamallia osana olemassa olevaa kyberturvallisuusstra-
tegiaa

Tutkimus- ja innovaationeuvosto (TIN) toimii pdaministeritasoisena neuvontaelimena teknolo-
giastrategian linjauksissa

Liikenne- ja viestintaministerid (LVM) toimii digitaalisen infrastruktuurin ja datatalouden vastuu-
ministeriénd, koordinoiden viestintdverkkojen, 5G/6G-teknologioiden, pilvipalveluiden ja data-
vaylien kehittdmista sekd naiden sdantelykehyksen valmistelua. LVM vastaa myds liikenteen
digitalisaatiosta ja liikennesektorin kriittisen infrastruktuurin kyberresilienssista.
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9.3 Kokonaisuuden hallinta

Teknologioiden konvergenssi edellyttda ekosysteemistd lahestymistapaa séantelyyn ja politiikkaan.
Yksittaisten teknologioiden erillinen sdantely voi johtaa ristiriitaisuuksiin ja innovaatioiden hidastu-
miseen. Suomen tulisi kehittdd horisontaalista saédntelyosaamista, joka tunnistaa teknologioiden
yhteisvaikutukset.

Tutkimus- ja innovaationeuvosto (TIN), pdaministerijohtoinen neuvontaelin, voisi toimia koordinoiva-
na tahona teknologioiden konvergenssin hyédyntdmisessa. Rahoitusta tulisi kohdentaa hankkeisiin,
jotka yhdistavat useita teknologia-alueita ja tuottavat synergiaetuja.

Digitaalinen vuosikymmen -tavoitteet ja digitoimisto koordinoivat Suomen digitalisaatiokehitysta
EU:n tavoitteiden mukaisesti. Digitoimiston roolia tulisi vahvistaa erityisesti teknologioiden konver-
genssin hallinnassa, jotta Suomi voi hyddyntéa eri teknologia-alueiden yhteisvaikutuksia tehok-
kaasti.

Rahoitusta tulisi my6s kohdistaa sellaisiin hankkeisiin, missa pureudutaan konvergenssin yhteis-
kunnallisiin vaikutuksiin I&pileikkaavasti. Eettiset ja filosofiset arviot, teknologiaa ymmartava kou-
lutus- ja sosiaalipoliittinen tutkimus seka sosiologinen kokonaisndkemys muutoksen vaikutuksista
ovat esimerkkeja hankkeista, jotka voivat tukea poliittista valmistelua. Laajempi katsantokanta vah-
vistaa my®&s liiketoiminnan edellytyksié tuottaa korkeamman lisédarvon tuotteita ja palveluja.

9.4 Kyberturvallisuusstrategia
ja Tuutti nayttavat tieta

Suomella on jo olemassa oleva kyberturvallisuusstrategia. Selvityksessé ehdotettu toimintamalli
tulee kytkeé sen alle, ei luoda rinnakkaista strategiaa. Kyberstrategia toimii sateenvarjona, johon
konkreettinen tekeminen kiinnitetdan. Traficomin Kyberturvallisuuskeskus koordinoi toimintamallin
kehittdmisté yhteistydssd ministerididen ja toimijoiden kanssa.

Tuutti-hankkeen (Turvallinen ja uskottava tietoyhteiskunta) tilanne tulee kartoittaa ja varmistaa, etta
selvityksen suositukset taydentavat jo kdynnissa olevia toimia.

Samalla on tunnistettava, ettad nykyinen kyberturvallisuusstrategia ei valttamatta kata riittavasti uu-
sien teknologioiden — kuten kvanttiturvallisen kryptografian, lohkoketjujen ja tekodlyn — tuomia mah-
dollisuuksia ja uhkia. Kansainvéliset esimerkit osoittavat, ettd edelldkavijdmaat ovat laatineet erilli-
sid teknologiastrategioita kyberstrategian rinnalle: Iso-Britannia julkaisi kansallisen kvanttistrategian
(2023), Alankomaat perusti Quantum Delta NL -ohjelman, ja Singapore on yhdistanyt kyber- ja tek-
nologiastrategiansa Smart Nation -kehykseen. Suomen tulisi osoittaa rohkeutta péivittaa kyberstra-
tegian tavoitetasoa vastaamaan 2020-luvun teknologista murrosta — tai tarvittaessa tdydentaa sité
erilliselld uusien teknologioiden tiekartalla, joka tuo konkretiaa ja kunnianhimoa olemassa olevan
kehyksen sisélle.

9.5 Piloteista pysyvaan toimintaan

Pelkat pilottihankkeet eivat riitd. Pilottien kautta taytyy péasta juurisyihin purkamaan sdantelyn es-
teitd, muokkaamaan toimintaympaéristda ja luomaan pysyvid toimintamalleja. Pilotit tulisi ajatella
osana laajempaa kokonaisuutta, kuten sandbox-ymparistdina tai kehittdmishankkeina, joiden tu-
lokset siirtyvat osaksi normaalia toimintaa.

Suomen tulisi ottaa kayttdéon "pilotista pysyvéksi” -malli (pilot-to-permanent framework), jossa on-
nistuneiden kokeilujen siirtyminen normaalitoiminnaksi on sisdénrakennettu prosessiin alusta al-
kaen. Mallissa méaaritelldédn etukateen selkeét kriteerit — esimerkiksi kayttajamaara, turvallisuusvaa-
timukset, kustannustehokkuus ja yhteensopivuus EU-sdantelykehyksen kanssa — joiden tayttyessa
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kokeilu siirtyy automaattisesti seuraavaan vaiheeseen. Samalla kdynnistyy nopeutettu sddddsval-
mistelu, jossa tarvittavat lainsdadéntémuutokset valmistellaan rinnakkain pilotin arvioinnin kanssa,
ei vasta sen paatyttya.

Vertailukohtana voidaan hyédyntda esimerkiksi Iso-Britannian Financial Conduct Authorityn (FCA)
regulatory sandbox -mallia, jossa onnistuneet fintech-pilotit ovat siirtyneet tayteen toimilupaan kes-
kimaarin 6-12 kuukaudessa. Vaikka FCA:n malli on sektorikohtainen, sen keskeiset periaatteet — en-
nalta maaritellyt onnistumiskriteerit, aikarajat ja automaattinen etenemispolku — ovat sovellettavissa
laajemminkin Suomen julkishallinnon ja teknologiakokeilujen kontekstiin. Téllainen ennustettavuus
poistaisi ”pilottihautausmaa”-ilmién, jossa lupaavat kokeilut paattyvat raporttiin mutta eivét kos-
kaan skaalaudu.

Yhteisty6té tulee etsia seka valtion hallinnon ettd kaupunkien tasolla. EU-hankerahoituksen hyo-
dyntdminen ja hankkeiden kytkeminen EU-tason tavoitteisiin on térkeda seka rahoituksen etta vai-
kuttavuuden kannalta.

9.6 Pyorean poydan keskusteluista
jaettuun tilannekuvaan

Selvitys suosittaa pydredn pdydan keskustelujen kaynnistidmistd keskeisilla teknologia-alueilla.
Nama keskustelut kokoaisivat yhteen sijoittajat, kasvuyritykset, vakiintuneet yritykset, tutkijat, kan-
salaisyhteiskunnan edustajat ja paattajat. Tavoitteena on luoda yhteinen ymmarrys teknologioiden
mahdollisuuksista ja riskeista seka tunnistaa konkreettisia toimenpiteita.

VM:n rahoitusmarkkinaosasto voisi luoda pysyvan toimintamallin kryptovaluuttoihin ja digitaalisiin
valuuttoihin liittyvalle sidosryhméayhteistydlle. Viime aikoina kaynnistetyt keskustelufoorumit ovat
osoittaneet alan toimijoiden kiinnostuksen ja tarpeen jatkuvalle vuoropuhelulle. Rahoitusmarkki-
naosasto voisi institutionalisoida tdman mallin sdanndlliseksi, esimerkiksi neljannesvuosittaiseksi
py6redn pdydan formaatiksi, jonka tavoitteena on selkeyttdd MiCA-asetuksen implementointia, kar-
toittaa yritysten ndkemyksia sadantelyymparistdsta ja tunnistaa lainsdadannén kehitystarpeita enna-
koivasti. Kuten selvityksessa on jo edella todettu, on kryptovaluuttasektoria koskeva asennemuutos
ja rytminmuutos valttdmatonta Suomelle.
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10. Suomi Euroopan ytimessa

10.1 EU-tason hankkeet
Horizon ja Digital Europe

Suomen tulee aktiivisesti osallistua EU-tason hankkeisiin kaikilla selvityksen teknologia-alueilla. Ho-
rizon Europe -ohjelman Digital, Industry and Space -klusteri rahoittaa tutkimusta reunalaskennasta,
loT:st4, lohkoketjuteknologioista ja kyberturvallisuudesta. Digital Europe -ohjelma tukee kaytanndn
sovelluksia ja osaamisen kehittamista.

EBSI (European Blockchain Services Infrastructure) on EU:n lohkoketjuinfrastruktuurihanke, johon
Suomen tulisi osallistua aktiivisesti. Hanke kehittaa rajat ylittavia lohkoketjupohjaisia palveluita, ku-
ten diplomien todentamista ja yritysten rajat ylittdvaa tunnistautumista.

Case: EBSI ja rajat ylittava tutkintojen todentaminen

EU:n EBSI-infrastruktuurissa 11 yliopistoa 11 maasta on pilotoinut lohkoketjupoh-
jaista tutkintojen varmentamista vuodesta 2021. Tutkintotodistukset mydnnetaan
kryptografisesti suojattuina "Verifiable Credentials” -muodossa, jotka tyénantaja tai
toinen yliopisto voi verifioida valittémasti ilman yhteydenottoa myéntaneeseen op-
pilaitokseen. Ranskan Lillen yliopisto on jo ottanut jarjestelméan tuotantokayttéon.
Suomen korkeakoulut ja Opetushallitus voisivat pilotoida vastaavaa rajat ylittavaa
todentamista Pohjoismaiden tai Baltian maiden kanssa.

29



10.2 Pohjoismaat ja Baltia keskeisina kumppaneina

Pohjoismaat ja Baltia tarjoavat luonnollisen yhteistydkehyksen. Viron e-hallinto-osaaminen, Ruotsin
finanssiteknologiaekosysteemi ja Tanskan cleantech-innovaatiot tdydentavat Suomen vahvuuksia.
Yhteispohjoismaisia pilotteja voitaisiin kaynnistdd esimerkiksi rajat ylittdvassa digitaalisessa identi-
teetissé ja toimitusketjujen seurannassa.

Suomi voisi ehdottaa Pohjoismaat-Baltia-yhteistydén syventdmistd uusien teknologioiden ja digi-
taalisen resilienssin alueella — ei uutena koordinaatiomekanismina, vaan olemassa olevien rakentei-
den (NORDEFCO, Nordic Innovation, NB8) puitteissa. Yhteistyo tulisi fokusoida 1-2 konkreettiseen
osa-alueeseen, kuten kvanttiturvalliseen viestintdén ja rajat ylittdvaan digitaaliseen identiteettiin,
joissa pohjoinen ulottuvuus luo aitoja turvallisuus- ja skaalahyétyja.

Siviili- ja puolustussektorin kytkds on luonteva, mutta sen ei tule hidastaa siviilipuolen ketteria hank-
keita. Mallina voi hyddyntaéd olemassa olevia rakenteita: Patria CAVS osoittaa Pohjoismaiden kyvyn
kehittda yhteisia teknologia-alustoja, ja Joint Expeditionary Force (JEF) tarjoaa operatiivisen yhteis-
tydkehyksen. Kaytédnndssd Suomi voisi ottaa vetovastuun konkreettisesta pilotista — esimerkiksi
Suomi-Viro-kvanttiturvallisesta viestintdyhteydestd — ja kutsua muut maat mukaan tulosten poh-
jalta. Tamé& “pilotista laajenevaan yhteistybhdn” -lahestymistapa vélttaa pohjoismaisen yhteistydn
tyypillisen sudenkuopan, jossa strategiapaperit eivat johda toimintaan.

10.3 Oppeja ja kilpailuetua maailmalta
— startti Singaporessa

Kahdenvélinen yhteisty6 valittujen maiden kanssa voi edistdd osaamisen vaihtoa ja konkreettis-
ten hankkeiden kaynnistamistd. Suomen tulisi priorisoida kumppaneita, jotka tarjoavat tdydentavaa
osaamista ja strategista arvoa digitaalisen resilienssin nédkdkulmasta:

Sveitsi (Crypto Valley, Zug): Zugin kantonissa toimii yli 1 100 lohkoketjuyritysta, ja alueen yhteen-
laskettu markkina-arvo on 593 miljardia dollaria. Sveitsin menestys perustuu teknologianeutraaliin
saantelyyn, selkedan verokohteluun ja FINMA:n ennakoiviin linjauksiin. Suomi voisi solmia kahden-
vélisen oppimiskumppanuuden s&intelyviranomaisten tasolla — esimerkiksi Finanssivalvonnan ja
FINMA:n vélille.

Israel: Maailman johtava kyberturvallisuusekosysteemi — yli 450 kyberturvallisuusyritystd, joista
monet Unit 8200 -taustaisia. Vuonna 2024 Israel jakoi uhkatiedustelua 42 maan kanssa. Suomi
voisi syventaa kyberturvallisuusyhteisty6té erityisesti kriittisen infrastruktuurin suojauksen ja kvant-
titurvallisen salauksen alueilla. Huomioitava kuitenkin geopoliittiset jannitteet ja EU-Israel-suhteen
epavarmuudet.

UAE (Dubai): Kunnianhimoisin lohkoketjun julkisen sektorin soveltaja — tavoitteena maailman en-
simmainen tdysin lohkoketjupohjainen kaupunki. UAE on houkutellut yli 70 lisensoitua virtuaa-
liomaisuuspalveluntarjoajaa ja 25 miljardia dollaria investointeja. Kiinnostava kumppani lohkoket-
jupohjaisten julkisten palveluiden benchmarkingiin, joskin arvopohjainen yhteisty6 vaatii harkintaa.

Kenia (”Silicon Savannah”): M-Pesa-mobiilimaksualusta tavoittaa 61 miljoonaa paivittaista tran-
saktiota. Yli 70 % aikuisista kdyttdd mobiilirahaa — maailman korkein penetraatio. Kenian Virtual
Asset Service Provider Bill (2025) on luonut oikeudellisen pohjan kryptovaroille. Suomi voisi ot-
taa oppia mobiilimaksujen kaytdsté ja finanssi-inkluusion malleista, jotka soveltuvat myds harvaan
asuttujen alueiden digitaalisiin palveluihin.

Ruanda: Kansallinen fintech-strategia 2024-2029, Irembo-alusta tarjoaa yli 100 e-hallinnon palve-
lua. Startup-rahoitus kasvoi 75 % vuonna 2024. Kiinnostava kumppani kehitysyhteistyon ja digitaa-
lisen hallinnon yhdistdmiseen — Suomella on jo vahvat kehitysyhteistydsuhteet alueella.
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Nigeria: Afrikan suurin startup-ekosysteemi (9,8 miljardia dollaria), Zone-yritys on kehittanyt Afrikan
ensimmaisen séénnellyn lohkoketjupohjaisen maksuverkon. Nigeria johtaa Afrikan kryptotransak-
tioissa (59 miljardia dollaria 2023-2024). Keskuspankki on lanseerannut oman CBDC:n (eNaira).
Potentiaalinen kumppani CBDC-kokemusten vaihtoon ja fintech-innovaatioihin.

Ensisijainen bilateraalikumppani: Singapore

Edelld mainitut ovat kaikki hyvin potentiaalisia kumppaneita. Digitaalisen resilienssin vahvistamista
silmalld pitden luontevaa olisi l1&hted liikkeelle Singaporesta. Maa on rakentanut maailman edisty-
neimman kokonaismallin, mik& yhdistdd kyberturvallisuuden, digitaalisen hallinnon ja innovaatioe-
kosysteemin toisiaan tukevaksi kokonaisuudeksi — Smart Nation -kehyksessa.

Suomi ja Singapore jakavat samankaltaisen profiilin: pieni, avoin talous, korkea koulutustaso ja
vientivetoinen elinkeinorakenne. Singapore on kuitenkin tehnyt erilaisia strategisia valintoja, joista
Suomi voi oppia. Singaporen Cyber Security Agency (CSA) on solminut bilateraalit kyberturval-
lisuusdialogit muun muassa Yhdysvaltojen, Britannian ja Malesian kanssa, ja maa toiki Counter
Ransomware Initiative (CRI) -huippukokouksen isantéana lokakuussa 2025. Nyt olisi luonteva hetki
Suomelle rakentaa tiivimpéaa yhteisty6ta Singaporen kanssa.

Konkreettisina askeleina Suomi voisi:

+ Ehdottaa kahdenvaélisen kyberturvallisuusdialogin kdynnistamisté Traficomin Kyberturvallisuus-
keskuksen ja Singaporen CSA:n vdlille

Kéynnistaa virkamiestason oppimisvaihdon Smart Nation -mallin soveltamisesta Suomen kon-
tekstiin

On huomioitava, ettd Singaporen malli ei ole suoraan kopioitavissa — maan hallintokulttuuri ja oike-
usjarjestelma eroavat suomalaisesta. Yhteisty6n tuleekin olla oppimiskumppanuus, jossa tunniste-
taan Suomeen sovellettavissa olevat elementit.

Taydentava bilateraalikumppani: Japani

Japani on luonnollinen tédydentava kumppani Suomelle digitaalisen resilienssin vahvistamisessa.
Maiden valilld on jo valmiiksi hyvat suhteet, ja Japani on panostanut merkittavasti kyberturvalli-
suuteen ja kvanttiteknologiaan. Japanin National Institute of Information and Communications
Technology (NICT) on kehittédnyt edistyneita kvanttisalausjarjestelmia, ja maa on sitoutunut kriittisen
infrastruktuurin kvanttiturvalliseen siirtymé&an. Konkreettisia yhteistyémahdollisuuksia ovat kvantti-
turvallisen kryptografian yhteiskehitys, loT-turvallisuusstandardien harmonisointi seka 6G-tutkimus-
yhteisty6n laajentaminen kyberturvallisuusdimensiolla.
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11. Miten mittaamme
edistymistamme?

11.1 Tavoitteena prosessi, ei lopputulos

Perinteinen selvitysty6 on usein tdhdannyt ’lopulliseen’ dokumenttiin, miké arkistoidaan valmistut-
tuaan. Teknologioiden nopea kehitys kyseenalaistaa tdman Idhestymistavan. Onko tarvetta lopulli-
suudelle muuttuvassa ajassa?

Tavoitteena on, ettd tdma selvitys laajenee jatkuvasti paivittyvaksi ’eldvaksi dokumentiksi’. Tydn
arvo syntyy prosessista, jossa sidosryhmat kokoontuvat sdénnéllisesti paivittdmaan tilannekuvaa ja
arvioimaan suosituksia. Dokumentti arkistoidaan vasta kun sen kysymyksenasettelu on vanhentu-
nut ja prosessi — ei vain dokumentti — paatetdan lopettaa. Agenttipohjaiset LLM-ratkaisut mahdol-
listavat jatkuvan arvonluonnin ja prosessin yll&pidon kohtuullisin voimavaroin.

Mittaristo palvelee kahta tarkoitusta: se tarjoaa konkreettisen pohjan keskustelulle ja mahdollistaa
edistymisen seurannan ajan yli. Tavoitteet eivat ole kiveen hakattuja — myds ne paivittyvat osana
prosessia.

VAN
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Kuva 4. Seurantamittariston dashboard: nykytila ja tavoitteet

11.2 Kasvun mittarit

Nykytila (2025)

+ Suomalaiset startupit kerdsivat vuonna 2025 yhteensa 1,5 miljardia euroa rahoitusta — ennatys-
maara

«  Startup-lahtoiset yritykset tuottavat yli 12,5 miljardia euroa liikevaihtoa

+  Tyopaikat: |ahes 50 000 maailmanlaajuisesti

+ loT-infrastruktuurin startupit: 51 yritysta, joista 20 merkittdvasti rahoitettuja
+ Lohkoketju/krypto-yritykset: arvio ~50 yritysta (tarkka kartoitus tarpeen)

«  Merkittavia rahoituskierroksia: Oura 777 M€, IQM 275 M€
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Tavoitteet (2030)

Startup-rahoitus: 3 miljardia euroa vuodessa
Lohkoketju/krypto-yritykset: 100+ yritystd Suomessa
Vahintdan 3 suomalaista ’unicornia’ (>1 mrd arvostus) tarkasteltavilta teknologia-alueilta

Suomi top-3 Euroopassa pddomasijoituksissa suhteessa BKT:hen (nyt #1)

11.3 Esineiden internetin kasvu

Nykytila (2024-2025)

Suomen loT-markkinan koko: 1,9 miljardia dollaria (2024)
Teollinen loT: 495 miljoonaa dollaria

Kasvu (CAGR 2024-2029): 13,7 % vuodessa
5G-kattavuus kotitalouksista: 98,3 %

Elisan standalone 5G-ydin lanseerattu 2025 — ensimmainen Suomessa, joka mahdollistaa
network slicing -toiminnallisuuden eli virtuaalisten, kayttotarkoituskohtaisten verkkoviipaleiden
luomisen samasta fyysisesta infrastruktuurista.

loT-palveluyritysten rahoitus: 2,97 miljoonaa dollaria (72 yritystd, Tracxn loT-Services)

Tavoitteet (2029)

loT-markkinan koko: 2,97 miljardia dollaria
Teollinen loT: 930 miljoonaa dollaria
Suomi top-3 EU:ssa teollisen loT:n hyédyntdmisessa

Network slicing -palvelut laajassa kéayttssé teollisuudessa

11.4 Kyberturvallisuusuhkien torjunta

Nykytila (2024-2025)

Kyberturvallisuuskeskukselle ilmoitetut tapaukset 2024: yli 18 000
Automaattisesti kasitellyt ilmoitukset: noin 185 000

Vakavien tapausten maara 2025: yli kaksinkertaistunut edelliseen vuoteen
Pankkien estdméat menetykset 2024: 44,3 miljoonaa euroa

Yritykset, jotka tunnistaneet tietoturvatapahtuman (2 v aikana): 26 %

60 % suomalaisista huolissaan kyberhyokkayksista (Digiturvabarometri 2025)

51 % uskoo Suomen olevan hyvin varautunut
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Tavoitteet

+ Vakavien tapausten kasvun pysayttdminen ja kdantadminen laskuun
+ Tietoturvatapahtuman kokeneiden yritysten osuus: alle 20 %

+ Estettyjen menetysten nostaminen 100 miljoonaan euroon (pankit)

+ Kansalaisten luottamus kyberturvallisuuteen: yli 60 % kokee Suomen hyvin varautuneeksi

Kuva 5. Riskimatriisi: todenn&kdisyys vs. vaikutus keskeisille riskeille
11.5 Kvanttiturvallinen Suomi

Nykytila (tammikuu 2026)

+ Kartoitus aloitettu: arvio ~10 % organisaatioista kriittisessa infrastruktuurissa
+ PQC-strategia laadittu: arvio ~5 % organisaatioista

+ Pilotit kdynnissé: arvio ~3 % organisaatioista

+ Suomella ei kansallista PQC-strategiaa tai tiekarttaa

* NIST-standardit (CRYSTALS-Kyber, CRYSTALS-Dilithium) julkaistu 2024
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Kansainvalinen vertailu

Eri maiden aikataulut PQC-migraatioon:

« EU: Siirtyma alkaa 2026, kriittinen infra 2030, téysi migraatio 2035

+  USA (CNSA 2.0): Uudet hankinnat 2027, ohjelmistot 2030, tdysi migraatio 2035
+ Australia: Taysi valmius 2030

+ UK (NCSCQ): Tavoite 2035

« Suomi: Ei julkistettua aikataulua - jéljessa verrokkimaista

Tavoitteet Suomelle

« 2026 Q1: Kansallinen PQC-strategia ja tiekartta julkaistu

+ 2026 lopussa: Kartoitus 100 %, strategia 80 % kriittisesta infrastruktuurista
+  2030: Kriittinen infrastruktuuri 100 % kvanttiturvallinen

+ 2035: Taysi migraatio kaikilla sektoreilla

11.6 Valtio nayttaa suuntaa

Nykytila

« Digibarometri-sijoitus: #1 EU (digitalisaation hyddyntaminen)

+ DESI-indeksi: #1 EU (Digital Economy and Society Index)

+ Lohkoketju-pilotit julkisella sektorilla: arvio ~5 kpl (tarkka kartoitus tarpeen)
+ Innovatiivisten hankintojen potentiaali: 4 miljardia euroa

+ Julkisten hankintojen kokonaisvolyymi: 47 miljardia euroa (20 % BKT:sta)

Tavoitteet (2028)

+ Lohkoketju/DLT-pilotteja: 15+ kdynnissa
+ Tuotannossa olevia lohkoketjuratkaisuja: vahintaan 4

+ Vahintdan yksi laaja julkisen rekisterin lohkoketjupilotti kaynnistetdan — esimerkiksi ajoneuvo-
rekisterissd, missa lohkoketju mahdollistaisi ajoneuvojen omistushistorian, huoltokirjan ja maa-
hantuontitietojen luotettavan seurannan I&pi koko elinkaaren

+ Sandbox-ympdristd toiminnassa teknologiapiloteille

+ Sandbox-kokeiluihin sisdé&nrakennettu “pilotista pysyvéksi” -automaatio: ennalta méaaritellyt
kriteerit, joiden tayttyessa siirtyma normaalitoimintaan kaynnistyy automaattisesti nopeutetun
sdaddsvalmistelun kanssa
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11.7 Mittariston paivitysprosessi

Mittaristoa paivitetddn osana selvityksen puolivuosittaista paivitysprosessia. Paivityksessa:
+ Kerataan tuoreimmat tilastotiedot Tilastokeskukselta, Traficomilta ja muista lahteista

+ Arvioidaan tavoitteiden saavuttamista

+ Tarvittaessa paivitetdan tavoitteita muuttuneen tilanteen mukaan

+  Dokumentoidaan merkittavat muutokset ja niiden syyt

Mittariston ylldpidosta vastaa LVM yhteistydssa VM:n, Traficomin ja muiden sidosryhmien kanssa.
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12. Mita seuraavaksi

12.1 Kaynnistetaan heti

Kaynnista kartoitus kriittisen infrastruktuurin valmiudesta kvanttiturvalliseen siirtymaan (Trafi-
com, Kyberturvallisuuskeskus)

Kaynnista py6érean poydan keskustelut kryptovaluuttasaéntelysta ja luo pysyva neljinnesvuosit-
tainen foorumi MiCA-implementoinnin seurantaan (VM rahoitusmarkkinaosasto)

Kytke selvityksen suositukset olemassa olevaan kyberturvallisuusstrategiaan ja arvioi strategian
paivitystarpeet uusien teknologioiden osalta (Traficom)

Kartoita Tuutti-hankkeen tilanne ja synergiat (LVM)

Ehdota kahdenvalisen kyberturvallisuusdialogin kdynnistamista Singaporen kanssa (Traficom,
UM)

Laadi kansallinen PQC-strategia ja tiekartta (Traficom, Kyberturvallisuuskeskus)

12.2 Kaynnistetaan vuoden kuluessa

Kaynnista lohkoketjupohjaisen rekisterin pilotti julkishallinnossa — ensisijaisesti ajoneuvorekiste-
rissa (Traficom) tai tutkintorekisterissa EBSI-yhteensopivasti (Opetushallitus)

Kehitd sandbox-ympéristd teknologiapiloteille, johon sisdanrakennetaan "pilotista pysyvaksi”
-mekanismi: ennalta maaritellyt onnistumiskriteerit ja automaattinen siirtymapolku normaalitoi-
mintaan nopeutetun sddddsvalmistelun kanssa (Business Finland, VM)

Kaynnista koulutusohjelmia post-quantum cryptography -osaamiseen (Suomen Akatemia, yli-
opistot)

Varmista aktiivinen osallistuminen digitaalisen euron valmisteluun (Suomen Pankki, VM)

Ehdota Pohjoismaat-Baltia-yhteisty6n syventdmisté digitaalisen resilienssin alueella olemassa
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olevien rakenteiden (NORDEFCO, Nordic Innovation, NB8) puitteissa, fokusoituna kvanttiturval-
liseen viestintdan ja rajat ylittdvaan digitaaliseen identiteettiin (LVM, UM)

+ Kaynnistd Suomi-Viro-kvanttiturvallisen viestintdyhteyden pilotti lead nation -periaatteella (Tra-
ficom, Kyberturvallisuuskeskus)

12.3 Kaynnistetaan kolmen vuoden kuluessa

+ Toteuta post-quantum cryptography -migraatio kriittisesséd infrastruktuurissa EU:n aikataulun
mukaisesti: kriittinen infra 100 % kvanttiturvallinen vuoteen 2030 mennessa (koordinoi Traficom)

+  Perusta 100 miljoonan euron kansallinen PQC-siirtymé&ohjelma vuosille 2026-2030, kattaen kriit-
tisen infrastruktuurin migraation, pilottihankkeet, osaamiskeskuksen ja pk-yritysten siirtymatuen

+ Kehitd kansallinen digitaalinen identiteetti -ekosysteemi EUDI-lompakon ja yksityisyyssuojaus-
teknologioiden (ZKP, homomorfinen salaus) pohjalta (DVV, LVM)

+ Rakenna Suomen rooli EU:n lohkoketjuinfrastruktuurissa (EBSI) — erityisesti tutkintojen todenta-
misessa ja yritystietojen rajat ylittavéssa verifioinnissa

+ Valmistaudu digitaalisen euron kayttéénottoon (koordinoi Suomen Pankki)

« Vakiinnuta Singapore-kumppanuus strategiseksi digitaalisen resilienssin oppimiskumppanuu-
deksi, laajentaen Smart Nation -mallista sovellettavat elementit Suomen kontekstiin

12.4 Suomi digitaalisen murroksen edessa

Suomi on kohdannut teknologisia murroksia aiemminkin. Teollistuminen, Nokia-aikakausi ja digita-
lisaation ensimmainen aalto osoittivat, ettd pieni maa voi paitsi sopeutua muutokseen, myds muo-
vata sitd. Sama mahdollisuus on nyt kasilla.

Kvanttilaskennan kehitys haastaa nykyiset salausmenetelméat. Tekoalybuumin synnyttama lasken-
takapasiteetti madaltaa kynnysta kerdtd ja sdiléd dataa ennenndkemattdmassad mittakaavassa.
Samalla uudet teknologiat — lohkoketjut, reunalaskenta, yksityisyyssuojausteknologiat — tarjoavat
tyOkaluja rakentaa luotettavampaa ja lapinakyvampaa digitaalista infrastruktuuria.

Suomen kokonaisturvallisuusajattelu on herdttédnyt kansainvalista kiinnostusta. Digitaalinen resi-
lienssi on sen luonnollinen jatke — ei erillinen strategia, vaan osa samaa ajattelua, joka yhdistaa
julkisen ja yksityisen sektorin seka kansalaiset yhteisen varautumisen taakse.

Tama selvitys ei ole lopullinen vastaus. Se on prosessin alku — kutsu sidosryhmille kokoontua s&an-
néllisesti arvioimaan tilannekuvaa, paivittdmaan suosituksia ja pitdmaan keskustelua elavana. Do-
kumentti arkistoituu vasta kun sen kysymyksenasettelu on vanhentunut.

Suomella on osaaminen, instituutiot ja kokemus murrosten kdantadmisestd mahdollisuuksiksi. Nyt
tarvitaan johdonmukaista toimeenpanoa, rohkeutta priorisoida ja uskallusta toimia ennen kuin muut
ehtivat ensin.
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Taustamateriaalit

Selvityksessd on hyddynnetty muun muassa seuraavia lahteita:

Traficom Kyberturvallisuuskeskus: Vuosiraportit ja viikkokatsaukset
Tilastokeskus: Yritystilastot

Statista: loT Market Forecasts

NIST: Post-Quantum Cryptography Standardization

EU Commission: PQC Roadmap ja MiCA-asetus

Business Finland: Startup-tilastot

Padomasijoittajat ry: Rahoitustilastot

Sitra: Teknologioiden konvergenssi -materiaalit

Huoltovarmuuskeskus: Kvanttilaskennan tietoturvavaikutukset -raportti 2024
GSMA: Post Quantum Government Initiatives by Country and Region
Gartner: Edge Computing Forecasts

Alan Turing Institute: Homomorphic Encryption in Finance

Google: Zero-Knowledge Proof Libraries (avoimen lahdekoodin julkaisu 2025)
Singapore CSA: Singapore Cyber Landscape 2024/2025

Tracxn: Finland Startup Ecosystem Reports
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