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Suomen digitaalinen kompassi, 2. luonnos

Kansallinen digikompassi kokonaisuutena
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan.

Tyo- ja elinkeinoministerié (TEM) on pyytdanyt 1.9.2022 lausuntoa Suomen digitaalisesta
kompassista, jonka tarkoituksena on koota digitalisaation ja datatalouden kansallinen kokonaiskuva
ja asettaa tavoitteet kohti vuotta 2030. Digikompassi toimii tydkaluna digitalisaatiokehityksen
johtamisessa ja ohjaamisessa. HVK kiittda mahdollisuudesta lausua luonnoksesta.

Kansallinen digikompassi kokonaisuutena

Digikompassi on hyva ja kattava selvitys Suomen digitalisaatiokehityksesta ja tarpeellinen tydkalu
suuntaamaan kansallisia kehitystoimenpiteita kohti tavoitetta. Kompassin tavoitteet vaikuttavat
perustelluilta ja toteutuessaan veisivat kansallista digitalisaatiota eteenpdin oikeassa suhteessa
toimintaympariston muutokseen.

Itse tekstissa on jonkin verran toistoa ja asioita kuvataan varsin monisanaisesti. Sanallista ilmaisua
voisi hieman tehostaa ja tekstin painopistetta siirtdaa tilanteen kuvaamisesta enemman
toimenpiteisiin ja tavoitteisiin. Kokonaisuuden johtaminen edellyttaa vahvaa tietojohtamista, joka
voisi nakya tekstissa vahvemmin.

”Digikompassin toteuttaminen lisda yhteiskunnan digi-, jarjestelma-, tieto- ja energiariippuvuutta.
Tavoitteissa tulisi kattavammin huomioida ndiden ja muiden merkitsevien nakékulmien
toimintavarmuuden (vika- ja hairio/hairintasietoisuus) ja laadukkuuden varmistaminen.”
(https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=03e2914d-c51b-4534-9785-
2a5f84861c05)
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Luvun "“Turvallisuus haastetaan uusilla tavoilla digitaalisessa ymparistdssa” sivun 13 alkuun on
koottu laatikkoon digitalisaation ja digitaalisen ympariston uhka- ja turvallisuusndkokohtia. Laatikon
neljannessa kohdassa todetaan, ettd ”Digitaaliset toimintatavat vahvistavat yhteiskunnan
selviamistd poikkeusoloissa. Koronapandemiasta selvisivat parhaiten digitalisoituneet maat.”
Digitaaliset toimintatavat varmasti vahvistavat yhteiskunnan selviamista sellaisissa poikkeusoloissa
ja laajoissa hairiotilanteissa, joissa on tarjolla sahkoa. Laajassa ja pitkdkestoisessa
sahkohairiotilanteessa, johon mahdollisesti yhdistyy vield varavirtalaitteissa ja -jarjestelmissa
tarvittavien polttonesteiden ja muiden energialdhteiden saatavuus- ja logistiset ongelmat,
digitalisaatio ei valttamatta ole se yhteiskunnan ominaisuus, joka kannattelee kriittisia toimintoja
hairidtilanteen yli. Selonteossa olisi hyva tarkastella digitalisoituneen yhteiskunnan uhka- ja
riskitekijoita koko kansallisen riskiarvion aiheiden kannalta.

Valtioiden kybervaikuttaminen on ollut tietoverkoissa arkipdivaa jo ennen Vendjan hyokkayssotaa.
Sivulla 12 hyokkdyssodan sijaan voisi todeta, ettd uhkakentta on laajentunut ja laajentuu edelleen
huomattavasti globaalin digitalisaation myo6ta. Verkkoon kytketdan koko ajan enemman laitteita,
jolloin hydkkayspinta-ala ja sen kautta myos digitaaliseen turvallisuuteen liittyvat uhat kasvavat
merkittdavasti. Samassa osiossa voisi myos nostaa haasteeksi digitalisaation myota kasvavat
keskinaisriippuvaisuudet ja pitkat toimitusketjut.

Kompassissa puhutaan digiturvallisuudesta, kyberturvallisuudesta ja tietoturvallisuudesta usein
samana asiana. VM:n periaatepaatoksessa julkisen hallinnon digitaalisesta turvallisuudesta (4/2020)
todetaan, etta digitaalisen turvallisuuden viitekehykseen sisaltyy riskienhallintaan, toiminnan
jatkuvuudenhallintaan ja varautumiseen seka kyberturvallisuuteen, tietoturvallisuuteen ja
tietosuojaan liittyvia asioita. Selvyyden vuoksi digikompassissa voisi myos kayttaa digitaalinen
turvallisuus -termia.

Digitalisaatio, datatalous, kyberturvallisuus, digitaidot ja medialukutaito: 9.9. jarjestetyssa LVM:n
digitoimiston selontekoa kasittelevdssa virtuaaliaamukahvitilaisuudessa kommentoitiin, etta
digitalisaatio on datatalouden ylakasite tai ainakin etta ne ovat erillisia kasitteita ja ne pitaisi siten
kasitella sellaisina. Selonteon luvussa 4 mainitaan myds ohimennen kansallisen resilienssin
vahvistaminen ja sen osana medialukutaito. Mainitaan myos digitaidot ja kyberturvallisuus.
Medialukutaito ja sen kautta/avulla saavutettava kansallinen kyky vastustaa
informaatiovaikuttamista ansaitsisi oman kap-paleensa, mutta nykymuotoiseen selontekoon se ei
oikein istuisi, koska nykyversiosta puuttuu jatkuvuuden- ja hairionhallinnan ndkdkulma kokonaan.
Selonteosta voisi kenties viitata johonkin toiseen lahteeseen, jossa on kéasitelty medialukutaidon
merkitysta kansallisen puolustuksen kannalta.

Osaaminen
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttaan.

Osaamisen tavoitteen 2 "Digitaaliset perustaidot ovat maailman huippua ja ne vievat eteenpain
kestavaa yhteiskunnallista kehitysta" avaintulos "Kansalaisten valmiudet toimia digimaailmassa, sis.
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medialukutaito ja datalukutaito, ovat parantuneet" on tavoitteena laimea ja huonosti mitattava.
Hyva digitaalinen lukutaito toimii suojana informaatiovaikuttamista vastaan, joten sen merkitysta
voisi korostaa muotoilemalla avaintuloksen hieman kunnianhimoisemmin.

Osaamista kasittelevassa luvussa mainitaan ICT-osaajat, huippuosaajat ja soveltava osaaminen. Olisi
hyva avata, mita tarkoitetaan ICT-osaajilla. Viitataanko pelkdstaan ohjelmaoijiin,
ohjelmistoarkkitehteihin ja -suunnittelijoihin, vai myos palvelumuotoilijoihin, projektipaallikihin,
prosessikehittdjiin, markkinoinnin asiantuntijoihin, teknisen tieto- ja viestintateknologian seka
teknisen ja/tai hallinnollisen tietoturvan osaajiin. lImauksen “huippuosaaja” voisi korvata
erityisasiantuntijalla tai erikoisalan syvdosaajalla. Nyt tekstista saa sen kuvan, etta vain ohjelmoijat,
ohjelmistoarkkitehdit ja -suunnittelijat ovat huippuosaajia ja muut soveltavia osaajia. Nama
soveltajatkin saattavat olla huippuosaajia omassa erikoisalassaan eli soveltamisessa.

Digitaalinen infrastruktuuri
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan.

Sivulla 31 todetaan, etta "Tarkea elementti tietoturvaa ja tietosuojaa rakennettaessa ovat kayttdjien
identifioiminen ja tunnistaminen seka roolia vastaavat osaamiset ja patevyydet." Identifiointi on
synonyymi tunnistamiselle. Pitdisiko tassa lukea "tunnistaminen ja todentaminen"?

Yritysten digitalisaatio
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttaan.

Yritysten digitalisaatio-osuudessa viitataan vaikeuksiin 10ytaa patevaa teknista henkilokuntaa.
Kaikkiin taustalla oleviin tunnistettuihin ongelmiin ei oteta kantaa: kielitaidon puute on usein syyna
siihen, etta pk-yritykseen ei palkata vieraskielista tyontekijaa. Kielitaidon puute ei ole tekninen tai
digitalisaatio-ongelma. Osaamisosuudessa viitataan tarpeeseen kehittaa koulutusjarjestelmaa siten,
etta jatkuva oppiminen on mahdollista, mutta siind ei mainita kansainvalisyyskasvatusta tai Suomen
kielikoulutuksen panostusten kasvattamista.

Muissa lausunnoissa kiinnitetaan huomiota selonteon nykyversion teknologialdahtdisyyteen, joka
rajaa pois digitaalisessakin yhteiskunnassa lasna olevia sidosryhmia. Selonteossa viitataan DESI-
maaraporttiin, jossa on otettu huomioon 18-75-vuotiaat kansalaiset. Vaeston elinika pitenee ja
teknologian jatkuvasti kehittyessa mekin, jotka olemme tydelamassa kdyttaneet teknologiaa,
joudumme opiskelemaan uutta vield eldkkeelle jadtyamme. Selonteon osaamista kasittelevadssa
osuudessa olisi osaamisen kehittdmisen yhteydessa hyva aina mainita kaikki ikaryhmat. Nyt
mainitaan nuoret ja tyoeldamassa olevat. Esimerkiksi etdhoitoteknologia-alustojen paille
rakennettujen hoito- ja hyvinvointisovellusten kdyttdminen todenndkdisesti edellyttda kayttajaltaan
jonkinasteista teknologian ja laitteiden ymmarrysta, koska sovelluksen kehittajan ja/tai
palvelumuotoilijan on taytynyt kustannustehokkuuden vuoksi jattda osa sovelluksen
kayttajaystavallisistda ominaisuuksista pois.

Digitaaliset julkiset palvelut
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Voitte kirjoittaa lausuntonne alla olevaan tekstikenttaan.

Digitaalisten julkisten palveluiden tavoitteen 19 "Julkiset palvelut tuotetaan kokonaisturvallisuuden
mallin mukaisesti" avaintulokset ovat hyvia.

Sivulla 39 todetaan, ettd "Nopeasti muuttuva toimintaymparisto sysaa vauhtia julkisten palveluiden
digikehittamiseen. Julkisten palveluiden digitalisointi voi parantaa julkisen sektorin tuottavuutta ja
hillita julkisten menojen kasvua samalla kun ihmisten arki, yritysten toimintaymparisto ja
kansalaisyhteiskunta paranee. Taman aikaansaamiseksi uusien teknologisten ratkaisujen
hyodyntaminen ei yksindan riitd, vaan toimintakulttuuria pitdd maaratietoisesti uudistaa".
Toimintakulttuurin muutos on edellytys tai vahintaankin isossa osassa digikompassin toimeenpanoa.
Dokumentissa ei kuitenkaan mainita miten tdma muutos toteutetaan. Miten siis varmistetaan
toimintakulttuurin muutos?

Kokonaisturvallisten julkisten palveluiden tavoitteessa 19 todetaan, etta "Hyvinvointialueet ja
kunnat osallistuvat laajasti digitaalisen turvallisuuden kehittamiseen ja kaikkien osalta on saavutettu
vuoden 2023 loppuun mennessa digitaalisen turvallisuuden kypsyystaso kolme.". Tassa voisi mainita
mihin kypsyystasoon viitataan. Ndin sanottuna tavoite ei aukea suurimmalle osalle lukijoista.

Selonteon julkishallinnon digitalisaatiota kasittelevdassa osuudessa otetaan ohimennen kantaa siihen,
etta tarjolla on tarvittaessa oltava vaihtoehtoinen palvelumuoto. Lisaksi mainitaan, etta digitaalisiin
palveluihin kehitetdaan nailla nakymin nelisenkymmenta eldmantapahtumaa. Lausuntopalvelu.fi-
sivustolle jatetyissa lausunnoissa Digitaaliset julkiset palvelut -osiossa GCl kiteyttaa hyvin taman
l[ahestymistavan pulmat. Esittdisin huolena, ettad ennalta maaritellyt yksittdiset elamantapahtumat
johtavat siihen, etta osa kansalaisista ei saa palvelua, koska heidan elamantapahtumansa eivat
toteudu digitaalisin palveluihin ohjelmoidulla tavalla tai saadetyssa jarjestyksessa.

Helsingissa 16.9.2022

Jarna Hartikainen

Johtaja, infrastruktuuriosasto

Kallioinen Paivi
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