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Liikenne- ja viestintaministerid

Poliisihallituksen lausunton luonnoksesta Suomen digitaaliseksi kompassiksi

Liikenne- ja viestintdministerié on pyytanyt Poliisihallitukselta lausuntoa di-
gitoimiston tuottamasta luonnoksesta Suomen digitaalisesta kompassista.
Suomen digitaalinen kompassi perustuu EU:n digitaaliseen kompassiin,
joka muodostuu neljasta osa-alueesta: osaaminen, digitaalinen infrastruk-
tuuri, yritysten digitalisaatio ja digitaaliset julkiset palvelut.

1 Digikompassi kokonaisuutena ja digikompassin tarkoitus

Digikompassin tarkoituksena on koota digitalisaation ja datatalouden kan-
sallinen kokonaiskuva ja asettaa tavoitteet ja toimenpiteet kohti vuotta
2030, toimia tyokaluna digitalisaation ohjaamisessa ja johtamisessa, seka
innostaa sidosryhmia laajalti tydskentelemaan yhteisen vision ja tavoittei-
den saavuttamiseksi. Suomen digikompassin tavoitteet ovat kunnianhimoi-
semmat suhteessa EU:n digikompassiin, koska Suomen tavoitteena on jat-
kossakin toimia digitalisaation edellakavijana.

Poliisihallitus pitda asiaa tarkeana ja lausuu asiaan seuraavasti:

Poliisin ndkemys on, etta luonnos digikompassista ohjaa laajasti yhteiskun-
nan kehitysta ja pysymista digitalouden edellakavijana. Digikompassin
luonnoksessa on hyvin tunnistettu naita tarkeimpia kehityskohteita, jotka
pitavat Suomen edellakavijdiden joukossa. Digitoimisto on hyva askel koor-
dinoidumpaa digikehitysta kohden, mutta yhtendisen ja jaetun tilannekuvan
muodostaminen vaatisi laajempaa nakékulmaa, mm. turvallisuuden osalta.
Turvallisuusviranomaisilla kuten poliisilla on erityisia tietosuojaan ja tietotur-
vaan liittyvia velvoitteita ja toiminnan jatkuvuuden varmistamiseen tarkoitet-
tuja korkean varautumisen tarpeita - naitd kokonaisuuksia tulisi huomioida
laajemmin.

Ohjauksen tyokaluna on hyva tunnistaa resursoinnin tarkeys; Valtionhal-
linto ohjaa kehitysta rahoituksella ja sen kohdistamisella. Tukemalla koulu-
tusta, innovointia, digilaitteiden saatavuutta, seka palveluiden kehitysta
mahdollistetaan niin digitalisaation kuin digitaitojenkin kehitys yhteiskun-
nassamme.
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Digikompassin nakdkulma on vahvasti kansalaisille tarjottavien palveluiden
digitalisoinnissa ja kompassin tavoitteet palveluiden digitalisoinnista jaavat
turvallisuusviranomaisten nakdkulmasta hieman epaselviksi. Ohjautuvatko
digikompassin myéta palveluiden sahkdistamisen resurssit paasaantoisesti
kansalaisten palveluiden digitalisointiin? Miten turvataan ja vauhditetaan
mm. poliisin ja muiden turvallisuustoimijoiden sisaisten prosessien digitali-
sointipyrkimykset? Toisaalta poliisin palveluiden kehittdmisen tuore poh-
dinta mm. tydnimelld Infopol-tydnimelld kulkeneen tydryhman kehittdmiseh-
dotuksessa, koskien poliisi tieto-, viestinta- ja neuvontapalveluiden kehitta-
mista, osuu hyvin digikompassin teemaan.

Digikompassin tavoitteiden toimeenpanossa avainasemassa ovat ministeri-
Oiden strategioiden mukaiset tiekartat, tieto- ja teknologiapolitikan, seka
datatalouden ja kokonaisturvallisuuden edistamisessa. Tavoitteet jaavat
sanahelinaksi, jollei ohjaus toteudu ja rahoitusta ole. Tiekarttojen suunnitte-
lussa on todennakdisesti priorisoitava ja perustettava panosten kohdenta-
mista tarveharkinnalla.

Strategioihin ja ohjelmiin olisi voitava syo6ttaa toteutettavaksi ja rahoitetta-
vaksi eritasoisia digitalisointeja. Digikompassin toimeenpanossa on isoja
kokonaisuuksia, mutta toisaalta ruohonjuuritason digitalisaatiossa piilee
mittavia tuottavuusmahdollisuuksia, joita ei rahoituksen puuttuessa kyeta
edistamaan.

2 Digikompassin haasteet ja mahdollisuudet

Suomen haasteet ja mahdollisuudet digitalisaation edellakavijana on luon-
noksessa digikompassissa tunnistettu laajasti. Poliisihallitus pyytaa huomi-
oimaan, etta tiedon tehokas ja yhteen toimiva kayttd organisaatioiden va-
lilld vaatii uudistusta myos lainsaadantétyohdn. Saatelyn valmistelun vas-
tuissa on nykyisin epaselvyyksia. Esimerkkina tasta rikosten esitutkintaan
littyvan sahkoisen asioinnin saately, onko saately OM, SM vai LVM vas-
tuulla?

Lainsaadantotyota vaaditaan myos tukemaan automaattista (/avustettua)
paatoksentekoa. Koko valtionhallinnossa on toki valtiovarainministerién val-
mistelemana meneilldan aiheeseen liittyvaa lainsaadantotyota. Poliisin lu-
pahallinnossa on nahtavilla paljon toimintoja, joissa toki jo nykyaankin,
mutta erityisesti tulevaisuudessa, voitaisiin tehostaa huomattavastikin mah-
dollistamalla nykyista laajempi algoritmeihin (tai jopa heuristiikkaan) perus-
tuva paatoksenteko, tai vahintdankin tuki viranomaisen edustajalle paatok-
senteon tueksi. On kuitenkin hyvin epaselvaa millaisilla edellytyksilla esi-
merkiksi kokonaan automaattinen paatdoksenteko (ns. kokomyonteinen
paatos) voisi perustua algoritmeihin ja kenella olisi tallin virkavastuu paa-
toksesta. Ei ole tarkoituksenmukaista, ettd algoritmien (tai heuristiikan tai
ns. tekoalyn) hyddyntaminen tehdaan hyvin raskaaksi kehittda vaikkapa
siten, etta kaikki algoritmeihin tehtavat muutokset pitaa hyvaksyttaa viras-
ton johdolla, jotta virkavastuukysymykset voidaan katsoa riittavalla tasolla
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selvitetyksi. Algoritmien hyddyntaminen paatdksenteon tukena on jo reali-
teettia, mutta keskustelua tdman hyddyntamisen lainsaadanndllisista ja
vastuurajoista on kayty varsin rajoitetusti.

Uusien prosessien digitalisoinnin lisaksi digitalisaation aito kehittdaminen
vaatii uudistuksia tietojarjestelmien rakenteisiin ja arkkitehtuuriin niin polii-
sissa kuin laajemminkin valtionhallinnon tasolla ja tdma tyo vaatii pitkajan-
teista resursointia. Robotiikan, automaation ym. tuottavuuden kasvuun tai
laadun parantumiseen tahtaavaan kehittamiseen tarvitaan erillisrahoituksia,
myos valtionhallintoon, jotta digitalisaatiota voidaan edistaa. Kehyksen ylit-
tavia investointeja on varauduttava tekemaan. Digitaalisen siirtyman tiella
on viela varsin paljon manuaalisia prosesseja, joita voitaisiin digitalisoida,
mutta siihen ei kehyksista I10ydy rahoitusta. Rahoitusten kohdistamisessa
keskidssa ovat virastojen toimialasidonnaiset ICT-palvelut, Infran osalta
Valtorin (TUVE-palvelut) ja DVV:n tarjoamat yhteiset palvelut.

Infrastruktuurin kehittdmisen tarve vastaamaan digitaalisen toiminnan hal-
lintavaatimuksia pitaa todennakoisesti sisallaan enemman korjausvelkaa,
mitd arvioissa tunnistetaan. Investointeja on varauduttava tekemaan
ICT:hen kasvavasti, ja osittain silla on uudistettava infraa ennen kuin digita-
lisaatioratkaisuja paastaan toteuttamaan. Erilaisten lainsaadannosta seu-
raavien vaatimusten taytantdonpaneminen aiheuttaa viranomaisissa han-
kaluuksia - niihin ei s@annonmukaisesti osoiteta resursseja. Viranomaisten
on mahdotonta edistaa sinansa tarpeellisia ja lakisaateisiakin parannuksia,
jos niiden toteuttaminen saanndénmukaisesti kumuloituu ilman rahoitusta.
Turvallisuusviranomaisen nakokulmasta palveluiden digitalisoinnin kustan-
nukset ovat aina korkeammat.

Poliisihallitus toivoo myos kyber- ja kokonaisturvallisuuden huomioimista
vahvemmin digikompassissa. Digitaalisen turvallisuuden kehittdminen on
ehdottoman tarkea tavoite ja maailmanpolitikan tilanne lisaa tarvetta enti-
sestaan. Sita on arvioitava painotetummin avoimuutta ja hyddynnettavyytta
vastaan - minkd avaamme ja minka suojaamiseen panostamme. Tama ko-
rostuu erityisesti turvallisuusverkon toimijoiden piirissa ja vaikutusten arvi-
ointia ja riskienarviointia tulisi kenties korostaa.

3 Digikompassin tavoitteet

Digikompassin osa-alueiden tavoitteet ovat selkeitd, kattavia ja tarkoituk-
senmukaisia, mutta toimenpiteet nahdaan ohjaaviksi. Digimaailman palve-
luista syrjaytymisen ehkaiseminen vaatii erityisen vahvaa tukea osalle va-
estdsta, myos osalle nuoremmasta vaestosta. Syrjaytymisuhan alla olevia
tulisi vahvemmin altistaa sahkaisille palveluille, jotta he myos helpommin
tunnistaisivat mahdollisuuksia ja siirtaisivat siten osaamista myds omaan
tydbhdnsa ja siten edistaisivat datataloutta laajemmin.
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3.3 Yritykset
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Digikompassin tavoitteena on kansalaisten digiosaamisen kasvattaminen.
Osaamisen timoilta Suomessa tulisi panostaa kansalaisten perusdigiosaa-
misen lisaksi myos valtionhallinnon toimijoiden digiosaamiseen, erityisesti
kyberosaamiseen (sis. disinformaation tunnistaminen). Kyberturvallisuuden
osaamista tulee yllapitdd mm. erilaisin organisaatiorajat ylittdvin harjoituk-
sin.

Poliisin operatiivisen toiminnan digitalisointia ja mahdollisuuksien mukaista
automatisoinnin kehittamista tulisi tehda tunnistamalla automatisoitavia
prosesseja, seka aktiivisesti kehittamalla turvallisuusverkon datainfraa tu-
kemaan tata automatisointityota. Turvalliset, tehokkaat ja yhteen toimivat
ratkaisut perustuvat infrastruktuuriin, myos turvallisuusverkossa. Luonnos
digikompassista korostaa toimintavarmaa datainfrastruktuuria, mutta myos
kriittisten toimialojen kyberturvallisuutta ja varautumista. Turvallisuustoimi-
jat ovat riippuvaisia Valtorin TUVE-palveluista ja ilman riittdavaa TUVE:n re-
sursointia muodostuu siita kehityksen pullonkaula, jonka vuoksi poliisin ja
muiden turvallisuustoimijoiden digitaalinen kehitys uhkaa jaada jalkeen -
erityisesti TUVE-palveluiden ollessa ns. TUVE-lain mukaisesti kayttovelvoi-
tettuja poliisille.

Olemassa olevia rakenteita tulisi mahdollisuuksien mukaan hyddyntaa ja
tukea olemassa olevia hankkeita sen sijaan, etta aloitetaan taysin uutta ke-
hitysta (esim. tuetaan datan jakamisessa palveluvaylan kayttéa uuden rat-
kaisun sijasta).

Luonnos Suomen digitaaliseksi kompassiksi kannustaa yrityksia innovoin-
tiin, seka korkeakoulujen ja yritysten yhteistydhon. Digikompassin ja valti-
onhallinnon strategioiden viestinnan myo6ta yritysten innovointikohteita tulee
ohjata toteuttamaan myas julkishallinnon toimijoiden tarpeita. Poliisin rooli
datataloudessa on rajallinen, mutta poliisilla on tarkea rooli luottamusyh-
teiskunnan rakentajana ja viestijana, seka digitaalisten ratkaisujen hyodyn-
tajand. Avoimuus ja oikean informaation tarjoaminen ovat keskeinen tyo-
kalu, ja panostukset tulee strategianmukaisesti kohdentaa siihen, mika on
tarkeaa.

Viranomaistoiminnan nakokulmasta tiedon digitalisaation merkitys jaa hel-
posti teknologiaratkaisuiden taakse. Niin myos digikompassissa. Tiedon
turvallisen yhteentoimivuuden ratkaiseminen on kuitenkin julkisen hallinnon
kannalta merkittdva datatalouden kehittymisen kynnys.
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3.4 Digitaaliset julkiset palvelut

Julkishallinnon digitalisaation kehitystd on korostettu paljon kansalaisille
tarjottavien palveluiden nakokulmasta, mutta myos poliisin tydn automati-
sointia olisi mahdollista ja pitaisi kehittda. Digikompassissa korostettiin tie-
don jakamista, mutta tiedon jakaminen itsessaan ei tarjoa jakajalle muuta
kuin ty6ta ja ilman kehitykseen osoitettuja erillisia resursseja tavoite tuskin
toteutuu. Palveluiden korkea automaatio kaipaa monelta osin aiemmin mai-
nittua lainsaadantotyota erityisesti automaattiseen tai avustettuun paatok-
sentekoon liittyen.

4 Tuloksellisuuden seuranta ja arviointi

Julkishallinnon hankkeiden seurantaa varten kaytdssamme on jo hanke-
salkku. Erillisen digisalkun tuominen hankesalkun rinnalle tuo paallekkaista
tyota. Voisiko hankesalkun hankeluokitteluja hyddyntaa digikompassin ta-
voitteita tukevien hankkeiden seurantaan?

Tietohallintopaallikkd Heikki Makkula

Ylitarkastaja Sanna Lassila

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
13.05.2022 klo 12:40. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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