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LVM:n lausunto pankkipalvelulainsaadannon arviointia
koskevasta tyoryhmamietinnosta

Valtiovarainministerié on pyytanyt liikkenne- ja viestintdministerién lausuntoa
pankkipalvelulainsdddanndn arviointia koskevasta tydryhmamietinndsta. Liikenne- ja
viestintdministerio kiittdd mahdollisuudesta lausua asiassa.

Liikenne- ja viestintdministerion kannalta mietinndssa merkityksellistd on peruspankkipalveluiden
yhteys pankkien tarjoamiin sdhkoaisiin tunnistusvalineisiin. Vahvan sahkdisen tunnistamisen
palvelut ovat tietoyhteiskunnan peruspalveluja, joiden avulla kansalaiset osoittavat turvallisesti
oman henkildllisyytensa, kun he kayttavat sahkoisia palveluja. Lisaksi sdhkdiset asiointipalvelut
voivat niiden avulla tunnistaa asiakkaansa luotettavasti. Pankkien tarjoamat pankkitunnukset ovat
hyvin suosittuja tunnistusvalineita. Esimerkiksi julkisen sektorin sahkdisiin palveluihin (suomi.fi)
tapahtuvista tunnistustapahtumista valtaosa tehdaan pankkitunnuksilla. Niiden merkitys on siis
keskeinen muissakin kuin pankkien omissa palveluissa.

Mietinndén mukaan luottolaitoslain voimassa oleva saantely yhdessa tunnistamis- ja maksuvalineita
koskevan saantelyn kanssa on aiheuttanut ongelmia vammaisten henkildiden nakékulmasta.
Ongelmat koskevat erityisesti avustettuna asioimista. Tyoryhman puitteissa on tarkasteltu, miten
vammaisille henkildille voitaisiin taata yhdenvertainen paasy vahvan sahkoisen tunnistamisen
palveluihin. Mietinndn mukaan nykyinen tunnistamis- ja maksuvalineita koskeva saantely on
johtanut yhdenvertaisuuslain sdantelysta huolimatta siihen, ettei vahvan sahkdisen
tunnistautumisen valineen kayttamistad henkildkohtaisen avustajan avulla kdytanndssa aina sallita.
Nain tapahtuu, vaikka vammainen henkild vetoaisikin yhdenvertaisuuslain 15 §:n mukaisiin
kohtuullisiin mukautuksiin ja vaikka luottolaitoslain esitéissa (HE 123/2016 vp, s 33) todetaan
henkilokohtaisen avustajan kdytdn sallimisen olevan yksi mahdollinen mukauttamisen muoto.
Mietinndn mukaan tyéryhmassa on arvioitu, ettei asian keskeisyydesta huolimatta muiden alojen
sektorilainsdadantoon liittyvia ristiriitaisuuksia ja tulkintaongelmia voida kuitenkaan taman
tyéryhman puitteissa ratkaista. Asiaa tulisi sen sijaan selvittda tarkemmin jatkovalmistelussa
(mietinndn s. 43).

Mietinndssa viitattaneen lahinna liilkenne- ja viestintaministerién hallinnonalalle kuuluvaan lakiin
vahvasta sahkdisesta tunnistamisesta ja sahkdisista luottamuspalveluista (617/2009, jaliempana
tunnistuslaki). Tunnistuslain 23 §:ssa saadetaan tunnistusvalineen haltijan velvollisuuksista.
Tunnistusvalineen haltijan on ensinnakin kaytettava tunnistusvalinettd sopimuksen ehtojen
mukaisesti. Haltijan on sailytettava tunnistusvalinetta huolellisesti, ja velvollisuus huolehtia
tunnistusvalineesta alkaa, kun haltija on sen vastaanottanut. Pykalan 2 momentin mukaan
tunnistusvalineen haltija ei saa luovuttaa valinettd toisen kayttéon. Kielto luovuttaa tunnistusvaline
toiselle pohjautuu vahvan sahkoéisen tunnistamisen vaatimuksia sdantelevdan EU:n
varmuustasoasetukseen, jonka mukaan sahkoisen tunnistamisen menetelma on suunniteltava
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siten, etta sitd voidaan olettaa kaytettdvan vain, jos se on sen henkilén hallinnassa tai hallussa,
jolle se kuuluu.

Sahkoiset palvelut edellyttavat fyysiseen asiointiin verrattuna erilaisen luottamuksen syntymista.
Palvelun kayttajan on voitava luottaa siihen, ettd palveluntarjoaja on rakentanut palvelunsa siten,
ettd esimerkiksi tietoturvan ja yksityisyyden suojan vaatimukset on otettu huomioon.
Palveluntarjoajan on puolestaan voitava luottaa muun muassa siihen, ettd etayhteyden toisessa
paassa oleva palvelunkayttaja on se, joka vaittda olevansa.

Lain esitdissa ei oteta kantaa avustajan kayttdon, vaan kyse on tunnistusvalineen haltijan
huolellisuusvelvoitteesta, johon liittyy lain vastuusaantely. Tarkoitus on suojata valineen haltijaa
seka my0s asiointipalveluja, joiden on voitava luottaa siihen, kenen kanssa asioivat.

Tunnistusvalineen haltijan velvollisuus kayttaa valinettd sopimusehtojen mukaisesti on vastinpari
palveluntarjoajan velvollisuuksille (HE 36/2009 vp s. 57). Tunnistuslain 27 §:n mukaan
tunnistusvalineen haltija vastaa tunnistusvalineen oikeudettomasta kaytdsta, jos han on
luovuttanut tunnistusvalineen toiselle. Luovutuksella tarkoitetaan vapaaehtoista hallinnan
luovutusta, tapahtuipa se missa tarkoituksessa tahansa. Tunnistusvalineen haltijan voidaan katsoa
ottavan riskin valineen vaarinkaytdksesta (HE 36/2009 vp, s. 64). Kielto luovuttaa tunnistusvaline
toiselle on ensi sijassa vastuunjakoa koskeva saannos, jota tunnistusvalineen keskeinen merkitys
henkilon sahkoéisena identiteettina korostaa.

Liikenne- ja viestintdministeri® pitda tarkeana, ettd samalla, kun kehitetdan kaikkien henkildiden
yhdenvertaisia mahdollisuuksia asioida sahkoisesti, kiinnitetdan myds asianmukaista huomiota
tunnistusvalineiden turvallisuuteen ja luotettavuuteen. Tunnistusvalineisiin kohdistuvat tietojen
kalastelukampanijat ja verkkohuijaukset ovat lisdantyneet merkittavasti viimeisten vuosien aikana.
Ratkaisujen tulee mahdollistaa esimerkiksi vaarinkaytostilanteiden selvittdminen ja vastuun
jakautuminen seka ehkaista identiteettivarkauksia. Yksi vaihtoehto asian ratkaisemiseksi olisi
kehittda joustavampia keinoja valtuuttaa toinen henkild asioimaan puolestaan sahkoisissa
palveluissa. Nykyisinkin kayttajat voivat valtuuttaa toisen henkildn hoitamaan asioitaan esimerkiksi
Suomi.fi-valtuutuksella.

Laura Eiro

Osastopaallikko, ylijohtaja

Pauliina Penttila
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