T TVK

Tekijanoikeuden tiedotus- ja valvontakeskus

ASIA Lausunto HE-luonnoksesta kyberturvallisuusdirektiivin (NIS2) kansallisen
taytantoonpanon taydentamiseksi kyberkestavyyssaadoksen yhteydessa (LVM)

VN/11905/2024

LAUSUNNON ANTAJA

Tekijanoikeuden tiedotus- ja valvontakeskus ry (TTVK)

TTVK kiittdd mahdollisuudesta lausua. Lausuntomme koskee ainoastaan esitysluonnosta
NIS2-direktiivin artiklojen 27 ja 28 taytantoonpanon taydentamisesta.

Kiitamme lilkenne- ja viestintdministeriota siitd, etta NIS2-direktiivin taytdntéonpanon
tdydentamiseen ryhdyttiin ripeadsti ja toivomme, etta yhteistyolld esitys saadaan
jatkovalmistelussa muokattua direktiivin mukaiseksi. Esitysluonnos ei vield taysin
toimeenpane direktiivin velvoitteita tai toteuta sen tavoitteita edes vahimmaistasolla.

Direktiivin  sanamuotojen oikeassa tulkinnassa ja EU-lainsdatajan tavoitteiden
ymmartamisessa on tiedettava sdantelyn tausta.

1. Tausta: WHOIS-tietojen merkitys tekijanoikeuden taytantéonpanossa

Jotta voi saattaa teoksia yleison saataville internetissa, taytyy olla nettisivu ja sivulla
verkkotunnus seka ip-osoite. WHOIS-tiedoilla tarkoitetaan tassa tietoja tahosta, joka on
rekisterdinyt verkkotunnuksen'. Sivun verkkotunnus voi olla oikeushenkilon tai yksityishenkilon
rekisteroima. WHOIS-tiedoissa pitaa aina olla mahdollisen oikeushenkilon nimen lisaksi myos
oikean luonnollisen henkilén nimi ja yhteystiedot, joista taman tavoittaa tarvittaessa sivuun
liittyvan ongelman selvittamistad varten myds iltaisin ja viikonloppuisin (erilaiset aikaherkat
laittomat sisallot, kyberturvallisuusuhat yms.).

Laillista toimintaa harjoittavien yritystenkdan tai muiden yhteisojen nettisivuilta ei valttamatta
l6ydy sellaisia yhteystietoja, joista tavoittaa nopeasti oikean henkildn, vaikka viiveella yhteyden
saamisessa ei yleensa olekaan ongelmia. Yksityishenkildiden tai hamarien ulkomailta kasin
toimivien yritysten yllapitamilta nettisivuilta, joilla tekijanoikeuden loukkaukset ja muut

T Tama on eri asia kuin tulkita whois-tiedot rajoittavasti siten, ettd ne tarkoittavat vain niita tietoja, mita kulloinkin
on julkiseen whois-rekisteriin merkitty. Julkiset whois-tiedot ovat jo kaikkien saatavilla ja ne ovat usein
puutteellisia ja virheellisia.



laittomuudet useimmiten tapahtuvat, yhteystiedot paasaantoisesti puuttuvat. WHOIS-tiedot
ovat talléin ainoa keino tavoittaa yllapito nopeasti.

Vuoteen 2018 saakka WHOIS-tiedot, tarvittavat henkilétiedot mukaan lukien, olivat vapaasti
kenen tahansa saatavilla. TTVK:lla niitd kaytettiin tutkinnassa paivittain. Niiden avulla valittiin
oikeat ja tarkoituksenmukaisimmat jatkotoimet.

Kaikki oikeudenhaltijalla lain mukaan kaytettidvissa olevat oikeuksien valvontakeinot
internetissa edellyttavat esiselvityksend WHOIS-tietoja. Tekijanoikeuden loukkaus on
asianomistajarikos, joten myds tutkintapyynndn tekeminen edellyttdd oikeudenhaltijalta
alustavan nayton keraamista. Rikosprosessin edellytysten arviointi esimerkiksi laittoman IPTV-
palvelun osalta edellyttaisi sen selvittamista, onko verkkotunnuksen haltija suomalainen tai
Suomessa asuva. Oikeudenhaltijoilla on siis oikeutettu ja valttdmatdn intressi saada WHOIS-
tiedot henkilétiedot mukaan lukien voidakseen valvoa omia oikeuksiaan eli kayttadkseen rikos-
ja siviilioikeudellisia menettelyja.

Myo6s EU-tuomioistuin on vahvistanut 27.4.2023 antamassaan ennakkoratkaisussa asiassa C-
628/21 (Castorama Polska), ettd tietopyyntdmenettely on ymmarrettdva itsendisena
menettelyna, jolla turvataan kahden perusoikeuden, oikeus tehokkaisiin oikeussuojakeinoihin
ja omistusoikeus, toteutumista:

”Tiedonsaantioikeudella konkretisoidaan Euroopan unionin perusoikeuskirjan
47 artiklassa taattu perusoikeus tehokkaisiin oikeussuojakeinoihin ja turvataan
ndin  mahdollisuus  kayttda  tehokkaasti  perusoikeuksiin  kuuluvaa
omistusoikeutta, joka sisaltda perusoikeuskirjan 17 artiklan 2 kohdassa suojatut
teollis- ja tekijanoikeudet. Taten teollis- tai tekijgnoikeuden haltija voi tdmén
tiedonsaantioikeuden avulla tunnistaa sen, joka loukkaa kyseista oikeutta, ja
toteuttaa tarvittavat toimenpiteet, [--]”

Kaikki 2000-luvulla tekijanoikeuden taytantéonpanosta annettu EU-saantely lahtee siita
taustaoletuksesta, etta oikeudenhaltijoilla on paasy verkkotunnusten WHOIS-tietoihin
(myo6s henkilotietoihin): pelkastaan alasottoilmoituksen lahettaminenkin edellyttaa
yhteystietojen selvittdmista. Sailytyspalvelun tarjoajan vastuu tekijdnoikeutta loukkaavasta
sisallosta aktivoituu vasta, kun palveluntarjoajalle toimitetaan tieto loukkaavasta sisallostaZ.
Oikeudenhaltijoilta on Suomessa (ja Ruotsissa) osin estetty vuodesta 2018 lahtien
mahdollisuus toimittaa tallainen tieto.

Jos oikeudenhaltijalta poistetaan mahdollisuus kaytdnnossa selvittda tutkintapyynnon
edellytyksia tai kayttaa kielto-oikeuttaan ja esittaa korvausvaatimuksia, lakkaa tekijanoikeus
oikeudenloukkauksen kohteena oleviin teoksiin olemasta (tekijanoikeus = yksinoikeus sallia tai
kieltaa teoksen kaytto ja saada siita korvaus).

WHOIS-tietojen kattavuus, oikeellisuus ja saatavuus on olennaista myds mihin tahansa
muuhunkin laittomaan tai haitalliseen sisaltoon puuttumiseksi ja kansalaisten terveyden ja
turvallisuuden takaamiseksi (esim. kunnianloukkaukset ja muut arkaluonteiset nettiin

2 eCommerce-direktiivi 2000/31/EY, artikla 14; nykydan DSA artikla 6



vuodetut aineistot, tuotevaarennokset, petossivustot, pankkihuijaukset, erilaisten
kyberrikosten ehkaisy ja tutkinta jne.)

2. Tausta: WHOIS-tietojen saatavuus

EU-oikeuden vastainen tilanne syntyi, kun ICANN linjasi vuonna 2018 EU:n tietosuoja-
asetukseen vedoten, ettd WHOIS-tietojen kerdamista supistetaan ja paasy rajataan ainoastaan
viranomaisiin. Tekijanoikeuden loukkauksen perusteella WHOIS-tietoihin, erityisesti henkilon
tavoittamiseksi tarpeellisiin yhteystietoihin, ei enda paassyt kasiksi, paitsi poliisi rajatusti
rikostutkinnassa®. Suomessa ja Ruotsissa tdma on ollut tilanne vuodesta 2018 lahtien.

Seka komissio etta ICANNille ohjeistusta antava valtioiden neuvoa antava komitea* (GAC),
johon Suomikin kuuluu, olivat ilmoittaneet jo marraskuussa 2017 antamassaan ohjeistuksessa
pitdvansa tata vaarana tulkintana tietosuoja-asetuksesta ja kehottaneet pitdmaan whois-
tiedot saatavilla ”for legitimate purposes”, joina mainittiin myds henkisen omaisuuden
vaarinkayton ja loukkausten ehkaisy. ICANNin valipaatdoksesta tuli komission ja valtioiden
protestista huolimatta pysyva, ja erityisesti oikeudenhaltijoiden oikeudesta saada tietoja
tekijanoikeuden loukkauksen perusteella on ollut ICANNin ja komission valilla erimielisyytta
siita lahtien.

Koska ICANN kieltaytyi muuttamasta linjaustaan ja joissakin EU-maissa, kuten Suomessa ja
Ruotsissa, oikeudenhaltijat eivat saaneet lainkaan whois-tietoja, ilmoitti komissio
saatavansa NIS2-direktiivilla pakolliseksi WHOIS-tietojen maksuttoman ja nopean
luovuttamisen kaikille tahoille, joilla on niihin oikeus. Samalla EU-lainsaataja saati
velvoittavasti tietojen keruusta ja niiden oikeellisuuden tarkistamisesta, koska kaikki valvontaa
netissa harjoittavat tahot (viranomaiset mukaan lukien) olivat tuoneet esiin, ettd WHOIS-tiedot
ovat usein puutteellisia tai virheellisia.

Ilman  WHOIS-tietoja  oikeudenhaltijoiden  perusoikeudet tehokkaisiin
oikeussuojakeinoihin ja omaisuudensuojaan eivat useassa tapauksessa toteudu
lainkaan®, minka pitaisi jo sellaisenaan olla todiste siita, ettei ICANNin tulkinta
tietosuojan vaikutuksesta ole oikea. Kuten EUT on monta kertaa todennut, yhta
perusoikeutta ei voi tulkita niin, etta se tekee toisen tyhjaksi.

Viimeistaan siis NIS2-direktiivin 27 ja 28 artiklat velvoittavat jasenvaltiot varmistamaan,
etta kaikkien, joilla on oikeutettu intressi saada tiedot, on mahdollista saada kattavia
tietoja suoraan, nopeasti ja maksuttomasti verkkotunnusvilittdjilta ja
aluetunnusrekistereilta. Kerattdva on kaikki pyynnon kannalta tarvittavat tiedot, eli
esimerkiksi  tekijAnoikeuden loukkaukseen puuttumiseksi tarvittavat tiedot, ja
verkkotunnusvalittdjilla ja aluetunnusrekistereilld on velvollisuus tarkistaa tietojen
oikeellisuus.

3 WHOIS-tiedot ovat usein puutteellisia tai virheellisid, eika poliisikaan saa niita kaikista EU:n ulkopuolisista
rekistereista.

41CANN Governmental Advisory Committee

5 Kaikki oikeudenloukkaukset eivat ylita poliisitutkinnan kynnysté ja joka tapauksessa rikostutkinta vie
pahimmillaan vuosia - loukkaava sisalto voi olla verkkosivuilla koko taman ajan.



Komissio nosti NIS2-direktiivin 28 artiklan soveltuvuuden myos tekijanoikeuden loukkausten
perusteella saataviin tietoihin erikseen esiin suosituksissaan (EU) 2024/915, 2. luku, kohta 15:

kun aluetunnusrekisterille tai verkkotunnusten rekisterointipalveluja tarjoavalle
toimijalle esitetadn pyynto paasta henkilétietoihin kuuluviin verkkotunnusten

rekisterodintitietoihin, niiden olisi tunnustettava padsyd oikeutetusti
pyytaviksi (legitimate access seeker) kaikki luonnolliset henkilot tai
oikeushenkilét, jotka esittavat pyynnéon direktiivin 2004/48/EY (enforcement)
nojalla.

3. ICANN vs EU-lainsaatéja

Esitysluonnoksen sivulla 51 kerrotaan, ettd verkkotunnusten rekisterdintitietojen julkisesta
esittamisesta on aiemmin julkaistu RFC-dokumentteja, jotka ovat internetin vapaaehtoisia
standardeja, joihin myos ICANNin linjaukset perustuvat.

Edellisessa kappaleessa esitetty huomioiden on selvaa, ettd EU-lainsaataja haluaa direktiivilla
nimenomaan muuttaa ICANNin linjausten mukaisia kaytantoja EU-alueella. ICANNin ja EU-
oikeuden ndkemykset erityisesti valittajan vastuusta ja mahdollisuuksista puuttua laittomaan
tai muuten haitalliseen sisaltoon internetissa eroavat olennaisesti toisistaan, eika ICANN ole
suostunut muuttamaan linjauksiaan.

Tassa selvassa ristiriitatilanteessa kansallinen lainvalmistelija ei voi valita — kuten se nyt
esitysluonnoksen sivun 51 mukaan nayttaa valinneen — toteuttaa taytantoonpanoa ICANNin
linjausten ja vallitsevan kdytannon asettamissa rajoissa: "NIS2-direktiivin tdytantéénpanon
tdydentamista sen 28 artiklan osalta koskevat lakimuutokset, jotka koskevat verkkotunnusten
rekisterointitietojen julkisuutta, olisi valmisteltava siten, ettd ne ovat linjassa RFC-
dokumenttien ja niiden pohjalta syntyneen kdytdnnén kanssa.”

Jo tama lahtokohtavalinta on vastoin direktiivia, jonka johdantokappaleissa 111 ja 112
todetaan, ettd “toimintaperiaatteissa ja menettelyissé otetaan mahdollisuuksien mukaan
huomioon monisidosryhmaisten hallintorakenteiden kansainvalisella tasolla kehittamat
standardit”. Standardit huomioidaan siis vain mahdollisuuksien mukaan, ei direktiivin
mukaista taytantéonpanoa rajoittaen. Lisdksi standardien huomioiminen mahdollisuuksien
mukaan on liitetty vain toimintaperiaatteisiin ja menettelyihin, ei itse yksiselitteisiin uusiin
velvoitteisiin kerata, tarkistaa, asettaa julkisesti saataville ja luovuttaa tiedot.

EU-alueella — sisamarkkinoilla - noudatetaan EU-lainsaadantéa ja EU-tuomioistuimen
tulkintoja. My6s Suomi on sitoutunut tahan, kuten myds kunnioittamaan ja suojelemaan
kaikkia perusoikeuksia. ICANNin linjaukset ja vapaaehtoiset standardit eivat ole
velvoittavuudeltaan samassa luokassa. Esimerkiksi Tanska on hyva esimerkki siita, etta EU-
direktiivit voi toimeenpanna tekijdnoikeuden taytadntéonpanonkin osalta asianmukaisesti
putoamatta pois internetista.

Jatkovalmistelussa on hylattdva virheellinen Llahtékohta kansainvalisten standardien
mukaisuudesta ja kirjoitettava pykalat osin uudelleen direktiivin mukaisiksi.

4. Lakiluonnoksen maaritelmat



Lain 3 8:n 35-kohdan ehdotettu muutos on selkea ja valttamaton.

3 §:n 35a-kohdan “verkkotunnusvalittaja” on maariteltava laissa samoin kuin direktiivin 6
artiklan kohdassa 22:

”’verkkotunnusten rekisterdintipalveluja tarjoavalla toimijalla’ [tarkoitetaan]
verkkotunnusvalittajaa tai verkkotunnusvalittdjien puolesta toimivaa tahoa, kuten
yksityisyys- tai valityspalvelujen tarjoajaa tai jalleenmyyjaa;”

Erityisesti on siis taydennettdva 38:n 35a-kohdan maaritelmaa toteamalla, etta
verkkotunnusvalittajalla tarkoitetaan verkkotunnusten rekisterdintipalveluja tarjoavaa
toiminnanharjoittajaa tai verkkotunnusvilittajan puolesta toimivaa tahoa, kuten
yksityisyys- tai valityspalvelujen tarjoajaa tai jalleenmyyjaa”.

Verkkotunnusvalittdja on maaritelty samoin hallituksen esityksen 57/2024vp perusteluissa
”verkkotunnusvalittajan tai sen puolesta toimivan” osalta:

”[- -] verkkotunnusvalittajan tai sen puolesta toimivan, kuten yksityisyys- tai
valityspalvelujen tarjoajan tai jalleenmyyjan.”

”Verkkotunnusvalittdjan tai sen puolesta toimivan” on tarkoitettava samoja, direktiivissa
maariteltyja toimijoita siita riippumatta, valitetaankd .fi -tunnuksia vai jotain muita tunnuksia.
Direktiivin artiklan 28 velvoitteiden on siis koskettava myos yksityisyys- tai valityspalvelujen
tarjoajaa tai jalleenmyyjaa, koska muussa tapauksessa direktiivin tarkoitus vesittyy. EUIPO:n
vuoden 2021 tutkimuksen® mukaan merkittdva prosenttiosuus laittomaan tai haitalliseen
toimintaan kaytetyistd verkkotunnuksista oli rekisterdity yksityisyys- tai valityspalveluiden
kautta (privacy or proxy services). Maaritelman rajaaminen direktiivin vastaisesti johtaisi siis
selvasti myds kyberrikollisuuden lisdantymiseen, mika on taysin NIS2-direktiivin vastainen
lopputulos.

3 8:n 35b-kohdan aluetunnusrekisterin yllapitajan maaritelma nayttda vastaavan direktiivin 6
artiklan 22-kohtaa.

On kuitenkin hyva huomata, etta vaikka aluetunnusrekisteri direktiivinkin maaritelman mukaan
vastaa verkkotunnusten rekisterdinnista sen alle, ei se ole direktiivin mukaan yksin vastuussa
tietojen kerdamisesta, tarkistamisesta, saataviin saattamisesta tai luovuttamisesta. Myos
verkkotunnusvalittdja tai taman puolesta toimiva on vastuussa tasta suhteessa tietoja
pyytavaan tahoon. Vastuu ei ole toissijaista vaan samanarvoista - direktiivissa naiden
toimijoiden valissa on ”ja” sana (ei “tai”). Verkkotunnusvalittaja ei voi valttda omaa vastuutaan
viittaamalla aluetunnusrekisterin vastuuseen.

Erityisesti verkkotunnusvalittdjan vastuu korostuu tilanteissa, joissa aluetunnusrekisteri
sijaitsee EU-alueen ulkopuolella mutta valittdja tarjoaa palveluitaan EU:ssa. EU-alueen
ulkopuoliseen toimijaan ei nimittain valttdmatta voida soveltaa tai ainakaan taytantéonpanna
EU-saantelya. Tietosuojasdantelysta seuraa myos joitain rajoitteita henkilotietojen
luovutukseen EU-alueen ulkopuolelle, mika voi vaikuttaa kerattavia ja saatavilla olevia tietoja

8 EUIPO « Domain Names ; Discussion paper » maaliskuu 2021
2021_Discussion_Paper_on_Domain_Names_FullR_en.pdf



https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2021_Discussion_Paper_on_Domain_Names/2021_Discussion_Paper_on_Domain_Names_FullR_en.pdf

rajoittavasti. Joka tapauksessa kaikissa tilanteissa verkkotunnusvalittdja tai taman puolesta
toimiva on suorassa kontaktissa asiakkaaseen ja nain ollen luontevin taho kerdamaan tiedot ja
luovuttamaan ne pyydettaessa. Ei voida myoskaan odottaa, etta tietoja tarvitsevan tahon tulisi
pyytda niitd oman maan valittajan sijaan toiselta puolen maapalloa sijaitsevalta
aluetunnusrekisterilta. Tama vesittad aikaeron vuoksi jo mahdollisuuden saada tiedot
nopeasti.

5. Verkkotunnukset (ehdotettu 164 §)

Ehdotetun muutoksen jalkeen pykala alkaa seuraavasti: "merkintdja verkkotunnusrekisteriin
voi tehda vain 165 8:ssa tarkoitetun ilmoituksen tehnyt verkkotunnusvalittaja.” Koska kyse on
merkittavasta rajauksesta, on selvyyden vuoksi varmistettava ”verkkotunnusvalittajan”
maaritelman yhtenevaisyys direktiivin ja HE 57/2024vp perustelujen kanssa. Lisaksi on
kirjattava selvasti hallituksen esitykseen, etta ”verkkotunnusvalittdja” tarkoittaa tassa
verkkotunnusvalittajaa tai sen puolesta toimivaa, kuten yksityisyys- tai valityspalvelujen

tarjoajaa tai jilleenmyyjaa.
6. Aluetunnusrekisterit ja verkkotunnusvalittajat, soveltamisala (172a §)

Ehdotetun pykalan viimeisessa momentissa saadetdan, etta “mitd luvussa sédadetdén
verkkotunnusvalittdjasta, sovelletaan myos viélittdjien puolesta toimivaan tahoon, kun se
harjoittaa verkkotunnusten vaélittamistéd”. HE-luonnoksen perusteluiden mukaan talla
laajennetaan soveltamisala direktiivin 6 artiklan 22 kohdan maaritelman mukaiseksi.
Vaarinkasitysten valttamiseksi ehdotamme, ettd momentin viimeinen lause “kun se harjoittaa
verkkotunnusten valittdmistd” poistetaan. Saman 172a §:n alkupuolella nimittain erotetaan
toisistaan “verkkotunnustoiminta” ja ”verkkotunnusten vélittdminen”, ja yhdistettyna
tulkintaepaselvyyteen 3 8:n 35a-kohdan maaritelmassa on riskind se, etta taman pykalan
viimeinen momentti rajaisikin soveltamisen ulkopuolelle esimerkiksi yksityisyyspalvelut. Oikea
soveltamisala tulee varmistaa tadydentamalla 3 8:n 3b5a-kohdan maaritelma
verkkotunnusvalittajista direktiivin mukaiseksi, kuten edella esitimme.

Direktiivin 6 artiklan kohdassa 22 olevan maaritelman mukaan direktiivin velvoitteet
koskevat verkkotunnusvilittijien lisaksi heiddan puolestaan toimivia tahoja, kuten
yksityisyys- tai valityspalvelujen tarjoajia tai jalleenmyyjia. Kansallisen taytdntédnpanon
soveltamisalan taytyy olla sama kuin direktiivissa ja velvoitteiden koskea samoja toimijoita
kaikissa jasenvaltioissa. Muunlainen taytdntddnpano asettaisi elinkeinonharjoittajat
sisamarkkinoilla eriarvoiseen asemaan eli olisi EU:n perussopimuksen vastainen.

Jos yksityisyyspalveluiden tarjoajat jatetaan direktiivin velvoitteiden ulkopuolelle, vesittaa se
direktiivin  tarkoituksen, muodostaa merkittdvan kyberturvallisuusriskin ja lisaa
verkkorikollisuutta.

Lainkéyttovalta ja alueellisuus



Esitysluonnoksessa ei taytantoonpanna lainkaan Traficomin velvollisuutta toimivaltaisena
viranomaisena valvoa sita, ettd verkkotunnusvalittdjat ja Suomeen sijoittautuneet
aluetunnusrekisterit noudattavat direktiivin velvoitteita.

Kyse on direktiivin 26 artiklan kohdista 3-6:

3. Jos 1 kohdan b alakohdassa tarkoitettu toimija ei ole sijoittautunut unioniin
mutta tarjoaa palveluja unionissa, sen on nimettava itselleen edustaja
unioniin. Edustajan on oltava sijoittautunut johonkin niista jasenvaltioista, joissa
palveluja tarjotaan. Tallaisen toimijan katsotaan kuuluvan sen jasenvaltion
lainkayttovaltaan, johon sen edustaja on sijoittautunut. Jos toimijalla ei ole
unionissa taman kohdan nojalla nimettya edustajaa, mika tahansa jasenvaltio,
jossa toimija tarjoaa palveluja, voi ryhtyad oikeustoimiin toimijaa vastaan
taman direktiivin rikkomisen vuoksi.

4. Se, etta 1 kohdan b alakohdassa tarkoitettu toimija nimeaa edustajan, ei
rajoita oikeustoimia, joita voidaan panna vireille toimijaa itseaan vastaan.

5. Jasenvaltiot, jotka ovat saaneet 1 kohdan b alakohdassa tarkoitettuun
toimijaan liittyvan keskindista avunantoa koskevan pyynnon, voivat kyseisen
pyynnon asettamissa rajoissa toteuttaa asianmukaisia valvonta- ja
taytantoonpanotoimenpiteitd suhteessa asianomaiseen toimijaan, joka
tarjoaa palveluja tai jolla on verkko- ja tietojarjestelma niiden alueella.

Myds johdantokappaleista 113 ja 114 ilmenee, ettd jasenvaltioiden odotetaan ryhtyvan
valvontatoimiin, mikali toimija ei noudata direktiivin velvoitteita:

”[- -] Jos toimija tarjoaa palveluja useammassa kuin yhdessé jasenvaltiossa tai on
sijoittautunut useampaan kuin yhteen jasenvaltioon, sen olisi kuuluttava
asianomaisten jasenvaltioiden erilliseen ja rinnakkaiseen lainkdyttévaltaan.
Naiden jasenvaltioiden toimivaltaisten viranomaisten olisi tehtava
yhteistyota, annettava toisilleen keskindista apua ja tarvittaessa toteutettava
yhteisia valvontatoimia.” (JK 113)

”Jotta voidaan ottaa huomioon [- -] toimintojen rajat ylittavé luonne, vain yhdella
jasenvaltiolla olisi oltava lainkayttovalta néihin toimijoihin nahden.
Lainkéayttovalta olisi oltava silléd jasenvaltiolla, jossa asianomaisen toimijan
paéatoimipaikka sijaitsee unionissa. [- -]” (JK 114)

Kaytanndssa kyse voisi olla esimerkiksi tilanteesta, ettd Suomeen sijoittautunut
verkkotunnusvalittdja ei anna itsestdan tai ei kerda asiakkaistaan lainkaan asianmukaisia
WHOIS-tietoja. Traficomilla tulisi olla toimivalta velvoittaa valittaja tai aluetunnusrekisteri
korjaamaan puutteelliset tiedot viipymatta ja viimeistaan lyhyen ajan kuluessa (3 kk?). Jos
puutteita ei korjata kehotuksenkaan jalkeen, on Traficomilla oltava toimivalta keskeyttaa
verkkotunnusten valitystoiminta valiaikaisesti. Erityisen tarked Traficomin toimivalta olisi
johdantokappaleen 114 tilanteessa, jossa ainoastaan Suomella olisi lainkayttovalta ja useat
EU-maat vetoaisivat Suomeen ja pyytaisivat toimimaan.



Direktiivin velvoitteet jaavat kuolleeksi kirjaimeksi, jos direktiivin velvoitteiden
noudattamatta jattamisesta ei seuraa mitaan sanktioita. Tallainen taytantdéonpano on myos
direktiivin vastainen, koska direktiivissa velvoitetaan jasenvaltiot ”edellyttamaan” ja
“varmistamaan” (artikla 27, toimijoiden rekisteri).

fi ja .ax -tunnusten osalta 165 § ja erityisesti 171 § antavat Traficomille tarvittavan toimivallan
valvoa valittajien toimintaa ja puuttua lainvastaiseen toimintaan tarvittaessa. Traficomilla tulisi
olla vastaava mahdollisuus puuttua kaikkeen Suomen alueella tapahtuvaan
verkkotunnustoimintaan. Esimerkiksi Belgiassa direktiivin toimeenpanossa saadettiin
seuraamuksista siina tapauksessa, ettda WHOIS-tiedot ovat epatarkat tai virheelliset.

Mybs 164 §:4 vastaava sisaltd olisi tarkeaa saada voimaan myds muiden kuin .fi ja .ax -
tunnusten osalta. Jos verkkotunnusvalittdja ei ilmoita itsestdan Traficomille tarvittavia tietoja,
ei se saisi harjoittaa Suomessa verkkotunnusten valitysta.

7. Luettelo verkkotunnusvalittajista (172b §)

Traficomille toimitettavien tietojen tulisi olla samat kuin 165 8:ssa olevat tiedot niilta valittajilta,
jotka tarjoavat .fi ja .ax -tunnusten rekisterdintia. Miksi 165 § ei kay sellaisenaan myds tahan
kohtaan?

Myos verkkotunnusvalittaja on voitava tavoittaa tarvittaessa nopeasti. Valittajaan itseensa voi
kohdistua myos oikeustoimia. Nama edellyttavat myds yrityksen osalta edustajana toimivan
luonnollisen henkildn tunnistamista ja sellaisia yhteystietoja, joista tavoittaa tarvittaessa
nopeastikin. Pelkkd pykaldn 1-kohdassa mainittu toimijan nimi ei riita. Valittdjan on
ilmoitettava itsestadn nimi, y-tunnus tai sellaisen puuttuessa muu yksiloiva tieto seka
(prosessioikeudellisiin) kuulemisiin ja tiedoksiantoihin kaytettdva sahkdpostiosoite. Vasta
nama tiedot yhdistettyna yrityksen edustajana olevan luonnollisen henkilén ja 2-kohdan
tietoihin takaavat verkkotunnusvalittdjan prosessioikeudellisesti patevan tavoittamisen ja
lailliseen vastuuseen saattamisen tarvittaessa.

Kohdat 2-4 ovat ok. My0Os tassa tulisi olla 165 §:n 5-kohta, eli "muut kuin 1-4 kohdassa
tarkoitetut valvonnan kannalta tarpeelliset tiedot.” Taman lisaksi 165 §:sta tulisi lisata kolme
viimeistd momenttia. Erityisesti ilmoitetuissa tiedoissa tapahtuvista muutoksista on
ilmoitettava viipymatta ja viimeistaan 3 kuukauden kuluessa. Lisdksi Traficomilla tulisi olla 171
8:n 2 momentin mukainen oikeus tehda kieltopaatds toiminnasta siind tapauksessa, etta
tiedonantovelvollisuus laiminlyddaan eika tilannetta korjata kehotuksesta maaraajassa.

8. Verkkotunnusten rekisterointitiedot (172 c §)

Ehdotettu pykala on direktiivin vastainen siltd osin, ettd siind asetetut velvoitteet ovat joko
aluetunnusrekisterille tai verkkotunnusvalittajalle, kun niiden pitaisi olla molemmille. Tietoja
tarvitseva ohjataan ensisijaisesti pyytamaan tietoja aluetunnusrekisteristd myds tilanteissa,
joissa aluetunnusrekisteri sijaitsee ulkomailla. Tama ei takaa nopeata ja helppoatiedonsaantia
eika valttamatta myoskaan maksutonta. Lisaksi se vaarantaa tiedonsaannin kokonaan, koska
ulkomaisilla toimijoilla ei ole velvollisuutta noudattaa EU-lainsaadantoa EU:n ulkopuolella tai
ainakaan sille ei voida hakea taytantodnpanoa ulkomaille. Myds tietosuoja tietojen
keraamiselle ja luovuttamiselle vaihtelee eri maissa. Se, ettei ulkomailta kysyttyja tietoja ole,



selviaa Suomessa verkkotunnuksia valittavalle vasta viiveella, eika tama ole valttamatta tullut
keranneeksi tietoja, jolloin ne jadvat kokonaan saamatta. Lisaksi joitakin direktiivin velvoitteita
jaa suoraan saatamatta.

Vaikka sekd Suomessa toimiville verkkotunnusvalittgjille ettd aluetunnusrekistereille
asetetaan molemmille direktiivissa sdadetyt velvoitteet, voivat ne silti tehda yhteistyota naiden
velvoitteiden toteuttamiseksi. Esimerkiksi tietojen saattaminen julkisesti saataville voi
tapahtua molempien toimesta yhdesta ja samasta lahteesta.

Verkkotunnusvalittdjille ja aluetunnusrekistereille on asetettava samat velvollisuudet kerat3,
tarkistaa ja saattaa saataville tietoja kuin on asetettu 167 §:ssé ja 170 8:ssa .fi ja .ax -tunnuksia
rekisteroiville valittajille ja Traficomille. Samassa maassa toimivilla verkkotunnusvalittajilla
tulisi olla samanlaiset velvollisuudet siita riippumatta, millaisia tunnuksia ne valittavat.

167 8:n mukaisesti verkkotunnusvalittdjdn tai sen puolesta toimivan tulisi kerata
verkkotunnuksen tosiasiallista kayttajaa ja rekisterdityd verkkotunnusta koskevat oikeat,
ajantasaiset ja yksiloivat tiedot seka kuulemisiin ja tiedoksiantoihin kaytettava
sahkopostiosoite.

?Oikeat, ajantasaiset ja yksildivat tiedot” vastaa direktiivin vaatimusta tarkoista ja
taydellisista tiedoista. Tietojen oikeellisuus on tarkistettava rekisterdintihetkella ja jalkikateen
vahintaan silloin kun ilmoitetaan, etteivat tiedot ole oikeat. Yksiloivat tiedot identifioivat
juridisesti ja mahdollistavat oikeustoimien kohdentamisen tarvittaessa (oikeudellisten
asiakirjojen prosessioikeudellisesti pateva tiedoksianto). Verkkotunnusvalittdjille ja
aluetunnusrekistereille on asetettava velvollisuus pitda keratyt tiedot ajantasaisena; tdma
velvollisuus tulee itse asiassa jo tietosuojasdantelysta kaikille rekisterinpitgjille.

Direktiivissd sdadetaan kerattavista ja yllapidettavista tiedoista vain, etta niiden on oltava
tarkat ja taydelliset. Naiden tietojen keruuta ei tietosuoja rajoita, mutta direktiivin mukaan
henkildtietojen suhteen on noudatettava tietosuojalainsdadannon mukaisesti asianmukaista
huolellisuutta. Edelleen kerattavista tiedoista saadetaan direktiivissa, ettd jasenvaltioiden on
edellytettava, etta verkkotunnusten tietokanta sisaltaa tarvittavat tiedot, jotta verkkotunnuksia
hallinnoivat yhteyspisteet voidaan tunnistaa ja niihin voidaan ottaa yhteytta. Naihin tietoihin on
sisallyttava 28 artiklan 2 momentissa luetellut tiedot. Luettelo ei ole tyhjentava; tarkat ja
taydelliset tiedot seka tunnistamiseksi ja yhteyden ottamiseksi tarvittavat tiedot voivat olla
muitakin. Jarkevinta taytantdédnpanon yhteydessa tai Traficomin verkkotunnusmaarayksessa
olisikin s8ataa pienesta teknista kehitysta ja aikaa kestavasta joustovarasta: tietoihin voisi
kuulua vahintdaan nimi, osoite, puhelinnumero, sahkdpostiosoite ja naiden lisaksi
verkkotunnusvalittajan asiakkaansa kontaktoimiseksi kayttama muu mahdollinen yhteystieto.
Nyt jo viestitaan paljon ei-perinteisilla tavoilla.

Yritykselle tai muulle yhteisolle tunnusta rekisterdidesséa on kerattava myaos yritysta tai yhteisoa
edustavan luonnollisen henkildon nimi ja yhteystiedot, jotka mahdollistavat tunnistamisen ja
tavoittamisen tarvittaessa nopeastikin. Esimerkiksi turvaamistoimien osalta kuuleminen /
tiedoksianto on tarve suorittaa Kkiireellisesti. Tallakin hetkellda voimassa olevassa
verkkotunnusmaarayksessad M 68 ohjeistetaan keradmaan yritysten ja yhteisdjen edustajilta
nimi ja yhteystiedot.



Aluetunnusrekisterin tulee estda tunnuksen rekisterdinti, jos se epailee tietojen olevan
puutteellisia taivirheellisia eika verkkotunnusvalittaja kehotuksesta huolimatta todennatietoja
oikeiksi maaraajassa. Lisdksi sekd verkkotunnusvalittdjdn ettd aluetunnusrekisterin on
varmennettava ainakin yksi keino ottaa yhteytta rekisterdijaan.

On hyva huomata, etta 28 artiklan 3 momentissa mainitut tarkastusmenettelyt viittaavat
artiklan 1 momenttiin (tarkkoihin ja taydellisiin tietoihin), eivat 2 momentin ei-tyhjentavaan
luetteloon. Taltd osin esityksessa oli pieni epdatarkkuus. Jos jatkovalmistelussa luettelo
tiedoista pysyy pykalassa, olisi siind hyva mainita, ettei kyse ole tyhjentavasta listasta. Tietojen
on oltava (vahintaan direktiivin mukaiset) “tarkat ja taydelliset”, tai 167 8:n mukaiset "oikeat,
ajantasaiset ja yksiloivat”. Johdantokappaleessa 110 on vield lisamaaritelma, jonka mukaan
paasy tietoihin on annettava sellaisiin verkkotunnusten rekisterdintitietoihin, joita tarvitaan
esitettya pyyntoa varten. Tekijanoikeuden loukkauksen keskeyttamiseksi tarvitaan anonyymin
yrityksen tai muun yhteisdn osalta myds sitd edustavan luonnollisen henkilén nimi ja
yhteystiedot, jotka mahdollistavat tunnistamisen ja nopean yhteydenoton.

Traficomille tulisi sdatda myods muiden kuin .fi ja .ax -tunnusten osalta toimivalta antaa
tarkempia maarayksid kerattavista tiedoista, kayttadjan teknisestd tunnistamisesta ja
verkkotunnuksen kayttajan tietojen varmistamisesta. Verkkotunnusmaarays voisi koskea
kaikkia Suomessa toimivia verkkotunnusvalittajia ja aluetunnusrekistereita.

9. Verkkotunnusten rekisterointitietojen luovuttaminen (172 d §)

Suomessa toimivien verkkotunnusvalittajien rekisterdimistd verkkotunnuksista on whois-
tiedot oltava julkisesti saatavilla. Verkkotunnuksen julkisista whois-tiedoista ilmenee, kuka
verkkotunnusvalittdja tunnuksen on rekisterdinyt. Talta on voitava saada suoraan ja nopeasti
myds verkkotunnusten henkilotietoja sisaltavat haltijatiedot. Myds Suomessa toimivilta
aluetunnusrekistereilta on voitava saada tarvittavat tiedot niiden yllapitamista
verkkotunnuksista.

Yritysten omistamien verkkotunnusten julkisissa whois-tiedoissa tulee jo nakya yrityksen
verkkotunnuksen rekisterdijan nimi ja yhteyspuhelinnumero. Myos yhteyssdhkoposti on
julkaistava edellyttaen, etta se ei sisalla henkildtietoja. Loput tiedot — yritystenkin osalta myos
luonnollisen henkildn — on saatava pyydettdessa. Traficomin edustaja on todennut 4.6.2020
paivatyssa kirjeessa ICANNille:

”Like many other European country-code registries, Traficom has determined that
personal data included in the data provided on behalf of a legal entity, is a lower
risk data compared to data of purely private persons.”

Verkkotunnusvalittaja on itse kontaktipinnassa asiakkaaseen, joten on luontevaa, ettd han
keraa tarvittavat tiedot ja varmistaa niiden oikeellisuuden. Esitys on direktiivin vastainen silta
osin kuin verkkotunnusvalittdjan velvollisuus julkaista rekisterdimiensa tunnusten whois-
tietoja on vasta toissijainen aluetunnusrekisteriin nahden. Erityisesti tulkinta, jonka mukaan
verkkotunnusvalittajan velvollisuus julkaista tiedot valittamistaan verkkotunnuksista syntyy
vasta, jos ulkomaille kolmanteen valtioon sijoittautunut aluetunnusrekisteri ei lainkaan



julkaisisi verkkotunnusten rekisterdintitietoja, on vaara. Se ei toimeenpane direktiivin
velvoitteita eika tayta sen tavoitteita.

Tietojen luovuttamista koskevassa pykalassa tai siihen liittyvissd perusteluissa olisi hyva
mainita vield selvyyden vuoksi, ettd direktiivi edellyttdd tietojen luovutuksen olevan
maksutonta.

Muilta osin tietojen luovutusta koskeva pykala vaikuttaa direktiivin mukaiselta.

Hallituksen esityksen perusteluissa olisi hyva viitata yleisesti sdannodsten tulkinnassa
direktiivin johdantokappaleisiin 109-114, kuten Liikenne- ja viestintavaliokunta teki
Eduskunnassa hallituksen esityksen 57/2024vp kasittelyn yhteydessa. Tama edesauttaisi
verkkotunnuksia koskevan saantelyn yhdenmukaista tulkintaa.

Espoossa 11.7.2025

Tekijanoikeuden tiedotus- ja valvontakeskus ry

Jaana Pihkala

toiminnanjohtaja

TTVK on voittoa tavoittelematon aatteellinen yhdistys, jonka tarkoituksena on tekijanoikeuslakiin
perustuvien oikeuksien valvonta ja tekijdnoikeusloukkausten ehkadisy Suomessa. TTVK jarjestaa myos
yleista tekijanoikeudellista tiedotus- ja koulutustoimintaa. TTVK:n jasenia ovat Audiovisual Producers
Finland — APFI ry, Gramex — aanitemusiikin tekijanoikeusjarjesto ry, Kirjallisuuden tekijanoikeusjarjesto
Sanasto ry, Kopiosto ry, Kuvasto visuaalisen alan taiteilijoiden tekijanoikeusjarjestd ry, Suomen
elokuvatoimistojen liitto - Finlands filmbyrares foérbund ry, Suomen Muusikkojen Liitto ry,
Musiikkituottajat — IFPI Finland ry, Saveltajain Tekijanoikeustoimisto Teosto ry, Suomen Musiikintekijat



ry, Suomen Musiikkikustantajat ry, Yleisradio Oy, MTV Oy, Sanoma Media Finland Oy sekd RadioMedia
ry.



