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LAUSUNNON ANTAJA 

Tekijänoikeuden tiedotus- ja valvontakeskus ry (TTVK)  

 

TTVK kiittää mahdollisuudesta lausua. Lausuntomme koskee ainoastaan esitysluonnosta 
NIS2-direktiivin artiklojen 27 ja 28 täytäntöönpanon täydentämisestä. 

Kiitämme liikenne- ja viestintäministeriötä siitä, että NIS2-direktiivin täytäntöönpanon 
täydentämiseen ryhdyttiin ripeästi ja toivomme, että yhteistyöllä esitys saadaan 
jatkovalmistelussa muokattua direktiivin mukaiseksi. Esitysluonnos ei vielä täysin 
toimeenpane direktiivin velvoitteita tai toteuta sen tavoitteita edes vähimmäistasolla.  

Direktiivin sanamuotojen oikeassa tulkinnassa ja EU-lainsäätäjän tavoitteiden 
ymmärtämisessä on tiedettävä sääntelyn tausta.  

1. Tausta: WHOIS-tietojen merkitys tekijänoikeuden täytäntöönpanossa 

Jotta voi saattaa teoksia yleisön saataville internetissä, täytyy olla nettisivu ja sivulla 
verkkotunnus sekä ip-osoite. WHOIS-tiedoilla tarkoitetaan tässä tietoja tahosta, joka on 
rekisteröinyt verkkotunnuksen1. Sivun verkkotunnus voi olla oikeushenkilön tai yksityishenkilön 
rekisteröimä. WHOIS-tiedoissa pitää aina olla mahdollisen oikeushenkilön nimen lisäksi myös 
oikean luonnollisen henkilön nimi ja yhteystiedot, joista tämän tavoittaa tarvittaessa sivuun 
liittyvän ongelman selvittämistä varten myös iltaisin ja viikonloppuisin (erilaiset aikaherkät 
laittomat sisällöt, kyberturvallisuusuhat yms.).  

Laillista toimintaa harjoittavien yritystenkään tai muiden yhteisöjen nettisivuilta ei välttämättä 
löydy sellaisia yhteystietoja, joista tavoittaa nopeasti oikean henkilön, vaikka viiveellä yhteyden 
saamisessa ei yleensä olekaan ongelmia. Yksityishenkilöiden tai hämärien ulkomailta käsin 
toimivien yritysten ylläpitämiltä nettisivuilta, joilla tekijänoikeuden loukkaukset ja muut 

 
1 Tämä on eri asia kuin tulkita whois-tiedot rajoittavasti siten, että ne tarkoittavat vain niitä tietoja, mitä kulloinkin 
on julkiseen whois-rekisteriin merkitty. Julkiset whois-tiedot ovat jo kaikkien saatavilla ja ne ovat usein 
puutteellisia ja virheellisiä. 



laittomuudet useimmiten tapahtuvat, yhteystiedot pääsääntöisesti puuttuvat. WHOIS-tiedot 
ovat tällöin ainoa keino tavoittaa ylläpito nopeasti. 

Vuoteen 2018 saakka WHOIS-tiedot, tarvittavat henkilötiedot mukaan lukien, olivat vapaasti 
kenen tahansa saatavilla. TTVK:lla niitä käytettiin tutkinnassa päivittäin. Niiden avulla valittiin 
oikeat ja tarkoituksenmukaisimmat jatkotoimet.  

Kaikki oikeudenhaltijalla lain mukaan käytettävissä olevat oikeuksien valvontakeinot 
internetissä edellyttävät esiselvityksenä WHOIS-tietoja. Tekijänoikeuden loukkaus on 
asianomistajarikos, joten myös tutkintapyynnön tekeminen edellyttää oikeudenhaltijalta 
alustavan näytön keräämistä. Rikosprosessin edellytysten arviointi esimerkiksi laittoman IPTV-
palvelun osalta edellyttäisi sen selvittämistä, onko verkkotunnuksen haltija suomalainen tai 
Suomessa asuva. Oikeudenhaltijoilla on siis oikeutettu ja välttämätön intressi saada WHOIS-
tiedot henkilötiedot mukaan lukien voidakseen valvoa omia oikeuksiaan eli käyttääkseen rikos- 
ja siviilioikeudellisia menettelyjä.  

Myös EU-tuomioistuin on vahvistanut 27.4.2023 antamassaan ennakkoratkaisussa asiassa C-
628/21 (Castorama Polska), että tietopyyntömenettely on ymmärrettävä itsenäisenä 
menettelynä, jolla turvataan kahden perusoikeuden, oikeus tehokkaisiin oikeussuojakeinoihin 
ja omistusoikeus, toteutumista: 

”Tiedonsaantioikeudella konkretisoidaan Euroopan unionin perusoikeuskirjan 
47 artiklassa taattu perusoikeus tehokkaisiin oikeussuojakeinoihin ja turvataan 
näin mahdollisuus käyttää tehokkaasti perusoikeuksiin kuuluvaa 
omistusoikeutta, joka sisältää perusoikeuskirjan 17 artiklan 2 kohdassa suojatut 
teollis- ja tekijänoikeudet. Täten teollis- tai tekijänoikeuden haltija voi tämän 
tiedonsaantioikeuden avulla tunnistaa sen, joka loukkaa kyseistä oikeutta, ja 
toteuttaa tarvittavat toimenpiteet, [– –]”  

Kaikki 2000-luvulla tekijänoikeuden täytäntöönpanosta annettu EU-sääntely lähtee siitä 
taustaoletuksesta, että oikeudenhaltijoilla on pääsy verkkotunnusten WHOIS-tietoihin 
(myös henkilötietoihin): pelkästään alasottoilmoituksen lähettäminenkin edellyttää 
yhteystietojen selvittämistä. Säilytyspalvelun tarjoajan vastuu tekijänoikeutta loukkaavasta 
sisällöstä aktivoituu vasta, kun palveluntarjoajalle toimitetaan tieto loukkaavasta sisällöstä2. 
Oikeudenhaltijoilta on Suomessa (ja Ruotsissa) osin estetty vuodesta 2018 lähtien 
mahdollisuus toimittaa tällainen tieto. 

Jos oikeudenhaltijalta poistetaan mahdollisuus käytännössä selvittää tutkintapyynnön 
edellytyksiä tai käyttää kielto-oikeuttaan ja esittää korvausvaatimuksia, lakkaa tekijänoikeus 
oikeudenloukkauksen kohteena oleviin teoksiin olemasta (tekijänoikeus = yksinoikeus sallia tai 
kieltää teoksen käyttö ja saada siitä korvaus).  

WHOIS-tietojen kattavuus, oikeellisuus ja saatavuus on olennaista myös mihin tahansa 
muuhunkin laittomaan tai haitalliseen sisältöön puuttumiseksi ja kansalaisten terveyden ja 
turvallisuuden takaamiseksi (esim. kunnianloukkaukset ja muut arkaluonteiset nettiin 

 
2 eCommerce-direktiivi 2000/31/EY, artikla 14; nykyään DSA artikla 6 



vuodetut aineistot, tuoteväärennökset, petossivustot, pankkihuijaukset, erilaisten 
kyberrikosten ehkäisy ja tutkinta jne.)   

2. Tausta: WHOIS-tietojen saatavuus 

EU-oikeuden vastainen tilanne syntyi, kun ICANN linjasi vuonna 2018 EU:n tietosuoja-
asetukseen vedoten, että WHOIS-tietojen keräämistä supistetaan ja pääsy rajataan ainoastaan 
viranomaisiin. Tekijänoikeuden loukkauksen perusteella WHOIS-tietoihin, erityisesti henkilön 
tavoittamiseksi tarpeellisiin yhteystietoihin, ei enää päässyt käsiksi, paitsi poliisi rajatusti 
rikostutkinnassa3. Suomessa ja Ruotsissa tämä on ollut tilanne vuodesta 2018 lähtien.  

Sekä komissio että ICANNille ohjeistusta antava valtioiden neuvoa antava komitea4 (GAC), 
johon Suomikin kuuluu, olivat ilmoittaneet jo marraskuussa 2017 antamassaan ohjeistuksessa 
pitävänsä tätä vääränä tulkintana tietosuoja-asetuksesta ja kehottaneet pitämään whois-
tiedot saatavilla ”for legitimate purposes”, joina mainittiin myös henkisen omaisuuden 
väärinkäytön ja loukkausten ehkäisy.  ICANNin välipäätöksestä tuli komission ja valtioiden 
protestista huolimatta pysyvä, ja erityisesti oikeudenhaltijoiden oikeudesta saada tietoja 
tekijänoikeuden loukkauksen perusteella on ollut ICANNin ja komission välillä erimielisyyttä 
siitä lähtien.  

Koska ICANN kieltäytyi muuttamasta linjaustaan ja joissakin EU-maissa, kuten Suomessa ja 
Ruotsissa, oikeudenhaltijat eivät saaneet lainkaan whois-tietoja, ilmoitti komissio 
säätävänsä NIS2-direktiivillä pakolliseksi WHOIS-tietojen maksuttoman ja nopean 
luovuttamisen kaikille tahoille, joilla on niihin oikeus. Samalla EU-lainsäätäjä sääti 
velvoittavasti tietojen keruusta ja niiden oikeellisuuden tarkistamisesta, koska kaikki valvontaa 
netissä harjoittavat tahot (viranomaiset mukaan lukien) olivat tuoneet esiin, että WHOIS-tiedot 
ovat usein puutteellisia tai virheellisiä.     

Ilman WHOIS-tietoja oikeudenhaltijoiden perusoikeudet tehokkaisiin 
oikeussuojakeinoihin ja omaisuudensuojaan eivät useassa tapauksessa toteudu 
lainkaan5, minkä pitäisi jo sellaisenaan olla todiste siitä, ettei ICANNin tulkinta 
tietosuojan vaikutuksesta ole oikea. Kuten EUT on monta kertaa todennut, yhtä 
perusoikeutta ei voi tulkita niin, että se tekee toisen tyhjäksi. 

Viimeistään siis NIS2-direktiivin 27 ja 28 artiklat velvoittavat jäsenvaltiot varmistamaan, 
että kaikkien, joilla on oikeutettu intressi saada tiedot, on mahdollista saada kattavia 
tietoja suoraan, nopeasti ja maksuttomasti verkkotunnusvälittäjiltä ja 
aluetunnusrekistereiltä. Kerättävä on kaikki pyynnön kannalta tarvittavat tiedot, eli 
esimerkiksi tekijänoikeuden loukkaukseen puuttumiseksi tarvittavat tiedot, ja 
verkkotunnusvälittäjillä ja aluetunnusrekistereillä on velvollisuus tarkistaa tietojen 
oikeellisuus.  

 
3 WHOIS-tiedot ovat usein puutteellisia tai virheellisiä, eikä poliisikaan saa niitä kaikista EU:n ulkopuolisista 
rekistereistä. 
4 ICANN Governmental Advisory Committee 
5 Kaikki oikeudenloukkaukset eivät ylitä poliisitutkinnan kynnystä ja joka tapauksessa rikostutkinta vie 
pahimmillaan vuosia – loukkaava sisältö voi olla verkkosivuilla koko tämän ajan. 



Komissio nosti NIS2-direktiivin 28 artiklan soveltuvuuden myös tekijänoikeuden loukkausten 
perusteella saataviin tietoihin erikseen esiin suosituksissaan (EU) 2024/915, 2. luku, kohta 15: 

kun aluetunnusrekisterille tai verkkotunnusten rekisteröintipalveluja tarjoavalle 
toimijalle esitetään pyyntö päästä henkilötietoihin kuuluviin verkkotunnusten 
rekisteröintitietoihin, niiden olisi tunnustettava pääsyä oikeutetusti 
pyytäviksi (legitimate access seeker) kaikki luonnolliset henkilöt tai 
oikeushenkilöt, jotka esittävät pyynnön direktiivin 2004/48/EY (enforcement) 
nojalla. 

3. ICANN vs EU-lainsäätäjä 

Esitysluonnoksen sivulla 51 kerrotaan, että verkkotunnusten rekisteröintitietojen julkisesta 
esittämisestä on aiemmin julkaistu RFC-dokumentteja, jotka ovat internetin vapaaehtoisia 
standardeja, joihin myös ICANNin linjaukset perustuvat. 

Edellisessä kappaleessa esitetty huomioiden on selvää, että EU-lainsäätäjä haluaa direktiivillä 
nimenomaan muuttaa ICANNin linjausten mukaisia käytäntöjä EU-alueella. ICANNin ja EU-
oikeuden näkemykset erityisesti välittäjän vastuusta ja mahdollisuuksista puuttua laittomaan 
tai muuten haitalliseen sisältöön internetissä eroavat olennaisesti toisistaan, eikä ICANN ole 
suostunut muuttamaan linjauksiaan. 

Tässä selvässä ristiriitatilanteessa kansallinen lainvalmistelija ei voi valita – kuten se nyt 
esitysluonnoksen sivun 51 mukaan näyttää valinneen – toteuttaa täytäntöönpanoa ICANNin  
linjausten ja vallitsevan käytännön asettamissa rajoissa: ”NIS2-direktiivin täytäntöönpanon 
täydentämistä sen 28 artiklan osalta koskevat lakimuutokset, jotka koskevat verkkotunnusten 
rekisteröintitietojen julkisuutta, olisi valmisteltava siten, että ne ovat linjassa RFC-
dokumenttien ja niiden pohjalta syntyneen käytännön kanssa.” 

Jo tämä lähtökohtavalinta on vastoin direktiiviä, jonka johdantokappaleissa 111 ja 112 
todetaan, että ”toimintaperiaatteissa ja menettelyissä otetaan mahdollisuuksien mukaan 
huomioon monisidosryhmäisten hallintorakenteiden kansainvälisellä tasolla kehittämät 
standardit”. Standardit huomioidaan siis vain mahdollisuuksien mukaan, ei direktiivin 
mukaista täytäntöönpanoa rajoittaen. Lisäksi standardien huomioiminen mahdollisuuksien 
mukaan on liitetty vain toimintaperiaatteisiin ja menettelyihin, ei itse yksiselitteisiin uusiin 
velvoitteisiin kerätä, tarkistaa, asettaa julkisesti saataville ja luovuttaa tiedot. 

EU-alueella – sisämarkkinoilla - noudatetaan EU-lainsäädäntöä ja EU-tuomioistuimen 
tulkintoja. Myös Suomi on sitoutunut tähän, kuten myös kunnioittamaan ja suojelemaan 
kaikkia perusoikeuksia. ICANNin linjaukset ja vapaaehtoiset standardit eivät ole 
velvoittavuudeltaan samassa luokassa. Esimerkiksi Tanska on hyvä esimerkki siitä, että EU-
direktiivit voi toimeenpanna tekijänoikeuden täytäntöönpanonkin osalta asianmukaisesti 
putoamatta pois internetistä.  

Jatkovalmistelussa on hylättävä virheellinen lähtökohta kansainvälisten standardien 
mukaisuudesta ja kirjoitettava pykälät osin uudelleen direktiivin mukaisiksi. 

4. Lakiluonnoksen määritelmät 



Lain 3 §:n 35-kohdan ehdotettu muutos on selkeä ja välttämätön. 

3 §:n 35a-kohdan ”verkkotunnusvälittäjä” on määriteltävä laissa samoin kuin direktiivin 6 
artiklan kohdassa 22: 

”’verkkotunnusten rekisteröintipalveluja tarjoavalla toimijalla’ [tarkoitetaan] 
verkkotunnusvälittäjää tai verkkotunnusvälittäjien puolesta toimivaa tahoa, kuten 
yksityisyys- tai välityspalvelujen tarjoajaa tai jälleenmyyjää;” 

Erityisesti on siis täydennettävä 3 §:n 35a-kohdan määritelmää toteamalla, että 
verkkotunnusvälittäjällä tarkoitetaan verkkotunnusten rekisteröintipalveluja tarjoavaa 
toiminnanharjoittajaa tai verkkotunnusvälittäjän puolesta toimivaa tahoa, kuten 
yksityisyys- tai välityspalvelujen tarjoajaa tai jälleenmyyjää”. 

Verkkotunnusvälittäjä on määritelty samoin hallituksen esityksen 57/2024vp perusteluissa 
”verkkotunnusvälittäjän tai sen puolesta toimivan” osalta:  

”[- -] verkkotunnusvälittäjän tai sen puolesta toimivan, kuten yksityisyys- tai 
välityspalvelujen tarjoajan tai jälleenmyyjän.” 

”Verkkotunnusvälittäjän tai sen puolesta toimivan” on tarkoitettava samoja, direktiivissä 
määriteltyjä toimijoita siitä riippumatta, välitetäänkö .fi -tunnuksia vai jotain muita tunnuksia. 
Direktiivin artiklan 28 velvoitteiden on siis koskettava myös yksityisyys- tai välityspalvelujen 
tarjoajaa tai jälleenmyyjää, koska muussa tapauksessa direktiivin tarkoitus vesittyy. EUIPO:n 
vuoden 2021 tutkimuksen6 mukaan merkittävä prosenttiosuus laittomaan tai haitalliseen 
toimintaan käytetyistä verkkotunnuksista oli rekisteröity yksityisyys- tai välityspalveluiden 
kautta (privacy or proxy services). Määritelmän rajaaminen direktiivin vastaisesti johtaisi siis 
selvästi myös kyberrikollisuuden lisääntymiseen, mikä on täysin NIS2-direktiivin vastainen 
lopputulos. 

3 §:n 35b-kohdan aluetunnusrekisterin ylläpitäjän määritelmä näyttää vastaavan direktiivin 6 
artiklan 22-kohtaa.  

On kuitenkin hyvä huomata, että vaikka aluetunnusrekisteri direktiivinkin määritelmän mukaan 
vastaa verkkotunnusten rekisteröinnistä sen alle, ei se ole direktiivin mukaan yksin vastuussa 
tietojen keräämisestä, tarkistamisesta, saataviin saattamisesta tai luovuttamisesta. Myös 
verkkotunnusvälittäjä tai tämän puolesta toimiva on vastuussa tästä suhteessa tietoja 
pyytävään tahoon. Vastuu ei ole toissijaista vaan samanarvoista – direktiivissä näiden 
toimijoiden välissä on ”ja” sana (ei ”tai”). Verkkotunnusvälittäjä ei voi välttää omaa vastuutaan 
viittaamalla aluetunnusrekisterin vastuuseen.  

Erityisesti verkkotunnusvälittäjän vastuu korostuu tilanteissa, joissa aluetunnusrekisteri 
sijaitsee EU-alueen ulkopuolella mutta välittäjä tarjoaa palveluitaan EU:ssa. EU-alueen 
ulkopuoliseen toimijaan ei nimittäin välttämättä voida soveltaa tai ainakaan täytäntöönpanna 
EU-sääntelyä. Tietosuojasääntelystä seuraa myös joitain rajoitteita henkilötietojen 
luovutukseen EU-alueen ulkopuolelle, mikä voi vaikuttaa kerättäviä ja saatavilla olevia tietoja 

 
6 EUIPO « Domain Names ; Discussion paper » maaliskuu 2021 
2021_Discussion_Paper_on_Domain_Names_FullR_en.pdf 

https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2021_Discussion_Paper_on_Domain_Names/2021_Discussion_Paper_on_Domain_Names_FullR_en.pdf


rajoittavasti. Joka tapauksessa kaikissa tilanteissa verkkotunnusvälittäjä tai tämän puolesta 
toimiva on suorassa kontaktissa asiakkaaseen ja näin ollen luontevin taho keräämään tiedot ja 
luovuttamaan ne pyydettäessä. Ei voida myöskään odottaa, että tietoja tarvitsevan tahon tulisi 
pyytää niitä oman maan välittäjän sijaan toiselta puolen maapalloa sijaitsevalta 
aluetunnusrekisteriltä. Tämä vesittää aikaeron vuoksi jo mahdollisuuden saada tiedot 
nopeasti. 

5. Verkkotunnukset (ehdotettu 164 §)  

Ehdotetun muutoksen jälkeen pykälä alkaa seuraavasti: ”merkintöjä verkkotunnusrekisteriin 
voi tehdä vain 165 §:ssä tarkoitetun ilmoituksen tehnyt verkkotunnusvälittäjä.” Koska kyse on 
merkittävästä rajauksesta, on selvyyden vuoksi varmistettava ”verkkotunnusvälittäjän” 
määritelmän yhteneväisyys direktiivin ja HE 57/2024vp perustelujen kanssa. Lisäksi on 
kirjattava selvästi hallituksen esitykseen, että ”verkkotunnusvälittäjä” tarkoittaa tässä 
verkkotunnusvälittäjää tai sen puolesta toimivaa, kuten yksityisyys- tai välityspalvelujen 
tarjoajaa tai jälleenmyyjää.  

6. Aluetunnusrekisterit ja verkkotunnusvälittäjät, soveltamisala (172a §) 

Ehdotetun pykälän viimeisessä momentissa säädetään, että ”mitä luvussa säädetään 
verkkotunnusvälittäjästä, sovelletaan myös välittäjien puolesta toimivaan tahoon, kun se 
harjoittaa verkkotunnusten välittämistä”. HE-luonnoksen perusteluiden mukaan tällä 
laajennetaan soveltamisala direktiivin 6 artiklan 22 kohdan määritelmän mukaiseksi. 
Väärinkäsitysten välttämiseksi ehdotamme, että momentin viimeinen lause ”kun se harjoittaa 
verkkotunnusten välittämistä” poistetaan. Saman 172a §:n alkupuolella nimittäin erotetaan 
toisistaan ”verkkotunnustoiminta” ja ”verkkotunnusten välittäminen”, ja yhdistettynä 
tulkintaepäselvyyteen 3 §:n 35a-kohdan määritelmässä on riskinä se, että tämän pykälän 
viimeinen momentti rajaisikin soveltamisen ulkopuolelle esimerkiksi yksityisyyspalvelut. Oikea 
soveltamisala tulee varmistaa täydentämällä 3 §:n 35a-kohdan määritelmä 
verkkotunnusvälittäjistä direktiivin mukaiseksi, kuten edellä esitimme. 

Direktiivin 6 artiklan kohdassa 22 olevan määritelmän mukaan direktiivin velvoitteet 
koskevat verkkotunnusvälittäjien lisäksi heidän puolestaan toimivia tahoja, kuten 
yksityisyys- tai välityspalvelujen tarjoajia tai jälleenmyyjiä. Kansallisen täytäntöönpanon 
soveltamisalan täytyy olla sama kuin direktiivissä ja velvoitteiden koskea samoja toimijoita 
kaikissa jäsenvaltioissa. Muunlainen täytäntöönpano asettaisi elinkeinonharjoittajat 
sisämarkkinoilla eriarvoiseen asemaan eli olisi EU:n perussopimuksen vastainen. 

Jos yksityisyyspalveluiden tarjoajat jätetään direktiivin velvoitteiden ulkopuolelle, vesittää se 
direktiivin tarkoituksen, muodostaa merkittävän kyberturvallisuusriskin ja lisää 
verkkorikollisuutta. 

 

Lainkäyttövalta ja alueellisuus  



Esitysluonnoksessa ei täytäntöönpanna lainkaan Traficomin velvollisuutta toimivaltaisena 
viranomaisena valvoa sitä, että verkkotunnusvälittäjät ja Suomeen sijoittautuneet 
aluetunnusrekisterit noudattavat direktiivin velvoitteita.  

Kyse on direktiivin 26 artiklan kohdista 3–6: 

3. Jos 1 kohdan b alakohdassa tarkoitettu toimija ei ole sijoittautunut unioniin 
mutta tarjoaa palveluja unionissa, sen on nimettävä itselleen edustaja 
unioniin. Edustajan on oltava sijoittautunut johonkin niistä jäsenvaltioista, joissa 
palveluja tarjotaan. Tällaisen toimijan katsotaan kuuluvan sen jäsenvaltion 
lainkäyttövaltaan, johon sen edustaja on sijoittautunut. Jos toimijalla ei ole 
unionissa tämän kohdan nojalla nimettyä edustajaa, mikä tahansa jäsenvaltio, 
jossa toimija tarjoaa palveluja, voi ryhtyä oikeustoimiin toimijaa vastaan 
tämän direktiivin rikkomisen vuoksi. 

4.   Se, että 1 kohdan b alakohdassa tarkoitettu toimija nimeää edustajan, ei 
rajoita oikeustoimia, joita voidaan panna vireille toimijaa itseään vastaan. 

5.   Jäsenvaltiot, jotka ovat saaneet 1 kohdan b alakohdassa tarkoitettuun 
toimijaan liittyvän keskinäistä avunantoa koskevan pyynnön, voivat kyseisen 
pyynnön asettamissa rajoissa toteuttaa asianmukaisia valvonta- ja 
täytäntöönpanotoimenpiteitä suhteessa asianomaiseen toimijaan, joka 
tarjoaa palveluja tai jolla on verkko- ja tietojärjestelmä niiden alueella. 

Myös johdantokappaleista 113 ja 114 ilmenee, että jäsenvaltioiden odotetaan ryhtyvän 
valvontatoimiin, mikäli toimija ei noudata direktiivin velvoitteita: 

”[- -] Jos toimija tarjoaa palveluja useammassa kuin yhdessä jäsenvaltiossa tai on 
sijoittautunut useampaan kuin yhteen jäsenvaltioon, sen olisi kuuluttava 
asianomaisten jäsenvaltioiden erilliseen ja rinnakkaiseen lainkäyttövaltaan. 
Näiden jäsenvaltioiden toimivaltaisten viranomaisten olisi tehtävä 
yhteistyötä, annettava toisilleen keskinäistä apua ja tarvittaessa toteutettava 
yhteisiä valvontatoimia.” (JK 113) 

”Jotta voidaan ottaa huomioon [- -] toimintojen rajat ylittävä luonne, vain yhdellä 
jäsenvaltiolla olisi oltava lainkäyttövalta näihin toimijoihin nähden. 
Lainkäyttövalta olisi oltava sillä jäsenvaltiolla, jossa asianomaisen toimijan 
päätoimipaikka sijaitsee unionissa. [- -]” (JK 114)  

Käytännössä kyse voisi olla esimerkiksi tilanteesta, että Suomeen sijoittautunut 
verkkotunnusvälittäjä ei anna itsestään tai ei kerää asiakkaistaan lainkaan asianmukaisia 
WHOIS-tietoja. Traficomilla tulisi olla toimivalta velvoittaa välittäjä tai aluetunnusrekisteri 
korjaamaan puutteelliset tiedot viipymättä ja viimeistään lyhyen ajan kuluessa (3 kk?). Jos 
puutteita ei korjata kehotuksenkaan jälkeen, on Traficomilla oltava toimivalta keskeyttää 
verkkotunnusten välitystoiminta väliaikaisesti. Erityisen tärkeä Traficomin toimivalta olisi 
johdantokappaleen 114 tilanteessa, jossa ainoastaan Suomella olisi lainkäyttövalta ja useat 
EU-maat vetoaisivat Suomeen ja pyytäisivät toimimaan. 



Direktiivin velvoitteet jäävät kuolleeksi kirjaimeksi, jos direktiivin velvoitteiden 
noudattamatta jättämisestä ei seuraa mitään sanktioita. Tällainen täytäntöönpano on myös 
direktiivin vastainen, koska direktiivissä velvoitetaan jäsenvaltiot ”edellyttämään” ja 
”varmistamaan” (artikla 27, toimijoiden rekisteri). 

.fi ja .ax -tunnusten osalta 165 § ja erityisesti 171 § antavat Traficomille tarvittavan toimivallan 
valvoa välittäjien toimintaa ja puuttua lainvastaiseen toimintaan tarvittaessa. Traficomilla tulisi 
olla vastaava mahdollisuus puuttua kaikkeen Suomen alueella tapahtuvaan 
verkkotunnustoimintaan. Esimerkiksi Belgiassa direktiivin toimeenpanossa säädettiin 
seuraamuksista siinä tapauksessa, että WHOIS-tiedot ovat epätarkat tai virheelliset. 

Myös 164 §:ä vastaava sisältö olisi tärkeää saada voimaan myös muiden kuin .fi ja .ax -
tunnusten osalta. Jos verkkotunnusvälittäjä ei ilmoita itsestään Traficomille tarvittavia tietoja, 
ei se saisi harjoittaa Suomessa verkkotunnusten välitystä. 

7. Luettelo verkkotunnusvälittäjistä (172b §) 

Traficomille toimitettavien tietojen tulisi olla samat kuin 165 §:ssä olevat tiedot niiltä välittäjiltä, 
jotka tarjoavat .fi ja .ax -tunnusten rekisteröintiä. Miksi 165 § ei käy sellaisenaan myös tähän 
kohtaan? 

Myös verkkotunnusvälittäjä on voitava tavoittaa tarvittaessa nopeasti. Välittäjään itseensä voi 
kohdistua myös oikeustoimia. Nämä edellyttävät myös yrityksen osalta edustajana toimivan 
luonnollisen henkilön tunnistamista ja sellaisia yhteystietoja, joista tavoittaa tarvittaessa 
nopeastikin. Pelkkä pykälän 1-kohdassa mainittu toimijan nimi ei riitä. Välittäjän on 
ilmoitettava itsestään nimi, y-tunnus tai sellaisen puuttuessa muu yksilöivä tieto sekä 
(prosessioikeudellisiin) kuulemisiin ja tiedoksiantoihin käytettävä sähköpostiosoite. Vasta 
nämä tiedot yhdistettynä yrityksen edustajana olevan luonnollisen henkilön ja 2-kohdan 
tietoihin takaavat verkkotunnusvälittäjän prosessioikeudellisesti pätevän tavoittamisen ja 
lailliseen vastuuseen saattamisen tarvittaessa.  

Kohdat 2–4 ovat ok. Myös tässä tulisi olla 165 §:n 5-kohta, eli ”muut kuin 1–4 kohdassa 
tarkoitetut valvonnan kannalta tarpeelliset tiedot.” Tämän lisäksi 165 §:stä tulisi lisätä kolme 
viimeistä momenttia. Erityisesti ilmoitetuissa tiedoissa tapahtuvista muutoksista on 
ilmoitettava viipymättä ja viimeistään 3 kuukauden kuluessa. Lisäksi Traficomilla tulisi olla 171 
§:n 2 momentin mukainen oikeus tehdä kieltopäätös toiminnasta siinä tapauksessa, että 
tiedonantovelvollisuus laiminlyödään eikä tilannetta korjata kehotuksesta määräajassa. 

8. Verkkotunnusten rekisteröintitiedot (172 c §)  

Ehdotettu pykälä on direktiivin vastainen siltä osin, että siinä asetetut velvoitteet ovat joko 
aluetunnusrekisterille tai verkkotunnusvälittäjälle, kun niiden pitäisi olla molemmille. Tietoja 
tarvitseva ohjataan ensisijaisesti pyytämään tietoja aluetunnusrekisteristä myös tilanteissa, 
joissa aluetunnusrekisteri sijaitsee ulkomailla. Tämä ei takaa nopeata ja helppoa tiedonsaantia 
eikä välttämättä myöskään maksutonta. Lisäksi se vaarantaa tiedonsaannin kokonaan, koska 
ulkomaisilla toimijoilla ei ole velvollisuutta noudattaa EU-lainsäädäntöä EU:n ulkopuolella tai 
ainakaan sille ei voida hakea täytäntöönpanoa ulkomaille. Myös tietosuoja tietojen 
keräämiselle ja luovuttamiselle vaihtelee eri maissa. Se, ettei ulkomailta kysyttyjä tietoja ole, 



selviää Suomessa verkkotunnuksia välittävälle vasta viiveellä, eikä tämä ole välttämättä tullut 
keränneeksi tietoja, jolloin ne jäävät kokonaan saamatta. Lisäksi joitakin direktiivin velvoitteita 
jää suoraan säätämättä. 

Vaikka sekä Suomessa toimiville verkkotunnusvälittäjille että aluetunnusrekistereille 
asetetaan molemmille direktiivissä säädetyt velvoitteet, voivat ne silti tehdä yhteistyötä näiden 
velvoitteiden toteuttamiseksi. Esimerkiksi tietojen saattaminen julkisesti saataville voi 
tapahtua molempien toimesta yhdestä ja samasta lähteestä.  

Verkkotunnusvälittäjille ja aluetunnusrekistereille on asetettava samat velvollisuudet kerätä, 
tarkistaa ja saattaa saataville tietoja kuin on asetettu 167 §:ssä ja 170 §:ssä .fi ja .ax -tunnuksia 
rekisteröiville välittäjille ja Traficomille. Samassa maassa toimivilla verkkotunnusvälittäjillä 
tulisi olla samanlaiset velvollisuudet siitä riippumatta, millaisia tunnuksia ne välittävät.  

167 §:n mukaisesti verkkotunnusvälittäjän tai sen puolesta toimivan tulisi kerätä 
verkkotunnuksen tosiasiallista käyttäjää ja rekisteröityä verkkotunnusta koskevat oikeat, 
ajantasaiset ja yksilöivät tiedot sekä kuulemisiin ja tiedoksiantoihin käytettävä 
sähköpostiosoite.  

”Oikeat, ajantasaiset ja yksilöivät tiedot” vastaa direktiivin vaatimusta tarkoista ja 
täydellisistä tiedoista. Tietojen oikeellisuus on tarkistettava rekisteröintihetkellä ja jälkikäteen 
vähintään silloin kun ilmoitetaan, etteivät tiedot ole oikeat. Yksilöivät tiedot identifioivat 
juridisesti ja mahdollistavat oikeustoimien kohdentamisen tarvittaessa (oikeudellisten 
asiakirjojen prosessioikeudellisesti pätevä tiedoksianto). Verkkotunnusvälittäjille ja 
aluetunnusrekistereille on asetettava velvollisuus pitää kerätyt tiedot ajantasaisena; tämä 
velvollisuus tulee itse asiassa jo tietosuojasääntelystä kaikille rekisterinpitäjille. 

Direktiivissä säädetään kerättävistä ja ylläpidettävistä tiedoista vain, että niiden on oltava 
tarkat ja täydelliset. Näiden tietojen keruuta ei tietosuoja rajoita, mutta direktiivin mukaan 
henkilötietojen suhteen on noudatettava tietosuojalainsäädännön mukaisesti asianmukaista 
huolellisuutta. Edelleen kerättävistä tiedoista säädetään direktiivissä, että jäsenvaltioiden on 
edellytettävä, että verkkotunnusten tietokanta sisältää tarvittavat tiedot, jotta verkkotunnuksia 
hallinnoivat yhteyspisteet voidaan tunnistaa ja niihin voidaan ottaa yhteyttä. Näihin tietoihin on 
sisällyttävä 28 artiklan 2 momentissa luetellut tiedot. Luettelo ei ole tyhjentävä; tarkat ja 
täydelliset tiedot sekä tunnistamiseksi ja yhteyden ottamiseksi tarvittavat tiedot voivat olla 
muitakin. Järkevintä täytäntöönpanon yhteydessä tai Traficomin verkkotunnusmääräyksessä 
olisikin säätää pienestä teknistä kehitystä ja aikaa kestävästä joustovarasta: tietoihin voisi 
kuulua vähintään nimi, osoite, puhelinnumero, sähköpostiosoite ja näiden lisäksi 
verkkotunnusvälittäjän asiakkaansa kontaktoimiseksi käyttämä muu mahdollinen yhteystieto. 
Nyt jo viestitään paljon ei-perinteisillä tavoilla. 

Yritykselle tai muulle yhteisölle tunnusta rekisteröidessä on kerättävä myös yritystä tai yhteisöä 
edustavan luonnollisen henkilön nimi ja yhteystiedot, jotka mahdollistavat tunnistamisen ja 
tavoittamisen tarvittaessa nopeastikin. Esimerkiksi turvaamistoimien osalta kuuleminen / 
tiedoksianto on tarve suorittaa kiireellisesti. Tälläkin hetkellä voimassa olevassa 
verkkotunnusmääräyksessä M 68 ohjeistetaan keräämään yritysten ja yhteisöjen edustajilta 
nimi ja yhteystiedot.  



Aluetunnusrekisterin tulee estää tunnuksen rekisteröinti, jos se epäilee tietojen olevan 
puutteellisia tai virheellisiä eikä verkkotunnusvälittäjä kehotuksesta huolimatta todenna tietoja 
oikeiksi määräajassa. Lisäksi sekä verkkotunnusvälittäjän että aluetunnusrekisterin on 
varmennettava ainakin yksi keino ottaa yhteyttä rekisteröijään.  

On hyvä huomata, että 28 artiklan 3 momentissa mainitut tarkastusmenettelyt viittaavat 
artiklan 1 momenttiin (tarkkoihin ja täydellisiin tietoihin), eivät 2 momentin ei-tyhjentävään 
luetteloon. Tältä osin esityksessä oli pieni epätarkkuus. Jos jatkovalmistelussa luettelo 
tiedoista pysyy pykälässä, olisi siinä hyvä mainita, ettei kyse ole tyhjentävästä listasta. Tietojen 
on oltava (vähintään direktiivin mukaiset) ”tarkat ja täydelliset”, tai 167 §:n mukaiset ”oikeat, 
ajantasaiset ja yksilöivät”. Johdantokappaleessa 110 on vielä lisämääritelmä, jonka mukaan 
pääsy tietoihin on annettava sellaisiin verkkotunnusten rekisteröintitietoihin, joita tarvitaan 
esitettyä pyyntöä varten. Tekijänoikeuden loukkauksen keskeyttämiseksi tarvitaan anonyymin 
yrityksen tai muun yhteisön osalta myös sitä edustavan luonnollisen henkilön nimi ja 
yhteystiedot, jotka mahdollistavat tunnistamisen ja nopean yhteydenoton.  

Traficomille tulisi säätää myös muiden kuin .fi ja .ax -tunnusten osalta toimivalta antaa 
tarkempia määräyksiä kerättävistä tiedoista, käyttäjän teknisestä tunnistamisesta ja 
verkkotunnuksen käyttäjän tietojen varmistamisesta. Verkkotunnusmääräys voisi koskea 
kaikkia Suomessa toimivia verkkotunnusvälittäjiä ja aluetunnusrekistereitä.  

9. Verkkotunnusten rekisteröintitietojen luovuttaminen (172 d §)  

Suomessa toimivien verkkotunnusvälittäjien rekisteröimistä verkkotunnuksista on whois-
tiedot oltava julkisesti saatavilla. Verkkotunnuksen julkisista whois-tiedoista ilmenee, kuka 
verkkotunnusvälittäjä tunnuksen on rekisteröinyt. Tältä on voitava saada suoraan ja nopeasti 
myös verkkotunnusten henkilötietoja sisältävät haltijatiedot. Myös Suomessa toimivilta 
aluetunnusrekistereiltä on voitava saada tarvittavat tiedot niiden ylläpitämistä 
verkkotunnuksista.   

Yritysten omistamien verkkotunnusten julkisissa whois-tiedoissa tulee jo näkyä yrityksen 
verkkotunnuksen rekisteröijän nimi ja yhteyspuhelinnumero. Myös yhteyssähköposti on 
julkaistava edellyttäen, että se ei sisällä henkilötietoja. Loput tiedot – yritystenkin osalta myös 
luonnollisen henkilön – on saatava pyydettäessä. Traficomin edustaja on todennut 4.6.2020 
päivätyssä kirjeessä ICANNille: 

”Like many other European country-code registries, Traficom has determined that 
personal data included in the data provided on behalf of a legal entity, is a lower 
risk data compared to data of purely private persons.” 

Verkkotunnusvälittäjä on itse kontaktipinnassa asiakkaaseen, joten on luontevaa, että hän 
kerää tarvittavat tiedot ja varmistaa niiden oikeellisuuden. Esitys on direktiivin vastainen siltä 
osin kuin verkkotunnusvälittäjän velvollisuus julkaista rekisteröimiensä tunnusten whois-
tietoja on vasta toissijainen aluetunnusrekisteriin nähden. Erityisesti tulkinta, jonka mukaan 
verkkotunnusvälittäjän velvollisuus julkaista tiedot välittämistään verkkotunnuksista syntyy 
vasta, jos ulkomaille kolmanteen valtioon sijoittautunut aluetunnusrekisteri ei lainkaan 



julkaisisi verkkotunnusten rekisteröintitietoja, on väärä. Se ei toimeenpane direktiivin 
velvoitteita eikä täytä sen tavoitteita.  

Tietojen luovuttamista koskevassa pykälässä tai siihen liittyvissä perusteluissa olisi hyvä 
mainita vielä selvyyden vuoksi, että direktiivi edellyttää tietojen luovutuksen olevan 
maksutonta. 

Muilta osin tietojen luovutusta koskeva pykälä vaikuttaa direktiivin mukaiselta.  

Hallituksen esityksen perusteluissa olisi hyvä viitata yleisesti säännösten tulkinnassa 
direktiivin johdantokappaleisiin 109–114, kuten Liikenne- ja viestintävaliokunta teki 
Eduskunnassa hallituksen esityksen 57/2024vp käsittelyn yhteydessä. Tämä edesauttaisi 
verkkotunnuksia koskevan sääntelyn yhdenmukaista tulkintaa. 
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TTVK on voittoa tavoittelematon aatteellinen yhdistys, jonka tarkoituksena on tekijänoikeuslakiin 
perustuvien oikeuksien valvonta ja tekijänoikeusloukkausten ehkäisy Suomessa. TTVK järjestää myös 
yleistä tekijänoikeudellista tiedotus- ja koulutustoimintaa. TTVK:n jäseniä ovat Audiovisual Producers 
Finland – APFI ry, Gramex – äänitemusiikin tekijänoikeusjärjestö ry, Kirjallisuuden tekijänoikeusjärjestö 
Sanasto ry, Kopiosto ry, Kuvasto visuaalisen alan taiteilijoiden tekijänoikeusjärjestö ry, Suomen 
elokuvatoimistojen liitto - Finlands filmbyråres förbund ry, Suomen Muusikkojen Liitto ry, 
Musiikkituottajat – IFPI Finland ry, Säveltäjäin Tekijänoikeustoimisto Teosto ry, Suomen Musiikintekijät 



ry, Suomen Musiikkikustantajat ry, Yleisradio Oy, MTV Oy, Sanoma Media Finland Oy sekä RadioMedia 
ry.    


