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toimeenpanoa koskevaksi lainsaadannoksi

Lausunnonantajan lausunto
Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Lakiehdotukseen erdiden tuotteiden kyberkestavyydesta sekd kyberturvallisuussertifioinnista 4
lukuun viitaten kannatamme Liikenne- ja viestintaviraston nimeamista kyberkestavyyssaadoksen 52
artiklassa tarkoitetuksi markkinavalvontaviranomaiseksi. On perusteltua, etta
kyberkestavyyssaadoksen markkinavalvontaviranomaisen tehtavat keskitetaan esitysluonnoksen
mukaisella tavalla Liikenne- ja viestintavirastolle. Nain varmistetaan lain soveltamisen
yvyhdenmukaisuus kansallisella tasolla. Samalla Suomen on pyrittava varmistamaan EU-tasolla, etta
markkinavalvonnan linja on mahdollisimman yhdenmukainen, ja ettei asetuksen soveltamiseen
synny eroavaisuuksia jasenvaltioiden valilla. Tavoitteena on oltava, ettd Suomen elinkeinoelama on
kyberkestavyyssaadoksen soveltamisen osalta yhdenvertaisessa asemassa muihin jasenvaltioihin
nahden.

Valvonta- ja viranomaistehtavien lisdantyessa on huolehdittava, ettd markkinavalvonnan resurssit
ovat riittavat. Huomiota on kiinnitettava myds haavoittuvuuksien hallinasta ja pakollisten
haavoittuvuusilmoitusten vastaanottamisesta vastaavan Liikenne- ja viestintaviraston CSIRT-yksikén
edellytyksiin huolehtia sille osoitetuista tehtavista. Asiassa on kuitenkin huolellisesti harkittava,
mitka tehtavat edellyttavat pysyvaa henkilostoresurssien lisdamista ja mitka tehtavat, mukaan lukien
"tietoturvaloukkausten” selvitystehtavat seka saantelyyn liittyvat neuvontatehtavat voidaan siirtaa
markkinatoimijoille joko hankintamenettelylld tai muilla yhteistydomuodoilla.

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

Lakiehdotukseen erdiden tuotteiden kyberkestavyydestd seka kyberturvallisuussertifioinnista 3
lukuun viitaten kannatamme Liikenne- ja viestintaviraston nimeamista kyberkestavyyssaadoksen 36
artiklassa tarkoitetuksi ilmoittamisesta vastaavaksi viranomaiseksi.
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Kyberkestavyyssaadoksen onnistunut kansallinen toimeenpano mahdollistaa kilpailuetuja ja
talouskasvua Suomessa toimiville yrityksille, mika osaltaan tukee myds julkisen talouden
tasapainottamista. Tama edellyttaa, etta Liikenne- ja viestintaministerio yhteistydssa Traficomin
kanssa luo saadoksen myotavaikutuksella aiempaa selkeampia kannustimia kolmannen osapuolen
hyvaksyntda edellyttdvien tuotteiden vaatimustenmukaisuuden arvioinnista vastaaviksi ilmoitetuiksi
laitoksiksi soveltuville yrityksille ja hyvaksyy niitd 12 §:3an liittyen ennakoivasti riittavassa maarin.

IImoitetuista laitoksista hyotyvat erityisesti Suomessa toimivat vientiyritykset, jotka saisivat
asetuksen soveltamisalaan kuuluvat tuotteensa EU:n sisdimarkkinoille kansainvalisia kilpailijoitaan
luotettavammin ja nopeammin. On huomattava, etta esimerkiksi vuonna 2024 Suomen
teknologiateollisuuden tavaraviennin arvo oli noin 38,6 miljardia euroa, mika vastasi noin 53 % koko
Suomen tavaraviennista. Riskiperusteisen vaatimustenmukaisuuden arvioinnista ei saa muodostua
hidastetta kotimaisten tuotteiden markkinoillepdasylle. Yli puolelle Suomen suurimipien
porssiyhtididen seka valtavan maaran PK-yritysten tuotteista kohdistuu asetuksen myo6ta uusia
teknisia vaatimuksia. Mikali arviointilaitoksia ei ole riittavasti, ovat vaikutukset suomalaiselle
elinkeinoelamalle ja siten kansantaloudelle hyvin vahingolliset. Sidosryhmien osallistaminen ja
tarpeiden huomioiminen toimeenpanon eri osa-alueilla vahvistaa onnistumisen edellytyksia
merkittdavasti. Huomattavaan osaan tavaraviennista sisdltyy digitaalisen elementin sisaltavia
tuotteita.

Viivytykseton ja laajamittainen laitosten hyvaksynta tarjoaisi myos arviointipalveluyrityksille
mahdollisuuden tarjota palveluita koko EU-alueella toimiville laite- ja ohjelmistovalmistajille seka
maahantuojille. Tama huomioiden Suomessa toimiva kyberturvallisuusteollisuuden ekosysteemi
vahvistuisi, seka tyollisyys ja verotulot lisddantyisivat.

Liikenne- ja viestintdvirasto Traficom on avainasemassa sadaddksen kansallisen toimeenpanon
toteuttajana sen toimiessa mm. ilmoitettujen laitosten hyvaksyjana ja raportoinnin yhteyspisteena.
Julkisen talouden sopeutustarpeiden lisdantyessa Traficomin tehtdvia on tarpeen arvioida ja
tarkentaa ja sille varattujen resurssien kohdentamisessa on priorisoitava kyberkestavyyssaadoksen
ja muun EU-sdantelyn toimeenpanoon liittyvia tehtdvia. EU-sddntelyn kansalliseen toimeenpanoon
liittyvilla toiminnoilla on huomattavia kerrannaisvaikutuksia yhteiskunnan toimintaan ja kotimaisen
elinkeinoelaman toimintaedellytyksiin, ja siten tyollisyyteen ja talouskasvuun.

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

On erittdin tarkeds, etta lakiehdotuksella mahdollistetaan korkean tason
kyberturvallisuussertifikaattien myontamisen delegointi vaatimustenmukaisuuden
arviointilaitokselle. Esitysluonnoksessa tunnistetaan myos, ettad vaatimustenmukaisuuden
arviointilaitokset voivat toimia samaan aikaan myos ilmoitetun laitoksen roolissa, ja etta roolit voivat
tukea toisiaan. Riittavan arviointikapasiteetin ja sujuvien arviointiprosessien varmistamiseksi on
valttamatonta, etta arviointitoimintaa harjoittavien yritysten liiketoiminnan edellytykset
huomioidaan asianmukaisesti. Liikenne- ja viestintaviraston ja arviointilaitosten yhteystyon tulee
perustua padosin luottamukseen "byrokraattisen” teknishallinnollisen kontrolloinnin sijaan. Lisaksi
viranomaisten on pidattaydyttava tuottamasta arviointipalveluita, joita voidaan tarjota
markkinatoimin.
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Lakiehdotuksessa tulisi kuitenkin kasitellda hieman kattavammin kyberturvallisuusasetuksen
kyberturvallisuussertifioinnissa ilmenneita merkittavia haasteita asianmukaisen kokonaiskuvan
tarjoamiseksi. Lakiehdotus jattaa osin vaikutelman, etta kyberturvallisuusasetuksen mukainen
eurooppalainen kyberturvallisuussertifiointijarjestelma olisi talouden toimijoille kokonaisuudessaan
merkityksellinen tai hyédyllinen mekanismi. Kdytanndssa neljan vuoden aikana ei ole saatu voimaan
yhtdkaan tuote- tai palvelusertifiointikehysta eika sellaisia ole nakopiirissa ainakaan lyhyella
aikavalilla. Tasta ndakdkulmasta EU:n kyberturvallisuusvirasto ENISA ei ole hoitanut tehtdvaansa EU:n
kilpailukykya edistavalla tavalla tai muutoinkaan asianmukaisesti. Asialla on nahdaksemme
merkitysta lakiehdotuksen valossa myos siksi, etta sertifiointijarjestelman hyotyjen saavuttaminen
on huomattavan epdvarmaa ja sitd myota vaikutus ilmenee myos Liikenne- ja viestintdviraston tyon
ja resursoinnin suunnittelussa. Viraston tulee kohdentaa tyoéresursseja vain sellaiseen toimintaan,
joka tuottaa tavoiteltuja hyotyja sertifiointijarjestelman avulla. Pelkka jarjestelman yllapito ja muu
hallinnointityo ei tuo tuotteiden tai palveluiden markkinalle tuottavuus- tai kilpailuetuhyotyja.

Pidamme lakiehdotuksen 24 §:n kyberturvallisuussertifikaatin myéntamiseen liittyvan tehtavien
siirtdmista erittdin kannatettavana, silla tehtavan hoitaminen ei sisalla merkittavaa julkisen vallan
kayttoa ja tehtava on toteutettavissa tehokkaammin ja joustavammin markkinatoimin.

Lausuntonne koskien sdhkoisen viestinnan palveluista annetun lain muuttamista

Muut huomiot HE-luonnoksesta

Teknologiateollisuus ry ja Kyberala (FISC) ry kiittdvat mahdollisuudesta antaa lausuntonsa. Lausunto
on edelld mainittujen yhteinen. Katsomme kyberkestavyyssaadoksen luovan edellytykset
turvallisisiksi suunniteltujen ohjelmisto- ja laitteistotuotteiden kehittamiselle. S3ad6s varmistaa, etta
tuotteet tuodaan markkinoille perusturvallisina, myds kolmansista maista. Tuoteturvallisuus on
myo0s tietoturvallisuuden kannalta valttamaton elementti digitaalisessa toimintaymparistossa.
Asetuksen tavoitteet eivat kuitenkaan toteudu ilman huomattavia panostuksia toimeenpanoon EU-
jasenmaissa.

Kyberkestavyyssaados velvoittaa viranomaisia, eli CSIRT-yksikkod, tarjoamaan tukea pienemmille
organisaatioille haavoittuvuuksien ja poikkeamien selvittdmiseen. Kannustamme Liikenne- ja
viestintdvirastoa hyodyntamaan aktiivisesti EU-rahoitusta pienten organisaatioiden tukemiseen
asetuksen vaatimusten noudattamisessa, tarvittaessa myos riittavan kansallisen vastinrahoituksen
avulla.

Lakiehdotuksessa erdiden tuotteiden kyberkestavyydesta seka kyberturvallisuussertifioinnista 9
§:aan liittyvan salassa pidettavia tietoja koskevan luovuttamisoikeuden suhteen katsomme, etta
saannokseen tulisi lisata CSIRT-yksikon velvollisuus ilmoittaa tiedonhaltijalle saamansa asiakirjan tai
tiedon edelleen luovuttamisesta. Koska kyseessa on hallituksen esityksen mukaan esimerkiksi
yksityisesta liike- tai elinkeinosalaisuudesta taikka tieto- ja viestintdjarjestelmien turvajarjestelyista
koskevasta tiedosta, ja koska ndma tiedot ovat erittdin merkittavia yritysvarallisuuden arvon ja
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elinkeinotoiminnan taloudellisten edellytysten seka huoltovarmuuden turvaamisen kannalta,
taloudellisen toimijalla tulee olla mahdollisuus tietda yksityiskohtaisesti mita tietoa ja kenelle
viranomainen on luovuttanut. Ndin ollen ehdotamme, etta sddanndstda muutetaan seuraavasti (2.
mom):

”... ilmaista salassa pidettava tieto, jos se on valttamatonta

kyseisten tehtdvien toteuttamiseksi:

1) tdman lain 15 ja 16 §:ssa tarkoitetulle markkinavalvontaviranomaiselle;
2) Euroopan unionin kyberturvallisuusvirasto ENISA:lle;

3) toisessa jasenvaltiossa koordinaattoriksi nimetylle CSIRT-yksikolle.”

Taloudelliselta toimijalta saadun asiakirjan tai tiedon edelleen luovuttamisesta on ilmoitettava
luovuttajalle.

Lilkenne- ja viestintadvirastolle varataan ehdotuksen 10 §:n ja kyberkestavyyssaadoksen mukaisesti
esitysluonnoksessa mahdollisuus testiymparistdjen perustamiselle esimerkiksi erilaisten tuotteiden
tai olosuhteiden testaamista varten. Liikenne- ja viestintdviraston tulisi selvittaa tarve
testiymparistoille kdymalla aktiivista vuoropuhelua elinkeinoelaman kanssa, hyddyntden olemassa
olevia julkisen ja yksityisen sektorin yhteistydn rakenteita, kuten Liikenne- ja viestintaviraston (KTK)
asiakasneuvottelukuntaa. Selvityksessa tulisi myds huomioida testiymparistén mahdollinen
perustaminen tekodlyasetuksen mukaisen testiympariston yhteyteen, silla paasy kyseiseen
testiymparistoon tulee tekoalyasetuksen mukaan tarjota pk-yrityksille maksutta.

Sund Peter
Finnish Information Security Cluster (FISC) — Kyberala ry -
Teknologiateollisuus ry
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