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Lausuntopyyntö: luonnos hallituksen esitykseksi kyberkestävyyssäädöksen 
toimeenpanoa koskevaksi lainsäädännöksi

Lausunnonantajan lausunto

Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Ehdotuksen mukaan Liikenne- ja viestintävirasto vastaisi keskitetysti kyberkestävyyssäädöksen 
markkinavalvontaviranomaisen tehtävistä. Tukes pitää kannatettavana ehdotuksen mukaista mallia, 
jossa kyberkestävyyssäädöksen markkinavalvonta on mahdollisimman pitkälle keskitetty sinne, 
missä on jo tällä hetkellä kyberturvallisuutta koskevaa osaamista. Tämä on valvonnan resurssien 
kannalta tehokasta. 

Lisäksi lain 16 §:ssä säädettäisiin, että suuririskisten tekoälyjärjestelmien osalta 
markkinavalvontaviranomaisena toimisi eräiden tekoälyjärjestelmien valvonnasta annetun lain 
nojalla toimivaltainen valvova viranomainen. Ehdotus uudeksi laiksi eräiden tekoälyjärjestelmien 
valvonnasta on parhaillaan eduskunnan käsiteltävänä. Ehdotus sisältyy hallituksen esitykseen EU:n 
tekoälyasetusta täydentäväksi lainsäädännöksi (HE 46/2025 vp). Ehdotuksen mukaan Tukes valvoisi 
tiettyjä tekoälyasetuksessa tarkoitettuja suuririskisiä tekoälyjärjestelmiä. Tukes olisi jatkossa siis tältä 
osin myös tuotteiden kyberkestävyydestä annetun lain mukainen markkinavalvontaviranomainen. 

Tukes on 4.12.2024 antanut lausunnon työ- ja elinkeinoministeriölle tekoälyasetuksen 
toimeenpanoa koskevasta lainsäädäntöehdotuksesta (VN/17593/2024). Tukes on lausunnossaan 
todennut, että se ei pidä tarkoituksenmukaisena ehdotuksen mukaista mallia, jonka mukaan 
suuririskisten tekoälyjärjestelmien markkinavalvonta on hajautettu. Hajautettu malli heijastuu nyt 
lausunnolla olevan lakiehdotuksen 16 §:ään. Malli ei ole kustannustehokas ja vaatii joka tapauksessa 
huomattavia lisäresursseja, vaikka tarkkoja arvioita ei olekaan mahdollista antaa. 

Tukesilla ei ole ennestään sellaista osaamista kyberturvallisuudesta, jota kyberkestävyyssäädös 
edellyttää, vaan Tukes joutuu hankkimaan osaamista erikseen.  Tukes katsoo, että nyt lausunnolla 
oleva lakiehdotus yhdessä hallituksen esityksen 46/2025 vp kanssa tarkoittaa väistämättä 
merkittävää lisäresurssien tarvetta Tukesille. 

Markkinavalvontaviranomaisten resurssien osalta Tukes katsoo, että lakiehdotuksen 17 §:n 
mukainen mahdollisuus saada asiantuntija-apua Liikenne- ja viestintäviraston harkinnan mukaan ei 
riitä täyttämään sitä, mitä kyberkestävyyssäädöksen 52 artiklan 8 kohdassa säädetään riittävistä 
resursseista.
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Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

-

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

-

Lausuntonne koskien sähköisen viestinnän palveluista annetun lain muuttamista

-

Muut huomiot HE-luonnoksesta

Tukesin akkreditointiyksikkö (FINAS-akkreditointipalvelu) on antanut erikseen oman lausuntonsa. 

Tukesin kommentit koskevat ehdotettua lakia eräiden tuotteiden kyberkestävyydestä sekä 
kyberturvallisuussertifioinnista.

Lakiehdotuksen 7 §:n 2 momentin mukaan CSIRT-yksikkö voi markkinavalvontaviranomaisen 
pyynnöstä antaa tapahtumaa koskevia tietoja, jos tietojen luovuttaminen on välttämätöntä 
markkinavalvontaviranomaisen tehtävien suorittamiseksi. Markkinavalvontaviranomaisen tehtävänä 
olisi arvioida, mitä tietoja se tarvitsee tehtäviensä hoitamista varten, ja perusteltava tietojen 
välttämättömyys CSIRT-yksikölle. 

Tukes ehdottaa, että lakiehdotuksen 7 §:n 2 momentissa tarkoitettu tietojen luovuttaminen 
sidottaisiin välttämättömyyden sijaan tarpeellisuuteen, jotta markkinavalvonnan tarkoitus ei jää 
toteutumatta vajavaisten tietojen vuoksi. Viranomaisten välinen riittävän kattava tietojenvaihto on 
ensiarvoisen tärkeää kyberuhkien torjumisessa. Kyberkestävyyssäädöksen 16 artiklan 3 kohta koskee 
sanamuotonsa mukaan tietoja, joita markkinavalvontaviranomaiset tarvitsevat valvontaa varten eikä 
säädös edellytä välttämättömyyttä. Koska kyse ei ole salassa pidettävien tietojen luovuttamisesta, 
tietojenvaihdon kynnys ei saa olla liian korkealla. CSIRT-yksikön oikeudesta luovuttaa salassa 
pidettäviä tietoja säädettäisiin erikseen lain 9 §:ssä. 

Lakiehdotuksen 8 §:n 2 momentin mukaan vapaaehtoisesti ilmoitettua tietoa ei saa ilman ilmoittajan 
suostumusta käyttää ilmoittajaan kohdistuvassa rikostutkinnassa. Kyberkestävyyssäädöksen 15 
artiklan mukaan kielto asettaa lisävelvoitteita ei kuitenkaan rajoita rikosten ennaltaehkäisemistä, 
tutkimista, paljastamista ja rikoksiin liittyviä syytetoimia.

Lakiehdotuksen 10 §:n 1 momentin mukaan kyberkestävyyden sääntelyn testiympäristö voidaan 
perustaa eräiden tekoälyjärjestelmien valvonnasta annetun lain 3 a luvussa tarkoitetun 
testiympäristön yhteyteen. Tukes on 27.5.2025 antanut lausunnon työ- ja elinkeinoministeriölle 
eräiden tekoälyjärjestelmien valvonnasta annetun lain muutosehdotuksesta (VN/31658/2024). 
Tukes haluaa tässäkin yhteydessä korostaa lausumaansa siitä, että toimivaltaisen 
markkinavalvontaviranomaisen täytyy voida päättää itsenäisesti tehtäviensä priorisoinnista ja 
resurssiensa käytöstä. Tukesilla on vastuu toiminnastaan, minkä vuoksi on tärkeää, että myös 
päätösvalta on virastolla. Markkinavalvontalain (1137/2016) 6 §:n mukaan 
markkinavalvontaviranomaisen on hoidettava tehtävänsä tehokkaalla ja riskinarviointiin perustuen 
mahdollisimman tarkoituksenmukaisella tavalla. Olosuhteiden vaatiessa tehtävät on asetettava 
tärkeysjärjestykseen.
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Tukes pitää kannatettavana lakiehdotuksen 17 §:ää markkinavalvonnan asiantuntijatuesta. Tukes 
katsoo kuitenkin, että mahdollisuus saada asiantuntija-apua Liikenne- ja viestintäviraston harkinnan 
mukaan ei riitä täyttämään sitä, mitä kyberkestävyyssäädöksen 52 artiklan 8 kohdassa säädetään 
riittävistä resursseista. Tukesilla on velvollisuus hoitaa lakisääteiset tehtävänsä eikä tehtävien 
resurssointi voi olla pelkästään toisen viraston harkinnanvaraisen avun varassa.  

Lakiehdotuksen 39 §:ssä viitataan eräiden tekoälyjärjestelmien valvonnasta annettuun lakiin. Tukes 
ehdottaa, että pykälän sanamuotoa tarkennetaan siten, että se tarkoittaa myös seuraamusmaksun 
suuruutta. Pykälän sanamuoto ”mainitun lain 13 §:ssä säädetyssä järjestyksessä” voi aiheuttaa tältä 
osin epäselvyyttä. 

Tukes haluaa tässä yhteydessä tuoda esiin, että se pitää kestämättömänä ehdotusta, jonka mukaan 
eräiden tekoälyjärjestelmien valvonnasta annetun lain 13 §:ssä säädettäisiin Tukesille toimivalta 
määrätä seuraamusmaksu silloinkin, kun kyseessä on Tullin tekemä lelujen markkinavalvonta. 
Kyseinen muutos on tehty hallituksen esitykseen sen jälkeen, kun esitysluonnos oli 
lausuntokierroksella. 

Lisäksi Tukes esittää seuraavat yksityiskohtaiset huomiot:

Hallituksen esitysluonnoksen sisällysluettelossa viitataan kohdassa 7.1 virheellisesti lakiin eräiden 
tuotteiden kyberturvallisuudesta. 

Hallituksen esitysluonnoksen sivulla 10 todetaan, että kyberkestävyyssäädöksen 11 artiklan nojalla 
digitaalisia elementtejä sisältäviin tuotteisiin sovellettaisiin yleisen tuoteturvallisuusasetuksen (EU) 
2023/988 2 artiklan 1 kohdan kolmannen alakohdan b alakohdasta poiketen yleisen 
tuoteturvallisuusasetuksen III luvun 1 jaksoa (talouden toimijoiden velvoitteet), V ja VII lukua 
(markkinavalvonta, komission rooli ja täytäntöönpanon valvonnan koordinointi) sekä IX–XI lukua 
(kansainvälinen yhteistyö, rahoitussäännökset ja loppusäännökset) niiden näkökohtien ja riskien tai 
riskiluokkien osalta, jotka kuuluvat kyberkestävyyssäädöksen soveltamisalaan. Tukes katsoo, että 
viimeisen lauseen tulisi päinvastoin olla ”jotka eivät kuulu kyberkestävyyssäädöksen 
soveltamisalaan”, jotta hallituksen esityksessä kuvattu yleisen tuoteturvallisuusasetuksen 
soveltuminen vastaisi kyberkestävyyssäädöksen 11 artiklaa.

Hallituksen esitysluonnoksen sivulla 34 on linkki työ- ja elinkeinoministeriön taulukkomuotoiseen 
muistioon, jossa on esitetty markkinavalvontaviranomaiset tuoteryhmittäin. Taulukko on 
vanhentunut mm. yleisiä kulutustavaroita koskevien säädösten osalta. Tukes ehdottaa, että tekstissä 
esim. täsmennettäisiin muistion olevan vuodelta 2020, jotta käy ilmi, että se ei ole ajantasainen.

Hallituksen esitysluonnoksen sivulta 39 puuttuu sana lauseesta ”Ilmoitetun laitoksen hyväksymistä ja 
nimeämistä koskevaan liitetään pääsääntöisesti kansallisen akkreditointielimen antama 
akkreditointitodistus.”

Hallituksen esitysluonnoksen sivulla 59 on kirjoitusvirheitä lauseessa ”Liikenne. ja viestintävirasto 
vastaisi jatkossakin kyberturvallisuusasetuksen mukaisesta kansallisena kyberturvallisuussertifioinnin 
viranomaisen tehtävästä."

Hallituksen esitysluonnoksen sivulla 64 viitataan kyberturvallisuusasetuksen 65 §:ään ja 
kyberkestävyyssäädöksen 64 §:ään, eikä artikloihin.  

Hallituksen esitysluonnoksen sivulla 92 seuraamusmaksuja koskevan luvun on otsikoitu olevan 5 
luku, kun lakiehdotuksessa seuraamusmaksuja koskeva luku on 6 luku.
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Sakon täytäntöönpanosta annetun lain (672/2002) 1 §:n 2 momenttiin on lisätty uusi 37 kohta lailla 
316/2025. Lisäys tuli voimaan 1.7.2025 eli nyt ehdotettava uusi kohta lain 1 §:n 2 momenttiin ei voi 
olla enää 37 kohta.
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