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Lausunnonantajan lausunto

Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

Kuntaliitto ndkee sertifiointien roolin merkittavana taman lain (ja muidenkin vastaavien
kyberturvallisuussaadosten yhteydessa). Sertifiointien avulla tuotteita hankkivien ja niitd kayttavien
tahojen on helpompaa varmistua tuotteiden (ja palveluiden) kyberturvallisuuden tasosta.

Huolta aiheuttaa se, ettd Euroopan unioni ei ole kyennyt kehittamaan
kyberturvallisuuskriteeristdjaan ja niihin liittyvia sertifiointeja kovin menestyksekkaasti.
Kyberturvallisuusasetuksen alaisia sertifiointiohjelmia on saatu valmiiksi vain yksi. Pilvipalveluihin
liittyva (EUCS) sertifiointi on taasen jumiutunut pahasti jo vuosia kestdneeseen
valmisteluvaiheeseen. Euroopan komissio on asettanut tavoitteekseen sertifiointiohjelmien
edistamisen ak-tivoinnin pyrkimyksena saada useampia sertifiointeja kayttoon lahivuosina. Aika
ndyttaa, miten EU onnistuu sertifiointien valmistelun vauhdittamisessa. CRA:n toimeenpanon
onnistumisen kannalta on ensiarvoisen tarkeaa, etta EU:lla olisi jo pikaisella aikataululla tarjolla
CRA:n mukaiset sertifiointimahdollisuudet (eli sertifiointikriteeristdja ja sertifiointeja toteuttavia
toimijoita on kdytettavissa). Jos tdssa ei onnistuta aikataulussa, voi CRA:n toimeenpano ja sen myota
turvallisten ja sertifioitujen digitaalisia elementteja sisaltdvien tuotteiden saatavuus viivastya. Siksi
Suomessa voisi olla hyva pohtia jo ennalta varasuunnitelmia tuoteturvallisuuden varmistamiseksi
tilanteessa, jossa CRA:n toimeenpanon edellytykset viivastyisivat merkittavasti (useita vuosia tai
pidempaankin).

Lausuntonne koskien sdahkodisen viestinnan palveluista annetun lain muuttamista
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Muut huomiot HE-luonnoksesta

Euroopan unioni on laajentanut kyberturvallisuuden saantelya merkittavalla tavalla vimevuosina.
Kyberturvallisuusasetus, NIS2-direktiivi, Kyberkestavyyssaados ja Kybersolidaarisuusasetus
muodostavat merkittavan sadntelykehikon, joka toivottavasti onnistuu tuomaan yhdenmukaisuutta
unionin jasenmaiden kyberturvallisuusvaatimuksiin ja nostamaan kyberturvallisuuden tasoa unionin
jasenmaissa yhteiskunnan eri sektoreilla. Kuntaliitto pitaa tata kehitysta tervetulleena ja
tarpeellisena, jotta kykenemme yhteiséna vastaamaan kyberturvallisuuden jatkuvasti entista
vaativammaksi kehittyvaan toiminta- ja uhkaymparistéon.

Kyberkestavyyssaados on laadittu kuntatoimijoiden nakdkulmasta tarkoituksenmukaisella tavalla.
Saadoksen kyberturvallisuusvaatimukset ovat selkeét ja ne kohdennetaan toimeenpantavaksi
suoraan tuotteiden valmistajille. Kyberkestavyyssadadoksen vaatimusten mukainen tuoteturvallisuus
selvidad CE-merkinndsta ja tuotteen mukana seuraavista ohjeista ja teknisista asiakirjoista.
Yhteiskunnan toimivuuden kannalta kriittisemmilta tuotteilta vaaditaan myos sertifiointeja ja
auditointeja.

Toimeenpanon haasteena tullee olemaan se, ettd vaatimustenmukaisuuden osoittaminen on useissa
vahemman kriittisissa tuoteryhmissa itsearvioinnin ja valmistajan omien toimenpiteiden, vastuun ja
huolellisuuden varassa. Monelle valmistajalle sadadoksen vaatimustason saavuttaminen ja
jarjestelmallinen yllapitdminen tullee olemaan merkittava haaste. Sdadoksen asettamien
vaatimusten uskottava toteutuminen vaatii paljon myds valvovilta viranomaisilta. Valmistajiin tulee
kohdistaa uskottava riski tulla tarkastetuksi ja mahdollisuus saada tuntuvat sanktiot, jos tarkastus
osoittaa vakavia puutteita tai laiminlyénteja.

Tilannekuvaa valvontatoimenpiteiden toteuttamisen maarasta ja laadusta sekd tuotteiden
vaatimustenmukaisuuden yleisesta ja tuoteryhméakohtaisesta tilanteesta tulisi jakaa avoimesti
tuotteiden valmistaja- ja asiakaskuntiin. Uskottava valvonta vaatii myos uskottavat resurssit, jotka
tulee osoittaa valvoville viranomaisille. llman tata riittdvaa resursointia lain kirjain voi jaada
kuolleeksi, ja markkina voi tayttya tuotteista, joiden vaitetaan olevan CE-merkinnalla riittavan
tasoisia, mutta jotka eivat sita todellisuudessa ole. Kriittisemmissa sadadoksen alaisissa tuoteryhmissa
lainsddadannon toimeenpanon riskeja liittyy sertifiointeihin, jota on aiheena kasitelty edella
vastauksessamme kohtaan kyberturvallisuussertifioinneista.

Hallituksen esityksessa kyberkestavyyssadadoksen toimeenpanoa koskevaksi lainsddadannoksi 6 §:ssa
todetaan, etta "[j]ulkisista hankinnoista ja kayttooikeussopimuksista annetun lain (1397/2016)
soveltamisalaan kuuluvassa hankinnassa, jossa hankinnan kohteena on digitaalisen elementin
sisaltava tuote, hankintayksikdn on huomioitava, mita kyberkestavyyssaadoksen 5 artiklan 2
kohdassa saddetdan vaatimusten noudattamisesta ja valmistajan kyvysta kasitella tehokkaasti
haavoittuvuuksia.”
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Tama 6 §:n vaatimus koskee kuntakentan toimijoita ja vaikuttaa niiden hankintojen toteutukseen
laajasti. Kuntakentan toimijat hankkivat merkittavassa maarin sadadoksen soveltamisalaan kuuluvia
tuotteita. Kunnissa hankintoja tehddaan useamman eri viranomaisen (kuten rakennetun ympariston
ja sivistystoimen alaiset viranomaiset) toimesta. Ehdotettujen sdaddsten toimeenpano tulee lisaksi
vaatimaan kunnissa aiempaa tiiviimpaa yhteistyota yli toimiala- ja toimintorajojen mm. hankinta-,
palvelu-, tietohallinto- ja tietoturvavastaavien kesken.

Siten 6 §:n toimeenpano tulee vaatimaan koulutusta ja viestintda seka informaatio-ohjausta
kuntatoimijoiden kentdssa. Kuntakentan toimijoiden ty6ta 6 §:n toimeenpanemiseksi helpottaisi
merkittavasti, etta kansalliset kyberkestavyyssaadoksen valvovat viranomaiset (tai EU-tason
vastaavat viranomaiset) laatisivat suosituksen tai ohjeen 6 §:n toimeenpanosta sisaltaen
mallilausekkeet hankintoihin liitettdvaksi eri kategorioiden tuotteita hankittaessa (kategorioina esim.
tuotteet, tarkeat tuotteet ja kriittiset tuotteet). Tallaiselle suositukselle olisi tarvetta
mahdollisimman pian.

Lisdksi on toivottavaa, etta kansalliset valvovat viranomaiset jarjestdisivat kattavasti viestintaa ja
koulutustilaisuuksia (kuten webinaareja, jotka nauhoitetaan myéhemminkin katsottavaksi) ja
tarjoaisivat riittdvda neuvontaa ja tukea kohdennettuna kyberkestdvyyssaadoksen mukaisia tuotteita
kayttaville ja hankkiville julkisen sektorin toimijoille - ja jos mahdollista vield erikseen kuntakentan
toimijoille - kohdennettuna. Tassa ohjeistuksessa, viestinnassa ja koulutuksissa tulisi huomioida
nakokulmina tuotteita kdyttavat ja hallinnoivat tahot (kuten ICT-vastaavat ja tietoturvavastaavat)
seka niiden hankinnoista vastaavat tahot (kuten tietohallinto, kunnan toimialat ja toiminnot seka
hankintavastaavat).

Hallituksen esityksen luvussa 6 kasitelladan seuraamusmaksuja. Sen 40 §:n Seuraamusmaksun
maaraamatta jattdminen 4 momentissa todetaan, ettd “Seuraamusmaksua ei saa maarata valtion
viranomaisille, valtion liikelaitoksille, hyvinvointialueille eika -yhtymille, kunnallisille viranomaisille,
itsendisille julkisoikeudellisille laitoksille, eduskunnan virastoille, tasavallan presidentin kanslialle
eikd Suomen evankelisluterilaiselle kirkolle ja Suomen ortodoksiselle kirkolle eika niiden
seurakunnille, seurakuntayhtymille ja muille elimille.” Kuntaliitto pitda tata rajausta
tarkoituksenmukaisena ja kannatettavana.
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