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LAUSUNNON ANTAJA

Tekijanoikeuden tiedotus- ja valvontakeskus ry (TTVK) jdsenineen

Taydennamme 11.7.2025 antamaamme lausuntoa. Myo6s taydentava lausuntomme koskee
esitysluonnosta ainoastaan NIS2-direktiivin toimeenpanon tadydentamisen osalta.
Esitysluonnoksesta on ilmennyt lisaa direktiivin vastaista argumentointia ja katsomme, etta
toimeenpanoesitys olisi kirjoitettava osin uudestaan oikeista lahtokohdista.

1. Saantelyn soveltamisala

NIS2-direktiivin 27 ja 28 artiklojen velvoitteet koskevat kaikkia EU-alueelle sijoittautuneita tai
EU-alueella palvelujaan tarjoavia aluetunnusrekistereita ja verkkotunnusten
rekisterdintipalveluja tarjoavia toimijoita’. Direktiivin johdantokappaleen 113 mukaan:

Jjos toimija tarjoaa palveluja useammassa kuin yhdesséd jasenvaltiossa tai on
sijoittautunut useampaan kuin yhteen jasenvaltioon, sen olisi kuuluttava
asianomaisten jasenvaltioiden erilliseen ja rinnakkaiseen lainsdadéantoévaltaan.
Néiden jasenvaltioiden toimivaltaisten viranomaisten olisi tehtadva yhteistyota,
annettava toisilleen keskindistd apua ja tarvittaessa toteutettava yhteisia
valvontatoimia.

Velvoittavan sdantelyn kiertdmisen ehkaisemiseksi luonnoksessa esitettya soveltamisalaa on
laajennettava direktiivin mukaiseksi ja yksinkertaistettava kattamaan kaikki tilanteet, joissa
aluetunnusrekisteri, verkkotunnusvalittaja tai tdman puolesta toimiva tarjoaa palvelujaan tai
on sijoittautunut Suomeen. On kestdmaton tilanne, ettd Suomessa verkkotunnusten

T Nailla tarkoitetaan direktiivin 6 artiklan kohdassa 22 verkkotunnusvélittéjaa tai verkkotunnusvalittajien puolesta
toimivaa tahoa, kuten yksityisyys- tai valityspalvelujen tarjoajaa tai jalleenmyyjaa. Maaritelma on sama HE:ssé
57/2024vp.



rekisterointipalveluja tarjoava toimija ei taalla noudattaisi NIS2-direktiivin velvoitteita WHOIS-
tiedoista eika toimintaan voisi puuttua siksi, etta saantelyn soveltamista on rajattu. Myos
Traficomin on kannettava valvontavastuunsa Suomen alueella ja tehtava yhteisty6ta muiden
jasenvaltioiden viranomaisten kanssa. EU-lainsdataja ei nde ongelmaa siina, etta toimija
kuuluisi samanaikaisesti useammankin jasenvaltion lainsaadantovaltaan.

Velvoittavan saantelyn pitdd Suomessakin soveltua kaikkiin direktiivissa tarkoitettuihin
toimijoihin. Tasta syysta on tarkeaa, ettd ndma toimijat maaritelldadn direktiivin 6 artiklan 22
kohdan ja HE 57/2024vp mukaisesti kattamaan verkkotunnusvalittajien lisdksi ndiden puolesta
toimivat tahot, kuten yksityisyys- tai valityspalvelujen tarjoajat seka jalleenmyyjat. On hyva
huomata, etta direktiivin velvoitteet koskevat ”verkkotunnusten rekisterdintipalveluja
tarjoavia toimijoita”. Suomessa ei voida rajata soveltamisalaa direktiivistd poikkeavasti
jakamalla verkkotunnusvalittajien toiminta keinotekoisesti tunnusten valittamiseen ja muuhun
toimintaan.

2. Luettelo verkkotunnusvalittijista

Direktiivissa edellytetaan jasenvaltioita varmistamaan, etta 27 artiklan 1 kohdassa tarkoitetut
toimijat ilmoittavat kaikista muutoksista viipymatta. Rekisterdintipalveluja tarjoavien
toimijoiden — eli verkkotunnusvalittajat ja niiden puolesta toimivat tahot — 3 artiklan 4 kohdan
mukainen velvoite on ilmoittaa muutoksista joka tapauksessa kahden viikon kuluessa
muutospaivasta.

HE-luonnoksessa ilmoitusvelvollisuudet asetetaan vain verkkotunnusvalittajalle. Velvollisuus
tulisi ulottaa kattamaan kaikki direktiivin 27 artiklan 1 kohdassa mainitut toimijat, ja vahintaan
huolehtia siita, etta verkkotunnusvalittaja kasittaa tassakin kohtaa direktiivin mukaisesti myos
valittdjan puolesta toimivat tahot, kuten yksityisyys- tai valityspalvelujen tarjoajat seka
jalleenmyyjat. Jasenvaltioilla (Suomessa Traficomilla) on direktiivin 3 artiklan 3 kohdan
perusteella velvollisuus yllapitaa luetteloa verkkotunnusten rekisterdintipalveluja tarjoavista
toimijoista, ja saattaa se tarvittaessa ajan tasalle. Traficomille on sdadettava tasta selva
toimintavelvoite. Lailla sdadetty selva velvollisuus antaa myds tietosuoja-asetuksen 6 artiklan
1c-kohdan mukaisen oikeusperustan kasitella tietoja.

Nyt toimeenpanoesityksessa sdadetaan ilmoitusvelvollisuudesta, mutta sen noudattamatta
jattamisesta ei seuraa mitaan eika Traficomille ole sdadetty toimintavelvollisuutta tai edes -
mahdollisuutta. Tama ei riitd varmistamaan tietoja. Varmistaminen edellyttaa, etta
Traficomille sdadetaan valvontavelvollisuus eli velvollisuus reagoida, kun sen tietoon tulee,
etteivat verkkotunnusvalittajan ilmoittamat tiedot pida paikkaansa tai ole riittavat. Lisaksi
Traficomille on sdadettava mahdollisuus valvontaa tukeviin sanktioihin. Sahkdisen viestinnan
palveluista annetun lain 171 8§ tulisi soveltua kaikkiin verkkotunnuksiin, koska sen 1 momentin
4-kohdassa Traficomille saddetaan jo velvollisuus valvoa verkkotunnusvalittajien toimintaa.
Lisaksi sen 2 momentissa sdadetaan sanktioista:



”Liikenne- ja viestintavirasto voi antaa huomautuksen verkkotunnusvalittdjalle, jos
tdma rikkoo tata lakia tai sen nojalla annettuja sdadnnéksid, maéaéarayksia tai
paatoksia. Huomautuksen yhteydesséa Liikenne- ja viestintavirasto voi velvoittaa
verkkotunnusvaélittdjan korjaamaan virheensé tai laiminlydntinséd kohtuullisessa
maarédajassa. Jos virhetta tai laiminlybntia ei korjata maéardajassa, Liikenne- ja
viestintdvirasto voi kieltdd verkkotunnusvaélittidjaltd enintdén yhdeksi vuodeksi
verkkotunnusten tai niité koskevien muutosten merkitsemisen
verkkotunnusrekisteriin.”

Kuten HE luonnoksen sivulla 112 todetaan, ilmoitusvelvollisuus tuo Traficomin tietoon muita
kuin .fi ja .ax -tunnuksia Suomessa rekisteroivat verkkotunnusvalittajat, mika on edellytys
valvonnan kohdentamiselle naihinkin — eriarvoinen kohtelu eri toimijoiden vélilla ei edes ole
perusteltua. Ilmoitettavat tiedot olisivat lisaksi vain toimijan (elinkeinonharjoittajan)
yhteystietoja ja siten kohtuudella ilmoitettavissa ja paivitettavissa. Kyse on luvanvaraisuutta
lievemmasta elinkeinonvapauteen puuttuvasta velvoitteesta.

Lainvalmistelija ei kuitenkaan direktiivin vastaisesti ole sdatanyt Traficomille
valvontavelvollisuutta, ja perustelee tata viittaamalla PeVL:n lausuntoihin PeVL16/2009 vp tai
PeVL 54/2002 vp. Naiden osalta on todettava, ettei elinkeinon harjoittaminen anonyymisti ole
perusoikeus. Elinkeinonharjoittamisen perusoikeutta voi vapaasti toteuttaa yksinkertaisesti
ilmoittamalla yhteystietonsa Traficomille. EU-lainsdataja on katsonut valvotun
ilmoitusvelvollisuuden myos perusoikeuksien nakokulmasta mahdolliseksi
kyberturvallisuuden takaamiseksi ja kolmansien oikeuksien suojelemiseksi. EU-lainsdataja on
saatanyt valittdjille 2000-luvulta alkaen myos erilaisia velvoitteita ja vastuita, jotka eivat
toteudu, ellei valittdja ilmoita tietoja, joista se on tunnistettavissa ja tavoitettavissa
tarvittaessa. Verkkotunnusvalittdjan tulee olla prosessioikeudellisesti tavoitettavissa
esimerkiksi kiireellista turvaamistoimea varten.

Toimijoidenyhdenvertainen kohtelu edellyttaa, etta kaikkiin verkkotunnusvalittajiin sovelletaan
171 8:4 ja erityisesti sen 2 momenttia.

3. Verkkotunnusten rekisterointitiedot

Jo 11.7. paivatyssa lausunnossa kaytiin lapi seikkoja, mista syystd HE luonnos ei tayta
direktiivin velvoitteita edes vahimmaistasolla. Seka verkkotunnusvalittdjille ettd niiden
puolesta toimiville tahoille - yksityisyys- tai valityspalvelujen tarjoajat seka jalleenmyyjat — on
saadettava lakiin selva ja ensisijainen velvoite kerata ja yllapitaa tarkkoja ja taydellisia tietoja
verkkotunnusten tosiasiallisista kayttajista (myos yritystd ja yhteis6ja edustavista
luonnollisista henkildista), ei valikasista. Tarkat ja taydelliset tiedot ovat oikeita, ajantasaisia ja
yksildivia tietoja, jotka mahdollistavat verkkotunnuksen haltijan, rekisterdijan ja tosiasiallisen
kayttajan (myos luonnolliset henkildt) tunnistamisen ja tavoittamisen tarvittaessa myods
prosessioikeudellisesti patevalla tavalla nopeasti. Lakiin saadetty velvoite on direktiivin
olennainen osa, koska se toimii tietosuoja-asetuksen 6 artiklan 1c-kohdan mukaisena
oikeusperustana kasitella tietoja. Talldin tietojen kasittely — kerdaminen, sailyttdminen ja
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luovutus - ei edellyta rekisterdoidyn suostumusta eikd han voi sitd myoskaan kieltaa tai valttaa
esim. turvakiellolla.

HE luonnoksessa esitetty toissijainen velvoite ei toimeenpane direktiivin velvoitteita.
Aiemmassa lausunnossa esitettyjen argumenttien lisdksi todettakoon, etta tietosuoja-asetus
ei pelkastaan rajoita vaan joissain tapauksissa myos estaa tietojen keraamisen ja siirtamisen
EU-alueen ulkopuolelle (ks. esimerkiksi johdantokappaleesta 111 eteenpain). Tarkat ja
taydelliset tiedot, jotka mahdollistavat tunnistamisen ja tavoittamisen, tarkoittavat tietenkin
kaytdnnossa myds henkilotietoja. Ne keratddn Suomessa ja niiden pitda olla myds saatavissa
Suomessa.

4. Tietojen luovutus

Direktiivin johdantokappaleen 110 mukaan verkkotunnusten rekisterdintitietojen saatavuus ja
nopea kaytettavyys niihin paasya oikeutetusti pyytaville on olennaisen tarkeaa [- -]. ”Paéasya
oikeutetusti pyytavilla” tarkoitetaan kaikkia luonnollisia henkildita tai oikeushenkiloita,
jotka esittavat pyynnon unionin oikeuden tai kansallisen lainsaadannon nojalla.

Komissio on lisaksi tdsmentanyt 19.3.2024 antamissaan suosituksissa NIS2-direktiivin osalta,
etta Ykun aluetunnusrekisterille tai verkkotunnusten rekisterbintipalveluja tarjoavalle
toimijalle esitetdan pyynté6 pdasta henkilotietoihin  kuuluviin  verkkotunnusten

rekisterdintitietoihin, niiden olisi tunnustettava paasya oikeutetusti pyytéaviksi (legitimate
access seeker) kaikki luonnolliset henkilot tai oikeushenkilot, jotka esittavat pyynnon
direktiivin 2004/48/EY nojalla.”’

On selvaa, etta direktiivi velvoittaa jasenvaltiot saatamaan aluetunnusrekistereille ja
verkkotunnusten rekisterdintipalveluja tarjoaville toimijoille velvollisuudesta luovuttaa
verkkotunnusten rekisterointitietoja kaikille luonnollisille henkildille tai oikeushenkildille, jotka
esittavat pyynnon unionin oikeuden tai kansallisen lainsdadannon nojalla.

Koko saantelyn tausta, jota kasiteltiin 11.7. paivatyssa lausunnossa, sekd komission edella
mainittu suositus huomioiden on selvaa, etta NIS2-direktiivin toimeenpanon lopputuloksena
myos tekijanoikeuden haltijoiden on saatava verkkotunnusten rekisterointitiedot
(henkilotiedot ml.) oikeudenloukkauksen perusteella. Lainvalmistelija ei saa sulkea naita
tiedonsaannin ulkopuolelle kansalliseen liikkumavaraan vetoamalla, kuten esitysluonnoksen
sivulla 118 nyt naytetaan tehtavan.

Ei ole lainvalmistelijan tai mydohemmin yksittdisen verkkotunnusvalittdjan asia ryhtya
internetin tuomariksi paattdmaan, mita lakeja sovelletaan ja mita ei, tai arvioimaan, onko jokin
oikeudenloukkaus merkittava vai ei. Tiedot on annettava kaikille, joilla on niihin unionin
oikeuden tai kansallisen lain perusteella oikeus. Tietosuojasaantely ei esta asianmukaista ip-
oikeuksien taytantoonpanoa. Mahdolliset perusoikeusintressit on tasapainotettu lainsaatajan
toimesta jo enforcement-direktiivid saataessa ja toimeenpantaessa. Oikeudenhaltijoille
oikeudenloukkauksen perusteella annettaviin tietoihin kuuluu julkisten WHOIS-tietojen lisaksi
myos henkildtietoihin luokiteltavat rekisterointitiedot, kuten komissio vahvisti.



Direktiivin johdantokappaleen 109 mukaan henkilotietojen kéasittelyn oikeusperuste on
tietosuoja-asetuksen 6 artiklan 1 kohdan c¢ alakohdassa tarkoitettu rekisterinpitajan
lakisdateinen velvoite. Tietojen kasittely ei ndin ollen edellytd suostumusta rekisterdidylta, eika
tdma voi sita kieltda turvakiellolla tai milldan muullakaan tavoin. Henkilotietojen kasittely on
EU:n perusoikeuskirjan 8 artiklan mukaisesti asianmukaista ja se tapahtuu tiettya tarkoitusta
varten: kyberturvallisuuden takaamiseksi ja kolmansien oikeutettujen, lainmukaisten
oikeuksien turvaamiseksi?.

HE luonnoksen sivulla 118 oleva kohta on siis raikeasti EU-lainsaatajan ja NIS2-direktiivin
tavoitteiden ja jopa sanamuotojenkin vastainen, mikali se todella viittaa HE luonnoksen NIS2-
toimeenpanon osioon:

“Esitys siséaltaisi tdydentidvaad saantelyd henkilotietojen kéasittelysta yleiseen
tietosuoja-asetukseen ja tietosuojalakiin nédhden. Ehdotettavassa laissa
kaytettaisiin yleisen tietosuoja-asetuksen 6 artiklan 2 ja 3 kohdan sallimaa
kansallista liikkkumavaraa maédaritteleméalla henkilétietojen késittelyn
oikeusperusta ja yhteisot ja tarkoitukset, joita varten henkilotietoja voidaan
luovuttaa. Henkilétietoja voitaisiin luovuttaa vain, kun se olisi tapauksen mukaan
valttamatonta tai maariteltyjen tietotyyppien osalta tarpeellista viranomaisen tai
julkista hallintotehtavad hoitavan yksityisen laissa saddettyjen tehtavien
hoitamisen kannalta. N&in ollen ehdotettu sdantely tayttaisi yleisen tietosuoja-
asetuksen 6 artiklan 3 kohdan edellytyksen siita, etta jasenvaltion lainsdadénnén
on taytettdva yleisen edun mukainen tavoite ja oltava oikeasuhtainen silléd
tavoiteltuun oikeutettuun pdédmaéaaradan nahden.”

On yllattavaa, ettd lainvalmistelija edes esittda direktiivistd poikkeamista tietaen ICANNIn ja
komission aihetta koskevat erimielisyydet, NIS2-sdantelyn taustasyyt, EUT:n kannan seka
komission selvan suosituksen. Lisaksi eduskunnan liikenne- ja viestintdvaliokunta otti juuri
kevaalla mietinndssaan LiVM 1/2025vp kantaa siihen, etta NIS2-direktiivin toimeenpanon tulee
mahdollistaa myds tekijanoikeuksien valvonta. Valiokuntakasittelyn aikana vallitsi viela
virheellinen kasitys siita, ettda HE 57/2024vp koski kaikkia verkkotunnuksia eika pelkastaan .fija
.ax -paatteita.

Kasvavan laittoman IPTV-ilmidon myota on myos vaikea ymmartaa, miksi lainvalmistelija ei pida
piratismiin puuttumisen mahdollistamista yleisen edun mukaisena tavoitteena ja WHOIS-
tietojen kerddmistd ja luovuttamista myos IP-oikeuden loukkauksen tilanteessa
oikeasuhtaisena silld tavoiteltuun oikeutettuun padmaardan nahden. Suomalaiset kayttivat
vuonna 20243 laittomiin IPTV-palveluihin varovaisesti arvioiden noin 40 miljoonaa euroa, mika
oli suoraan pois laillisista sisaltopalveluista seka valtion verotuloista. Lisdksi piratismin
kytkdkset talousrikollisuuden lisdksi myos erilaisiin kyberrikoksiin ovat jo vuosia olleet
kiistattomat.

2 EUT:n mukaan oikeudenhaltijoiden kahden perusoikeuden turvaamiseksi: oikeus tehokkaisiin
oikeussuojakeinoihin ja omaisuudensuoja (C-628/21)
3 MediaVision AB: Nordic Piracy March Spring 2024
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TTVK on voittoa tavoittelematon aatteellinen yhdistys, jonka tarkoituksena on tekijanoikeuslakiin
perustuvien oikeuksien valvonta ja tekijdnoikeusloukkausten ehkaisy Suomessa. TTVK jarjestaa myos
yleista tekijanoikeudellista tiedotus- ja koulutustoimintaa. TTVK:n jasenia ovat Audiovisual Producers
Finland — APFI ry, Gramex — danitemusiikin tekijdnoikeusjarjesto ry, Kirjallisuuden tekijanoikeusjarjesto
Sanasto ry, Kopiosto ry, Kuvasto visuaalisen alan taiteilijoiden tekijanoikeusjarjestd ry, Suomen
elokuvatoimistojen liitto - Finlands filmbyrares foérbund ry, Suomen Muusikkojen Liitto ry,
Musiikkituottajat — IFPI Finland ry, Saveltajain Tekijanoikeustoimisto Teosto ry, Suomen Musiikintekijat
ry, Suomen Musiikkikustantajat ry, Yleisradio Oy, MTV Oy, Sanoma Media Finland Oy seka RadioMedia
ry.



