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ASIA Täydentävä lausunto HE-luonnoksesta kyberturvallisuusdirektiivin (NIS2) 
kansallisen täytäntöönpanon täydentämiseksi kyberkestävyyssäädöksen 
yhteydessä (LVM) - VN/11905/2024  

 Alkuperäinen lausunto lähetetty sähköpostitse LVM:n kirjaamoon 11.7.2025. 

 

LAUSUNNON ANTAJA 

Tekijänoikeuden tiedotus- ja valvontakeskus ry (TTVK) jäsenineen 

 

Täydennämme 11.7.2025 antamaamme lausuntoa. Myös täydentävä lausuntomme koskee 
esitysluonnosta ainoastaan NIS2-direktiivin toimeenpanon täydentämisen osalta. 
Esitysluonnoksesta on ilmennyt lisää direktiivin vastaista argumentointia ja katsomme, että 
toimeenpanoesitys olisi kirjoitettava osin uudestaan oikeista lähtökohdista. 

 

1. Sääntelyn soveltamisala 

NIS2-direktiivin 27 ja 28 artiklojen velvoitteet koskevat kaikkia EU-alueelle sijoittautuneita tai 
EU-alueella palvelujaan tarjoavia aluetunnusrekistereitä ja verkkotunnusten 
rekisteröintipalveluja tarjoavia toimijoita1. Direktiivin johdantokappaleen 113 mukaan: 

jos toimija tarjoaa palveluja useammassa kuin yhdessä jäsenvaltiossa tai on 
sijoittautunut useampaan kuin yhteen jäsenvaltioon, sen olisi kuuluttava 
asianomaisten jäsenvaltioiden erilliseen ja rinnakkaiseen lainsäädäntövaltaan. 
Näiden jäsenvaltioiden toimivaltaisten viranomaisten olisi tehtävä yhteistyötä, 
annettava toisilleen keskinäistä apua ja tarvittaessa toteutettava yhteisiä 
valvontatoimia.  

Velvoittavan sääntelyn kiertämisen ehkäisemiseksi luonnoksessa esitettyä soveltamisalaa on 
laajennettava direktiivin mukaiseksi ja yksinkertaistettava kattamaan kaikki tilanteet, joissa 
aluetunnusrekisteri, verkkotunnusvälittäjä tai tämän puolesta toimiva tarjoaa palvelujaan tai 
on sijoittautunut Suomeen. On kestämätön tilanne, että Suomessa verkkotunnusten 

 
1 Näillä tarkoitetaan direktiivin 6 artiklan kohdassa 22 verkkotunnusvälittäjää tai verkkotunnusvälittäjien puolesta 
toimivaa tahoa, kuten yksityisyys- tai välityspalvelujen tarjoajaa tai jälleenmyyjää. Määritelmä on sama HE:ssä 
57/2024vp. 
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rekisteröintipalveluja tarjoava toimija ei täällä noudattaisi NIS2-direktiivin velvoitteita WHOIS-
tiedoista eikä toimintaan voisi puuttua siksi, että sääntelyn soveltamista on rajattu. Myös 
Traficomin on kannettava valvontavastuunsa Suomen alueella ja tehtävä yhteistyötä muiden 
jäsenvaltioiden viranomaisten kanssa. EU-lainsäätäjä ei näe ongelmaa siinä, että toimija 
kuuluisi samanaikaisesti useammankin jäsenvaltion lainsäädäntövaltaan. 

Velvoittavan sääntelyn pitää Suomessakin soveltua kaikkiin direktiivissä tarkoitettuihin 
toimijoihin. Tästä syystä on tärkeää, että nämä toimijat määritellään direktiivin 6 artiklan 22 
kohdan ja HE 57/2024vp mukaisesti kattamaan verkkotunnusvälittäjien lisäksi näiden puolesta 
toimivat tahot, kuten yksityisyys- tai välityspalvelujen tarjoajat sekä jälleenmyyjät. On hyvä 
huomata, että direktiivin velvoitteet koskevat ”verkkotunnusten rekisteröintipalveluja 
tarjoavia toimijoita”. Suomessa ei voida rajata soveltamisalaa direktiivistä poikkeavasti 
jakamalla verkkotunnusvälittäjien toiminta keinotekoisesti tunnusten välittämiseen ja muuhun 
toimintaan. 

 

2. Luettelo verkkotunnusvälittäjistä  

Direktiivissä edellytetään jäsenvaltioita varmistamaan, että 27 artiklan 1 kohdassa tarkoitetut 
toimijat ilmoittavat kaikista muutoksista viipymättä. Rekisteröintipalveluja tarjoavien 
toimijoiden – eli verkkotunnusvälittäjät ja niiden puolesta toimivat tahot – 3 artiklan 4 kohdan 
mukainen velvoite on ilmoittaa muutoksista joka tapauksessa kahden viikon kuluessa 
muutospäivästä. 

HE-luonnoksessa ilmoitusvelvollisuudet asetetaan vain verkkotunnusvälittäjälle. Velvollisuus 
tulisi ulottaa kattamaan kaikki direktiivin 27 artiklan 1 kohdassa mainitut toimijat, ja vähintään 
huolehtia siitä, että verkkotunnusvälittäjä käsittää tässäkin kohtaa direktiivin mukaisesti myös 
välittäjän puolesta toimivat tahot, kuten yksityisyys- tai välityspalvelujen tarjoajat sekä 
jälleenmyyjät. Jäsenvaltioilla (Suomessa Traficomilla) on direktiivin 3 artiklan 3 kohdan 
perusteella velvollisuus ylläpitää luetteloa verkkotunnusten rekisteröintipalveluja tarjoavista 
toimijoista, ja saattaa se tarvittaessa ajan tasalle. Traficomille on säädettävä tästä selvä 
toimintavelvoite. Lailla säädetty selvä velvollisuus antaa myös tietosuoja-asetuksen 6 artiklan 
1c-kohdan mukaisen oikeusperustan käsitellä tietoja.   

Nyt toimeenpanoesityksessä säädetään ilmoitusvelvollisuudesta, mutta sen noudattamatta 
jättämisestä ei seuraa mitään eikä Traficomille ole säädetty toimintavelvollisuutta tai edes -
mahdollisuutta. Tämä ei riitä varmistamaan tietoja. Varmistaminen edellyttää, että 
Traficomille säädetään valvontavelvollisuus eli velvollisuus reagoida, kun sen tietoon tulee, 
etteivät verkkotunnusvälittäjän ilmoittamat tiedot pidä paikkaansa tai ole riittävät. Lisäksi 
Traficomille on säädettävä mahdollisuus valvontaa tukeviin sanktioihin. Sähköisen viestinnän 
palveluista annetun lain 171 § tulisi soveltua kaikkiin verkkotunnuksiin, koska sen 1 momentin 
4-kohdassa Traficomille säädetään jo velvollisuus valvoa verkkotunnusvälittäjien toimintaa. 
Lisäksi sen 2 momentissa säädetään sanktioista:     
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”Liikenne- ja viestintävirasto voi antaa huomautuksen verkkotunnusvälittäjälle, jos 
tämä rikkoo tätä lakia tai sen nojalla annettuja säännöksiä, määräyksiä tai 
päätöksiä. Huomautuksen yhteydessä Liikenne- ja viestintävirasto voi velvoittaa 
verkkotunnusvälittäjän korjaamaan virheensä tai laiminlyöntinsä kohtuullisessa 
määräajassa. Jos virhettä tai laiminlyöntiä ei korjata määräajassa, Liikenne- ja 
viestintävirasto voi kieltää verkkotunnusvälittäjältä enintään yhdeksi vuodeksi 
verkkotunnusten tai niitä koskevien muutosten merkitsemisen 
verkkotunnusrekisteriin.”  

Kuten HE luonnoksen sivulla 112 todetaan, ilmoitusvelvollisuus tuo Traficomin tietoon muita 
kuin .fi ja .ax -tunnuksia Suomessa rekisteröivät verkkotunnusvälittäjät, mikä on edellytys 
valvonnan kohdentamiselle näihinkin – eriarvoinen kohtelu eri toimijoiden välillä ei edes ole 
perusteltua. Ilmoitettavat tiedot olisivat lisäksi vain toimijan (elinkeinonharjoittajan) 
yhteystietoja ja siten kohtuudella ilmoitettavissa ja päivitettävissä. Kyse on luvanvaraisuutta 
lievemmästä elinkeinonvapauteen puuttuvasta velvoitteesta. 

Lainvalmistelija ei kuitenkaan direktiivin vastaisesti ole säätänyt Traficomille 
valvontavelvollisuutta, ja perustelee tätä viittaamalla PeVL:n lausuntoihin PeVL16/2009 vp tai 
PeVL 54/2002 vp. Näiden osalta on todettava, ettei elinkeinon harjoittaminen anonyymisti ole 
perusoikeus. Elinkeinonharjoittamisen perusoikeutta voi vapaasti toteuttaa yksinkertaisesti 
ilmoittamalla yhteystietonsa Traficomille. EU-lainsäätäjä on katsonut valvotun 
ilmoitusvelvollisuuden myös perusoikeuksien näkökulmasta mahdolliseksi 
kyberturvallisuuden takaamiseksi ja kolmansien oikeuksien suojelemiseksi. EU-lainsäätäjä on 
säätänyt välittäjille 2000-luvulta alkaen myös erilaisia velvoitteita ja vastuita, jotka eivät 
toteudu, ellei välittäjä ilmoita tietoja, joista se on tunnistettavissa ja tavoitettavissa 
tarvittaessa. Verkkotunnusvälittäjän tulee olla prosessioikeudellisesti tavoitettavissa 
esimerkiksi kiireellistä turvaamistoimea varten.   

Toimijoiden yhdenvertainen kohtelu edellyttää, että kaikkiin verkkotunnusvälittäjiin sovelletaan 
171 §:ä ja erityisesti sen 2 momenttia. 

   

3. Verkkotunnusten rekisteröintitiedot 

Jo 11.7. päivätyssä lausunnossa käytiin läpi seikkoja, mistä syystä HE luonnos ei täytä 
direktiivin velvoitteita edes vähimmäistasolla. Sekä verkkotunnusvälittäjille että niiden 
puolesta toimiville tahoille - yksityisyys- tai välityspalvelujen tarjoajat sekä jälleenmyyjät – on 
säädettävä lakiin selvä ja ensisijainen velvoite kerätä ja ylläpitää tarkkoja ja täydellisiä tietoja 
verkkotunnusten tosiasiallisista käyttäjistä (myös yritystä ja yhteisöjä edustavista 
luonnollisista henkilöistä), ei välikäsistä. Tarkat ja täydelliset tiedot ovat oikeita, ajantasaisia ja 
yksilöiviä tietoja, jotka mahdollistavat verkkotunnuksen haltijan, rekisteröijän ja tosiasiallisen 
käyttäjän (myös luonnolliset henkilöt) tunnistamisen ja tavoittamisen tarvittaessa myös 
prosessioikeudellisesti pätevällä tavalla nopeasti. Lakiin säädetty velvoite on direktiivin 
olennainen osa, koska se toimii tietosuoja-asetuksen 6 artiklan 1c-kohdan mukaisena 
oikeusperustana käsitellä tietoja. Tällöin tietojen käsittely – kerääminen, säilyttäminen ja 
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luovutus – ei edellytä rekisteröidyn suostumusta eikä hän voi sitä myöskään kieltää tai välttää 
esim. turvakiellolla.  

HE luonnoksessa esitetty toissijainen velvoite ei toimeenpane direktiivin velvoitteita. 
Aiemmassa lausunnossa esitettyjen argumenttien lisäksi todettakoon, että tietosuoja-asetus 
ei pelkästään rajoita vaan joissain tapauksissa myös estää tietojen keräämisen ja siirtämisen 
EU-alueen ulkopuolelle (ks. esimerkiksi johdantokappaleesta 111 eteenpäin).  Tarkat ja 
täydelliset tiedot, jotka mahdollistavat tunnistamisen ja tavoittamisen, tarkoittavat tietenkin 
käytännössä myös henkilötietoja. Ne kerätään Suomessa ja niiden pitää olla myös saatavissa 
Suomessa.  

 

4. Tietojen luovutus 

Direktiivin johdantokappaleen 110 mukaan verkkotunnusten rekisteröintitietojen saatavuus ja 
nopea käytettävyys niihin pääsyä oikeutetusti pyytäville on olennaisen tärkeää [- -]. ”Pääsyä 
oikeutetusti pyytävillä” tarkoitetaan kaikkia luonnollisia henkilöitä tai oikeushenkilöitä, 
jotka esittävät pyynnön unionin oikeuden tai kansallisen lainsäädännön nojalla.  

Komissio on lisäksi täsmentänyt 19.3.2024 antamissaan suosituksissa NIS2-direktiivin osalta, 
että   ”kun aluetunnusrekisterille tai verkkotunnusten rekisteröintipalveluja tarjoavalle 
toimijalle esitetään pyyntö päästä henkilötietoihin kuuluviin verkkotunnusten 
rekisteröintitietoihin, niiden olisi tunnustettava pääsyä oikeutetusti pyytäviksi (legitimate 
access seeker) kaikki luonnolliset henkilöt tai oikeushenkilöt, jotka esittävät pyynnön 
direktiivin 2004/48/EY nojalla.” 

On selvää, että direktiivi velvoittaa jäsenvaltiot säätämään aluetunnusrekistereille ja 
verkkotunnusten rekisteröintipalveluja tarjoaville toimijoille velvollisuudesta luovuttaa 
verkkotunnusten rekisteröintitietoja kaikille luonnollisille henkilöille tai oikeushenkilöille, jotka 
esittävät pyynnön unionin oikeuden tai kansallisen lainsäädännön nojalla. 

Koko sääntelyn tausta, jota käsiteltiin 11.7. päivätyssä lausunnossa, sekä komission edellä 
mainittu suositus huomioiden on selvää, että NIS2-direktiivin toimeenpanon lopputuloksena 
myös tekijänoikeuden haltijoiden on saatava verkkotunnusten rekisteröintitiedot 
(henkilötiedot ml.) oikeudenloukkauksen perusteella. Lainvalmistelija ei saa sulkea näitä 
tiedonsaannin ulkopuolelle kansalliseen liikkumavaraan vetoamalla, kuten esitysluonnoksen 
sivulla 118 nyt näytetään tehtävän.  

Ei ole lainvalmistelijan tai myöhemmin yksittäisen verkkotunnusvälittäjän asia ryhtyä 
internetin tuomariksi päättämään, mitä lakeja sovelletaan ja mitä ei, tai arvioimaan, onko jokin 
oikeudenloukkaus merkittävä vai ei. Tiedot on annettava kaikille, joilla on niihin unionin 
oikeuden tai kansallisen lain perusteella oikeus. Tietosuojasääntely ei estä asianmukaista ip-
oikeuksien täytäntöönpanoa. Mahdolliset perusoikeusintressit on tasapainotettu lainsäätäjän 
toimesta jo enforcement-direktiiviä säätäessä ja toimeenpantaessa. Oikeudenhaltijoille 
oikeudenloukkauksen perusteella annettaviin tietoihin kuuluu julkisten WHOIS-tietojen lisäksi 
myös henkilötietoihin luokiteltavat rekisteröintitiedot, kuten komissio vahvisti. 
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Direktiivin johdantokappaleen 109 mukaan henkilötietojen käsittelyn oikeusperuste on 
tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa tarkoitettu rekisterinpitäjän 
lakisääteinen velvoite. Tietojen käsittely ei näin ollen edellytä suostumusta rekisteröidyltä, eikä 
tämä voi sitä kieltää turvakiellolla tai millään muullakaan tavoin. Henkilötietojen käsittely on 
EU:n perusoikeuskirjan 8 artiklan mukaisesti asianmukaista ja se tapahtuu tiettyä tarkoitusta 
varten: kyberturvallisuuden takaamiseksi ja kolmansien oikeutettujen, lainmukaisten 
oikeuksien turvaamiseksi2. 

HE luonnoksen sivulla 118 oleva kohta on siis räikeästi EU-lainsäätäjän ja NIS2-direktiivin 
tavoitteiden ja jopa sanamuotojenkin vastainen, mikäli se todella viittaa HE luonnoksen NIS2-
toimeenpanon osioon: 

”Esitys sisältäisi täydentävää sääntelyä henkilötietojen käsittelystä yleiseen 
tietosuoja-asetukseen ja tietosuojalakiin nähden. Ehdotettavassa laissa 
käytettäisiin yleisen tietosuoja-asetuksen 6 artiklan 2 ja 3 kohdan sallimaa 
kansallista liikkumavaraa määrittelemällä henkilötietojen käsittelyn 
oikeusperusta ja yhteisöt ja tarkoitukset, joita varten henkilötietoja voidaan 
luovuttaa. Henkilötietoja voitaisiin luovuttaa vain, kun se olisi tapauksen mukaan 
välttämätöntä tai määriteltyjen tietotyyppien osalta tarpeellista viranomaisen tai 
julkista hallintotehtävää hoitavan yksityisen laissa säädettyjen tehtävien 
hoitamisen kannalta. Näin ollen ehdotettu sääntely täyttäisi yleisen tietosuoja-
asetuksen 6 artiklan 3 kohdan edellytyksen siitä, että jäsenvaltion lainsäädännön 
on täytettävä yleisen edun mukainen tavoite ja oltava oikeasuhtainen sillä 
tavoiteltuun oikeutettuun päämäärään nähden.” 

On yllättävää, että lainvalmistelija edes esittää direktiivistä poikkeamista tietäen ICANNin ja 
komission aihetta koskevat erimielisyydet, NIS2-sääntelyn taustasyyt, EUT:n kannan sekä 
komission selvän suosituksen. Lisäksi eduskunnan liikenne- ja viestintävaliokunta otti juuri 
keväällä mietinnössään LiVM 1/2025vp kantaa siihen, että NIS2-direktiivin toimeenpanon tulee 
mahdollistaa myös tekijänoikeuksien valvonta. Valiokuntakäsittelyn aikana vallitsi vielä 
virheellinen käsitys siitä, että HE 57/2024vp koski kaikkia verkkotunnuksia eikä pelkästään .fi ja 
.ax -päätteitä. 

Kasvavan laittoman IPTV-ilmiön myötä on myös vaikea ymmärtää, miksi lainvalmistelija ei pidä 
piratismiin puuttumisen mahdollistamista yleisen edun mukaisena tavoitteena ja WHOIS-
tietojen keräämistä ja luovuttamista myös IP-oikeuden loukkauksen tilanteessa 
oikeasuhtaisena sillä tavoiteltuun oikeutettuun päämäärään nähden. Suomalaiset käyttivät 
vuonna 20243 laittomiin IPTV-palveluihin varovaisesti arvioiden noin 40 miljoonaa euroa, mikä 
oli suoraan pois laillisista sisältöpalveluista sekä valtion verotuloista. Lisäksi piratismin 
kytkökset talousrikollisuuden lisäksi myös erilaisiin kyberrikoksiin ovat jo vuosia olleet 
kiistattomat.  

 
2 EUT:n mukaan oikeudenhaltijoiden kahden perusoikeuden turvaamiseksi: oikeus tehokkaisiin 
oikeussuojakeinoihin ja omaisuudensuoja (C-628/21) 
3 MediaVision AB: Nordic Piracy March Spring 2024 
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Espoossa 12.8.2025 

Tekijänoikeuden tiedotus- ja valvontakeskus ry 

 

Jaana Pihkala 

toiminnanjohtaja  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

TTVK on voittoa tavoittelematon aatteellinen yhdistys, jonka tarkoituksena on tekijänoikeuslakiin 
perustuvien oikeuksien valvonta ja tekijänoikeusloukkausten ehkäisy Suomessa. TTVK järjestää myös 
yleistä tekijänoikeudellista tiedotus- ja koulutustoimintaa. TTVK:n jäseniä ovat Audiovisual Producers 
Finland – APFI ry, Gramex – äänitemusiikin tekijänoikeusjärjestö ry, Kirjallisuuden tekijänoikeusjärjestö 
Sanasto ry, Kopiosto ry, Kuvasto visuaalisen alan taiteilijoiden tekijänoikeusjärjestö ry, Suomen 
elokuvatoimistojen liitto - Finlands filmbyråres förbund ry, Suomen Muusikkojen Liitto ry, 
Musiikkituottajat – IFPI Finland ry, Säveltäjäin Tekijänoikeustoimisto Teosto ry, Suomen Musiikintekijät 
ry, Suomen Musiikkikustantajat ry, Yleisradio Oy, MTV Oy, Sanoma Media Finland Oy sekä RadioMedia 
ry.    


