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Perustiedot 

 

Hankkeen nimi  Hallituksen esitys kyberkestävyyssäädöksen 
täytäntöönpanemiseksi 

Diaarinumero VN/11905/2024 

Hankenumero  LVM014:00/2024 

 

Aikataulu 

 

Hankkeen toimikausi 1.5.2024 – 30.4.2026 

EU-säädöksen 
täytäntöönpanon määräaika 

Täytäntöönpanon ensimmäinen määräaika 18 kk asetuksen 
voimaantulosta. Voimaantulon aikataulu riippuu EU:sta ja 
säädöksen viimeistelystä. Arvio voimaantulosta on 8/2024, 
milloin täytäntöönpanon ensimmäinen määräaika olisi 
2/2026. 

 

Kuvaus 

 

Hankkeen keskeinen sisältö Hankkeessa valmistellaan Euroopan unionin 
kyberkestävyyssäädöksen (Cyber Resilience Act, CRA) 
kansallisen täytäntöönpanon edellyttämät täsmentävät ja 
täydentävät kansalliset säännökset. Kyberkestävyyssäädös 
on asetuksena on suoraan sovellettava mutta vaatii 
kansallista täydentävää sääntelyä erityisesti valvonnan ja 
sen edellyttämien viranomaistehtävien järjestämiseksi sekä 
hallinnollisten seuraamusten osalta.  
 
Kyberkestävyyssäädöksen soveltaminen alkaa vaiheittain 
18kk/21kk/36kk sen voimaantulosta. Kansallinen 
täytäntöönpano on tarkoitus tehdä ensimmäiseen 

Säädöshankepäätös 

12.4.2024 
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Kuvaus 

 

määräaikaan mennessä. Kansallisen täydentävän ja 
täsmentävän sääntelyn tavoiteltu voimaantuloaika on siten 
18 kk kuluttua kyberkestävyyssäädöksen voimaantulosta.  
 
Kyberkestävyyssäädöksen soveltamisala on laaja, ja sen 
vaatimukset koskevat eräin poikkeuksin laajasti tuotteita ja 
ohjelmistoja, jotka ovat yhdistettävissä internetiin tai toiseen 
laitteeseen, eli sisältävät ”digitaalisen elementin”. 
 
Hankkeella on yhteys EU:n datasäädöksen toimeenpanoon. 
Datasäädöksessä ei ole kyse kyberturvallisuussääntelystä, 
mutta sen soveltamisalaan kuuluvaan tuotteisiin tullaan 
tulevaisuudessa todennäköisesti soveltamaan merkittäviltä 
osin CRA:n vaatimuksia tietoturvasta. CRA:n 
täytäntöönpano tuo siten kyberturvallisuusvaatimuksia myös 
datasäädöksen soveltamisalaan kuuluville tuotteille. CRA:n 
vaatimustenmukaisuuden osoittamiseen liittyy ulkopuolista 
arviointia ja sen valvontaa, millä on yhteys julkisen hallinnon 
tioetojärjestelmien vaatimustenmukaisuuden arviointia 
koskevaan hankkeeseen. Keskeisenä yhteytenä NIS 2 –
direktiivin kansalliseen täytäntöönpanoon on se, että CRA:n 
vaatimuksiin vaikuttaa tuotteen käyttö NIS 2 –direktiivin 
vaatimusten soveltamisalaan kuuluvassa toimijassa. 
 
Hanke edistää Petteri Orpon hallituksen hallitusohjelman 
tavoitteita kyberturvallisuuden vahvistamisesta 
yhteiskunnassa. Hanke parantaa tietoturvan tasoa 
yhteiskunnan eri sektoreilla ja kuluttajien toimesta 
käytettävissä laitteissa. Hallitusohjelman mukaan 
kyberturvallisuutta koskevaa yhteistyötä viranomaisten ja 
elinkeinoelämän välillä vahvistetaan; hallitus parantaa 
tietoturvaa kriittisillä toimialoilla ja toteuttaa 
kyberturvallisuuden kehittämisohjelman. Suomi hankkii 
itselleen kansainvälisiä tietoturvahyväksyntöjä myöntävän 
maan aseman EU:ssa. Kyberturvallisuutta vahvistetaan 
tiiviissä yhteistyössä yritysten, elinkeinoelämän ja 
kolmannen sektorin kanssa huomioiden sen, että iso osa 
kriittisestä infrastruktuurista on yksityisessä omistuksessa. 
 



 

Liikenne- ja viestintäministeriö PL 31, 00023 Valtioneuvosto lvm.fi p. 0295 16001 
Kommunikationsministeriet PB 31, 00023 Statsrådet lvm.fi/sv tfn 0295 16001 

3(6) 

Kuvaus 

 

Valtioneuvosto on antanut kyberkestävyyssäädöksestä 
eduskunnalle kirjelmän U 83/2022 vp, jossa esitetyn kannan 
eduskunta on hyväksynyt Liikenne- ja viestintävaliokunnan 
lausunnosta LiVL 39/2022 vp ilmenevin painotuksin. 

 

Yhteydet 

 

Sääntelyperusta 

Muun EU-velvoitteen (ml. asetukset) toimeenpano 

Suhde hallitusohjelmaan; 
toimenpidealue  

Kasvun kaava 

Hanke liittyy muuhun 
lainsäädäntöön 

VM:n hanke:Julkisen hallinnon tietojärjestelmien 
vaatimustenmukaisuuden arvioinnin ajatasaistamisen ja 
tehostamisen työryhmä (VN/36127/2023) 
 
LVM: Hallituksen esitys Euroopan unionin 
kyberturvallisuusdirektiivin (NIS 2 -direktiivi) 
täytäntöönpanemiseksi (LVM027:00/2023). 
 
LVM; Hallituksen esitys EU:n datasäädöksen 
toimeenpanosta (LVM050:00/2023). 

Kuuluu Ahvenanmaan 
maakunnan toimivaltaan 

☒ Ei  
☐ Ehkä 
☐ Kyllä 

 

Vaikutukset 

 

Keskeiset vaikutuslajit Kyberkestävyyssäädöksellä itsessään on merkittäviä 
vaikutuksia yrityksille ja EU:ssa markkinoilla olevien 
tuotteiden tietoturvalle. Säädöksellä asetetaan 
kyberturvallisuutta koskevat vähimmäisvaatimukset 
tuotteille, jotka sisältävät digitaalisen elementin, eli ovat 
kytkettävissä internetiin. Säädöksen arvioidaan parantavan 
yhteiskunnan kokonaisturvallisuutta, kun käytössä ja 
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Vaikutukset 

 

markkinoilla on aikaisempaa tietoturvallisempia laitteita. 
Säädöksen mukaisten turvallisuusvaatimusten täyttyminen 
on jatkossa markkinoille pääsyn edellytys EU:ssa. 
Tavoitteiden toteutuminen edellyttää myös tehokasta 
valvontaa.  
 
Kansallisessa täytäntöönpanohankkeessa valmisteltaisiin 
säädöstä täsmentävä ja täydentävä kansallinen sääntely. 
Kansallinen täytäntöönpanolla olisi vaikutuksia 
viranomaisten tehtäviin. Viranomaisen olisi järjestettävä 
uutena tehtävänä kyberkestävyyssäädöksen 
soveltamisalaan kuuluvien tuotteiden ja ohjelmistojen 
markkinavalvonta sekä vaatimustenmukaisuutta arvioivien 
arviointilaitosten valvonta. Lisäksi vaikutuksia olisi 
viranomaisten tehtäviin ja niiden väliseen yhteistyöhön. 
Hankkeella arvioidaan olevan julkistaloudellisia vaikutuksia 
uusien viranomaistehtävien johdosta. 
 
Ehdotuksella on vaikutuksia myös yritysten toimintaan siinä 
määrin, kun täytäntöönpanossa määritellään yrityksiin 
kohdistuvia viranomaisprosesseja ja siitä aiheutuvaa 
hallinnollista taakkaa.  

Julkistaloudelliset vaikutukset ☐ Ei 
☒ Kyllä  
Kansallinen täytäntöönpano edellyttää uusien 
viranomaistehtävien järjestämistä, millä on julkistaloudellisia 
vaikutuksia. 

 

Käsittely 

 

Budjettilaki ☐ Ei  
☐ Kyllä 
☒ Ei vielä tiedossa 

Kiireellinen ☒ Ei 
☐ Kyllä 

Sidosryhmätoiminta ja 
lausuntokierroksen ajankohta 

Keskeisten viranomaisten kanssa on käyty keskusteluja 
vuoden 2023 aikana markkinavalvontamallin 
järjestämisestä.   
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Käsittely 

 

Sidosryhmiä tullaan kuulemaan ja osallistamaan 
valmistelun aikana avoimesti kuulemistilaisuuksien kautta. 
Perusvalmistelun aikana järjestetään ensimmäisenä 
toukokuussa 2024 kaksi kuulemistilaisuutta 
markkinavalvontamallista sekä arviointilaitoksiin liittyvistä 
kysymyksistä.  
 
Hankkeesta viestitään ja tiedotetaan avoimesti, koska 
hankkeella on merkittäviä vaikutuksia erityisesti 
soveltamisalaan kuuluvia tuotteita valmistaville yrityksille. 
Hankkeessa laaditaan erillinen viestintäsuunnitelma 
täytäntöönpanon tueksi. 
 
Lausuntokierroksen arvioitu ajankohta 12/2024 – 02/2025.  
 
Tarvittaessa käsittely yhteiskunnan uudistamisen 
ministerityöryhmässä. 

Viestintä Hankkeessa on erillinen viestintäsuunnitelma. 

Perustuslakivaliokunnan 
lausunto 

☒ Ei  
☐ Ehkä 
☐ Kyllä 

Kuntatalouden ja hallinnon 
neuvottelukunta (Kuthanek) 

☒ Ei  
☐ Kyllä 
☐ Ei vielä tiedossa 

Istuntokausi/esittelyviikko Syysistuntokausi 2025 

 

Hankkeen vastuu- ja 
yhteyshenkilöt 

 

Vastuuhenkilö / yksikkö Veikko Vauhkonen, TTU 

Tukivirkahenkilö(t) Marko Priiki, TTU 
Johanna Hiltunen, KVK 
Sona Kapur TIO 

Valmistelusta vastaava yksikön 
johtaja / yksikkö 

Timo Kievari, TTU 
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Hankkeen vastuu- ja 
yhteyshenkilöt 

 

Valmistelusta vastaava osaston 
päällikkö / osasto 

Laura Eiro TIO 

Valmistelutapa  Virkavalmistelu 

 
 


