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Saadoshankepaatos

12.4.2024

Perustiedot

Hankkeen nimi

Hallituksen esitys kyberkestavyyssaadoksen
taytantdédnpanemiseksi

Diaarinumero VN/11905/2024
Hankenumero LVMO014:00/2024
Aikataulu

Hankkeen toimikausi

1.5.2024 — 30.4.2026

EU-saadoksen
taytantédnpanon maaraaika

Taytantdédnpanon ensimmainen maardaika 18 kk asetuksen
voimaantulosta. Voimaantulon aikataulu riippuu EU:sta ja
saadoksen viimeistelysta. Arvio voimaantulosta on 8/2024,
milloin taytantdonpanon ensimmainen maaraaika olisi
2/2026.

Kuvaus

Hankkeen keskeinen sisaltod

Hankkeessa valmistellaan Euroopan unionin
kyberkestavyyssaadoksen (Cyber Resilience Act, CRA)
kansallisen taytantéonpanon edellyttamat tasmentavat ja
taydentavat kansalliset saanndkset. Kyberkestavyyssaados
on asetuksena on suoraan sovellettava mutta vaatii
kansallista tdydentavaa saantelya erityisesti valvonnan ja
sen edellyttdmien viranomaistehtavien jarjestamiseksi seka
hallinnollisten seuraamusten osalta.

Kyberkestavyyssaadoksen soveltaminen alkaa vaiheittain
18kk/21kk/36kk sen voimaantulosta. Kansallinen
taytantédnpano on tarkoitus tehda ensimmaiseen
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Kuvaus

maaraaikaan mennessa. Kansallisen tdydentavan ja
tasmentavan saantelyn tavoiteltu voimaantuloaika on siten
18 kk kuluttua kyberkestavyyssaadoksen voimaantulosta.

Kyberkestavyyssaadoksen soveltamisala on laaja, ja sen
vaatimukset koskevat erain poikkeuksin laajasti tuotteita ja
ohjelmistoja, jotka ovat yhdistettavissa internetiin tai toiseen
laitteeseen, eli sisaltavat "digitaalisen elementin”.

Hankkeella on yhteys EU:n datasdadoksen toimeenpanoon.
Datasaadoksessa ei ole kyse kyberturvallisuussaantelysta,
mutta sen soveltamisalaan kuuluvaan tuotteisiin tullaan
tulevaisuudessa todennakdisesti soveltamaan merkittavilta
osin CRA:n vaatimuksia tietoturvasta. CRA:n
taytantdonpano tuo siten kyberturvallisuusvaatimuksia myos
datasaadoksen soveltamisalaan kuuluville tuotteille. CRA:n
vaatimustenmukaisuuden osoittamiseen liittyy ulkopuolista
arviointia ja sen valvontaa, milla on yhteys julkisen hallinnon
tioetojarjestelmien vaatimustenmukaisuuden arviointia
koskevaan hankkeeseen. Keskeisena yhteytena NIS 2 —
direktiivin kansalliseen taytantdédnpanoon on se, ettd CRA:n
vaatimuksiin vaikuttaa tuotteen kayttdé NIS 2 —direktiivin
vaatimusten soveltamisalaan kuuluvassa toimijassa.

Hanke edistaa Petteri Orpon hallituksen hallitusohjelman
tavoitteita kyberturvallisuuden vahvistamisesta
yhteiskunnassa. Hanke parantaa tietoturvan tasoa
yhteiskunnan eri sektoreilla ja kuluttajien toimesta
kaytettavissa laitteissa. Hallitusohjelman mukaan
kyberturvallisuutta koskevaa yhteistydta viranomaisten ja
elinkeinoelaman valilla vahvistetaan; hallitus parantaa
tietoturvaa kriittisilla toimialoilla ja toteuttaa
kyberturvallisuuden kehittdmisohjelman. Suomi hankkii
itselleen kansainvalisia tietoturvahyvaksyntdja myodntavan
maan aseman EU:ssa. Kyberturvallisuutta vahvistetaan
tiilviissa yhteistyossa yritysten, elinkeinoelaman ja
kolmannen sektorin kanssa huomioiden sen, ettd iso osa
kriittisesta infrastruktuurista on yksityisessa omistuksessa.
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Kuvaus
Valtioneuvosto on antanut kyberkestavyyssaadoksesta
eduskunnalle kirjelman U 83/2022 vp, jossa esitetyn kannan
eduskunta on hyvaksynyt Liikenne- ja viestintavaliokunnan
lausunnosta LiVL 39/2022 vp ilmenevin painotuksin.
Yhteydet

Saantelyperusta

Muun EU-velvoitteen (ml. asetukset) toimeenpano

Suhde hallitusohjelmaan;
toimenpidealue

Kasvun kaava

Hanke liittyy muuhun
lainsdadantoon

VM:n hanke:Julkisen hallinnon tietojarjestelmien
vaatimustenmukaisuuden arvioinnin ajatasaistamisen ja
tehostamisen tyéryhma (VN/36127/2023)

LVM: Hallituksen esitys Euroopan unionin
kyberturvallisuusdirektiivin (NIS 2 -direktiivi)
taytantéonpanemiseksi (LVM027:00/2023).

LVM; Hallituksen esitys EU:n datasdadodksen
toimeenpanosta (LVM050:00/2023).

Kuuluu Ahvenanmaan
maakunnan toimivaltaan

Ei
O Ehké
O Kylla

Vaikutukset

Keskeiset vaikutuslajit

Kyberkestavyyssaadokselld itsessaan on merkittavia
vaikutuksia yrityksille ja EU:ssa markkinoilla olevien
tuotteiden tietoturvalle. Sdadoksella asetetaan
kyberturvallisuutta koskevat vahimmaisvaatimukset
tuotteille, jotka sisaltavat digitaalisen elementin, eli ovat
kytkettavissa internetiin. Sdadoksen arvioidaan parantavan
yhteiskunnan kokonaisturvallisuutta, kun kaytéssa ja
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Vaikutukset

markkinoilla on aikaisempaa tietoturvallisempia laitteita.
Saadoksen mukaisten turvallisuusvaatimusten tayttyminen
on jatkossa markkinoille paasyn edellytys EU:ssa.
Tavoitteiden toteutuminen edellyttdd myds tehokasta
valvontaa.

Kansallisessa taytantédnpanohankkeessa valmisteltaisiin
saadosta tdsmentava ja tdydentava kansallinen saantely.
Kansallinen taytantdonpanolla olisi vaikutuksia
viranomaisten tehtaviin. Viranomaisen olisi jarjestettava
uutena tehtavana kyberkestavyyssaadoksen
soveltamisalaan kuuluvien tuotteiden ja ohjelmistojen
markkinavalvonta seka vaatimustenmukaisuutta arvioivien
arviointilaitosten valvonta. Lisaksi vaikutuksia olisi
viranomaisten tehtaviin ja niiden valiseen yhteistydhon.
Hankkeella arvioidaan olevan julkistaloudellisia vaikutuksia
uusien viranomaistehtavien johdosta.

Ehdotuksella on vaikutuksia my0s yritysten toimintaan siina
maarin, kun taytantdonpanossa maaritellaan yrityksiin
kohdistuvia viranomaisprosesseja ja siita aiheutuvaa
hallinnollista taakkaa.

Julkistaloudelliset vaikutukset

U Ei

Kylla

Kansallinen taytantéonpano edellyttda uusien
viranomaistehtavien jarjestamista, milla on julkistaloudellisia
vaikutuksia.

Kasittely
Budjettilaki O] Ei

LI Kylla

Ei viela tiedossa
Kiireellinen Ei

L Kylla

Sidosryhmatoiminta ja
lausuntokierroksen ajankohta

Keskeisten viranomaisten kanssa on kayty keskusteluja
vuoden 2023 aikana markkinavalvontamallin
jarjestamisesta.
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Kasittely

Sidosryhmia tullaan kuulemaan ja osallistamaan
valmistelun aikana avoimesti kuulemistilaisuuksien kautta.
Perusvalmistelun aikana jarjestetdan ensimmaisena
toukokuussa 2024 kaksi kuulemistilaisuutta
markkinavalvontamallista seka arviointilaitoksiin liittyvista
kysymyksista.

Hankkeesta viestitdan ja tiedotetaan avoimesti, koska
hankkeella on merkittavia vaikutuksia erityisesti
soveltamisalaan kuuluvia tuotteita valmistaville yrityksille.
Hankkeessa laaditaan erillinen viestintdsuunnitelma
taytantédnpanon tueksi.

Lausuntokierroksen arvioitu ajankohta 12/2024 — 02/2025.

Tarvittaessa kasittely yhteiskunnan uudistamisen
ministeritydryhmassa.

Viestinta

Hankkeessa on erillinen viestintasuunnitelma.

Perustuslakivaliokunnan
lausunto

Ei
O Ehka
O Kylla

Kuntatalouden ja hallinnon
neuvottelukunta (Kuthanek)

Ei
LI Kylla
[ Ei viela tiedossa

Istuntokausi/esittelyviikko

Syysistuntokausi 2025

Hankkeen vastuu- ja
yhteyshenkilot

Vastuuhenkild / yksikkd

Veikko Vauhkonen, TTU

Tukivirkahenkil6(t)

Marko Priiki, TTU
Johanna Hiltunen, KVK
Sona Kapur TIO

Valmistelusta vastaava yksikén
johtaja / yksikko

Timo Kievari, TTU
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Hankkeen vastuu- ja
yhteyshenkilot

Valmistelusta vastaava osaston
paallikko / osasto

Laura Eiro TIO

Valmistelutapa

Virkavalmistelu
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