Lilkenne- ja viestintavirasto (Traficom)

Lausunto

12.08.2025

Asia: VN/11905/2024

Lausuntopyynto: luonnos hallituksen esitykseksi kyberkestavyyssaadoksen
toimeenpanoa koskevaksi lainsaadannoksi

Lausunnonantajan lausunto
Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Liikenne- ja viestintdvirasto Traficom kiittad mahdollisuudesta lausua hallituksen esityksen
luonnoksesta. Traficom pitda hallituksen esityksen luonnosta padosin hyvin valmisteltuna ja tukee
siind esitettya. Traficom on osallistunut esitysluonnoksen valmisteluun ja viraston nakékulmat on
huomioitu hyvin. Traficom haluaa kiinnittaa erityista huomiota sahkdisen viestinnan palveluista
annettuun lakiin (917/2014) ehdotettuihin muutoksiin.

Traficom pitda luonnoksen ja sen taustalla olevien EU:n sddddsten, kyberkestavyyssaadoksen (EU)
2024/2847 eli CRA ja kyberturvallisuusasetuksen (EU) 2019/881 eli CSA, tavoitteita kannatettavina ja
kansallisen kyberturvallisuuden kannalta keskeisind. Yhteiskunnan toimivuuden, turvallisuuden ja
luotettavuuden kannalta edelld mainittujen asetusten soveltamisalaan kuuluvien tuotteiden kyber-
ja tietoturvallisuus seka markkinavalvonta ja poikkeamiin seka haavoittuvuuksiin puuttuminen on
jatkuvasti tarkedmpaa. Tuotteiden kyberturvallisuus on yha merkittdvampi osa koko yhteiskunnan
turvallisuutta, jota tulee edistaa aktiivisesti myos oikeasuhtaisen sddntelyn keinoin. Traficom pitaa
kannatettavina luonnoksessa myos esitettyja sahkdisen viestinnan palveluista annettuun lakiin
ehdotettujen muutosten, kuten my6s niiden taustalla olevan NIS 2 -direktiivin (EU) 2022/2555
tavoitteita, joilla pyritdan varmistamaan DNS-jarjestelman turvallisuus, vakaus ja hairionsietokyky
sekd ehkaisemaan ja torjumaan DNS-jarjestelman vaarinkayttoa.

Esitysluonnoksen mukaan Traficomille osoitettaisiin laissa seuraavat tehtavat:

- markkinavalvontatehtava eli séddoksen soveltamisalaan kuuluvien tuotteiden
lainsdadannonmukaisuuden valvonta,

- tuotteiden vaatimustenmukaisuuden arviointia tekevien ilmoitettujen laitosten hyvaksynta ja
valvonta, seka
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- tuotteiden tietoturvaan vaikuttavia vakavia poikkeamia ja aktiivisesti hyodynnettyja
haavoittuvuuksia sekd vapaaehtoisia ilmoituksia koskevien ilmoitusten vastaanottaminen

Koska Traficom jo nykyisellaan hoitaa osin vastaavia tai naihin uusiin tehtaviin rinnasteisia
kyberturvallisuuden ja tuotesadadosten valvonnan viranomaistehtavia, Traficom pitaa sinansa
perusteltuna, ettd nama tehtadvat osoitettaisiin sille. Traficom kuitenkin painottaa
esitysluonnoksessa esiin tuotua tarvetta saada virastolle lisdresursointia uusien
kyberkestavyyssaadoksen mukaisten tehtavien hoitamiseen. Kyberkestavyyssaaddksen mukaiset
tehtdvat vaativat vahvaa substanssiosaamista, mika tarkoittaa laajaa teknista asiantuntijuutta
kyberturvallisuusteknologioista, kyberturvallisuuden riskienhallinnasta ja juridista tulkintaosaamista.
IIman esitettyja lisdresursseja uusia markkinavalvontatehtavia voidaan hoitaa Traficomissa vain
aivan vahimmaistasolla. Tama tarkoittaa valvontaa kdytanndssa ilmiantojen perusteella ja talldinkin
riskiperusteisesti eli vain silloin, kun virasto vastaanottaa jotakin tuotetta koskevan valituksen ja
arvioi, etta valitetulla asialla on sellaista yleisempaa esim. turvallisuutta vaarantavaa merkitysta, etta
asiaan on tdysin valttamatonta puuttua.

IImoitettujen laitosten hyvaksyntaa pyritadn toteuttamaan asianmukaisesti, mutta ilman
asianmukaisia resursseja hakemusten kasittely voi viivastya, eika Traficom pysty vahilla resursseilla
selvittdmaan riittavan nopeasti arviointilaitosten neuvonta- ja hyvaksyntapyyntoéja. lImoitettujen
laitosten vahdinen maara viivastyttaa tuotteiden markkinoille saattamista ja heikentaa suomalaisten
yritysten mahdollisuuksia EU:n markkinoilla.

Haavoittuvuusilmoituksen vastaanottamiseksi on Traficomissa olemassa menettelyt, mutta CRA:n
myo6td on mahdollista, etta haavoittuvuusilmoitusten maara nousee niin suureksi, etta kaikkia
ilmoituksia ei kyeta kasittelemaan asianmukaisesti.

IIman esityksessa kuvattua lisdresursointia tdaysimaaraisena Traficomin yleinen resurssitilanne voi
johtaa siihen, ettei virasto kykene hoitamaan sille nyt osoitettavia kyberkestavyyssaadoksen
mukaisia tehtavia, eika virasto kykene jatkossa huolehtimaan muista tehtavistaan nykyisella tasolla.
Lilkenne- ja viestintdvirasto pitaa valttamattémana, etta kyberturvallisuuteen liittyvien
toimenpiteiden ja tehtadvien resursointi vastaa muuttunutta toimintaymparistda ja kasvavaa maaraa
lakisaateisia tehtavia. Virasto korostaa, etta se vastaa kyberturvallisuuden lisaksi mm. ilmailun,
merenkulun, raideliikenteen ja tieliikenteen turvallisuudesta seka tietoyhteiskunnan digitalisaatiosta
ja datataloudesta.

Merkittdava osa ndista tehtadvista rahoitetaan budjettirahoituksella, jonka suuruus virastossa on ollut
n. 100 miljoonaa euroa vuodessa ja josta tuottavuusohjelma leikkaa merkittavan osan. Lisaksi
Huoltovarmuuskeskus vahentaa virastolle osoitettua huoltovarmuuskriittisille yrityksille tarjottavien
tietoturvapalveluiden rahoitusta vuosittain. Samaan aikaan viraston lakisdateisten tehtavien maara
on kasvanut voimakkaasti viimeisten vuosien aikana erityisesti digitalisaatiota, datataloutta ja
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kyberturvallisuutta koskevilla sektoreilla ilman, etta tehtavien hoitamiseen on voitu osoittaa riittdvaa
resursointia.

Lausuntomme koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Traficom pitda hallituksen esitysluonnoksessa esitettya kyberkestavyyssaadoksen
markkinavalvontatehtavaa substanssin osalta luontevana tehtdavakokonaisuutena virastolle.
Virastolla on muiden tuotesdaadosten markkinavalvontatehtavia, jotka kohdistuvat osin samoihin
tuotteisiin kuin kyberkestavyyssaadoksen mukainen markkinavalvonta. Virasto toimii muun muassa
EU:n radiolaitedirektiivin tietoturvavaatimusten markkinavalvontaviranomaisena, joten
kyberkestavyyssaadoksessa olevien velvoitteiden valvonta olisi luonnollista jatkumoa viraston
tehtaviin. Virastolla on osaamista tuotteiden kyberturvallisuuden arvioinnista ja tarkastamisesta
myos Traficomin Tietoturvamerkin ja lakisdateisten salaus- ja tuoteturvallisuusarviointien myota.

Hallituksen esityksen luonnoksessa esitetyilla resurssiarvioilla tehtavia voitaisiin hoitaa vain
riskiperustaisesti ja priorisoiden. Muiden unionin yhdenmukaistamislainsadadantdjen mukaisesti
markkinavalvonta kohdistuisi jo markkinoilla oleviin tuotteisiin. Toimivat markkinat vaativat
tehokkaan markkinavalvonnan, jotta vaatimustenvastaiset laitteet saadaan estettya ja tarvittaessa
poistettua markkinoilta. Kyberkestavyyssaadoksen soveltamisalaan kuuluu yhteiskunnan
turvallisuuden kannalta kriittisia tuotteita, joiden kyberturvallisuudesta tulee erityisesti varmistua.
IIman esityksessa kuvattua lisdresursointia taysimaaraisena valvontatehtavat olisivat kuitenkin
ilmiantojen ja haavoittuvuuskoordinaatiosta tulleiden ilmoitusten kasittelya.

Virastossa on valvonnan ja ohjauksen tehokkaan toteutumisen varmistamiseksi oltava riittavat
resurssit kyberturvallisuusvaatimusten varmistamiseen ja arviointiin liittyvdan neuvontaan ja
kriittisimmiksi arvioitujen tuoteryhmien osalta tarvittavien tuotetarkastusten toteuttamiseen. Tama
tarkoittaa henkiléresurssien lisdksi myos investointeja akkreditointiin testauslaboratorioksi seka
mahdollisiin mittauslaitteisiin.

Kyberkestavyyssaados koskee laajaa joukkoa kansallisia toimijoita ja Traficom tunnistaa tarpeen
talouden toimijoiden ohjaukselle ja neuvonnalle. Kyberkestavyyssaadoksen soveltamisalaan kuuluu
laajasti erilaisia tuotteita mukaan lukien my&s ohjelmistoja. CRA on elinkaarivaatimus eli valmistajan
olisi korjattava tuotteessa ilmenneet haavoittuvuudet tuotteelle ilmoitetun tukijakson ajan.
Haavoittuvuuksien raportointivelvoite koskee myds nykyisia jo markkinoilla olevia tuotteita.
Kyberkestavyyssaadoksen mukainen ohjaus, neuvonta ja valvonta edellyttavat juridista ja
teknologista osaamista ja neuvonnan tarve on tunnistettu tarpeelliseksi jo ennen varsinaisten
valvontatoimivaltuuksien voimaantuloa. Suomen kilpailukyvyn kannalta olisi tarkeaa, etta
viranomaisten riittavat resurssitarpeet huomioidaan riittavan ajoissa ennen asetuksessa olevien
velvoitteiden soveltamista.
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Traficom pitda tarkeana CRA:n mahdollistamaa, luonnoksessa ehdotettua sdaantelyn testiympariston
tarjoamista talouden toimijoille tuotteen vaatimustenmukaisuuden arviointia varten. Testiymparisto
tarjoaisi erityisesti mikro- ja pk-yrityksille tukea CRA:ssa asetettujen vaatimusten toteuttamiseen.
Traficom huomauttaa, ettd hallituksen esityksen luonnoksessa ehdotetut resurssiarviot eivat
kuitenkaan kata naita tarpeita lainkaan. Testiympariston perustaminen vaatisi lisdresursseja, joilla
mahdollistettaisiin testiympariston kehittdminen ja yllapito.

Ehdotuksen mukaisesti markkinavalvonta olisi paaosin keskitetty, mutta tekoalyjarjestelmien osalta
hajautettu. Suuririskisten tekoalyjarjestelmien markkinavalvontaviranomainen valvoisi myds
tuotteiden CRA:n vaatimustenmukaisuutta. Tama malli tulee suoraan tekoalyasetuksesta, eika siina
ole kansallista liikkumavaraa. Luonnoksessa esitetdan, ettd Traficom voi tukea suuririskisten
tekoalyjarjestelmien markkinavalvontaviranomaisia kyberturvallisuuden valvonnassa.
Asiantuntijatuen antamisen tavoitteena on tukea CRA:n tehokasta taytantdonpanoa koordinoimalla,
edistamalld ja yhdenmukaistamalla suuririskisten tekoalyjarjestelmien
markkinavalvontaviranomaisten valvontakaytantoja ja tulkintoja asetuksen taytantéonpanossa.
Traficom pitda tuen antamista muille markkinavalvontaviranomaisille CRA:n yhdenmukaisen
soveltamisen kannalta tarkedna ja perusteltuna seka korostaa osaltansa viranomaisten valisen
yhteistyon merkityksellisyytta ja vaikuttavuutta asetuksen tavoitteiden saavuttamiseksi. Traficom
haluaa kuitenkin kiinnittda huomiota, etta asiantuntijatukea voidaan antaa vain resurssien puitteissa
ja muiden tehtavien ohella.

Kyberkestavyyssaados on horisontaalisena sdaaddksena soveltamisalaltaan laaja, jonka vuoksi
tarkkojen resurssitarpeiden maarittaminen on vaikeaa. Virasto korostaa, etta henkiloresursseja olisi
arvioitava saadoksen soveltamisen kuluessa, jotta lakisdateisten tehtavien hoitaminen saataisiin
varmistettua.

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

Lakiluonnoksessa kyberkestavyyssadadoksen mukaisten ilmoitettujen laitosten ilmoittavan
viranomaisen tehtava osoitettaisiin Traficomille. Tehtdva soveltuu virastolle, silla virastolla on
kokemusta ilmoitettujen laitosten valvonnasta ja muita toimintaa tukevia tehtavia. Lakiluonnoksessa
esitetdan taydentdvaa saantelya koskien ilmoittavan viranomaisen ja ilmoitetun laitoksen oikeutta
luovuttaa salassa pidettavia tietoja, julkisen hallintotehtdavan hoitamista seka ilmoitetuksi laitokseksi
nimedamiseen, rajaamiseen, peruuttamiseen ja paatoksen sisaltoon liittyvia keskeisia seikkoja.

Tuotteiden markkinoille saattamiseen saattaa muodostua viivettd, jos Traficom ei pysty vahilla
resursseilla kdsittelemaan riittavan nopeasti sille tehtyja neuvonta- ja hyvaksyntapyyntoja.
Tuotteiden markkinoille saattamista koskevat viiveet vaikuttavat myos Suomen kilpailukykyyn.
IImoitettujen laitosten hyvaksyntaa pyritdan toteuttamaan asianmukaisesti, mutta ohjaus- ja
valvontatehtdvan toteuttaminen jaa pitkalti mahdollisten ilmiantojen tai muutoin havaittujen
poikkeamien perusteella tehtaviin toimiin.

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia
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Lakiluonnoksessa taydennettaisiin kyberturvallisuusasetusta saatamalla kansallisen
kyberturvallisuussertifioinnin viranomaisen toimivaltuuksista, tiedonsaanti- ja tarkastusoikeudesta,
virka-avun saannista ja seuraamuksista. Lisaksi lakiluonnoksessa esitetadn tdaydentavaa saantelya
vaatimustenmukaisuuden arviointilaitosten julkisen hallintotehtdvan hoitamisesta. Kansallinen
lainsdadanto kyberturvallisuusasetuksen taytantéonpanon tadydentamiseksi on tarpeen
kyberturvallisuussertifioinnin viranomaisen tehtavien hoitamiseksi.

Lausuntonne koskien sdhkoisen viestinnan palveluista annetun lain muuttamista

Esitykselld on tarkoitus taydentaa NIS 2 -direktiivin taytantédnpanoa verkkotunnusten
rekisterdintipalveluja tarjoavia toimijoita koskien silloin, kun kysymys on muusta verkkotunnusten
rekisterdintipalveluja koskevasta toiminnasta kuin fi-maatunnukseen tai ax-maakuntatunnukseen
paattyvaan verkkotunnukseen liittyvasta toiminnasta. Naiden toimijoiden valvovaksi viranomaiseksi
on ehdotettu Traficomia. Lakiluonnoksessa Traficomille ei ole esitetty sahkdisen viestinnan
palveluista annetun lain uuteen 21 a lukuun maarayksenantovaltuuksia.

Traficom toteaa, ettd muiden kuin .fi- ja .ax-verkkotunnusvilittdjien valittajatoiminnasta ei ole
aiemmin Suomen laissa sdddetty. Ndin ollen toimijakentan laajentuessa merkittavasti, myos
Traficom saa uusia valvottavia. Kun ehdotetut valvontakeinot eivat vastaa niitad keinoja, joita voidaan
kohdistaa sahkdisen viestinnan palveluista annetun lain 21 luvun soveltamisalaan kuuluviin
verkkotunnusvalittdjiin, mahdolliset synergiaedut jaavat rajallisiksi.

Sahkdisen viestinnan palveluista annetun lain muutosten vaikutustenarviointi jaa Traficomin
ndakemyksen mukaan varsin suppeaksi. Toimijakentan laajuudesta ei ole esitetty arviota, jolloin
valvontatarpeen arviointi myo6s vaikeutuu. Traficom arvioi, ettd toimijakentan laajentuessa myos
lisdresursseja tarvitaan verkkotunnuksiin liittyviin valvontatehtaviin. Traficom pitdisi suotavana sita,
ettd verkkotunnustehtaviin osoitetut lisdaresurssit kuvattaisiin selkedsti hallituksen esityksessa, kuten
hallituksen esityksessa HE 57/2024.

Traficom toteaa, ettd NIS 2 -direktiivin 36 artikla edellyttad, ettd kansallisten toimenpiteiden
rikkomisesta sovellettavien seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.
Traficomin ndakemyksen mukaan sen valvontakeinot muiden kuin .fi-verkkotunnusvalittajien
valvomiseksi ovat rajalliset. Mikali .fi-verkkotunnusvalittdja ei korjaa tekemaansa virhetta tai
laiminlyontia maaraajassa, Traficom voi sahkdisen viestinnan palveluista annetun lain 171 §:n 2
momentin nojalla kieltda verkkotunnusvalittdjalta enintaan yhdeksi vuodeksi verkkotunnusten tai
niita koskevien muutosten merkitsemisen verkkotunnusrekisteriin. Kielto voidaan panna taytantoon
teknisesti varsin helposti, koska Traficom yllapitaa .fi-verkkotunnusrekisteria. Traficom toteaa, etta
vastaavanlaista ja tehokasta valvontakeinoa ei ole esitetty tapauksissa, joissa
verkkotunnusvalittdjana on muu kuin .fi- tai .ax-valittaja. Traficomin kasityksen mukaan muihin
verkkotunnusvalittdjiin voitaneen kohdistaa 42 luvun mukaisia valvontatoimenpiteita, mutta
Traficom ndkee riskina sen, etta valvonnan toimeenpano tulee olemaan tehottomampaa ja
hitaampaa verrattuna .fi-valittdjien valvontaan. Traficom arvioi lisdksi, etta erityisesti esityksen 172 d
§:n 2 momentissa sdadadetyn velvollisuuden valvonta voi muodostua tehottomaksi suhteutettuna
velvollisuuden tavoitteeseen: verkkotunnusten rekisterdintitietojen saatavuus ja nopea kaytettavyys
niihin paasya oikeutetusti pyytaville.
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Traficomin ndkemyksen mukaan ehdotettujen maaritelmien lisdédaminen sahkoisen viestinnan
palveluista annetun lain 3 §:33n on tarkoituksenmukaista. Traficom kuitenkin kiinnittda huomiota
NIS 2 -direktiivin aluetunnusrekisterin maaritelmaan, jossa on jatetty maaritelman ulkopuolelle
tilanteet, joissa rekisteri kayttaa aluetunnuksia vain omiin tarkoituksiinsa. Traficom ehdottaa
samanlaista rajausta myos sahkdisen viestinnan palveluista annetun lain esitettyyn maaritelmaan.
Traficom ehdottaa lisdksi verkkotunnusvalittdjan maaritelman tasmentamista. Traficomin
nakemyksen mukaan nyt ehdotettu maaritelma ei tee riittavaa eroa verkkotunnusvailittdjien ja
niiden puolesta toimivien tahojen vilille. Ero on olennainen 21 lukua sovellettaessa, koska 21
luvussa sdadettyjen toimijoiden velvollisuuksia sovelletaan ainoastaan niihin verkkotunnusvalittajiin,
jotka ovat tehneet valittajailmoituksen, eika esimerkiksi fi-verkkotunnusten jalleenmyyjiin. Lopuksi
Traficom ehdottaa verkkotunnuksen maaritelman tasmentamista siten, etta verkkotunnuksella
tarkoitettaisiin aluetunnusrekisterin alaista toisen asteen osoitetietoa, jaljitellen verkkotunnuslaissa
(228/2003) ollutta maaritelmaa. Vallitsevan tulkintakdytdannon mukaan verkkotunnuksella
tarkoitetaan nimenomaan toiseen asteen osoitetietoa — ei juuren tai muiden asteiden osoittava
osoitetietoa — joten muutos olisi luonteeltaan tekninen.

Traficomin ndkemyksen mukaan 172 d §:ssa esitetty tyonjako verkkotunnusten rekisteritietojen
luovuttamista koskien on tarkoituksenmukainen ja linjassa RFC-dokumenttien kanssa. Koska useat
aluetunnusrekisterit jo nykyisin julkaisevat vaaditut tiedot WHOIS-palvelussa, on luontevaa, etta
ensisijainen vastuu tietojen saataville asettamisesta kuuluu niille, jolloin verkkotunnusvalittajat
valttyvat ylimaaraiselta hallinnolliselta ja tekniseltd kuormalta. Ottaen huomioon, etta erilaisia
verkkotunnuspadatteitda on maailmanlaajuisesti yli tuhat, ei ole kuitenkaan poissuljettua, etteivatko
kaikki aluetunnusrekisterit asettaisi vaadittuja tietoja saataville. On perusteltua, etta tallaisissa
tapauksissa vastuu tietojen saataville asettamisesta on verkkotunnusvalittajilla.

Traficom kuitenkin esittda huolensa liittyen henkilotietojen luovutukseen. Lakiesityksen mukaan
aluetunnusrekisterin yllapitdjan ja verkkotunnusvalittajan on annettava paasy julkaisemattomiin
verkkotunnusten rekisterdintitietoihin, jos tietoihin padsya oikeutetusti pyytava esittda lainmukaisen
ja asianmukaisesti perustellun pyynnén. Aluetunnusrekisterin yllapitdjan ja verkkotunnusvalittajan
on vastattava verkkotunnusten rekisterdintitietoihin paasya koskevaan pyyntoon ilman aiheetonta
viivytysta ja viimeistdan 72 tunnin kuluessa pyynnon vastaanottamisesta. Traficom toteaa, etta
verkkotunnusvalittdajat ovat moninainen ryhma, jonka tietosuojaosaamisen taso vaihtelee. Nadin ollen
tietopyynnon lainmukaisuuden arviointi lakisaateisen maaraajan kuluessa voi osoittautua
haastavaksi. Arvioinnin helpottamiseksi Traficom suosittelee, etta oikeutetun pyynnon edellytyksia
konkretisoidaan sadannoskohtaisissa perusteluissa.

Verkkotunnustoiminnasta aiheutuvat kustannukset on katettu vuodesta 2016 alkaen
verkkotunnusten merkitsemisen ja uusimisen yhteydessa perittavalla yhdeksan euron vuosittaisella
verkkotunnusmaksulla, josta on sdadetty sahkoisen viestinnan palveluista annetun lain 295 §:ssa.
Maksun tason maarittamisen jalkeen verkkotunnusvalittdjien aiheuttamat kulut
verkkotunnustoiminnolle ovat nousseet merkittavasti. Kustannusten lisddntymisen johdosta
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Traficom ehdottaa saddettavan uudesta verkkotunnusvalittdgjamaksusta, jolla olisi tarkoitus kattaa
verkkotunnusvilittdjien toiminnasta Traficomille aiheutuvia kuluja.

Muut huomiot HE-luonnoksesta

CSIRT-yksikon tehtavat

Virasto haluaa korostaa, ettd kyberkestavyyssaadoksellda on merkittavia resurssivaikutuksia myos
Traficomissa toimivan CSIRT-yksikon haavoittuvuuskoordinaatioon. Kyberkestavyyssaadoksen
tuotehaavoittuvuuksien raportointivelvoite koskee jo nykyisia CRA:n soveltamisalaan lukeutuvia,
EU:n markkinoilla olevia tuotteita. Haavoittuvuuskoordinaation kasittelemien
haavoittuvuusraporttien maara tulee lisdantymaan merkittavasti ja ilmoitukset olisi kasiteltava
asetuksessa olevien aikamaareiden puitteissa. Lisaksi ilmoitusten kasittely vaatisi aikaisempaa
enemman kansainvalista koordinaatiota.

Traficom haluaa huomauttaa, etta viime vuosina ohjelmistojen haavoittuvuudet ovat selvasti
lisaantyneet, mika kasvattaa merkittavasti kyberuhkaa yhteiskunnassa. Tasta seurauksena ovat
lisaantyvat haavoittuvuusilmoitukset, jotka johtavat tilanteeseen, jossa nykyiset resurssit eivat ole
riittavia. Vuosittain havaitaan useampia haavoittuvuuksia, kuten esimerkiksi muutaman vuoden
takainen Log4Shell-haavoittuvuus, kesdakuussa 2025 yleistynyt BadBox 2.0 -haittaohjelma ja
heindkuussa 2025 ilmennyt SharePoint-haavoittuvuus, jollaiset CRA:n mukaisten
raportointivelvoitteiden puitteissa johtavat tilanteeseen, jossa CSIRT-yksikko tulee vastaanottamaan
satoja, ellei perati tuhansia ilmoituksia yhdesta haavoittuvuudesta. limoitusten vastaanottamisen
lisdksi CSIRT tekee arvion esimerkiksi kartoitustoiminnan avulla selvittdakseen, kuinka laajasti
haavoittuvuus vaikuttaa suomalaisiin organisaatioihin. Taman avulla voidaan myds tavoittaa ne
organisaatiot paremmin, joilla haavoittuvuus on, jotta korjaavat toimenpiteet voidaan aloittaa
valittdmasti organisaatioissa. Taman lisaksi CSIRT-yksikon tulee ilmoittaa ndista muille
jasenvaltioille. Traficom esittdaakin, ettd haavoittuvuuskoordinaatioresurssiin kiinnitettaisiin erityista
huomiota.

Seuraamusmaksut

Kuten lausunnossa todetaan, Traficom toimii jo monien kyberkestavyyssdaadoksen soveltamisalaan
kuuluvien tuotteiden markkinavalvontaviranomaisena. Markkinavalvontaviranomaisen tehtavat
osoitetaan erikseen kukin eri saddoksen osalta, ja samalla annetaan tarkentavia maarayksia
viranomaisen valvontakeinoista, kuten tiedonsaantioikeuksista ja seuraamuksista. Kun samoihin
tuotteisiin kohdistuu markkinavalvontaa usean eri sdddoksen osalta, voidaan olla tilanteessa, jossa
puutteita samoissa tuotteissa valvoo sama viranomainen mutta eri keinoin. Esimerkiksi radiolaitteen
markkinoijalle voidaan langettaa karajaoikeudessa sakko, jos laite ei tayta radiolaitedirektiivin
vaatimuksia, mutta Traficom voi asettaa seuraamusmaksun, jos laite ei tayta
kyberkestavyyssadaddksen vaatimuksia. Yleisena havaintona Traficom esittadkin, etta
markkinavalvontatehtavia kehitettdessa kiinnitettaisiin erityista huomiota samoihin tuotteisiin
kohdistuvien toimien keskindiseen yhteensovittamiseen. Tama tekisi asiakkaan nakékulmasta
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markkinavalvontaviranomaisen toiminnan helpommin ennakoitavaksi ja ymmarrettavammaksi, ja
samalla tehostaisi toimintamalleja viranomaisessa.

Luottamuksellisuus ja asianmukainen suoja

Lilkenne- ja viestintadvirasto esittda, ettd esityksessa voisi tdsmentda, mita tarkoitetaan CRA:n 15
artiklan 5 kohdan mukaisella ilmoituksen tehneen luonnollisen henkilon tai oikeushenkilon
toimittamien tietojen luottamuksellisuudella ja asianmukaisella suojalla. Liikenne- ja viestintavirasto
katsoo, ettd esityksessa voitaisiin mainita erikseen, ettd vapaaehtoiset ilmoitukset ja ilmoituksen
tekijat ovat salassa pidettdvaa tietoa.

Timlin Paivi
Liikenne- ja viestintavirasto (Traficom)
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