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Liikenne- ja viestintdministeriod

Oikeusministerion lausunto luonnoksesta hallituksen esitykseksi kyberkestavyyssaadoksen toimeenpanoa
koskevaksi lainsaadannoksi

Liikkenne- ja viestintdministerié on pyytanyt oikeusministeridltd lausunnon luonnoksesta hallituksen
esitykseksi kyberkestavyyssaadoksen toimeenpanoa koskevaksi lainsdadannoksi. Esityksella on tar-
koitus antaa EU:n kyberkestavyyssaadoksen soveltamista tdydentavat ja tdsmentavat kansalliset
saannokset. Oikeusministeri6 toteaa lausuntonaan seuraavan.

Tarkastusoikeus

Esitysluonnoksen 1. lakiehdotuksen 19 §:ssa saadettaisiin tarkastusoikeudesta. Pykalaluonnoksen
mukaan, sen lisédksi mitd markkinavalvontalain 9 §:n 1 momentissa saadetdan, tarkastus voitaisiin
ulottaa myds pysyvaisluonteiseen asumiseen kaytettyihin [kaytettaviin] tiloihin. Tarkastus pysyvais-
luonteiseen asumiseen kaytettyyn [kaytettdvaan] tilaan saataisiin tehda vain, jos se olisi valttamatonta
tarkastuksen kohteena olevien seikkojen selvittdmiseksi ja olisi perusteltu ja yksil6ity syy epailla ky-
berkestavyyssdadosta tai sen nojalla annettua sdadosta rikotun tai rikottavan tavalla, josta voi olla
seuraamuksena tassa laissa tarkoitettu seuraamusmaksu.

Tarkastusoikeutta koskevia sdannoksia on myos esitysluonnoksen 1. lakiehdotuksen 25 §:n 4 mo-
mentissa. Tarkastusta suorittavalla kyberturvallisuussertifioinnin viranomaisella ja riippumattomalla
asiantuntijalla olisi oikeus paasta kaikkiin tiloihin, joissa harjoitetaan kyberturvallisuusasetuksessa tar-
koitettua toimintaa seka kaikkiin tiloihin ja tietojarjestelmiin, joissa sailytetaan tai kasitelldan valvonnan
kannalta merkityksellisia tietoja. Pysyvaisluonteiseen asumiseen kaytetyissa [kaytettavissa] tiloissa
tehtavassa tarkastuksessa ulkopuolinen asiantuntija voisi osallistua tarkastukseen vain viranomaisen
apuna. Pysyvaisluonteiseen asumiseen kaytetyssa [kaytettavassa] tilassa tarkastus saataisiin tehda
vain, jos tarkastuksen tekeminen olisi valttamatonta tarkastuksen kohteena olevien seikkojen selvitta-
miseksi ja olisi perusteltu ja yksildity syy epailla tata lakia tai kyberturvallisuusasetusta tai sen nojalla
annettuja sdaddksia rikottavan tavalla, josta voi olla seuraamuksena 37 §:ssa tarkoitettu seuraamus-
maksu.

Mainittujen sdanndsten nojalla tarkastus olisi mahdollista ulottaa pysyvaisluonteiseen asumiseen kay-
tettaviin tiloihin, jolloin kyse olisi perustuslain 10 §:ssa tarkoitetun kotirauhan suojan rajoittamisesta.
Perustuslain 10 §:n 3 momentin mukaan lailla voidaan saataa perusoikeuksien turvaamiseksi tai ri-
kosten selvittdmiseksi valttamattdmista kotirauhan piiriin ulottuvista toimenpiteista.

Huomioon otettavaa sinansa on, etta lailla toimenpantaisiin EU-oikeudellista sdadosta. Esitysluonnok-
sen saatamisjarjestysperusteluissa selostetaan kotirauhan suojan rajoittamiseen liittyvda problema-
tiikkaa perustuslakivaliokunnan tulkintakaytdnndn valossa ja todetaan myo6s kansallisen oikeuden ja
EU-oikeuden yhteensovittamisen vaikeudet asiayhteydessa. Oikeusministerién mielestd esitysluon-
noksessa oleva kotirauhan suojaa rajoittava tarkastusoikeus on liian kategorinen, sen asettaessa
kaikki laiminlyénnit samalle viivalle. Sdantelyn oikeasuhtaisuuden kannalta on toisin sanoen kyseen-
alaista, jos lieviltakin vaikuttavat laiminlyonnit johtaisivat verraten jyrkk&an perusoikeuden
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rajoittamiseen. Oikeusministeri® pitda tarkeana, etta tarkastusoikeutta pysyvaisluonteiseen asumi-
seen kaytettaviin tiloihin tarkasteltaisiin viela oikeasuhtaisuuden nakdkulmasta siind maarin kuin kan-
sallinen likkumavara sen sallii ja ylipaataan myds siitéd nakdkulmasta, onko tarkastusoikeus pysyvais-
luonteiseen asumiseen kaytettaviin tiloihin kdytanndssa lopulta edes tarpeellinen kaikkien laiminlyon-
tien selvittamisen kannalta (kuten puutteellisuus asiakirjassa tms.).

Seuraamusmaksun eraantyminen suoritettavaksi

Esitysluonnoksen 1. lakiehdotuksen 6 luvussa olisi sdanndksia seuraamusmaksuista. Mainitussa ei
ole saanndsta siita, milloin seuraamusmaksun katsottaisiin eraantyneen suoritettavaksi. Jos taytan-
tédnpanoon sovelletaan sakon taytantdédnpanosta annettua lakia, taytantddonpanon vanhentumisesta
tulee saataa erikseen, koska mainitussa laissa ei ole saatavien vanhentumista koskevia sdannoksia
eika velan vanhentumisesta annetussa laissa ole tilanteeseen soveltuvia sdannoksia. Seuraamus-
maksun taytantddnpanon vanhentumisajaksi on perusteltua sdataa viisi vuotta sen maaraamista kos-
kevan lainvoimaisen paatdksen antamisesta. Tama vastaa sakkorangaistukselle sdadettya vanhen-
tumisaikaa. (Lainkirjoittajan opas, jakso 12.10.7)

Elinkeinovapaudesta

Esitysluonnoksen Suhde perustuslakiin ja saatamisjarjestys -jaksossa on alajakso 12.4, jossa arvioi-
daan kaavailtua sdantelya suhteessa perustuslain 18 §:n takaamaan elinkeinovapauteen ilmoitettujen
laitosten ja vaatimustenmukaisuuden arviointilaitosten suhteen. Kaavaillun saantelyn perusteella mai-
nitut laitokset hoitaisivat julkista hallintotehtavaa, jolloin ei ole kyse elinkeinovapauden rajoittamisesta.
Julkiset hallintotehtavat ovat tehtavia, joita ei lueta elinkeinovapauden piiriin (kuten esitysluonnokses-
sakin s. 111 todetaan). Oikeusministerion mielesta esityksessa ei tulisi kasitella julkisen hallintoteh-
tadvan antamista tai sellaisen pois ottamista elinkeinovapauden rajoituksena.

Samassa alajaksossa arvioidaan lopputulemana verkkotunnusvalittajan ilmoitusvelvollisuuden olevan
elinkeinovapauden rajoittamista. Perusteluissa kuitenkin viitataan perustuslakivaliokunnan tulkinta-
kaytantoon siita, ettei pelkasta ilmoitusvelvollisuudesta saataminen ole itsessaan elinkeinovapauden
kannalta ongelmallista etenkaan, kun viranomaisen ei edellytetd tekevan ilmoituksen johdosta paa-
tosta (s. 112). Esitysluonnoksessa perustellaan, etta hallinnollisten pakkokeinojen kayttd (uhkasakko,
teettamisuhka, keskeyttdmisuhka) tarkoittaisi kyseisessa asiayhteydessa elinkeinovapauden rajoitta-
mista. Oikeusministerién nakemyksen mukaan hallinnollisten pakkokeinojen kayttéa ei tulisi rinnastaa
perusoikeuden rajoittamiseen, kun mainittujen tarkoituksena on tehostaa ilmoitusvelvollista tahoa toi-
mimaan saadetyn ilmoitusvelvollisuuden mukaisesti.

Vaikutukset Oikeusrekisterikeskuksen toimintaan

Esityksessa ehdotetaan lukuisia uusia seuraamusmaksuja otettavaksi kayttddn. Oikeusrekisterikes-
kus huolehtisi maksujen perinnasta. Esityksen vaikutusarvioinnissa jaa epaselvaksi, millainen seuraa-
musmaksujen vuosittainen maara tulee lopulta olemaan. Vaikutusarvion mukaan alkuvaiheessa
maara olisi 5-50 maksua vuodessa. Esitysluonnoksessa katsotaan, ettd Oikeusrekisterikeskuksen
tulisi huolehtia tehtavasta nykyisilla maararahoilla, mutta tatd ehdotusta ei perustella lainkaan. Esitys-
luonnoksesta puuttuukin arvio siita, mitka resurssivaikutukset olisivat ja toteutettaisiinko maksujen Ia-
hettdminen Oikeusrekisterikeskukselle manuaalisesti vai tietojarjestelmaintegraation valityksella.
Nama seikat tulisi arvioida esityksen jatkovalmistelussa. Vaikka esityksessa ei paadyttaisikaan esitta-
maan Oikeusrekisterikeskukselle lisamaararahaa, tulisi vaikutusarviojaksoon lisata maininta siita, etta
Oikeusrekisterikeskuksen maararahatarpeita kaikkien uusien seuraamusmaksujen taytantédnpa-
nossa arvioidaan kehys- ja talousarviovalmistelujen yhteydessa.

Sakon taytantdéonpanosta annettua lakia muutetaan 1.1.2026 alkaen. Ndma muutokset tulisi ottaa
huomioon 5. lakiehdotuksessa. Liséksi 1. lakiehdotuksen 41 §:n maininta seuraamusmaksujen mak-
samisesta valtiolle on tarpeeton ja se tulisi poistaa. Asiasta sdadetdan 1.1.2026 alkaen sakon taytan-
tédnpanosta annetussa laissa.

Vaikutukset Tietosuojavaltuutetun toimintaan

Oikeusministerid kiinnittdd huomiota siihen, etta valtiontaloudellisista vaikutuksista puuttuu kokonaan
arvio tietosuojavaltuutetulle aiheutuvista vaikutuksista. Sen sijaan esitysluonnoksessa todetaan yleis-
luontoisesti, etta esityksella olisi vaikutuksia suuririskisia tekoalyjarjestelmia valvoville viranomaisille.
Viranomaisten tydmaara lisdantyisi, silld ne toimisivat markkinavalvontaviranomaisena suuririskisille
tekoalyjarjestelmille kyberkestavyyssdaddksen osalta. Tdman johdosta suuririskisia tekoalyjarjestel-
mia valvovien viranomaisten tulisi hankkia ja kehittda kyvykkyytta kyberkestavyyssaadoksen vaati-
muksista ja valvonnasta suuririskisille tekoalyjarjestelmille (s. 59). Tietosuojavaltuutettu olisi teko-
alyasetuksen toimeenpanoa koskevan hallituksen esityksen (HE 46/2025 vp) mukaan yksi
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valvontaviranomaisista (esityksen kasittely on eduskunnassa kesken). Oikeusministeri¢ katsoo, etta
vaikutustenarviointia on tdydennettava talta osin.

Vaikutusten arvioinnin merkitys korostuu, koska Tietosuojavaltuutetun toimiston resurssitilanne on
haastava. Valtuutetun valvontatehtavat ovat merkittdvasti lisdantyneet ja lisdantyvat edelleen. Tieto-
suojavaltuutetulle kohdistuvat valvontatehtévat ovat erityisesti uuden voimaan tulleen EU-s&antelyn
vuoksi jatkuvasti lisddntyneet. TAma on johtanut asiamaarien lisdantymiseen, kasittelyn ruuhkaantu-
miseen ja kasittelyaikojen kasvuun. Tietosuojavaltuutetun toiminnan haasteet ovat muodostuneet pit-
kalla aikavalilla. Tehdyista toiminnan tehostamistoimenpiteista ja kasittelyn sujuvoittamiseen tahtaa-
vista tehtavista huolimatta resurssitilanne on vakava. Lahtdkohtaisesti tydmaaran kasvu ja uudet teh-
tavat tulisi hoitaa talouspoliittisen ministerivaliokunnan linjauksen mukaisesti nykyisten maararahojen
puitteissa. Tietosuojavaltuutetun toimiston resurssien kokonaistilanne kuitenkin vaikeuttaa tata. Huoli
Tietosuojavaltuutetun toimiston resurssien riittavyydesta on vahvasti tiedostettu ja oikeusministeridon
tarkoituksena on, etta resursseja tullaan kasittelemaan kokonaisuutena tulevissa talousarvio- ja ke-
hysprosesseissa.

Esitysluonnoksen kohta 12.8 Ahvenanmaan asemasta ja esityksen suhteesta itsehallintoon

Esitysluonnoksen mukaan (s. 124) toimivalta jakautuisi osin valtakunnan ja osin maakunnan lainsda-
dantovaltaan. Ahvenanmaan itsehallintolain (1144/1991) 18 ja 27 §:issa sadadetaan valtakunnan ja
Ahvenanmaan maakunnan valisesta toimivallan jaosta. Esitysluonnoksen tdman virkkeen jalkeen olisi
mahdollisesti syyta todeta myds seuraava maakunnan ja valtakunnan valisesta toimivallanjaosta, mita
tulee kyberturvallisuuteen: ’Ahvenanmaan maakuntalakien esittelyssa 27.6.2025 tasavallan presiden-
tille tapahtuneen lainsaadantdvalvonnan yhteydessa on korkeimmalta oikeudelta (13.6.2025 KKO-
HD/442/2025) ja Ahvenanmaan valtuuskunnalta (26.5.2025 Nr 22/25) saaduissa lausunnoissa to-
dettu, etté kyberturvallisuutta tai vastaavaa kasitettd ei mainita maakunnan ja valtakunnan valisessa
lainsdadantdvallan jaossa itsehallintolaissa. Lainsdadantdvaltaa tulisikin arvioida niiden oikeudenalo-
jen nakokulmasta, joita maakuntalainsaadanté koskee.”

Esittelylupapyynnon toimittaminen
Sikali kuin esityksella ehdotettaisiin muutettavaksi sakon taytantddnpanosta annettua lakia, oikeusmi-

nisterio toivoo, ettd valmisteleva ministerié toimittaisi mainittua lakia koskevan esittelylupapyynnén
hyvissa ajoin ennen esityksen esittelya valtioneuvoston yleisistunnossa.

Osastopaallikkd, ylijohtaja Johanna Suurpaa

Lainsdadantoneuvos Veli-Pekka Hautamaki

LVM Liikenne- ja viestintdministeri®

Kansliapaallikkd Antti T. Leinonen
Lainsdadantéjohtaja Susanna Siitonen
Ministerin erityisavustaja Timo Karhunen
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