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 Valtiovarainministeriön lausunto luonnoksesta hallituksen esitykseksi kyberkes-
tävyyssäädöksen toimeenpanoa koskevaksi lainsäädännöksi

Taustaa

Liikenne- ja viestintäministeriö on pyytänyt valtiovarainministeriöltä lausuntoa luonnoksesta hallituk-
sen esitykseksi kyberkestävyyssäädöksen toimeenpanoa koskevaksi lainsäädännöksi.

EU:n kyberkestävyyssäädöksellä ((EU) 2024/2847) asetetaan kyberturvallisuutta koskevat vähim-
mäisvaatimukset digitaalisen elementin sisältäville laitteille ja ohjelmistoille, jotka ovat suoraan tai
epäsuorasti kytkettävissä internetiin tai toiseen laitteeseen.

Kyberkestävyyssäädös tuli voimaan 10.10.2024 ja sen soveltaminen alkaa vaiheittain vuosien
2026–2027 aikana, kuitenkin pääosin 11.12.2027. Haavoittuvuuksien ilmoittamista koskevia velvoit-
teita sovelletaan jo 11.9.2026 alkaen. Asetus on suoraan sovellettavaa lainsäädäntöä EU:n jäsen-
valtioissa, mutta edellyttää myös täydentävää kansallista lainsäädäntöä. Kyberkestävyyssäädöksellä
säädetään digitaalisen elementin tuotteille sekä niiden valmistajille, jakelijoille ja maahantuojille ase-
tettavista vähimmäisvaatimuksista sekä vaatimustenmukaisuuden osoittamisesta ja valvonnasta.

Esityksellä täydennettäisiin kansallista sääntelyä eurooppalaisista kyberturvallisuuden sertifiointijär-
jestelmiä koskevan EU:n kyberturvallisuusasetuksen ((EU) 2019/881) soveltamiseksi. Kansalliset
täydentävät ja täsmentävät säännökset koskevat kansallisen kyberturvallisuussertifioinnin viran-
omaisen tehtäviä ja toimivaltuuksia sekä vaatimustenmukaisuuden arviointilaitoksia.

Esityksellä täydennettäisiin myös verkko- ja aluetunnuksien rekisteröintitietoja ja verkkotunnusvälit-
täjiä koskien EU:n kyberturvallisuusdirektiivin (NIS2-direktiivi, (EU) 2022/2555) kansallista toimeen-
panoa.

Esityksen mukaan sen valmistelun aikana on arvioitu, että kyberkestävyyssäädöksellä ja kybertur-
vallisuusasetuksella ei ole päällekkäisyyttä lain viranomaisten tietojärjestelmien ja tietoliikennejärjes-
telyjen vaatimustenmukaisuuden arvioinnista (1406/2011) eikä lain tietoturvallisuuden arviointilaitok-
sista (1405/2011) kanssa.

Valtiovarainministeriön lausunto

Laissa säädettäisiin kyberkestävyyssäädöksen edellyttämästä markkinavalvonnasta, ilmoitettujen ar-
viointilaitosten hyväksynnästä ja valvonnasta sekä hallinnollisista seuraamusmaksuista.

Liikenne- ja viestintävirastolle osoitettaisiin uusina tehtävinä kyberkestävyyssäädöksen markkinaval-
vonta sekä vaatimustenmukaisuuden arviointilaitosten nimeäminen ja valvonta kyberkestävyyssää-
döksen arviointitehtäviä varten. Korkean riskin tekoälyjärjestelmien markkinavalvontaviranomaisena
toimisi eräiden tekoälyjärjestelmien valvonnasta annetun lain nojalla toimivaltainen viranomainen.
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Kyberturvallisuussertifiointien osalta kansallisen viranomaisen tehtävässä jatkaisi Liikenne- ja vies-
tintävirasto.

Kyberkestävyyssäädös lisää Liikenne- ja viestintäviraston Kyberturvallisuuskeskuksessa sijaitsevan
CSIRT-yksikön tehtäviä haavoittuvuus- ja tietoturvapoikkeamia koskevien tietojen koordinaatiossa.

Esitykseltä aiheutuisi Liikenne- ja viestintävirastolle noin 10 henkilötyövuoden laajuisen tehtävämää-
rän lisäyksen lisäksi 500 000 euron kertaluonteinen kustannus, joka toteutuu vuosien 2026–2027 ai-
kana sekä 200 000 euron jatkuvaluonteinen kustannus, joka toteutuu vuosittain vuodesta 2028 alkaen.
Esityksen mukaan tehtävämäärän lisäys ja kerta- ja jatkuvaluonteiset kustannukset katetaan Liikenne-
ja viestintäviraston nykyisistä kehysmäärärahoista, joten esityksellä ei näin ole vaikutusta talousar-
vioon. Tätä valtiovarainministeriö pitää kannatettavana huomioiden valtiontalouden taloustilanteen ja
talouspoliittisen ministerivaliokunnan tekemät linjaukset valtion mahdollisten uusien tehtävien rahoit-
tamisesta.

Valtiovarainministeriö kiinnittää kuitenkin huomiota siihen, että useat viimeaikaiset Euroopan unionin
uuden lainsäädännön kansallisesta soveltamisesta ja täytäntöönpanosta johtuvat esitykset tuovat
uusia koordinaatio- ja valvontatehtäviä nimenomaan Liikenne- ja viestintävirastolle. Näitä ovat kyber-
turvallisuuteen liittyvien tehtävien ohella mm. EU:n tekoälyasetukseen ja EU:n datasäädökseen liitty-
vät viranomaisten toimeenpanotehtävät. Kokonaan uudet ja laajat tehtäväkokonaisuudet luovat suu-
ren tehtävien priorisointitarpeen ja -paineen viraston sisällä ja mahdollisesti koko liikenne- ja viestin-
täministeriön hallinnonalalla. Mahdollisten uusien tehtävien myötä vanhoista ja mahdollisesti tarpeet-
tomista tehtävistä tulisi osata myös luopua.

Valtiovarainministeriö muistuttaa myös, että mikäli Liikenne- ja viestintävirasto päättäisi perustaa ky-
berkestävyyden sääntelyn testiympäristön, tulisi sen perustamisessa ja hallinnassa noudattaa lakia
julkisen hallinnon tiedonhallinnasta (906/2019) ja lakia valtion yhteisten tieto- ja viestintäteknisten
palvelujen järjestämisestä (1226/2013).

Valtiosihteeri kansliapäällikkönä Juha Majanen

ICT-johtaja, ylijohtaja Jarkko Levasma
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