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Lausunnonantajan lausunto

Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Kotirauhan piiriin kuuluvia tarkastuksia tulee arvioida uudelleen

Luonnoksessa esitetään tarkastusoikeutta markkinavalvontaviranomaiselle (19 §) ja 
kyberturvallisuussertifioinnin viranomaiselle (25 §) pysyväisluonteiseen asumiseen käytettyihin 
tiloihin.  

Luonnoksen 19 §:n mukaan sen lisäksi mitä markkinavalvontalain 9 §:n 1 momentissa säädetään, 
tarkastus voidaan ulottaa myös pysyväisluonteiseen asumiseen käytettyihin tiloihin. Tarkastus 
pysyväisluonteiseen asumiseen käytettyyn tilaan saadaan tehdä vain, jos se on välttämätöntä 
tarkastuksen kohteena olevien seikkojen selvittämiseksi ja on perusteltu ja yksilöity syy epäillä 
kyberkestävyyssäädöstä tai sen nojalla annettua säädöstä rikotun tai rikottavan tavalla, josta voi olla 
seuraamuksena tässä laissa tarkoitettu seuraamusmaksu.

Tätä pysyvässä asuinpaikassa tapahtuvaa tarkastusta on luonnoksen perusteluissa avattu melko 
suppeasti, toteamalla mm., että kyberkestävyyssäädöksen alaan kuuluu tuotteita, joiden 
kehittämistä ja valmistamista on mahdollista ja jossain määrin tavanomaistakin harjoittaa yrityksen 
erillisten toimitilojen ohella kotirauhan piiriin kuuluvissa tiloissa tai että ohjelmistoja tuottavalla 
yrityksellä ei ole lainkaan yrityksen erillisiä toimitiloja, vaan yrityksen työntekijät työskentelevät 
ainoastaan etäyhteyksin ja pilvipalveluita käyttäen. 

FiCom pitää ehdotettuja säännöksiä (19 ja 25 §) viranomaisten tarkastusoikeudesta 
pysyväisluonteiseen asumiseen käytetyissä tiloissa (kotirauhan piiriin kuuluvat tilat) ongelmallisena. 
Perustuslain 10 §:n turvaamaa kotirauhan suojaa rajoitettaisiin tavalla, joka ei täytä perusoikeuksien 
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rajoittamiselle asetettuja vaatimuksia, eikä sääntely vastaa vakiintunutta perustuslakikäsitystä eikä 
muiden lakien systematiikkaa.

FiCom katsoo, että tarkastusoikeutta kotirauhan piiriin kuuluviin tiloihin tulee arvioida uudelleen 
jatkovalmistelussa. 

Perustuslain 10 § turvaa jokaisen kotirauhan. Kotirauha on osa yksityiselämän ydinsuojaa, ja sen 
rajoittaminen edellyttää:

• sääntelyä lailla,

• täsmällisyyttä ja tarkkarajaisuutta,

• välttämättömyyttä hyväksyttävän tavoitteen kannalta, ja

• oikeasuhtaisuutta.

Perustuslakivaliokunta on linjannut, että viranomaisen tarkastusoikeus kotirauhan piirissä on 
hyväksyttävissä vain, kun kyse on elinkeinotoimintaan liittyvästä valvonnasta, ja muita keinoja ei ole 
käytettävissä. 

Toisin kuin luonnoksessa annetaan ymmärtää, EU-oikeus ei edellytä kotirauhaan ulottuvaa 
tarkastusoikeutta. Kyberkestävyyssäädöksen ja luonnoksen toimeenpano perustuu osittain EU:n ns. 
markkinavalvonta-asetukseen ((EU) 2019/1020), sillä kyberkestävyyssäädöksen 52 artiklan mukaan 
tuotteiden markkinavalvontaan sovelletaan asetuksen soveltamisalaan kuuluvien tuotteiden osalta 
lisäksi asetusta. Markkinavalvonta-asetus mahdollistaa tarkastustoimivallan kansallisesti, mutta ei 
velvoita jäsenvaltioita säätämään kotirauhan suojaan puuttuvasta tarkastusoikeudesta. Myös 
markkinavalvontalaki (1137/2016) noudattaa tätä lähtökohtaa, jonka mukaan tarkastukset 
kohdistuvat elinkeinonharjoittajiin ja toimitiloihin. Kotirauhaan puuttuvaa valvontaa 
markkinavalvontalaissa ei ole säädetty, vaan sen mukaan siitä tulee säätää erillislailla. 

Markkinavalvonta-asetus edellyttää, että tiloissa tosiasiallisesti harjoitetaan elinkeinotoimintaa, 
pelkkä epäily ei riitä. Markkinavalvonta-asetuksen 14 artiklan 4 kohdan e alakohdan mukaan 
markkinavalvontaviranomaisilla tulee olla valtuudet päästä kaikkiin tiloihin, kaikille alueille tai 
kaikkiin kulkuneuvoihin, joita talouden toimija käyttää tarkoituksessa, joka liittyy talouden toimijan 
elinkeino- tai ammattitoimintaan, vaatimustenvastaisuuden havaitsemiseksi ja näytön 
hankkimiseksi.

Kuten luonnoksen perusteluissa (s. 114) todetaan, samaa konkreettista toimintaa edellytetään myös 
markkinavalvontalaissa, jossa nimenomaan kielletään kotirauhan piiriin kohdistuvat tarkastukset: 
”…markkinavalvontaviranomaisella on oikeus valvontaa varten päästä kaikkiin tiloihin, joissa 
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harjoitetaan 1 §:n 1 momentissa mainituissa laeissa tarkoitettua toimintaa tai säilytetään valvonnan 
kannalta merkityksellisiä tietoja, ja tehdä valvonnassa tarvittavia tarkastuksia. Pysyväisluonteiseen 
asumiseen käytettäviin tiloihin tarkastuksia ei kuitenkaan saa ulottaa.”

Koska EU-oikeudesta ei voida johtaa tarkastusoikeuden ulottamista kotirauhan alueelle, tulee 
sääntelyssä ottaa huomioon myös pääministeri Orpon hallitusohjelman kirjaus välttää EU-
lainsäädännön toimeenpanon yhteydessä kansallista lisäsääntelyä.

Jos tarkastusoikeutta verrataan muuhun lainsäädäntöön, esimerkiksi NIS2-direktiivin 
toimeenpannussa kyberturvallisuuslaissa (124/2025) säädetään nimenomaisesti, ettei tarkastusta 
saa suorittaa pysyväisluonteiseen asumiseen tarkoitetuissa tiloissa (29.3 §). 

Toinen merkittävä ja relevantti tarkastusoikeutta koskeva säädös on kilpailulaki (948/2011) ja sen 36 
§. Siinä säädetään viranomaisen oikeudesta tarkastaa pysyväisluonteiseen asumiseen käytetty tila 
ainoastaan, jos:

• tilassa on perusteltua syytä epäillä säilytettävän elinkeinotoimintaan liittyvää aineistoa 
(kirjanpitoa tai muita liiketoimintaan ja tarkastuksen kohteeseen liittyviä asiakirjoja),

• tarkastus on välttämätön kilpailulainsäädännön valvonnan kannalta, ja

• siihen on markkinaoikeuden etukäteen antama lupa.

Lisäksi kilpailulaissa on säädetty ne edellytykset, joilla markkinaoikeus voi kieltää tarkastuksen, jos 
tarkastus olisi mielivaltainen tai liiallinen. Kilpailulain mukaan näitä seikkoja tutkiessaan, onko 
tarkastus mielivaltainen tai liiallinen, markkinaoikeus ottaa huomioon erityisesti epäillyn 
kilpailunrajoituksen vakavuuden, etsittyjen todisteiden tärkeyden, asianomaisen 
elinkeinonharjoittajan osallisuuden sekä sen, onko kohtuullisen todennäköistä, että tarkastuksen 
kohdetta koskevia kirjanpito- tai liikeasiakirjoja säilytetään tiloissa, joihin lupaa pyydetään.

Luonnoksen mukaan pysyväisluonteisen asuinpaikan tarkastusoikeuden keskeisenä edellytyksenä 
on, että siitä voidaan määrätä seuraamusmaksu. Kilpailulain pykälässä on säädetty seikkaperäisesti 
kotirauhan piiriin oikeuttavan tarkastuksen edellytykset ja rajaukset. Toisin on luonnoksessa, jossa 
on vain yleisluontoinen viittaus - ja tämä koskee erityisesti luonnoksen 19 §:ää - seuraamusmaksun 
määräämisen edellytyksiin, joista säädetään luonnoksen 31–36 §:ssä. Niissä säädetään eri 
toimijoiden erinäisistä rikkomuksista mahdollisesta seuraamusmaksusta, kuten esimerkiksi 
maahantuojan yhteystietojen ilmoittamatta jättämisestä. Luonnoksen perusteluissa 
pysyväisluonteisen asuinpaikan osalta todetaan, että toimintaa voidaan harjoittaa kotirauhan piiriin 
kuuluvissa tiloissa tai ettei yrityksellä ole lainkaan erillisiä toimitiloja. Tähän nähden voidaan pitää 
erikoisena, että ilmoitetun tarkastuslaitoksen osalta olisi mahdollista tehdä tarkastus 
pysyväisluonteiseen asuinpaikkaan. Luonnoksen esitystä ei voi pitää riittävän yksilöitynä ja 
välttämättömänä.
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Kilpailulaissa säädetty tarkastusoikeus on poikkeus, jota perustuslakivaliokunta on pitänyt 
hyväksyttävänä vain näillä mainituilla ehdoilla. 

Luonnoksesta puuttuu markkinavalvonta-asetuksen, markkinavalvontalain ja kilpailulain mukaiset 
edellytykset siitä, että pysyväisluonteisessa asuinpaikassa harjoitetaan kyberkestävyyssäädöksen 
mukaista toimintaa tai konkreettinen, aineellisoikeudellinen kohde ja rajaus, kuten toimintaa 
liittyvien merkittävien tietojen säilyttämistä. Säännöstä ei näin ollen voi pitää riittävän 
tarkkarajaisena.

Kotirauhaan ulottuvan tarkastusoikeuden välttämättömyys-, yksilöitävyys- ja tarkkarajaisuuskriteerit 
, joista merkittävin on tuomioistuimen etuäkeen antaman luvan puute, eivät edellä mainituilla 
perusteilla täyty.

Kyberturvallisuus on yhteiskunnallisesti tärkeä tavoite, mutta sen edistäminen ei oikeuta 
perusoikeuksien tarpeettomaan ja epätäsmälliseen rajoittamiseen. Luonnoksen esityksessä 
ehdotettu tarkastusoikeus muodostaa perustuslain kannalta merkittävän ongelman, eikä sitä tule 
säätää ilman olennaisia muutoksia.

Edelleen FiCom toteaa, että luonnoksen mukainen tarkastusoikeus ei voi kohdistua viranhaltijoiden 
ja niihin rinnastettavien henkilöiden kotirauhan piiriin, sillä tarkastusoikeuden edellytys on 
seuraamusmaksun määrääminen, eikä sitä ei voi määrätä viranomaiselle. Tämä asettaa toimijat 
erilaiseen asemaan, sillä yhtä lailla viranomainen voi harjoittaa kyberkestävyyssäädöksen mukaista 
toimintaa myös pysyväisluontoiseen asumiseen käytetyissä tiloissa. Tarkastusoikeutta koskevaa 
sääntelyä tulee jatkovalmistelussa muuttaa siten, että viranomaisten osalta ei edellytetä 
seuraamusmaksuedellytyksen täyttymistä.

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

Kotirauhan piiriin kuuluvia tarkastuksia tulee arvioida uudelleen

Luonnoksessa esitetään tarkastusoikeutta markkinavalvontaviranomaiselle (19 §) ja 
kyberturvallisuussertifioinnin viranomaiselle (25 §) pysyväisluonteiseen asumiseen käytettyihin 
tiloihin.  
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Luonnoksen 19 §:n mukaan sen lisäksi mitä markkinavalvontalain 9 §:n 1 momentissa säädetään, 
tarkastus voidaan ulottaa myös pysyväisluonteiseen asumiseen käytettyihin tiloihin. Tarkastus 
pysyväisluonteiseen asumiseen käytettyyn tilaan saadaan tehdä vain, jos se on välttämätöntä 
tarkastuksen kohteena olevien seikkojen selvittämiseksi ja on perusteltu ja yksilöity syy epäillä 
kyberkestävyyssäädöstä tai sen nojalla annettua säädöstä rikotun tai rikottavan tavalla, josta voi olla 
seuraamuksena tässä laissa tarkoitettu seuraamusmaksu.

Tätä pysyvässä asuinpaikassa tapahtuvaa tarkastusta on luonnoksen perusteluissa avattu melko 
suppeasti, toteamalla mm., että kyberkestävyyssäädöksen alaan kuuluu tuotteita, joiden 
kehittämistä ja valmistamista on mahdollista ja jossain määrin tavanomaistakin harjoittaa yrityksen 
erillisten toimitilojen ohella kotirauhan piiriin kuuluvissa tiloissa tai että ohjelmistoja tuottavalla 
yrityksellä ei ole lainkaan yrityksen erillisiä toimitiloja, vaan yrityksen työntekijät työskentelevät 
ainoastaan etäyhteyksin ja pilvipalveluita käyttäen. 

FiCom pitää ehdotettuja säännöksiä (19 ja 25 §) viranomaisten tarkastusoikeudesta 
pysyväisluonteiseen asumiseen käytetyissä tiloissa (kotirauhan piiriin kuuluvat tilat) ongelmallisena. 
Perustuslain 10 §:n turvaamaa kotirauhan suojaa rajoitettaisiin tavalla, joka ei täytä perusoikeuksien 
rajoittamiselle asetettuja vaatimuksia, eikä sääntely vastaa vakiintunutta perustuslakikäsitystä eikä 
muiden lakien systematiikkaa.

FiCom katsoo, että tarkastusoikeutta kotirauhan piiriin kuuluviin tiloihin tulee arvioida uudelleen 
jatkovalmistelussa. 

Perustuslain 10 § turvaa jokaisen kotirauhan. Kotirauha on osa yksityiselämän ydinsuojaa, ja sen 
rajoittaminen edellyttää:

• sääntelyä lailla,

• täsmällisyyttä ja tarkkarajaisuutta,

• välttämättömyyttä hyväksyttävän tavoitteen kannalta, ja

• oikeasuhtaisuutta.

Perustuslakivaliokunta on linjannut, että viranomaisen tarkastusoikeus kotirauhan piirissä on 
hyväksyttävissä vain, kun kyse on elinkeinotoimintaan liittyvästä valvonnasta, ja muita keinoja ei ole 
käytettävissä. 

Toisin kuin luonnoksessa annetaan ymmärtää, EU-oikeus ei edellytä kotirauhaan ulottuvaa 
tarkastusoikeutta. Kyberkestävyyssäädöksen ja luonnoksen toimeenpano perustuu osittain EU:n ns. 
markkinavalvonta-asetukseen ((EU) 2019/1020), sillä kyberkestävyyssäädöksen 52 artiklan mukaan 



Lausuntopalvelu.fi 6/15

tuotteiden markkinavalvontaan sovelletaan asetuksen soveltamisalaan kuuluvien tuotteiden osalta 
lisäksi asetusta. Markkinavalvonta-asetus mahdollistaa tarkastustoimivallan kansallisesti, mutta ei 
velvoita jäsenvaltioita säätämään kotirauhan suojaan puuttuvasta tarkastusoikeudesta. Myös 
markkinavalvontalaki (1137/2016) noudattaa tätä lähtökohtaa, jonka mukaan tarkastukset 
kohdistuvat elinkeinonharjoittajiin ja toimitiloihin. Kotirauhaan puuttuvaa valvontaa 
markkinavalvontalaissa ei ole säädetty, vaan sen mukaan siitä tulee säätää erillislailla. 

Markkinavalvonta-asetus edellyttää, että tiloissa tosiasiallisesti harjoitetaan elinkeinotoimintaa, 
pelkkä epäily ei riitä. Markkinavalvonta-asetuksen 14 artiklan 4 kohdan e alakohdan mukaan 
markkinavalvontaviranomaisilla tulee olla valtuudet päästä kaikkiin tiloihin, kaikille alueille tai 
kaikkiin kulkuneuvoihin, joita talouden toimija käyttää tarkoituksessa, joka liittyy talouden toimijan 
elinkeino- tai ammattitoimintaan, vaatimustenvastaisuuden havaitsemiseksi ja näytön 
hankkimiseksi.

Kuten luonnoksen perusteluissa (s. 114) todetaan, samaa konkreettista toimintaa edellytetään myös 
markkinavalvontalaissa, jossa nimenomaan kielletään kotirauhan piiriin kohdistuvat tarkastukset: 
”…markkinavalvontaviranomaisella on oikeus valvontaa varten päästä kaikkiin tiloihin, joissa 
harjoitetaan 1 §:n 1 momentissa mainituissa laeissa tarkoitettua toimintaa tai säilytetään valvonnan 
kannalta merkityksellisiä tietoja, ja tehdä valvonnassa tarvittavia tarkastuksia. Pysyväisluonteiseen 
asumiseen käytettäviin tiloihin tarkastuksia ei kuitenkaan saa ulottaa.”

Koska EU-oikeudesta ei voida johtaa tarkastusoikeuden ulottamista kotirauhan alueelle, tulee 
sääntelyssä ottaa huomioon myös pääministeri Orpon hallitusohjelman kirjaus välttää EU-
lainsäädännön toimeenpanon yhteydessä kansallista lisäsääntelyä.

Jos tarkastusoikeutta verrataan muuhun lainsäädäntöön, esimerkiksi NIS2-direktiivin 
toimeenpannussa kyberturvallisuuslaissa (124/2025) säädetään nimenomaisesti, ettei tarkastusta 
saa suorittaa pysyväisluonteiseen asumiseen tarkoitetuissa tiloissa (29.3 §). 

Toinen merkittävä ja relevantti tarkastusoikeutta koskeva säädös on kilpailulaki (948/2011) ja sen 36 
§. Siinä säädetään viranomaisen oikeudesta tarkastaa pysyväisluonteiseen asumiseen käytetty tila 
ainoastaan, jos:

• tilassa on perusteltua syytä epäillä säilytettävän elinkeinotoimintaan liittyvää aineistoa 
(kirjanpitoa tai muita liiketoimintaan ja tarkastuksen kohteeseen liittyviä asiakirjoja),

• tarkastus on välttämätön kilpailulainsäädännön valvonnan kannalta, ja

• siihen on markkinaoikeuden etukäteen antama lupa.
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Lisäksi kilpailulaissa on säädetty ne edellytykset, joilla markkinaoikeus voi kieltää tarkastuksen, jos 
tarkastus olisi mielivaltainen tai liiallinen. Kilpailulain mukaan näitä seikkoja tutkiessaan, onko 
tarkastus mielivaltainen tai liiallinen, markkinaoikeus ottaa huomioon erityisesti epäillyn 
kilpailunrajoituksen vakavuuden, etsittyjen todisteiden tärkeyden, asianomaisen 
elinkeinonharjoittajan osallisuuden sekä sen, onko kohtuullisen todennäköistä, että tarkastuksen 
kohdetta koskevia kirjanpito- tai liikeasiakirjoja säilytetään tiloissa, joihin lupaa pyydetään.

Luonnoksen mukaan pysyväisluonteisen asuinpaikan tarkastusoikeuden keskeisenä edellytyksenä 
on, että siitä voidaan määrätä seuraamusmaksu. Kilpailulain pykälässä on säädetty seikkaperäisesti 
kotirauhan piiriin oikeuttavan tarkastuksen edellytykset ja rajaukset. Toisin on luonnoksessa, jossa 
on vain yleisluontoinen viittaus - ja tämä koskee erityisesti luonnoksen 19 §:ää - seuraamusmaksun 
määräämisen edellytyksiin, joista säädetään luonnoksen 31–36 §:ssä. Niissä säädetään eri 
toimijoiden erinäisistä rikkomuksista mahdollisesta seuraamusmaksusta, kuten esimerkiksi 
maahantuojan yhteystietojen ilmoittamatta jättämisestä. Luonnoksen perusteluissa 
pysyväisluonteisen asuinpaikan osalta todetaan, että toimintaa voidaan harjoittaa kotirauhan piiriin 
kuuluvissa tiloissa tai ettei yrityksellä ole lainkaan erillisiä toimitiloja. Tähän nähden voidaan pitää 
erikoisena, että ilmoitetun tarkastuslaitoksen osalta olisi mahdollista tehdä tarkastus 
pysyväisluonteiseen asuinpaikkaan. Luonnoksen esitystä ei voi pitää riittävän yksilöitynä ja 
välttämättömänä.

Kilpailulaissa säädetty tarkastusoikeus on poikkeus, jota perustuslakivaliokunta on pitänyt 
hyväksyttävänä vain näillä mainituilla ehdoilla. 

Luonnoksesta puuttuu markkinavalvonta-asetuksen, markkinavalvontalain ja kilpailulain mukaiset 
edellytykset siitä, että pysyväisluonteisessa asuinpaikassa harjoitetaan kyberkestävyyssäädöksen 
mukaista toimintaa tai konkreettinen, aineellisoikeudellinen kohde ja rajaus, kuten toimintaa 
liittyvien merkittävien tietojen säilyttämistä. Säännöstä ei näin ollen voi pitää riittävän 
tarkkarajaisena.

Kotirauhaan ulottuvan tarkastusoikeuden välttämättömyys-, yksilöitävyys- ja tarkkarajaisuuskriteerit 
, joista merkittävin on tuomioistuimen etuäkeen antaman luvan puute, eivät edellä mainituilla 
perusteilla täyty.

Kyberturvallisuus on yhteiskunnallisesti tärkeä tavoite, mutta sen edistäminen ei oikeuta 
perusoikeuksien tarpeettomaan ja epätäsmälliseen rajoittamiseen. Luonnoksen esityksessä 
ehdotettu tarkastusoikeus muodostaa perustuslain kannalta merkittävän ongelman, eikä sitä tule 
säätää ilman olennaisia muutoksia.

Edelleen FiCom toteaa, että luonnoksen mukainen tarkastusoikeus ei voi kohdistua viranhaltijoiden 
ja niihin rinnastettavien henkilöiden kotirauhan piiriin, sillä tarkastusoikeuden edellytys on 
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seuraamusmaksun määrääminen, eikä sitä ei voi määrätä viranomaiselle. Tämä asettaa toimijat 
erilaiseen asemaan, sillä yhtä lailla viranomainen voi harjoittaa kyberkestävyyssäädöksen mukaista 
toimintaa myös pysyväisluontoiseen asumiseen käytetyissä tiloissa. Tarkastusoikeutta koskevaa 
sääntelyä tulee jatkovalmistelussa muuttaa siten, että viranomaisten osalta ei edellytetä 
seuraamusmaksuedellytyksen täyttymistä.

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

Luonnoksessa esitetään seuraamusmaksua rikkomistapauksissa, ja siinä määritelty hallinnollisten 
seuraamusmaksujen määräämisen ehdot, menettely ja määrä eri tahoille. Seuraamusmaksun 
määräisi asiassa toimivaltainen valvontaviranomainen. Luonnoksen 39 §:ssä säädetään 
seuraamusmaksun määräämisestä, mutta säännöksessä säädetään maksun määräävästä 
viranomaisesta, joten otsikko olisi tarkoituksenmukaista muuttaa muotoon ”Seuraamusmaksun 
määräävä viranomainen”.

On hyvä ja kannatettava asia, että seuraamusmaksua ei määrätä, jos velvoitteen rikkomista on 
pidettävä vähäisenä tai seuraamusmaksun määräämistä ilmeisen kohtuuttomana. 

Perustuslakivaliokunta on katsonut, että määräämistoimivalta on aiheellista osoittaa kollegiaaliseen 
päätöksentekoon silloin, kun seuraamusmaksu on suuri ja sanktio siten ankara (PeVL 12/2019 vp, s. 
7). Näin ollen määräämistoimivalta on osoitettava monijäseniselle toimielimelle menettelyn 
asianmukaisuuden, riippumattomuuden ja puolueettomuuden sekä käytännön yhtenäisyyden 
varmistamiseksi.

Luonnoksen perusteluiden mukaan (s. 97), jos Liikenne- ja viestintäviraston toimivaltaan kuuluvan 
hallinnollisen seuraamusmaksun määrä olisi yli 100 000 euroa, seuraamusmaksu olisi määrättävä 
Liikenne- ja viestintävirastosta annetun lain 7 a §:n mukaisessa menettelyssä eli 
seuraamuskollegiossa. Tämä on hyvä ja kannatettava asia, mutta asia olisi tarpeellista nostaa 
pykälätasolle, koska asia on erittäin merkittävä. Tämä lisäisi säännöksen avoimuutta ja selkeyttä, sillä 
säännöksessä ei ole mitään viittausta Liikenne- ja viestintävirastosta annettuun lakiin.

Luonnoksen mukaan viranomaiselle ei olisi mahdollista määrätä hallinnollista seuraamusmaksua. 
FiCom huomauttaa, että pääministeri Orpon hallitusohjelmassa on nimenomainen kirjaus siitä, että 
[tietosuojalain] kokonaisuudistuksen yhteydessä säädetään hallinnollisista sakoista 
tietosuojaloukkauksissa koskemaan julkista ja yksityistä sektoria yhtäläisesti. Tällä perustella 
viranomaisen vapauttamista seuraamusmaksusta tulee arvioida jatkovalmistelussa uudelleen. 

Lausuntonne koskien sähköisen viestinnän palveluista annetun lain muuttamista
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-

Muut huomiot HE-luonnoksesta

FiComin lausunto kyberkestävyyssäädöksen kansallisesta toimeenpanosta 

Liikenne- ja viestintäministeriö on pyytänyt lausuntoa luonnoksesta hallituksen esitykseksi 
kyberkestävyyssäädöksen toimeenpanoa koskevaksi lainsäädännöksi. FiCom kiittää 
mahdollisuudesta kommentoida luonnosta ja esittää kunnioittaen seuraavaa:

FiComin keskeiset viestit: 

• FiCom pitää luonnosta kattavasti ja perusteellisesti valmisteltuna.

• FiCom pitää ehdotettuja säännöksiä (19 ja 25 §) viranomaisten tarkastusoikeudesta 
pysyväisluonteiseen asumiseen käytetyissä tiloissa (kotirauhan piiriin kuuluvat tilat) ongelmallisena, 
sillä kotirauhaan ulottuvan tarkastusoikeuden välttämättömyys-, yksilöitävyys- ja 
tarkkarajaisuuskriteerit, joista merkittävin on tuomioistuimen etukäteen myöntämän luvan puute, 
eivät täyty.

• Kotirauhan piiriin kuuluvan tarkastusoikeuden edellytyksenä on, että rikkomuksen 
seurauksena voidaan määrätä seuraamusmaksu. Koska viranomaiselle ei voisi määrätä 
seuraamusmaksua, mainittu tarkastusoikeus ei ulottuisi viranomaiseen. Säännöstä tulee muuttaa 
jatkovalmistelussa.

• On kannatettavaa, että seuraamusmaksua ei määrätä, jos velvoitteen rikkominen on vähäistä 
tai seuraamusmaksun määrääminen ilmeisen kohtuutonta. Jos Liikenne- ja viestintäviraston 
toimivaltaan kuuluvan hallinnollisen seuraamusmaksun määrä olisi yli 100 000 euroa, olisi asiasta 
syytä säätää pykälässä tai ainakin viitata lakiin Liikenne- ja viestintävirastosta.

• Traficomin riittävä rahoitus- ja henkilöstötarve tulee taata.

Esitysluonnos on valmisteltu perusteellisesti

Esitysluonnoksen taustalla on EU:n kyberkestävyyssäädös ((EU) 2024/2847), jolla asetetaan 
kyberturvallisuutta koskevat vähimmäisvaatimukset digitaalisen elementin sisältäville laitteille ja 
ohjelmistoille, jotka ovat suoraan tai epäsuorasti liitettävissä toiseen laitteeseen tai verkkoon. 
Asetuksen tavoitteena on muun muassa varmistaa, että laitteet ja ohjelmistot saatetaan EU:n 
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markkinoille nykyistä vähemmin haavoittuvuuksin, valmistajat huolehtivat tuotteen tietoturvasta 
tuotteen koko elinkaaren ajan ja käyttäjät voivat ottaa kyberturvallisuutta koskevat ominaisuudet 
huomioon valitessaan ja käyttäessään tuotteita ja ohjelmistoja. Kyberkestävyyssäädös tuli voimaan 
10.12.2024 ja sen soveltaminen alkaa vaiheittain vuosien 2026–2027 aikana.

Esitysluonnoksen tavoitteena on antaa EU:n kyberkestävyyssäädöksen soveltamista täydentävät ja 

täsmentävät kansalliset säännökset. Kansalliset täydentävät ja täsmentävät säännökset koskevat 
kyberkestävyyssäädöksen markkinavalvontaa, vaatimustenmukaisuuden arviointilaitoksien 
ilmoittamisesta ja valvontaa sekä hallinnollisia seuraamuksia. Lisäksi tavoitteena on täydentää 
kansallista sääntelyä eurooppalaisista kyberturvallisuuden sertifiointijärjestelmiä koskevan EU:n 
kyberturvallisuusasetuksen 

soveltamiseksi.

FiCom pitää esitysluonnosta hyvin ja perusteellisesti valmisteltuna. Luonnoksessa on kannatettavaa 
muun muassa seuraamusmaksun kohtuullistaminen tai määräämättä jättäminen tietyissä 
tapauksissa. 

Kotirauhan piiriin kuuluvia tarkastuksia tulee arvioida uudelleen

Luonnoksessa esitetään tarkastusoikeutta markkinavalvontaviranomaiselle (19 §) ja 
kyberturvallisuussertifioinnin viranomaiselle (25 §) pysyväisluonteiseen asumiseen käytettyihin 
tiloihin.  

Luonnoksen 19 §:n mukaan sen lisäksi mitä markkinavalvontalain 9 §:n 1 momentissa säädetään, 
tarkastus voidaan ulottaa myös pysyväisluonteiseen asumiseen käytettyihin tiloihin. Tarkastus 
pysyväisluonteiseen asumiseen käytettyyn tilaan saadaan tehdä vain, jos se on välttämätöntä 
tarkastuksen kohteena olevien seikkojen selvittämiseksi ja on perusteltu ja yksilöity syy epäillä 
kyberkestävyyssäädöstä tai sen nojalla annettua säädöstä rikotun tai rikottavan tavalla, josta voi olla 
seuraamuksena tässä laissa tarkoitettu seuraamusmaksu.

Tätä pysyvässä asuinpaikassa tapahtuvaa tarkastusta on luonnoksen perusteluissa avattu melko 
suppeasti, toteamalla mm., että kyberkestävyyssäädöksen alaan kuuluu tuotteita, joiden 
kehittämistä ja valmistamista on mahdollista ja jossain määrin tavanomaistakin harjoittaa yrityksen 
erillisten toimitilojen ohella kotirauhan piiriin kuuluvissa tiloissa tai että ohjelmistoja tuottavalla 
yrityksellä ei ole lainkaan yrityksen erillisiä toimitiloja, vaan yrityksen työntekijät työskentelevät 
ainoastaan etäyhteyksin ja pilvipalveluita käyttäen. 
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FiCom pitää ehdotettuja säännöksiä (19 ja 25 §) viranomaisten tarkastusoikeudesta 
pysyväisluonteiseen asumiseen käytetyissä tiloissa (kotirauhan piiriin kuuluvat tilat) ongelmallisena. 
Perustuslain 10 §:n turvaamaa kotirauhan suojaa rajoitettaisiin tavalla, joka ei täytä perusoikeuksien 
rajoittamiselle asetettuja vaatimuksia, eikä sääntely vastaa vakiintunutta perustuslakikäsitystä eikä 
muiden lakien systematiikkaa.

FiCom katsoo, että tarkastusoikeutta kotirauhan piiriin kuuluviin tiloihin tulee arvioida uudelleen 
jatkovalmistelussa. 

Perustuslain 10 § turvaa jokaisen kotirauhan. Kotirauha on osa yksityiselämän ydinsuojaa, ja sen 
rajoittaminen edellyttää:

• sääntelyä lailla,

• täsmällisyyttä ja tarkkarajaisuutta,

• välttämättömyyttä hyväksyttävän tavoitteen kannalta, ja

• oikeasuhtaisuutta.

Perustuslakivaliokunta on linjannut, että viranomaisen tarkastusoikeus kotirauhan piirissä on 
hyväksyttävissä vain, kun kyse on elinkeinotoimintaan liittyvästä valvonnasta, ja muita keinoja ei ole 
käytettävissä. 

Toisin kuin luonnoksessa annetaan ymmärtää, EU-oikeus ei edellytä kotirauhaan ulottuvaa 
tarkastusoikeutta. Kyberkestävyyssäädöksen ja luonnoksen toimeenpano perustuu osittain EU:n ns. 
markkinavalvonta-asetukseen ((EU) 2019/1020), sillä kyberkestävyyssäädöksen 52 artiklan mukaan 
tuotteiden markkinavalvontaan sovelletaan asetuksen soveltamisalaan kuuluvien tuotteiden osalta 
lisäksi asetusta. Markkinavalvonta-asetus mahdollistaa tarkastustoimivallan kansallisesti, mutta ei 
velvoita jäsenvaltioita säätämään kotirauhan suojaan puuttuvasta tarkastusoikeudesta. Myös 
markkinavalvontalaki (1137/2016) noudattaa tätä lähtökohtaa, jonka mukaan tarkastukset 
kohdistuvat elinkeinonharjoittajiin ja toimitiloihin. Kotirauhaan puuttuvaa valvontaa 
markkinavalvontalaissa ei ole säädetty, vaan sen mukaan siitä tulee säätää erillislailla. 

Markkinavalvonta-asetus edellyttää, että tiloissa tosiasiallisesti harjoitetaan elinkeinotoimintaa, 
pelkkä epäily ei riitä. Markkinavalvonta-asetuksen 14 artiklan 4 kohdan e alakohdan mukaan 
markkinavalvontaviranomaisilla tulee olla valtuudet päästä kaikkiin tiloihin, kaikille alueille tai 
kaikkiin kulkuneuvoihin, joita talouden toimija käyttää tarkoituksessa, joka liittyy talouden toimijan 
elinkeino- tai ammattitoimintaan, vaatimustenvastaisuuden havaitsemiseksi ja näytön 
hankkimiseksi.
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Kuten luonnoksen perusteluissa (s. 114) todetaan, samaa konkreettista toimintaa edellytetään myös 
markkinavalvontalaissa, jossa nimenomaan kielletään kotirauhan piiriin kohdistuvat tarkastukset: 
”…markkinavalvontaviranomaisella on oikeus valvontaa varten päästä kaikkiin tiloihin, joissa 
harjoitetaan 1 §:n 1 momentissa mainituissa laeissa tarkoitettua toimintaa tai säilytetään valvonnan 
kannalta merkityksellisiä tietoja, ja tehdä valvonnassa tarvittavia tarkastuksia. Pysyväisluonteiseen 
asumiseen käytettäviin tiloihin tarkastuksia ei kuitenkaan saa ulottaa.”

Koska EU-oikeudesta ei voida johtaa tarkastusoikeuden ulottamista kotirauhan alueelle, tulee 
sääntelyssä ottaa huomioon myös pääministeri Orpon hallitusohjelman kirjaus välttää EU-
lainsäädännön toimeenpanon yhteydessä kansallista lisäsääntelyä.

Jos tarkastusoikeutta verrataan muuhun lainsäädäntöön, esimerkiksi NIS2-direktiivin 
toimeenpannussa kyberturvallisuuslaissa (124/2025) säädetään nimenomaisesti, ettei tarkastusta 
saa suorittaa pysyväisluonteiseen asumiseen tarkoitetuissa tiloissa (29.3 §). 

Toinen merkittävä ja relevantti tarkastusoikeutta koskeva säädös on kilpailulaki (948/2011) ja sen 36 
§. Siinä säädetään viranomaisen oikeudesta tarkastaa pysyväisluonteiseen asumiseen käytetty tila 
ainoastaan, jos:

• tilassa on perusteltua syytä epäillä säilytettävän elinkeinotoimintaan liittyvää aineistoa 
(kirjanpitoa tai muita liiketoimintaan ja tarkastuksen kohteeseen liittyviä asiakirjoja),

• tarkastus on välttämätön kilpailulainsäädännön valvonnan kannalta, ja

• siihen on markkinaoikeuden etukäteen antama lupa.

Lisäksi kilpailulaissa on säädetty ne edellytykset, joilla markkinaoikeus voi kieltää tarkastuksen, jos 
tarkastus olisi mielivaltainen tai liiallinen. Kilpailulain mukaan näitä seikkoja tutkiessaan, onko 
tarkastus mielivaltainen tai liiallinen, markkinaoikeus ottaa huomioon erityisesti epäillyn 
kilpailunrajoituksen vakavuuden, etsittyjen todisteiden tärkeyden, asianomaisen 
elinkeinonharjoittajan osallisuuden sekä sen, onko kohtuullisen todennäköistä, että tarkastuksen 
kohdetta koskevia kirjanpito- tai liikeasiakirjoja säilytetään tiloissa, joihin lupaa pyydetään.

Luonnoksen mukaan pysyväisluonteisen asuinpaikan tarkastusoikeuden keskeisenä edellytyksenä 
on, että siitä voidaan määrätä seuraamusmaksu. Kilpailulain pykälässä on säädetty seikkaperäisesti 
kotirauhan piiriin oikeuttavan tarkastuksen edellytykset ja rajaukset. Toisin on luonnoksessa, jossa 
on vain yleisluontoinen viittaus - ja tämä koskee erityisesti luonnoksen 19 §:ää - seuraamusmaksun 
määräämisen edellytyksiin, joista säädetään luonnoksen 31–36 §:ssä. Niissä säädetään eri 
toimijoiden erinäisistä rikkomuksista mahdollisesta seuraamusmaksusta, kuten esimerkiksi 
maahantuojan yhteystietojen ilmoittamatta jättämisestä. Luonnoksen perusteluissa 
pysyväisluonteisen asuinpaikan osalta todetaan, että toimintaa voidaan harjoittaa kotirauhan piiriin 
kuuluvissa tiloissa tai ettei yrityksellä ole lainkaan erillisiä toimitiloja. Tähän nähden voidaan pitää 
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erikoisena, että ilmoitetun tarkastuslaitoksen osalta olisi mahdollista tehdä tarkastus 
pysyväisluonteiseen asuinpaikkaan. Luonnoksen esitystä ei voi pitää riittävän yksilöitynä ja 
välttämättömänä.

Kilpailulaissa säädetty tarkastusoikeus on poikkeus, jota perustuslakivaliokunta on pitänyt 
hyväksyttävänä vain näillä mainituilla ehdoilla. 

Luonnoksesta puuttuu markkinavalvonta-asetuksen, markkinavalvontalain ja kilpailulain mukaiset 
edellytykset siitä, että pysyväisluonteisessa asuinpaikassa harjoitetaan kyberkestävyyssäädöksen 
mukaista toimintaa tai konkreettinen, aineellisoikeudellinen kohde ja rajaus, kuten toimintaa 
liittyvien merkittävien tietojen säilyttämistä. Säännöstä ei näin ollen voi pitää riittävän 
tarkkarajaisena.

Kotirauhaan ulottuvan tarkastusoikeuden välttämättömyys-, yksilöitävyys- ja tarkkarajaisuuskriteerit 
, joista merkittävin on tuomioistuimen etuäkeen antaman luvan puute, eivät edellä mainituilla 
perusteilla täyty.

Kyberturvallisuus on yhteiskunnallisesti tärkeä tavoite, mutta sen edistäminen ei oikeuta 
perusoikeuksien tarpeettomaan ja epätäsmälliseen rajoittamiseen. Luonnoksen esityksessä 
ehdotettu tarkastusoikeus muodostaa perustuslain kannalta merkittävän ongelman, eikä sitä tule 
säätää ilman olennaisia muutoksia.

Edelleen FiCom toteaa, että luonnoksen mukainen tarkastusoikeus ei voi kohdistua viranhaltijoiden 
ja niihin rinnastettavien henkilöiden kotirauhan piiriin, sillä tarkastusoikeuden edellytys on 
seuraamusmaksun määrääminen, eikä sitä ei voi määrätä viranomaiselle. Tämä asettaa toimijat 
erilaiseen asemaan, sillä yhtä lailla viranomainen voi harjoittaa kyberkestävyyssäädöksen mukaista 
toimintaa myös pysyväisluontoiseen asumiseen käytetyissä tiloissa. Tarkastusoikeutta koskevaa 
sääntelyä tulee jatkovalmistelussa muuttaa siten, että viranomaisten osalta ei edellytetä 
seuraamusmaksuedellytyksen täyttymistä.

Seuraamusmaksu

Luonnoksessa esitetään seuraamusmaksua rikkomistapauksissa, ja siinä määritelty hallinnollisten 
seuraamusmaksujen määräämisen ehdot, menettely ja määrä eri tahoille. Seuraamusmaksun 
määräisi asiassa toimivaltainen valvontaviranomainen. Luonnoksen 39 §:ssä säädetään 
seuraamusmaksun määräämisestä, mutta säännöksessä säädetään maksun määräävästä 
viranomaisesta, joten otsikko olisi tarkoituksenmukaista muuttaa muotoon ”Seuraamusmaksun 
määräävä viranomainen”.
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On hyvä ja kannatettava asia, että seuraamusmaksua ei määrätä, jos velvoitteen rikkomista on 
pidettävä vähäisenä tai seuraamusmaksun määräämistä ilmeisen kohtuuttomana. 

Perustuslakivaliokunta on katsonut, että määräämistoimivalta on aiheellista osoittaa kollegiaaliseen 
päätöksentekoon silloin, kun seuraamusmaksu on suuri ja sanktio siten ankara (PeVL 12/2019 vp, s. 
7). Näin ollen määräämistoimivalta on osoitettava monijäseniselle toimielimelle menettelyn 
asianmukaisuuden, riippumattomuuden ja puolueettomuuden sekä käytännön yhtenäisyyden 
varmistamiseksi.

Luonnoksen perusteluiden mukaan (s. 97), jos Liikenne- ja viestintäviraston toimivaltaan kuuluvan 
hallinnollisen seuraamusmaksun määrä olisi yli 100 000 euroa, seuraamusmaksu olisi määrättävä 
Liikenne- ja viestintävirastosta annetun lain 7 a §:n mukaisessa menettelyssä eli 
seuraamuskollegiossa. Tämä on hyvä ja kannatettava asia, mutta asia olisi tarpeellista nostaa 
pykälätasolle, koska asia on erittäin merkittävä. Tämä lisäisi säännöksen avoimuutta ja selkeyttä, sillä 
säännöksessä ei ole mitään viittausta Liikenne- ja viestintävirastosta annettuun lakiin.

Luonnoksen mukaan viranomaiselle ei olisi mahdollista määrätä hallinnollista seuraamusmaksua. 
FiCom huomauttaa, että pääministeri Orpon hallitusohjelmassa on nimenomainen kirjaus siitä, että 
[tietosuojalain] kokonaisuudistuksen yhteydessä säädetään hallinnollisista sakoista 
tietosuojaloukkauksissa koskemaan julkista ja yksityistä sektoria yhtäläisesti. Tällä perustella 
viranomaisen vapauttamista seuraamusmaksusta tulee arvioida jatkovalmistelussa uudelleen. 

Traficomin riittävä rahoitus- ja henkilöstötarve tulee taata

Luonnoksen mukaan esityksellä on suoria ja merkittäviä vaikutuksia Liikenne- ja viestintäviraston eri 
toiminnoille. Esitys lisäisi Liikenne- ja viestintäviraston tehtävien määrää arvion mukaan yhteensä 10 
henkilötyövuodella. Lisäksi esityksestä aiheutuisi kustannuksia tietojärjestelmien ja palveluiden 
kehittämisestä sekä markkinavalvontaan liittyvistä laboratoriotarkastuksista. Kuitenkin luonnoksessa 
todetaan, että tehtävämäärän lisäys sekä kerta- ja jatkuvaluonteiset kustannukset katetaan Liikenne- 
ja viestintäviraston nykyisistä kehysmäärärahoista, eikä esityksellä näin ollen ole vaikutuksia valtion 
talousarvioon.

Traficomille on viime vuosina tullut hyvin paljon uusia ja merkittäviä lailla säädettyjä tehtäviä eikä 
niihin ole aina osoitettu määrärahoja. Tätä voidaan pitää ongelmallisena paitsi viraston, mutta myös 
yritysten osalta. Traficomin riittävät resurssit varmistavat, että yritykset saavat asiantuntevaa 
ohjausta ja neuvontaa; sääntely on selkeää, tasapuolista ja vakaata sekä luo luottamusta 
investointeihin ja parantaa Suomen kilpailukykyä. Ilman riittäviä resursseja Traficom ei pysty 
reagoimaan riittävän ketterästi ja ennakoivasti uusiin tehtäviin, mikä voi tarkoittaa yrityksille 
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epäselvyyksiä sääntelyssä, lisääntynyttä hallinnollista taakkaa sekä riskejä liiketoiminnalle. Riittävästi 
resursoitu Traficom voi toimia proaktiivisesti ja mahdollistaa sujuvamman sääntelyn, mikä vähentää 
yritysten ja julkishallinnon kustannuksia.

FiCom ry 

Marko Lahtinen 

Laki- ja regulaatioasiat

Ussa Elina
Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry


