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Lausunnonantajan lausunto
Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Kotirauhan piiriin kuuluvia tarkastuksia tulee arvioida uudelleen

Luonnoksessa esitetdaan tarkastusoikeutta markkinavalvontaviranomaiselle (19 §) ja
kyberturvallisuussertifioinnin viranomaiselle (25 §) pysyvaisluonteiseen asumiseen kaytettyihin
tiloihin.

Luonnoksen 19 §:n mukaan sen lisdaksi mitd markkinavalvontalain 9 §:n 1 momentissa sdadetaan,
tarkastus voidaan ulottaa myos pysyvaisluonteiseen asumiseen kaytettyihin tiloihin. Tarkastus
pysyvaisluonteiseen asumiseen kaytettyyn tilaan saadaan tehda vain, jos se on valttamatonta
tarkastuksen kohteena olevien seikkojen selvittamiseksi ja on perusteltu ja yksiloity syy epdilla
kyberkestavyyssaadosta tai sen nojalla annettua saadosta rikotun tai rikottavan tavalla, josta voi olla
seuraamuksena tadssa laissa tarkoitettu seuraamusmaksu.

Tata pysyvassa asuinpaikassa tapahtuvaa tarkastusta on luonnoksen perusteluissa avattu melko
suppeasti, toteamalla mm., ettd kyberkestavyyssaadoksen alaan kuuluu tuotteita, joiden
kehittamista ja valmistamista on mahdollista ja jossain maarin tavanomaistakin harjoittaa yrityksen
erillisten toimitilojen ohella kotirauhan piiriin kuuluvissa tiloissa tai etta ohjelmistoja tuottavalla
yritykselld ei ole lainkaan yrityksen erillisia toimitiloja, vaan yrityksen tydntekijat tyoskentelevat
ainoastaan etayhteyksin ja pilvipalveluita kayttaen.

FiCom pitaa ehdotettuja sdanndksia (19 ja 25 §) viranomaisten tarkastusoikeudesta
pysyvaisluonteiseen asumiseen kaytetyissa tiloissa (kotirauhan piiriin kuuluvat tilat) ongelmallisena.
Perustuslain 10 §:n turvaamaa kotirauhan suojaa rajoitettaisiin tavalla, joka ei tayta perusoikeuksien
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rajoittamiselle asetettuja vaatimuksia, eika saantely vastaa vakiintunutta perustuslakikasitysta eika
muiden lakien systematiikkaa.

FiCom katsoo, ettad tarkastusoikeutta kotirauhan piiriin kuuluviin tiloihin tulee arvioida uudelleen
jatkovalmistelussa.

Perustuslain 10 § turvaa jokaisen kotirauhan. Kotirauha on osa yksityiseldaman ydinsuojaa, ja sen
rajoittaminen edellyttaa:

. saantelya lailla,

. tasmallisyytta ja tarkkarajaisuutta,

. valttamattomyytta hyvaksyttavan tavoitteen kannalta, ja
. oikeasuhtaisuutta.

Perustuslakivaliokunta on linjannut, ettd viranomaisen tarkastusoikeus kotirauhan piirissa on
hyvaksyttavissa vain, kun kyse on elinkeinotoimintaan liittyvasta valvonnasta, ja muita keinoja ei ole
kaytettavissa.

Toisin kuin luonnoksessa annetaan ymmartaa, EU-oikeus ei edellyta kotirauhaan ulottuvaa
tarkastusoikeutta. Kyberkestavyyssaadoksen ja luonnoksen toimeenpano perustuu osittain EU:n ns.
markkinavalvonta-asetukseen ((EU) 2019/1020), silla kyberkestavyyssaadoksen 52 artiklan mukaan
tuotteiden markkinavalvontaan sovelletaan asetuksen soveltamisalaan kuuluvien tuotteiden osalta
lisaksi asetusta. Markkinavalvonta-asetus mahdollistaa tarkastustoimivallan kansallisesti, mutta ei
velvoita jdsenvaltioita sdatamaan kotirauhan suojaan puuttuvasta tarkastusoikeudesta. Myos
markkinavalvontalaki (1137/2016) noudattaa tata lahtokohtaa, jonka mukaan tarkastukset
kohdistuvat elinkeinonharjoittajiin ja toimitiloihin. Kotirauhaan puuttuvaa valvontaa
markkinavalvontalaissa ei ole sdaddetty, vaan sen mukaan siita tulee saataa erillislailla.

Markkinavalvonta-asetus edellyttad, etta tiloissa tosiasiallisesti harjoitetaan elinkeinotoimintaa,
pelkka epaily ei riitd. Markkinavalvonta-asetuksen 14 artiklan 4 kohdan e alakohdan mukaan
markkinavalvontaviranomaisilla tulee olla valtuudet paasta kaikkiin tiloihin, kaikille alueille tai
kaikkiin kulkuneuvoihin, joita talouden toimija kayttaa tarkoituksessa, joka liittyy talouden toimijan
elinkeino- tai ammattitoimintaan, vaatimustenvastaisuuden havaitsemiseksi ja naytén
hankkimiseksi.

Kuten luonnoksen perusteluissa (s. 114) todetaan, samaa konkreettista toimintaa edellytetdan myds
markkinavalvontalaissa, jossa nimenomaan kielletdaan kotirauhan piiriin kohdistuvat tarkastukset:
”...markkinavalvontaviranomaisella on oikeus valvontaa varten paasta kaikkiin tiloihin, joissa
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harjoitetaan 1 §:n 1 momentissa mainituissa laeissa tarkoitettua toimintaa tai sdilytetdaan valvonnan
kannalta merkityksellisia tietoja, ja tehda valvonnassa tarvittavia tarkastuksia. Pysyvaisluonteiseen
asumiseen kaytettaviin tiloihin tarkastuksia ei kuitenkaan saa ulottaa.”

Koska EU-oikeudesta ei voida johtaa tarkastusoikeuden ulottamista kotirauhan alueelle, tulee
saantelyssa ottaa huomioon myo6s paaministeri Orpon hallitusohjelman kirjaus valttaa EU-
lainsdadannon toimeenpanon yhteydessa kansallista lisdsaantelya.

Jos tarkastusoikeutta verrataan muuhun lainsdadantoon, esimerkiksi NIS2-direktiivin
toimeenpannussa kyberturvallisuuslaissa (124/2025) sdadetaan nimenomaisesti, ettei tarkastusta
saa suorittaa pysyvaisluonteiseen asumiseen tarkoitetuissa tiloissa (29.3 §).

Toinen merkittava ja relevantti tarkastusoikeutta koskeva sdaadoés on kilpailulaki (948/2011) ja sen 36
§. Siina saadetdan viranomaisen oikeudesta tarkastaa pysyvaisluonteiseen asumiseen kaytetty tila
ainoastaan, jos:

J tilassa on perusteltua syytd epailla sdilytettdavan elinkeinotoimintaan liittyvaa aineistoa
(kirjanpitoa tai muita lilketoimintaan ja tarkastuksen kohteeseen liittyvia asiakirjoja),

. tarkastus on valttamaton kilpailulainsaddannon valvonnan kannalta, ja

. sithen on markkinaoikeuden etukateen antama lupa.

Lisaksi kilpailulaissa on sdaadetty ne edellytykset, joilla markkinaoikeus voi kieltda tarkastuksen, jos
tarkastus olisi mielivaltainen tai liiallinen. Kilpailulain mukaan naita seikkoja tutkiessaan, onko
tarkastus mielivaltainen tai liiallinen, markkinaoikeus ottaa huomioon erityisesti epaillyn
kilpailunrajoituksen vakavuuden, etsittyjen todisteiden tarkeyden, asianomaisen
elinkeinonharjoittajan osallisuuden seka sen, onko kohtuullisen todenndkoistd, ettd tarkastuksen
kohdetta koskevia kirjanpito- tai liikeasiakirjoja sailytetdan tiloissa, joihin lupaa pyydetaan.

Luonnoksen mukaan pysyvaisluonteisen asuinpaikan tarkastusoikeuden keskeisena edellytyksena
on, etta siitd voidaan maarata seuraamusmaksu. Kilpailulain pykaldssa on saddetty seikkaperaisesti
kotirauhan piiriin oikeuttavan tarkastuksen edellytykset ja rajaukset. Toisin on luonnoksessa, jossa
on vain yleisluontoinen viittaus - ja tama koskee erityisesti luonnoksen 19 §:33 - seuraamusmaksun
maaradamisen edellytyksiin, joista sdadetdaan luonnoksen 31-36 §:ssa. Niissa saddetdan eri
toimijoiden erinaisista rikkomuksista mahdollisesta seuraamusmaksusta, kuten esimerkiksi
maahantuojan yhteystietojen ilmoittamatta jattamisesta. Luonnoksen perusteluissa
pysyvaisluonteisen asuinpaikan osalta todetaan, ettd toimintaa voidaan harjoittaa kotirauhan piiriin
kuuluvissa tiloissa tai ettei yrityksella ole lainkaan erillisia toimitiloja. Téhan nahden voidaan pitaa
erikoisena, ettd ilmoitetun tarkastuslaitoksen osalta olisi mahdollista tehda tarkastus
pysyvaisluonteiseen asuinpaikkaan. Luonnoksen esitysta ei voi pitaa riittavan yksiloityna ja
valttamattémana.
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Kilpailulaissa saadetty tarkastusoikeus on poikkeus, jota perustuslakivaliokunta on pitanyt
hyvaksyttavana vain nailla mainituilla ehdoilla.

Luonnoksesta puuttuu markkinavalvonta-asetuksen, markkinavalvontalain ja kilpailulain mukaiset
edellytykset siita, ettd pysyvaisluonteisessa asuinpaikassa harjoitetaan kyberkestavyyssaadoksen
mukaista toimintaa tai konkreettinen, aineellisoikeudellinen kohde ja rajaus, kuten toimintaa
liittyvien merkittdvien tietojen sdilyttamistd. Sadnnosta ei ndin ollen voi pitaa riittavan
tarkkarajaisena.

Kotirauhaan ulottuvan tarkastusoikeuden valttamattomyys-, yksilditavyys- ja tarkkarajaisuuskriteerit
, joista merkittavin on tuomioistuimen etudakeen antaman luvan puute, eivat edelld mainituilla
perusteilla tayty.

Kyberturvallisuus on yhteiskunnallisesti tarkea tavoite, mutta sen edistaminen ei oikeuta
perusoikeuksien tarpeettomaan ja epatasmalliseen rajoittamiseen. Luonnoksen esityksessa
ehdotettu tarkastusoikeus muodostaa perustuslain kannalta merkittavan ongelman, eika sitd tule
saataa ilman olennaisia muutoksia.

Edelleen FiCom toteaa, ettd luonnoksen mukainen tarkastusoikeus ei voi kohdistua viranhaltijoiden
ja niihin rinnastettavien henkildiden kotirauhan piiriin, silla tarkastusoikeuden edellytys on
seuraamusmaksun maaraaminen, eika sita ei voi maarata viranomaiselle. Tama asettaa toimijat
erilaiseen asemaan, silla yhta lailla viranomainen voi harjoittaa kyberkestavyyssaadoksen mukaista
toimintaa myds pysyvdisluontoiseen asumiseen kdytetyissa tiloissa. Tarkastusoikeutta koskevaa
saantelya tulee jatkovalmistelussa muuttaa siten, etta viranomaisten osalta ei edellyteta
seuraamusmaksuedellytyksen tayttymista.

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

Kotirauhan piiriin kuuluvia tarkastuksia tulee arvioida uudelleen

Luonnoksessa esitetaan tarkastusoikeutta markkinavalvontaviranomaiselle (19 §) ja
kyberturvallisuussertifioinnin viranomaiselle (25 §) pysyvaisluonteiseen asumiseen kaytettyihin
tiloihin.
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Luonnoksen 19 §:n mukaan sen lisaksi mitd markkinavalvontalain 9 §:n 1 momentissa sdadetaan,
tarkastus voidaan ulottaa myos pysyvaisluonteiseen asumiseen kaytettyihin tiloihin. Tarkastus
pysyvaisluonteiseen asumiseen kaytettyyn tilaan saadaan tehda vain, jos se on valttamatonta
tarkastuksen kohteena olevien seikkojen selvittamiseksi ja on perusteltu ja yksiloity syy epadilla
kyberkestavyyssdaadosta tai sen nojalla annettua sdaadosta rikotun tai rikottavan tavalla, josta voi olla
seuraamuksena tdssa laissa tarkoitettu seuraamusmaksu.

Tata pysyvassa asuinpaikassa tapahtuvaa tarkastusta on luonnoksen perusteluissa avattu melko
suppeasti, toteamalla mm., ettd kyberkestavyyssaadoksen alaan kuuluu tuotteita, joiden
kehittamista ja valmistamista on mahdollista ja jossain maarin tavanomaistakin harjoittaa yrityksen
erillisten toimitilojen ohella kotirauhan piiriin kuuluvissa tiloissa tai etta ohjelmistoja tuottavalla
yrityksella ei ole lainkaan yrityksen erillisia toimitiloja, vaan yrityksen tyontekijat tyoskentelevat
ainoastaan etayhteyksin ja pilvipalveluita kayttaen.

FiCom pitda ehdotettuja sdanndksia (19 ja 25 §) viranomaisten tarkastusoikeudesta
pysyvaisluonteiseen asumiseen kaytetyissa tiloissa (kotirauhan piiriin kuuluvat tilat) ongelmallisena.
Perustuslain 10 §:n turvaamaa kotirauhan suojaa rajoitettaisiin tavalla, joka ei tayta perusoikeuksien
rajoittamiselle asetettuja vaatimuksia, eikad sdantely vastaa vakiintunutta perustuslakikasitysta eika
muiden lakien systematiikkaa.

FiCom katsoo, ettd tarkastusoikeutta kotirauhan piiriin kuuluviin tiloihin tulee arvioida uudelleen
jatkovalmistelussa.

Perustuslain 10 § turvaa jokaisen kotirauhan. Kotirauha on osa yksityiselaman ydinsuojaa, ja sen
rajoittaminen edellyttaa:

. saantelya lailla,

. tasmallisyytta ja tarkkarajaisuutta,

J valttamattomyytta hyvaksyttavan tavoitteen kannalta, ja
. oikeasuhtaisuutta.

Perustuslakivaliokunta on linjannut, etta viranomaisen tarkastusoikeus kotirauhan piirissa on
hyvaksyttavissa vain, kun kyse on elinkeinotoimintaan liittyvasta valvonnasta, ja muita keinoja ei ole
kaytettavissa.

Toisin kuin luonnoksessa annetaan ymmartaa, EU-oikeus ei edellytd kotirauhaan ulottuvaa
tarkastusoikeutta. Kyberkestavyyssaadoksen ja luonnoksen toimeenpano perustuu osittain EU:n ns.
markkinavalvonta-asetukseen ((EU) 2019/1020), silla kyberkestavyyssaadoksen 52 artiklan mukaan

Lausuntopalvelu.fi 5/15



tuotteiden markkinavalvontaan sovelletaan asetuksen soveltamisalaan kuuluvien tuotteiden osalta
lisaksi asetusta. Markkinavalvonta-asetus mahdollistaa tarkastustoimivallan kansallisesti, mutta ei
velvoita jasenvaltioita sadtamaan kotirauhan suojaan puuttuvasta tarkastusoikeudesta. Myds
markkinavalvontalaki (1137/2016) noudattaa tata lahtokohtaa, jonka mukaan tarkastukset
kohdistuvat elinkeinonharjoittajiin ja toimitiloihin. Kotirauhaan puuttuvaa valvontaa
markkinavalvontalaissa ei ole sdadetty, vaan sen mukaan siita tulee saataa erillislailla.

Markkinavalvonta-asetus edellyttda, etta tiloissa tosiasiallisesti harjoitetaan elinkeinotoimintaa,
pelkka epaily ei riitd. Markkinavalvonta-asetuksen 14 artiklan 4 kohdan e alakohdan mukaan
markkinavalvontaviranomaisilla tulee olla valtuudet paasta kaikkiin tiloihin, kaikille alueille tai
kaikkiin kulkuneuvoihin, joita talouden toimija kadyttaa tarkoituksessa, joka liittyy talouden toimijan
elinkeino- tai ammattitoimintaan, vaatimustenvastaisuuden havaitsemiseksi ja nayton
hankkimiseksi.

Kuten luonnoksen perusteluissa (s. 114) todetaan, samaa konkreettista toimintaa edellytetdan myos
markkinavalvontalaissa, jossa nimenomaan kielletdan kotirauhan piiriin kohdistuvat tarkastukset:

" ..markkinavalvontaviranomaisella on oikeus valvontaa varten paasta kaikkiin tiloihin, joissa
harjoitetaan 1 §:n 1 momentissa mainituissa laeissa tarkoitettua toimintaa tai sailytetaan valvonnan
kannalta merkityksellisia tietoja, ja tehda valvonnassa tarvittavia tarkastuksia. Pysyvaisluonteiseen
asumiseen kaytettaviin tiloihin tarkastuksia ei kuitenkaan saa ulottaa.”

Koska EU-oikeudesta ei voida johtaa tarkastusoikeuden ulottamista kotirauhan alueelle, tulee
sddntelyssa ottaa huomioon myds padaministeri Orpon hallitusohjelman kirjaus valttaa EU-
lainsdadannon toimeenpanon yhteydessa kansallista lisdsaantelya.

Jos tarkastusoikeutta verrataan muuhun lainsdadantoon, esimerkiksi NIS2-direktiivin
toimeenpannussa kyberturvallisuuslaissa (124/2025) saadetaan nimenomaisesti, ettei tarkastusta
saa suorittaa pysyvaisluonteiseen asumiseen tarkoitetuissa tiloissa (29.3 §).

Toinen merkittava ja relevantti tarkastusoikeutta koskeva sdadadoés on kilpailulaki (948/2011) ja sen 36
§. Siind saadetdan viranomaisen oikeudesta tarkastaa pysyvaisluonteiseen asumiseen kaytetty tila
ainoastaan, jos:

. tilassa on perusteltua syyta epailla sailytettavan elinkeinotoimintaan liittyvaa aineistoa
(kirjanpitoa tai muita liiketoimintaan ja tarkastuksen kohteeseen liittyvia asiakirjoja),

. tarkastus on valttamaton kilpailulainsaddannon valvonnan kannalta, ja

. silhen on markkinaoikeuden etukdateen antama lupa.
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Lisaksi kilpailulaissa on sdaadetty ne edellytykset, joilla markkinaoikeus voi kieltda tarkastuksen, jos
tarkastus olisi mielivaltainen tai liiallinen. Kilpailulain mukaan naita seikkoja tutkiessaan, onko
tarkastus mielivaltainen tai liiallinen, markkinaoikeus ottaa huomioon erityisesti epaillyn
kilpailunrajoituksen vakavuuden, etsittyjen todisteiden tarkeyden, asianomaisen
elinkeinonharjoittajan osallisuuden seka sen, onko kohtuullisen todenndkoistd, etta tarkastuksen
kohdetta koskevia kirjanpito- tai liikeasiakirjoja sdilytetdan tiloissa, joihin lupaa pyydetaan.

Luonnoksen mukaan pysyvaisluonteisen asuinpaikan tarkastusoikeuden keskeisena edellytyksena
on, etta siitd voidaan maarata seuraamusmaksu. Kilpailulain pykaldssa on saddetty seikkaperaisesti
kotirauhan piiriin oikeuttavan tarkastuksen edellytykset ja rajaukset. Toisin on luonnoksessa, jossa
on vain yleisluontoinen viittaus - ja tama koskee erityisesti luonnoksen 19 §:33 - seuraamusmaksun
maaradamisen edellytyksiin, joista sdadetdaan luonnoksen 31-36 §:ssa. Niissa saddetdan eri
toimijoiden erinaisista rikkomuksista mahdollisesta seuraamusmaksusta, kuten esimerkiksi
maahantuojan yhteystietojen ilmoittamatta jattamisesta. Luonnoksen perusteluissa
pysyvaisluonteisen asuinpaikan osalta todetaan, etta toimintaa voidaan harjoittaa kotirauhan piiriin
kuuluvissa tiloissa tai ettei yrityksella ole lainkaan erillisia toimitiloja. Téhan nahden voidaan pitaa
erikoisena, ettd ilmoitetun tarkastuslaitoksen osalta olisi mahdollista tehda tarkastus
pysyvaisluonteiseen asuinpaikkaan. Luonnoksen esitysta ei voi pitaa riittavan yksiloityna ja
valttamattémana.

Kilpailulaissa saadetty tarkastusoikeus on poikkeus, jota perustuslakivaliokunta on pitanyt
hyvaksyttavana vain nailla mainituilla ehdoilla.

Luonnoksesta puuttuu markkinavalvonta-asetuksen, markkinavalvontalain ja kilpailulain mukaiset
edellytykset siitd, ettd pysyvaisluonteisessa asuinpaikassa harjoitetaan kyberkestavyyssaadoksen
mukaista toimintaa tai konkreettinen, aineellisoikeudellinen kohde ja rajaus, kuten toimintaa
liittyvien merkittdvien tietojen sdilyttdmista. Sdanndosta ei ndin ollen voi pitaa riittavan
tarkkarajaisena.

Kotirauhaan ulottuvan tarkastusoikeuden valttamattomyys-, yksilditavyys- ja tarkkarajaisuuskriteerit
, joista merkittavin on tuomioistuimen etudakeen antaman luvan puute, eivat edella mainituilla
perusteilla tayty.

Kyberturvallisuus on yhteiskunnallisesti tarkea tavoite, mutta sen edistaminen ei oikeuta
perusoikeuksien tarpeettomaan ja epatasmalliseen rajoittamiseen. Luonnoksen esityksessa
ehdotettu tarkastusoikeus muodostaa perustuslain kannalta merkittavan ongelman, eika sita tule
sddtaa ilman olennaisia muutoksia.

Edelleen FiCom toteaa, ettd luonnoksen mukainen tarkastusoikeus ei voi kohdistua viranhaltijoiden
ja niihin rinnastettavien henkildiden kotirauhan piiriin, silla tarkastusoikeuden edellytys on
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seuraamusmaksun maaraaminen, eika sita ei voi maarata viranomaiselle. Tama asettaa toimijat
erilaiseen asemaan, silld yhta lailla viranomainen voi harjoittaa kyberkestavyyssaadoksen mukaista
toimintaa myos pysyvaisluontoiseen asumiseen kaytetyissa tiloissa. Tarkastusoikeutta koskevaa
saantelya tulee jatkovalmistelussa muuttaa siten, etta viranomaisten osalta ei edellytetd
seuraamusmaksuedellytyksen tayttymista.

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

Luonnoksessa esitetdan seuraamusmaksua rikkomistapauksissa, ja siind maaritelty hallinnollisten
seuraamusmaksujen maaraamisen ehdot, menettely ja maara eri tahoille. Seuraamusmaksun
maaraisi asiassa toimivaltainen valvontaviranomainen. Luonnoksen 39 §:ssa sdddetaan
seuraamusmaksun maaraamisesta, mutta sddnnoksessa sdadetdan maksun maaraavasta
viranomaisesta, joten otsikko olisi tarkoituksenmukaista muuttaa muotoon ”"Seuraamusmaksun
maaradva viranomainen”.

On hyva ja kannatettava asia, ettd seuraamusmaksua ei maarata, jos velvoitteen rikkomista on
pidettava vahaisena tai seuraamusmaksun maaraamista ilmeisen kohtuuttomana.

Perustuslakivaliokunta on katsonut, ettd maaraamistoimivalta on aiheellista osoittaa kollegiaaliseen
paatoksentekoon silloin, kun seuraamusmaksu on suuri ja sanktio siten ankara (PeVL 12/2019 vp, s.
7). Ndin ollen maaraamistoimivalta on osoitettava monijaseniselle toimielimelle menettelyn
asianmukaisuuden, riippumattomuuden ja puolueettomuuden seka kdytannon yhtenaisyyden
varmistamiseksi.

Luonnoksen perusteluiden mukaan (s. 97), jos Liikenne- ja viestintaviraston toimivaltaan kuuluvan
hallinnollisen seuraamusmaksun maara olisi yli 100 000 euroa, seuraamusmaksu olisi maarattava
Lilkenne- ja viestintavirastosta annetun lain 7 a §:n mukaisessa menettelyssa eli
seuraamuskollegiossa. Tama on hyva ja kannatettava asia, mutta asia olisi tarpeellista nostaa
pykalatasolle, koska asia on erittdin merkittava. Tama lisdisi sddanndksen avoimuutta ja selkeytta, silla
saannoksessa ei ole mitdadn viittausta Liikenne- ja viestintavirastosta annettuun lakiin.

Luonnoksen mukaan viranomaiselle ei olisi mahdollista maarata hallinnollista seuraamusmaksua.
FiCom huomauttaa, ettd paaministeri Orpon hallitusohjelmassa on nimenomainen kirjaus siita, etta
[tietosuojalain] kokonaisuudistuksen yhteydessa sadadetaan hallinnollisista sakoista
tietosuojaloukkauksissa koskemaan julkista ja yksityista sektoria yhtalaisesti. Tallad perustella
viranomaisen vapauttamista seuraamusmaksusta tulee arvioida jatkovalmistelussa uudelleen.

Lausuntonne koskien sdahkoisen viestinnan palveluista annetun lain muuttamista
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Muut huomiot HE-luonnoksesta

FiComin lausunto kyberkestavyyssaadoksen kansallisesta toimeenpanosta

Liikenne- ja viestintaministerio on pyytdanyt lausuntoa luonnoksesta hallituksen esitykseksi
kyberkestavyyssadaddksen toimeenpanoa koskevaksi lainsdaadanndksi. FiCom kiittaa
mahdollisuudesta kommentoida luonnosta ja esittdd kunnioittaen seuraavaa:

FiComin keskeiset viestit:

o FiCom pitda luonnosta kattavasti ja perusteellisesti valmisteltuna.

. FiCom pitda ehdotettuja saanndksia (19 ja 25 §) viranomaisten tarkastusoikeudesta
pysyvaisluonteiseen asumiseen kaytetyissa tiloissa (kotirauhan piiriin kuuluvat tilat) ongelmallisena,
silla kotirauhaan ulottuvan tarkastusoikeuden valttamattomyys-, yksilditavyys- ja
tarkkarajaisuuskriteerit, joista merkittavin on tuomioistuimen etukateen myoéntaman luvan puute,
eivat tayty.

. Kotirauhan piiriin kuuluvan tarkastusoikeuden edellytyksena on, etta rikkomuksen
seurauksena voidaan maarata seuraamusmaksu. Koska viranomaiselle ei voisi maarata
seuraamusmaksua, mainittu tarkastusoikeus ei ulottuisi viranomaiseen. Sdanndsta tulee muuttaa
jatkovalmistelussa.

. On kannatettavaa, ettd seuraamusmaksua ei maarata, jos velvoitteen rikkominen on vahaista
tai seuraamusmaksun maaraaminen ilmeisen kohtuutonta. Jos Liikenne- ja viestintaviraston
toimivaltaan kuuluvan hallinnollisen seuraamusmaksun maara olisi yli 100 000 euroa, olisi asiasta
syyta saataa pykaldssa tai ainakin viitata lakiin Liikenne- ja viestintavirastosta.

. Traficomin riittava rahoitus- ja henkilostotarve tulee taata.

Esitysluonnos on valmisteltu perusteellisesti

Esitysluonnoksen taustalla on EU:n kyberkestdvyyssaados ((EU) 2024/2847), jolla asetetaan
kyberturvallisuutta koskevat vahimmaisvaatimukset digitaalisen elementin sisdltaville laitteille ja
ohjelmistoille, jotka ovat suoraan tai epasuorasti liitettavissa toiseen laitteeseen tai verkkoon.
Asetuksen tavoitteena on muun muassa varmistaa, etta laitteet ja ohjelmistot saatetaan EU:n
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markkinoille nykyista vdahemmin haavoittuvuuksin, valmistajat huolehtivat tuotteen tietoturvasta
tuotteen koko elinkaaren ajan ja kdyttdjat voivat ottaa kyberturvallisuutta koskevat ominaisuudet
huomioon valitessaan ja kdyttdessaan tuotteita ja ohjelmistoja. Kyberkestavyyssdaados tuli voimaan
10.12.2024 ja sen soveltaminen alkaa vaiheittain vuosien 2026—-2027 aikana.

Esitysluonnoksen tavoitteena on antaa EU:n kyberkestavyyssaadoksen soveltamista taydentavat ja

tasmentavat kansalliset sadnnokset. Kansalliset taydentavat ja tdsmentavat sdannokset koskevat
kyberkestavyyssaadoksen markkinavalvontaa, vaatimustenmukaisuuden arviointilaitoksien
ilmoittamisesta ja valvontaa seka hallinnollisia seuraamuksia. Lisdksi tavoitteena on tdydentaa
kansallista sddantelya eurooppalaisista kyberturvallisuuden sertifiointijarjestelmia koskevan EU:n
kyberturvallisuusasetuksen

soveltamiseksi.

FiCom pitada esitysluonnosta hyvin ja perusteellisesti valmisteltuna. Luonnoksessa on kannatettavaa
muun muassa seuraamusmaksun kohtuullistaminen tai maaraamatta jattaminen tietyissa
tapauksissa.

Kotirauhan piiriin kuuluvia tarkastuksia tulee arvioida uudelleen

Luonnoksessa esitetdaan tarkastusoikeutta markkinavalvontaviranomaiselle (19 §) ja
kyberturvallisuussertifioinnin viranomaiselle (25 §) pysyvaisluonteiseen asumiseen kaytettyihin
tiloihin.

Luonnoksen 19 §:n mukaan sen lisaksi mita markkinavalvontalain 9 §:n 1 momentissa sdadetaan,
tarkastus voidaan ulottaa myos pysyvaisluonteiseen asumiseen kaytettyihin tiloihin. Tarkastus
pysyvaisluonteiseen asumiseen kaytettyyn tilaan saadaan tehda vain, jos se on valttamatonta
tarkastuksen kohteena olevien seikkojen selvittamiseksi ja on perusteltu ja yksiloity syy epailla
kyberkestavyyssadddsta tai sen nojalla annettua saadosta rikotun tai rikottavan tavalla, josta voi olla
seuraamuksena tdssa laissa tarkoitettu seuraamusmaksu.

Tata pysyvassa asuinpaikassa tapahtuvaa tarkastusta on luonnoksen perusteluissa avattu melko
suppeasti, toteamalla mm., etta kyberkestavyyssaadoksen alaan kuuluu tuotteita, joiden
kehittamista ja valmistamista on mahdollista ja jossain maarin tavanomaistakin harjoittaa yrityksen
erillisten toimitilojen ohella kotirauhan piiriin kuuluvissa tiloissa tai etta ohjelmistoja tuottavalla
yrityksella ei ole lainkaan yrityksen erillisia toimitiloja, vaan yrityksen tyontekijat tyoskentelevat
ainoastaan etayhteyksin ja pilvipalveluita kayttaen.
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FiCom pitda ehdotettuja sdanndksia (19 ja 25 §) viranomaisten tarkastusoikeudesta
pysyvaisluonteiseen asumiseen kaytetyissa tiloissa (kotirauhan piiriin kuuluvat tilat) ongelmallisena.
Perustuslain 10 §:n turvaamaa kotirauhan suojaa rajoitettaisiin tavalla, joka ei tayta perusoikeuksien
rajoittamiselle asetettuja vaatimuksia, eika saantely vastaa vakiintunutta perustuslakikasitysta eika
muiden lakien systematiikkaa.

FiCom katsoo, ettd tarkastusoikeutta kotirauhan piiriin kuuluviin tiloihin tulee arvioida uudelleen
jatkovalmistelussa.

Perustuslain 10 § turvaa jokaisen kotirauhan. Kotirauha on osa yksityiseldaman ydinsuojaa, ja sen
rajoittaminen edellyttaa:

. saantelya lailla,

. tasmallisyytta ja tarkkarajaisuutta,

. valttamattomyytta hyvaksyttavan tavoitteen kannalta, ja
. oikeasuhtaisuutta.

Perustuslakivaliokunta on linjannut, ettd viranomaisen tarkastusoikeus kotirauhan piirissa on
hyvaksyttavissa vain, kun kyse on elinkeinotoimintaan liittyvasta valvonnasta, ja muita keinoja ei ole
kaytettavissa.

Toisin kuin luonnoksessa annetaan ymmartaa, EU-oikeus ei edellytad kotirauhaan ulottuvaa
tarkastusoikeutta. Kyberkestavyyssaadoksen ja luonnoksen toimeenpano perustuu osittain EU:n ns.
markkinavalvonta-asetukseen ((EU) 2019/1020), silla kyberkestavyyssaadoksen 52 artiklan mukaan
tuotteiden markkinavalvontaan sovelletaan asetuksen soveltamisalaan kuuluvien tuotteiden osalta
lisdksi asetusta. Markkinavalvonta-asetus mahdollistaa tarkastustoimivallan kansallisesti, mutta ei
velvoita jasenvaltioita sadtamaan kotirauhan suojaan puuttuvasta tarkastusoikeudesta. Myds
markkinavalvontalaki (1137/2016) noudattaa tata lahtokohtaa, jonka mukaan tarkastukset
kohdistuvat elinkeinonharjoittajiin ja toimitiloihin. Kotirauhaan puuttuvaa valvontaa
markkinavalvontalaissa ei ole sdadetty, vaan sen mukaan siita tulee saataa erillislailla.

Markkinavalvonta-asetus edellyttaa, etta tiloissa tosiasiallisesti harjoitetaan elinkeinotoimintaa,
pelkka epaily ei riita. Markkinavalvonta-asetuksen 14 artiklan 4 kohdan e alakohdan mukaan
markkinavalvontaviranomaisilla tulee olla valtuudet paasta kaikkiin tiloihin, kaikille alueille tai
kaikkiin kulkuneuvoihin, joita talouden toimija kayttaa tarkoituksessa, joka liittyy talouden toimijan
elinkeino- tai ammattitoimintaan, vaatimustenvastaisuuden havaitsemiseksi ja naytén
hankkimiseksi.
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Kuten luonnoksen perusteluissa (s. 114) todetaan, samaa konkreettista toimintaa edellytetdan myos
markkinavalvontalaissa, jossa nimenomaan kielletdaan kotirauhan piiriin kohdistuvat tarkastukset:

" ..markkinavalvontaviranomaisella on oikeus valvontaa varten paasta kaikkiin tiloihin, joissa
harjoitetaan 1 §:n 1 momentissa mainituissa laeissa tarkoitettua toimintaa tai sailytetaan valvonnan
kannalta merkityksellisia tietoja, ja tehda valvonnassa tarvittavia tarkastuksia. Pysyvaisluonteiseen
asumiseen kaytettaviin tiloihin tarkastuksia ei kuitenkaan saa ulottaa.”

Koska EU-oikeudesta ei voida johtaa tarkastusoikeuden ulottamista kotirauhan alueelle, tulee
saantelyssa ottaa huomioon myo6s paaministeri Orpon hallitusohjelman kirjaus valttaa EU-
lainsddadannon toimeenpanon yhteydessa kansallista lisdsaantelya.

Jos tarkastusoikeutta verrataan muuhun lainsdadantoon, esimerkiksi NIS2-direktiivin
toimeenpannussa kyberturvallisuuslaissa (124/2025) saadetadan nimenomaisesti, ettei tarkastusta
saa suorittaa pysyvaisluonteiseen asumiseen tarkoitetuissa tiloissa (29.3 §).

Toinen merkittava ja relevantti tarkastusoikeutta koskeva sdaadoés on kilpailulaki (948/2011) ja sen 36
§. Siind saadetdan viranomaisen oikeudesta tarkastaa pysyvaisluonteiseen asumiseen kaytetty tila
ainoastaan, jos:

J tilassa on perusteltua syytd epailla sdilytettdavan elinkeinotoimintaan liittyvaa aineistoa
(kirjanpitoa tai muita liiketoimintaan ja tarkastuksen kohteeseen liittyvia asiakirjoja),

. tarkastus on valttamaton kilpailulainsaddannon valvonnan kannalta, ja

. sithen on markkinaoikeuden etukateen antama lupa.

Lisaksi kilpailulaissa on saadetty ne edellytykset, joilla markkinaoikeus voi kieltda tarkastuksen, jos
tarkastus olisi mielivaltainen tai liiallinen. Kilpailulain mukaan naita seikkoja tutkiessaan, onko
tarkastus mielivaltainen tai liiallinen, markkinaoikeus ottaa huomioon erityisesti epaillyn
kilpailunrajoituksen vakavuuden, etsittyjen todisteiden tarkeyden, asianomaisen
elinkeinonharjoittajan osallisuuden seka sen, onko kohtuullisen todenndkoistd, ettd tarkastuksen
kohdetta koskevia kirjanpito- tai liikeasiakirjoja sailytetdan tiloissa, joihin lupaa pyydetaan.

Luonnoksen mukaan pysyvaisluonteisen asuinpaikan tarkastusoikeuden keskeisena edellytyksena
on, etta siitd voidaan maarata seuraamusmaksu. Kilpailulain pykaldssa on saddetty seikkaperaisesti
kotirauhan piiriin oikeuttavan tarkastuksen edellytykset ja rajaukset. Toisin on luonnoksessa, jossa
on vain yleisluontoinen viittaus - ja tama koskee erityisesti luonnoksen 19 §:33 - seuraamusmaksun
maaraamisen edellytyksiin, joista sdadetaan luonnoksen 31-36 §:ssa. Niissa saddetdan eri
toimijoiden erinaisista rikkomuksista mahdollisesta seuraamusmaksusta, kuten esimerkiksi
maahantuojan yhteystietojen ilmoittamatta jattamisesta. Luonnoksen perusteluissa
pysyvaisluonteisen asuinpaikan osalta todetaan, etta toimintaa voidaan harjoittaa kotirauhan piiriin
kuuluvissa tiloissa tai ettei yrityksella ole lainkaan erillisia toimitiloja. Tahan nahden voidaan pitaa
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erikoisena, ettd ilmoitetun tarkastuslaitoksen osalta olisi mahdollista tehda tarkastus
pysyvaisluonteiseen asuinpaikkaan. Luonnoksen esitysta ei voi pitaa riittavan yksiloityna ja
valttamattomana.

Kilpailulaissa saadetty tarkastusoikeus on poikkeus, jota perustuslakivaliokunta on pitanyt
hyvaksyttavana vain nailla mainituilla ehdoilla.

Luonnoksesta puuttuu markkinavalvonta-asetuksen, markkinavalvontalain ja kilpailulain mukaiset
edellytykset siitd, ettd pysyvaisluonteisessa asuinpaikassa harjoitetaan kyberkestavyyssaadoksen
mukaista toimintaa tai konkreettinen, aineellisoikeudellinen kohde ja rajaus, kuten toimintaa
liittyvien merkittdvien tietojen sdilyttamista. Sdannosta ei ndin ollen voi pitaa riittavan
tarkkarajaisena.

Kotirauhaan ulottuvan tarkastusoikeuden valttamattomyys-, yksilditavyys- ja tarkkarajaisuuskriteerit
, joista merkittavin on tuomioistuimen etudakeen antaman luvan puute, eivat edella mainituilla
perusteilla tayty.

Kyberturvallisuus on yhteiskunnallisesti tarkea tavoite, mutta sen edistaminen ei oikeuta
perusoikeuksien tarpeettomaan ja epatasmalliseen rajoittamiseen. Luonnoksen esityksessa
ehdotettu tarkastusoikeus muodostaa perustuslain kannalta merkittavan ongelman, eika sita tule
sdataa ilman olennaisia muutoksia.

Edelleen FiCom toteaa, ettd luonnoksen mukainen tarkastusoikeus ei voi kohdistua viranhaltijoiden
ja niihin rinnastettavien henkildiden kotirauhan piiriin, silla tarkastusoikeuden edellytys on
seuraamusmaksun maaraaminen, eika sita ei voi maarata viranomaiselle. Tama asettaa toimijat
erilaiseen asemaan, silla yhta lailla viranomainen voi harjoittaa kyberkestavyyssaaddksen mukaista
toimintaa myos pysyvaisluontoiseen asumiseen kaytetyissa tiloissa. Tarkastusoikeutta koskevaa
saantelya tulee jatkovalmistelussa muuttaa siten, etta viranomaisten osalta ei edellyteta
seuraamusmaksuedellytyksen tayttymista.

Seuraamusmaksu

Luonnoksessa esitetaan seuraamusmaksua rikkomistapauksissa, ja siina maaritelty hallinnollisten
seuraamusmaksujen maaraamisen ehdot, menettely ja maara eri tahoille. Seuraamusmaksun
maaraisi asiassa toimivaltainen valvontaviranomainen. Luonnoksen 39 §:ssa sdaddetaan
seuraamusmaksun maaraamisestd, mutta sddnnoksessa sdaadetdan maksun maaraavasta
viranomaisesta, joten otsikko olisi tarkoituksenmukaista muuttaa muotoon "Seuraamusmaksun
maaradva viranomainen”.
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On hyva ja kannatettava asia, ettd seuraamusmaksua ei maarata, jos velvoitteen rikkomista on
pidettdava vahdisena tai seuraamusmaksun maadraamista ilmeisen kohtuuttomana.

Perustuslakivaliokunta on katsonut, ettd maaraamistoimivalta on aiheellista osoittaa kollegiaaliseen
paatoksentekoon silloin, kun seuraamusmaksu on suuri ja sanktio siten ankara (PeVL 12/2019 vp, s.
7). Néin ollen maardaamistoimivalta on osoitettava monijaseniselle toimielimelle menettelyn
asianmukaisuuden, riippumattomuuden ja puolueettomuuden seka kdytannon yhtenaisyyden
varmistamiseksi.

Luonnoksen perusteluiden mukaan (s. 97), jos Liikenne- ja viestintaviraston toimivaltaan kuuluvan
hallinnollisen seuraamusmaksun maara olisi yli 100 000 euroa, seuraamusmaksu olisi maarattava
Liikenne- ja viestintdvirastosta annetun lain 7 a §:n mukaisessa menettelyssa eli
seuraamuskollegiossa. Tama on hyva ja kannatettava asia, mutta asia olisi tarpeellista nostaa
pykalatasolle, koska asia on erittdin merkittava. Tama lisdisi sdanndksen avoimuutta ja selkeytta, silla
saannoksessa ei ole mitdan viittausta Liikenne- ja viestintavirastosta annettuun lakiin.

Luonnoksen mukaan viranomaiselle ei olisi mahdollista maarata hallinnollista seuraamusmaksua.
FiCom huomauttaa, ettd paaministeri Orpon hallitusohjelmassa on nimenomainen kirjaus siita, etta
[tietosuojalain] kokonaisuudistuksen yhteydessa saddetdan hallinnollisista sakoista
tietosuojaloukkauksissa koskemaan julkista ja yksityista sektoria yhtaldisesti. Talla perustella
viranomaisen vapauttamista seuraamusmaksusta tulee arvioida jatkovalmistelussa uudelleen.

Traficomin riittava rahoitus- ja henkiléstotarve tulee taata

Luonnoksen mukaan esitykselld on suoria ja merkittavia vaikutuksia Liikenne- ja viestintdviraston eri
toiminnoille. Esitys lisdisi Liikenne- ja viestintaviraston tehtdvien maaraa arvion mukaan yhteensa 10
henkilotyovuodella. Lisdksi esityksesta aiheutuisi kustannuksia tietojarjestelmien ja palveluiden
kehittamisesta sekd markkinavalvontaan liittyvista laboratoriotarkastuksista. Kuitenkin luonnoksessa
todetaan, etta tehtavamaaran lisdys seka kerta- ja jatkuvaluonteiset kustannukset katetaan Liikenne-
ja viestintaviraston nykyisista kehysmaararahoista, eika esityksella nain ollen ole vaikutuksia valtion
talousarvioon.

Traficomille on viime vuosina tullut hyvin paljon uusia ja merkittavia lailla sdddettyja tehtavia eika
niihin ole aina osoitettu maararahoja. Tata voidaan pitaa ongelmallisena paitsi viraston, mutta myo6s
yritysten osalta. Traficomin riittavat resurssit varmistavat, etta yritykset saavat asiantuntevaa
ohjausta ja neuvontaa; sadntely on selkeda, tasapuolista ja vakaata seka luo luottamusta
investointeihin ja parantaa Suomen kilpailukykya. llman riittavia resursseja Traficom ei pysty
reagoimaan riittavan ketterasti ja ennakoivasti uusiin tehtaviin, mika voi tarkoittaa yrityksille
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epaselvyyksia sadntelyssa, lisddantynytta hallinnollista taakkaa seka riskeja liiketoiminnalle. Riittavasti
resursoitu Traficom voi toimia proaktiivisesti ja mahdollistaa sujuvamman sdantelyn, mika vahentaa
yritysten ja julkishallinnon kustannuksia.

FiCom ry

Marko Lahtinen

Laki- ja regulaatioasiat

Ussa Elina
Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
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