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Opetus- ja kulttuuriministerion lausunto hallituksen
esityksesta kyberkestavyyssaadoksen
taytantoonpanemiseksi

Opetus- ja kulttuuriministerio kiittda mahdollisuudesta lausua esitysluonnoksesta.

1.

Postiosoite
Postadress
Postal Address

Lausunto koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Opetus- ja kulttuuriministerio pitaa tarkeana, etta Liikenne- ja viestintaviraston hyva toiminta-
kyky kyberturvallisuuteen ja muihin digitaalisen yhteiskunnan toimintojen turvaamiseen liitty-
vana keskeisena toimijana varmistetaan realistisin resurssein. Resursoinnissa tulee huomi-
oida seka nykyiset ettd mahdolliset kyberkestavyyssaadoksen asettamat tehtavat. Kybertur-
vallisuuden toimintaymparisto ei tule tulevaisuudessa muuttumaan helpommaksi, ja resur-
sointiin liittyvat uhat ja riskit tulee ottaa vakavasti.

Lausunto koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

Lausunto koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

Lausunto koskien sahkoisen viestinndn palveluista annetun lain muuttamista

Opetus- ja kulttuuriministerio pitaa tarkeana, etta verkkotunnuksiin liittyva saantely toteute-
taan kattavasti ja yndenmukaisesti riippumatta siita, mita verkkotunnuksia toimijat valittavat.
Ministerié korostaa, ettd sdantelyn tulisi kohdistua tasapuolisesti kaikkiin Suomessa toimiviin
verkkotunnusvalittdjiin ja aluetunnusrekistereihin. Téma edistda kyberturvallisuutta, oikeuk-
sien tehokasta valvontaa ja ehkaisee tekijanoikeuspiratismia.

Tekijanoikeuspiratismi voi olla osa jarjestaytynytta rikollisuutta. Esimerkiksi laittomat IPTV-
palvelut ovat yleistyneet Euroopassa. Kulttuuripoliittisen selonteon (2024) mukaan koko teki-
janoikeusjarjestelmaa kehitetaan ja yllapidetaan niin, ettd oikeuksien valvonta on tehokasta.
Tekijanoikeuspiratismi on huomioitu myds luovan talouden kasvustrategiassa 2025-2030.
Kasvustrategian mukaan oikeudenhaltijoiden tiedonsaantioikeuksia loukkaustapauksissa
tulisi vahvistaa ja tehokkaiden tutkintakeinojen kayttdomahdollisuus varmistaa, jotta laillisesti
toimivat luovat alat voivat kasvaa.
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Ministerié ehdottaa, etta esitettya sahkdisen viestinnan palveluista annetun lain 3 §:n 35a
kohtaa (verkkotunnusvalittdgjan maaritelma) tdsmennetaan vastaamaan NIS2-direktiivin (EU)
2022/2555 6 artiklan kohtaa 22. Direktiivin mukaan verkkotunnusten rekisterdintipalveluja
tarjoavalla toimijalla tarkoitetaan verkkotunnusvalittajaa tai verkkotunnusvalittajien puolesta
toimivaa tahoa, kuten yksityisyys- tai valityspalvelujen tarjoajaa tai jélleenmyyjaa. Maaritel-
massa tulisi huomioida myds ndma tahot, jotta sdantely kattaa kaikki relevantit toimijat.

Ministeri® ehdottaa, ettad verkkotunnusvalittdjan ilmoitusvelvollisuutta koskeva saantely (esi-
tetty 172 b §:ssd; Luettelo verkkotunnusvalittdjistd) tdydennetdan ja yhdenmukaistetaan
sahkodisen viestinnan palveluista annetun lain 165 §:n (23.11.2018/1003, muutettu
4.4.2025/126) mukaisesti. Erityisen tarkeaa olisi tdydentda ehdotettua 172 b §:a43 siten, etta
valittdjan on ilmoitettava itsestaan nimi, y-tunnus (tai sellaisen puuttuessa muu yksildiva
tieto) seka kuulemisiin ja tiedoksiantoihin kaytettava sahkopostiosoite.

Ministerio pitaa tarkeana, etta ilmoitusvelvollisuus ja tietojen kattavuus saadetaan riittavan
laajasti, jotta viranomaisilla ja muilla tietoihin oikeutetuilla on ajantasainen tieto verkkotun-
nusvalittajistd. Samalla on tarkea varmistua siita, etta velvoitteiden noudattamista valvotaan
tarkoituksenmukaisesti osana viranomaisten tehtavia. Tama edistda kyberturvallisuuden yh-
teistd korkeaa tasoa ja mahdollistaa tehokkaan valvonnan ja yhteistydon EU-tasolla.

Ministeri® kannattaa, ettéd verkkotunnusten rekisterdintitiedot, erityisesti WHOIS-tiedot, ovat
julkisesti saatavilla siltéa osin kuin ne eivat sisalla henkilGtietoja. Henkilbtietojen osalta paasy
tulisi mahdollistaa perustellun pyynnon perusteella, ja tiedot tulisi luovuttaa nopeasti ja mak-
sutta. Tama tukee oikeuksien tehokasta valvontaa ja lainmukaisen toiminnan edistamista
verkossa.

5. Muut huomiot HE-luonnoksesta

Hallintojohtaja Jussi-Pekka Moisio

Tietojarjestelmaasiantuntija Samuli Kraneis
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OKM KUPO Tekijanoikeuden ja audiovisuaalisen kulttuurin vastuualue
Kansliapaallikkd Heidi Backman

Hallitusneuvos Juho-Antti Jantunen

Tietohallintopaallikkd (vt) Tiina Kuoppa
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