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Lausuntopyyntö: luonnos hallituksen esitykseksi kyberkestävyyssäädöksen 
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Lausunnonantajan lausunto

Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

-

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

-

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

-

Lausuntonne koskien sähköisen viestinnän palveluista annetun lain muuttamista

-

Muut huomiot HE-luonnoksesta

Kyberkestävyyssäädöksellä (Cyber Resilience Act, CRA) asetetaan kyberturvallisuuden 
vähimmäisvaatimukset digitaalisen elementin sisältäville laitteille ja ohjelmistoille, jotka ovat 
suoraan tai epäsuorasti liitettävissä toiseen laitteeseen tai tietoverkkoon.

Kuten esityksessä todetaan, kyberkestävyyssäädös on asetuksena suoraan sovellettava mutta vaatii 
kansallista täydentävää sääntelyä valvonnan ja sen edellyttämien viranomaistehtävien 
järjestämiseksi sekä hallinnollisten seuraamusten osalta. Kansallinen soveltaminen voidaan tehdä 
säädöksen antaman liikkumavaran puitteissa.

Esitetyssä laissa säädettäisiin kyberkestävyyssäädöksen markkinavalvonnasta, 
vaatimuksenmukaisuuden arviointilaitoksien ilmoittamisesta ja kyberkestävyyssäädöksen 
rikkomiseen liittyvistä hallinnollisista seuraamuksista. Lisäksi laissa säädettäisiin kyberkestävyyden 
sääntelyn testiympäristön perustamisesta, keskeneräisten tuotteiden käyttämisestä eräissä 
olosuhteissa sekä kyberkestävyyssäädöksen vaatimuksien huomioimisesta julkisissa hankinnoissa. 
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Kansallisessa lakiesityksessä ehdotetaan säädettäväksi laki tuotteiden kyberkestävyydestä sekä 
kyberturvallisuussertifioinnista sekä muutettavaksi markkinavalvonnasta annettua lakia, 
kyberturvallisuuslakia, sähköisen viestinnän palveluista annettua lakia ja sakon täytäntöönpanosta 
annettua lakia. 

Lakiesityksen mukaan:

- Liikenne- ja viestintävirasto vastaisi keskitetysti kyberkestävyyssäädöksen 
markkinavalvontaviranomaisen tehtävistä (markkinavalvontaviranomainen). 

- Liikenne- ja viestintävirasto vastaisi kyberkestävyyssäädöksen mukaisen ilmoittavan 
viranomaisen tehtävistä (ilmoittava viranomainen).

- Liikenne- ja viestintävirasto jatkaisi kansallisen kyberturvallisuussertifioinnin viranomaisen 
tehtävässä (kyberturvallisuussertifioinnin viranomainen).

- Yrityksille voitaisiin määrätä kyberkestävyyssäädöksen edellyttämällä tavalla hallinnollinen 
seuraamusmaksu, jos se laiminlyö kyberkestävyyssäädöksen vaatimuksia.

- Liikenne- ja viestintävirasto voi päätöksellä perustaa kyberkestävyyden sääntelyn 
testiympäristön.

- Annetaan määräykset keskeneräisten digitaalisen elementin sisältävien tuotteiden ja 
säädöksen vaatimusten mukaisuuden täyttämättömien ohjelmistojen pääsystä markkinoille.

- Annetaan määräys ottaa huomioon digitaalisen elementin sisältävä tuote julkisessa 
hankinnassa.

Esityksen valmistelussa on arvioitu vaihtoehtoina markkinavalvontaa koskevien viranomaistehtävien 
keskittämistä yhteen viranomaiseen tai hajauttamista osittain useampaan viranomaiseen, jotka 
tekevät nykyisin markkinavalvontaa muiden tuotesäädösten perusteella. Lisäksi valmistelussa on 
arvioitu markkinavalvontaa koskevien viranomaistehtävien keskittämisen osalta eri vaihtoehtoja.

Lakiesityksessä on määritelty kyberkestävyyssäädöksen edellyttämällä tavalla kansallinen 
implementaatio. Kansallisten vastuiden määrääminen Liikenne- ja viestintävirastolle on hyvin 
perusteltu. Myös muut lakiesityksen säädökset on hyvin perusteltu

Jyväskylän yliopistolla ei ole muutosehdotuksia lakiesitykseen.
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