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Lausuntopyynto: luonnos hallituksen esitykseksi kyberkestavyyssaadoksen
toimeenpanoa koskevaksi lainsaadannoksi

Lausunnonantajan lausunto
Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

Lausuntonne koskien sdhkoisen viestinnan palveluista annetun lain muuttamista
Muut huomiot HE-luonnoksesta

Kiitdamme mahdollisuudesta lausua tasta luonnoksesta hallituksen esitykseksi
kyberkestavyyssaadoksen toimeenpanoa koskevaksi lainsaadanndoksi.

Kuten luonnoksessa todetaan, Suomessa ei vield ole juurikaan lainsdadantoa, joka koskee nain laaja-
alaisesti erilaisten digitaalisten jarjestelmien kyberturvallisuutta. Kyberturvallisuuden parantaminen
on kuitenkin hyvin tarkeaa ja EU:n kyberkestavyyssaados tahan pyrkii vaikuttamaan monilla tavoilla.

Nain ollen myos kansallisen lainsaadannon paivittaminen vastaamaan asetuksen vaatimuksia on

valttamatonta.

Hallituksen esitys on hyvin linjassa annetun kyberkestavyyssaadoksen kanssa ja ottaa huomioon

olemassa olevan kotimaisen lainsddadannon hyvin laajasti. Kuitenkin esityksessd on muutamia kohtia,

joihin haluamme kiinnittda huomiota.
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On erittdin hyva, etta lainsdadantd mahdollistaa kyberkestdavyyden sdantelyn testiymparistojen
luomisen erilaisia tarpeita varten. Vaikka ensisijaisesti kyberturvallisuudesta tulisi huolehtia
ennakoivasti, on turvallisuuden varmistamiseksi valttamatonta tehda myos testausta. Kuten
esityksessakin mainitaan, nama ymparistot voisivat erityisesti hyodyntaa kaikkein pienimpia
yrityksia, joiden mahdollisuudet testata tuotteitaan ovat usein suuryrityksia huonommat.

My0s esityksessa esiintuotu asiantuntijatuki uuden lain valvonnassa on tarked maininta. Koska uusi
kyberkestavyyssaados koskee erittain laajasti ldhes kaikkea modernia liiketoimintaa, on tarkeas, etta
eri toimialoille saadaan yhtenevaa valvontaa. Tama onnistunee parhaiten
kyberturvallisuusasiantuntijoiden ja toimialan omien asiantuntijoiden yhteistyolla.

Esityksessa on hieman ongelmallista valvonnan ulottaminen myds kotirauhan piiriin kuuluviin
tiloihin. Tama on onneksi perusteltu melko hyvin ja esityksen teksteissa myods rajattu melko tarkasti,
milloin tallainen toiminta on mahdollista. Lisaksi esitykseen on kirjattu, etta tallainen toiminta pitaisi
olla hyvinkin viimesijaista. Naista rajoituksista ja huomioista on syyta pitaa kiinni hyvin tarkasti ja
valvoa, ettd nadita noudatetaan.

Luonnoksen merkittavin puute on kuitenkin esitetyssa resursoinnissa. Sivulla 57 todetaan, etta kaikki
taman uuden saantelyn tuoma lisatyo tullaan hoitamaan olemassa olevan budjetin puitteissa. Tama
ei mielestamme vastaa kyberturvallisuussaadoksen asettamia uusia vaatimuksia. On eparealistista
olettaa, ettd nadin laajaa ja kattavaa uutta sdantelya voitaisiin tehokkaasti toimeenpanna ja valvoa
ilman lisaresursseja. Valitettavasti tama ehdotus jatkaa usein jo nahtya trendia siina, etta
kyberturvallisuus ndhdaan tarkeana ja tarpeellisena aina siihen saakka, kunnes siihen tulisi todella
panostaa. Mikali lisdresursseja taman esityksen vaatimiin uusiin toimiin ei anneta, tulee
kyberkestavyyssaadoksen tavoittelema parempi kyberturvallisuuden taso myoés jaamaan
saavuttamatta.
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