Energiavirasto

Lausunto

12.08.2025 2585/000100/2025

Asia: VN/11905/2024
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toimeenpanoa koskevaksi lainsaadannoksi

Lausunnonantajan lausunto
Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Liikenne- ja viestintaministerio on 17.6.2025 pyytanyt Energiavirastolta lausuntoa luonnoksesta
hallituksen esitykseksi kyberkestavyyssadadodksen toimeenpanoa koskevaksi lainsdadannoksi.

Energiavirasto lausuu luonnoksesta kunnioittavasti seuraavaa:
Yleista esitysluonnoksesta ja viranomaistehtavien jarjestamisesta

Esitysluonnoksessa ehdotetaan saddettavaksi uusi laki erdiden tuotteiden kyberkestavyydesta seka
kyberturvallisuussertifioinnista. Liikenne- ja viestintdvirasto vastaisi keskitetysti
kyberkestavyyssaadoksen (EU) 2024/2847 markkinavalvontaviranomaisen tehtavista. Lisaksi
suuririskisille tekodlyjarjestelmille markkinavalvontaviranomaisena toimisi erdiden
tekoalyjarjestelmien valvonnasta annetun lain nojalla toimivaltainen valvova viranomainen.
Energiavirastoa on ehdotettu yhdeksi suuririskisia tekoalyjarjestelmia valvovaksi
markkinavalvontaviranomaiseksi (HE 46/2025 vp.).

Esitysluonnoksen mukaan silla olisi vaikutuksia suuririskisia tekodlyjarjestelmia valvoville
viranomaisille. Viranomaisten tyomaara lisaantyisi, silla ne toimisivat
markkinavalvontaviranomaisena suuririskisille tekoalyjarjestelmille kyberkestavyyssaadoksen osalta.
Taman johdosta suuririskisia tekoalyjarjestelmia valvovien viranomaisten tulisi hankkia ja kehittaa
kyvykkyytta kyberkestavyyssaadoksen vaatimuksista ja valvonnasta suuririskisille
tekoalyjarjestelmille.

Energiavirasto ensinnakin kannattaa kyberkestavyyssaadoksen markkinavalvontaa koskevan
tehtdvan osoittamista mahdollisimman keskitetysti Liikenne- ja viestintavirastolle. Energiavirasto
katsoo esitysluonnoksen mukaisesti, ettd keskitetty valvonta voisi olla kokonaisuutena arvioiden
kustannustehokkain ratkaisu markkinavalvonnan jarjestamisessa.

Energiavirasto tunnistaa, etta siltd osin kuin on kyse EU:n tekoalyasetuksen (EU) 2024/1689
mukaisista suuririskisista tekoalyjarjestelmista, kansallista liikkumavaraa markkinavalvonnan
jarjestamisesta on rajoitettu kyberkestavyyssaadoksessa. Esitysluonnoksen mukaisesti toteutuva
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markkinavalvontamalli riippuu siis tekoalyasetuksen kansallisen taytantéonpanon yhteydessa
tehdysta ratkaisuista siita, miten tekodlyasetuksen valvonta on jarjestetty. Edelld todetusta
huolimatta, Energiavirasto tuo esiin tassa lausunnossa nakemyksia, joita se on nostanut esiin
tekodlyasetusta koskevan kansallisen lainsdadannon valmistelussa koskien viranomaistehtavien
jarjestamista.

Energiavirasto katsoo, etta keskittaminen myos kaikkien tekoalyasetuksen mukaisten tehtavien
osalta olisi tehokkain vaihtoehto. Energiavirasto kunnioittavasti ehdottaa lainvalmistelijoille
harkittavaksi, etta sille hallituksen esityksessa HE 46/2025 vp., hallituksen esitysluonnoksessa
erdiden tekoalyjarjestelmien valvonnasta annetun lain muuttamiseksi ja nyt edelleen kyseessa
olevassa esitysluonnoksessa koskien kyberkestavyyssadadosta ehdotetut suuririskisten
tekoalyjarjestelmien markkinavalvontaan ja testiymparistoon liittyvat tehtavat keskitettdisiin yhdelle
valvovalle viranomaiselle sen sijaan, etta tehtdvat hajautettaisiin, ja osin osoitettaisiin myos
Energiavirastolle. Toissijaisesti Energiavirasto esittda harkittavaksi, etta kyseiset Energiavirastolle
ehdotetut tehtdvat osoitettaisiin jo olemassa oleville markkinavalvontaviranomaisille.

Energiavirasto ei valvo esimerkiksi sahkoturvallisuuteen tai painelaiteturvallisuuteen liittyvaa
lainsddadantoa, joihin viraston nakemyksesta esitetyilla tehtavilla voi olla kytkds. Energiavirasto lisaksi
nostaa esiin, etta jos energiaa tuotetaan ydinvoimalaitoksissa, ndiden laitosten
ydinturvallisuusvalvontaan liittyvia tehtavia hoitaa Sateilyturvakeskus STUK. Energiavirasto
kunnioittavasti kiinnittaa lainvalmistelijoiden huomiota, ettd Energiavirasto ei ole ennestaan
markkinavalvontalain mukainen viranomainen. Energiavirastolla ei ole tuotteiden tai hyodykkeiden
vaatimuksenmukaisuuteen liittyvid olemassa olevia tehtavia ja ehdotetut tehtavat merkitsisivat
uuden tyyppisen valvontaprosessin luomisen, jolla on kytkdksia ja mahdollisesti jopa
paallekkaisyyksia muiden viranomaisten valvontatehtavien kanssa.

Energiaviraston tehtavana on valvoa ja edistdaa energiamarkkinoita, paastojen vahentamista,
energiatehokkuutta sekd uusiutuvan energian kayttoa. Energiavirasto valvoo, noudattavatko
energia-alan yritykset liilketoiminnassaan kansallisessa tai Euroopan unionin lainsaadanndssa
saddettyja velvoitteitaan. Energiavirastolla on tehtavia liittyen energia-alan yritysten
kyberturvallisuuden riskienhallinnan valvontaan. Kyseiset tehtdvat eivat kuitenkaan ole yksittaisiin
tietojarjestelmatuotteisiin liittyvaa vaatimustenmukaisuuden valvontaa, mista tekoalyasetuksen ja
siten myos kyberkestavyyssadadoksen mukaisessa markkinavalvonnassa on kyse.

Energiavirasto katsoo perustelluksi, ettd uudet suuririskisiin tekoalyjarjestelmiin liittyvat tehtavat
keskitettdisiin yhdelle valvovalle viranomaiselle, jolle turvataan riittavat resurssit ja syvallinen
tekoaly- ja kyberturvallisuusosaaminen taikka tehtavat osoitetaan ja resursoidaan niille
viranomaisille, joilla on kyseisiin tehtaviin kytkoksissa olevia muita vastaavia markkinavalvonnan
tehtdvia. Energiavirasto pitaa myos tarkeana, etta tekoalyasetuksen kansallisen taytdantéonpanon
lahtokohtana on hyddyntdaa mahdollisimman pitkalle olemassa olevia viranomaisrakenteita.
Tekoadlyjarjestelmien valvonta on luonteeltaan pitkalti tuoteturvallisuuteen liittyvaa valvontaa, mika
ei ole aiemmin kuulunut Energiaviraston tehtaviin. Energiavirastolla ei siten ole aiempaa kokemusta
EU:n tuoteturvallisuuslainsddadannon soveltamisesta. Lisdksi tekoalyjarjestelmien valvonta edellyttaa
hyvin syvallista erityisosaamista tekoadlyteknologioista, minkalaista asiantuntijuutta ei oltane
kustannustehokasta tai tosiasiassa edes mahdollista resursoida useammalle eri viranomaistaholle.

Energiavirasto ei katso, etta tekoalyjarjestelmien valvontaan liittyvien tehtdvien keskittdminen tai
osoittaminen jollekin toiselle viranomaiselle kuin Energiavirastolle olisi ristiriidassa Energiaviraston
olemassa olevien tai tulossa olevien tehtdvien kanssa. Energiavirasto lisdksi katsoo, etta
Energiaviraston energia-alan asiantuntijuutta on mahdollista jakaa yhteisty6jarjestelyin.
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Mikali Energiavirastolle osoitetaan tehtavia

Mikali edella esitetystad huolimatta Energiavirasto nimitetaan yhdeksi tekoalyasetuksen mukaiseksi
markkinavalvontaviranomaiseksi ja sille osoitetaan kyberkestavyyssaaddksen mukaisia tehtavia,
Energiavirasto korostaa, ettei silld ole entuudestaan resursseja tekoalyasetuksen taikka
kyberkestavyyssadddksen taytantdonpanoon eikd mydskadan osaamista tai kokemusta
tekoalyjarjestelmien valvonnasta. Energiavirasto toteaa myos, etta toimintaa tehostamalla ja
saastoilla virasto on jo rahoittamassa monen muun uuden lakisdateisen tehtdavan toimeenpanoa,
joten sopeuttamalla tai tehostamalla tekoalyasetuksen ja kyberkestavyyssaadoksen mukaisten
tehtdvien resurssointia ei ole mahdollista tehda. Lisdksi tekoalyjarjestelmien valvonta edellyttaisi
virastolta aivan uutta erityisosaamista, mita silla ei ennestaan ole.

Energiavirasto toteaa, ettad tekodlyasetus, kyberkestavyyssadados ja niiden sisaltamat lisatehtavat
aiheuttavat virastolle lisdkustannuksia, joita ei voida kattaa viraston nykyisilla ja l[ahivuosina jopa
laskevilla maararahoilla. Energiavirastolle on tullut ja on Iahiaikoina tulossa muitakin uusia tehtavia,
joiden hoitamiseksi viraston maararahoja ei ole ldheskaan kaikilta osin tarkistettu, mika jo
nykyiselldan vaikeuttaa virastolle kuuluvien lakisaateisten tehtdvien tarkoituksenmukaista
hoitamista. Uudet lisdatehtavat ja nykyisten tehtdvien laajeneminen ilman maardrahalisdyksia
vaikeuttaisivat tilannetta entisestaan.

Energiavirasto katsoo, etta esitysluonnoksen myo6ta virastolle tulevien uusien ja laajenevien
tehtdvien asianmukainen hoitaminen edellyttaa niista aiheutuvien lisdkustannusten huomiointia
viraston maararahoissa viimeistdaan vuodesta 2027 alkaen. Energiavirasto arvioi tassa vaiheessa, etta
se tulee tarvitsemaan lausuttavana olevien tehtdvien asianmukaiseen hoitamiseen vahintaan 1
lisahtv:n. Edella oleva lisdresurssi on lisdys aiemmin tekoalyasetuksen kansallisessa valmistelussa
arvioituihin viraston lisaresurssitarpeisiin. Yhteensa Energiavirasto on ndin ollen esittanyt
tekodlyasetuksen ja kyberkestavyyssadadoksen taytantdéonpanoon 1 maardaikaisen lisahtv:n vuodelle
2025, 3 pysyvaa lisahtv:ta vuodesta 2026 eteenpadin ja 1 pysyvan lisdhtv:n vuodesta 2027 eteenpadin.

Energiavirasto korostaa, ettd taytantodnpanon kannalta valttdamattomien lisdresurssien maaraa on
tarpeellista arvioida uudelleen valvontatehtavien alkamisen jalkeen. Erityisesti lopullinen
valvottavien tekoalyjarjestelmien lukumaara seka naiden valvontaan ja testaamiseen liittyvien
tehtdvien maara ja laajuus voivat korottaa alustavasti arvioitua lisaresurssitarvetta.

Lisaksi Energiaviraston resurssiarvoihin vaikuttaa keskeisesti, jos testaukseen seka
markkinavalvontaan liittyvat henkiléresurssit ja syvallinen tekoadlyosaaminen tulee eriyttaa viraston
sisalla.

Lopuksi

Energiavirasto kiittda mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi
kyberkestavyyssaadoksen toimeenpanoa koskevaksi lainsdadanndoksi.

Energiavirasto kannattaa esitysluonnoksessa ehdotettua mallia, jossa kyberkestavyyssaaddksen
markkinavalvontaa koskeva tehtadva osoitettaisiin mahdollisimman keskitetysti Liikenne- ja
viestintadvirastolle. Energiavirasto kuitenkin katsoo, etta keskittaminen myos kaikkien
tekodlyasetuksen mukaisten tehtavien osalta olisi tehokkain vaihtoehto.

Energiavirasto on kunnioittavasti esittanyt harkittavaksi, etta hallituksen esityksessa HE 46/2025 vp.,
hallituksen esitysluonnoksessa erdiden tekoalyjarjestelmien valvonnasta annetun lain muuttamiseksi
ja nyt edelleen kyseessa olevassa esitysluonnoksessa koskien kyberkestavyyssaadosta ehdotetut
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suuririskisten tekoalyjarjestelmien valvontaan ja testiymparistoon liittyvat tehtavat keskitettaisiin
vhdelle valvovalle viranomaiselle sen sijaan, etta tehtavat hajautettaisiin, ja osin osoitettaisiin myos
Energiavirastolle. Toissijaisesti Energiavirasto on esittanyt harkittavaksi, ettd kyseiset
Energiavirastolle ehdotetut tehtadvat osoitettaisiin jo olemassa oleville
markkinavalvontaviranomaisille.

Energiavirasto lopuksi korostaa, etta lisdresurssit ovat olennainen ja valttdamaton osa ehdotetun lain
taytantoonpanolle ja tavoitteiden toteutumiselle.

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

Lausuntonne koskien sdhkoisen viestinnan palveluista annetun lain muuttamista

Muut huomiot HE-luonnoksesta

Nurmi Simo
Energiavirasto

Koivula Minna
Energiavirasto
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