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Lausuntopyynto: luonnos hallituksen esitykseksi
kyberkestavyyssaadoksen toimeenpanoa koskevaksi
lainsaadannoksi

Johdanto

Liikenne- ja viestintaministerio pyytaa lausuntoa luonnoksesta hallituksen esitykseksi
kyberkestavyyssaaddksen toimeenpanoa koskevaksi lainsaadannoksi.

Tausta

EU:n kyberkestavyyssaadoksella ((EU) 2024/2847) asetetaan kyberturvallisuutta koskevat
vahimmaisvaatimukset digitaalisen elementin sisaltaville laitteille ja ohjelmistoille, jotka ovat
suoraan tai epasuorasti liitettavissa toiseen laitteeseen tai verkkoon.
Kyberkestavyyssaadoksen taustalla on kyberturvallisuuteen liittyva kehitys, jossa laitteet ja
ohjelmistot joutuvat enenevassa maarin kyberhyokkaysten kohteeksi. Asetuksen tavoitteena
on varmistaa, etta laitteet ja ohjelmistot saatetaan markkinoille nykyista vahemmin
haavoittuvuuksin, valmistajat suhtautuvat tietoturvaan vakavasti tuotteen koko elinkaaren
ajan ja kayttajat voivat ottaa kyberturvallisuutta koskevat ominaisuudet huomioon
valitessaan ja kayttaessaan tuotteita ja ohjelmistoja. Euroopan unionissa tai Suomessa
kansallisesti ei ole ennestaan ollut horisontaalista saantelykehysta, jossa vahvistettaisiin
kyberturvallisuutta koskevia vaatimuksia kaikille digitaalisia elementteja sisaltaville
tuotteille.Kyberkestavyyssaados tuli voimaan 10.12.2024 ja sen soveltaminen alkaa
vaiheittain vuosien 2026—-2027 aikana, kuitenkin paaosin 11.12.2027. Haavoittuvuuksien
ilmoittamista koskevia velvoitteita sovelletaan kuitenkin jo 11.9.2026 alkaen. Asetus on
lahtokohtaisesti suoraan sovellettava EU:n jasenvaltioissa, mutta edellyttaa myos
taydentavaa kansallista lainsdadantda. Kyberkestavyyssaadoksella saadetaan digitaalisen
elementin tuotteille seka niiden valmistajille, jakelijoille ja maahantuojille asetettavista
vahimmaisvaatimuksista seka vaatimustenmukaisuuden osoittamisesta ja valvonnasta.
Asetuksen yleinen soveltamisala koskee markkinoilla saataville asettamista eli tuotteen tai
ohjelmiston toimittamista EU:n markkinoille. Osa asetuksen velvoitteista rajautuu
markkinoille saattamiseen eli siihen hetkeen, kun tuote asetetaan ensimmaista kertaa
saataville EU:n markkinoilla.Esityksella taydennettaisiin myos kansallista saantelya
eurooppalaisista kyberturvallisuuden sertifiointijarjestelmia koskevan EU:n
kyberturvallisuusasetuksen ((EU) 2019/881) soveltamiseksi. Kansalliset taydentavat ja
tasmentavat sdannokset koskevat kansallisen kyberturvallisuussertifioinnin viranomaisen
tehtavia ja toimivaltuuksia seka vaatimustenmukaisuuden arviointilaitoksia.Esityksella
taydennettaisiin myds verkkotunnuksien rekisterdintitietoja ja verkkotunnusvalittajia
koskevilta osin EU:n kyberturvallisuusdirektiivin (NIS 2 -direktiivi, (EU) 2022/2555)
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kansallista taytantddnpanoa. Taydennykset koskevat verkkotunnuksiin liittyvien tietojen
kasittelya ja luovuttamista. Velvoitteet sisaltyisivat sahkoisen viestinnan palveluista
annettuun lakiin direktiivin edellyttamalla vahimmaistasolla. Saantely olisi uutta
verkkotunnusvalittajille ja aluetunnusrekistereille.

Tavoitteet

Laissa saadettaisiin kyberkestavyyssaadoksen edellyttamasta markkinavalvonnasta,
ilmoitettujen laitosten hyvaksynnasta ja valvonnasta ja hallinnollisista
seuraamusmaksuista.Liikenne- ja viestintavirastolle osoitettaisiin uusina tehtavina
kyberkestavyyssaadoksen markkinavalvonta seka vaatimustenmukaisuuden
arviointilaitoksien nimeaminen ja valvonta kyberkestavyyssaadoksen arviointitehtavia varten.
Korkean riskin tekoalyjarjestelmien osalta markkinavalvontaviranomaisena toimisi eraiden
tekoalyjarjestelmien valvonnasta annetun lain nojalla toimivaltainen viranomainen.
Kyberturvallisuussertifiointien osalta kansallisen viranomaisen tehtavassa jatkaisi Liikenne-
ja viestintavirasto. Kyberkestavyyssaados lisaa Liikenne- ja viestintaviraston
Kyberturvallisuuskeskuksessa sijaitsevan CSIRT-yksikdn tehtavia haavoittuvuus- ja
tietoturvapoikkeamia koskevien tietojen koordinaatiossa.Sahkdisen viestinnan palveluista
annetussa laissa saadettaisiin kyberturvallisuusdirektiivin 28 artiklan edellyttamalla tavalla
verkkotunnuksiin liittyvien tietojen kasittelya ja luovuttamista. Velvoitteista ehdotetaan
saadettavaksi direktiivin edellyttdaman vahimmaistason mukaisesti. Sdannokset koskisivat
suomalaisia aluetunnusrekistereita ja verkkotunnusvalittajia.Ehdotettavat lait on tarkoitettu
tulemaan voimaan paaosin 1.6.2026.

Vastausohjeet vastaanottajille

Pyydamme antamaan lausunnot vastaamalla Lausuntopalvelu.fi:ssa julkaistuun
lausuntopyyntdon viimeistaan 12.8.2025. Lausuntoa ei tarvitse lahettaa erikseen
sahkopostitse tai postitse liikkenne- ja viestintaministerioon.

Ruotsinkielinen materiaali paivitetaan lausuntopalveluun mydhemmin. Ehdotuksen
keskeinen sisalto ja saadosehdotukset lisataan lausuntopalveluun 1.7. seka luonnos
kokonaisuudessaan sen valmistuttua. Ruotsinkielisten lausuntojen lausuntoaikaa
pidennetaan vastaavasti.Lausunnon antaakseen vastaajan tulee rekisteroitya ja kirjautua
Lausuntopalvelu.fi:hin. Tarkemmat ohjeet palvelun kayttamiseksi 16ytyvat
Lausuntopalvelu.fi:n sivuilta Ohjeet > Kayttdohjeet. Palvelun kayttdonottoon saa tukea
osoitteesta lausuntopalvelu.om@gov.fi. VAHVA-jarjestelmaa kayttavien ministerididen on
muistettava arkistoida vastauksensa myds VAHVA-jarjestelmaan

tunnisteella VN/11905/2024.Myds tahot, joita ei ole erikseen mainittu jakelussa, voivat antaa
lausuntonsa. Kaikki lausunnot ovat julkisia, ja ne julkaistaan Lausuntopalvelu.fi:ssa ja
lainsdadantohanketta koskevalla hankesivulla:
https://valtioneuvosto.fi/hanke?tunnus=LVM014:00/2024.Lausunto pyydetdan antamaan
vastaamalla lausuntopalvelu.fi:ssa julkaistuun lausuntopyyntéén. Lausunnon voi myos
toimittaa sahkopostilla liikenne- ja viestintdministerion kirjaamoon (kirjaamo.lvm@gov.fi) tai
postitse osoitteeseen: Liikenne- ja viestintaministerio, PL 31, 00023 Valtioneuvosto.
Lausunnossa pyydetaan mainitsemaan asianumero VN/11905/2024.
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Aikataulu

Lausunto pyydetaan toimittamaan liikenne- ja viestintaministeridon viimeistaan 12.8.2025.

Valmistelijat

Linkit

Lisatietoja asiasta antavat liikenne- ja viestintaministeridssa:

Erityisasiantuntija Marko Priiki, marko.priiki@gov.fi, +358 295 342 187 (poissa ajalla 30.6-

6.8)

Yksikon johtaja Timo Kievari, timo.kievari@gov.fi, +358 295 342 620 (poissa ajalla 23.6-4.8)

Liitteet:

Jakelu:

Aalto-yliopisto

Bittium Wireless Ltd.
Bureau Veritas Certification Finland
CESCOry

COSSry

CSC

Digia

DNA

Domainkeskus

Effi ry

EK

Elisa

Energiavirasto
Etela-Savon elinkeino-, liikenne- ja ymparistokeskus
ETKO ry

ETUry

FiCom ry

Fimea
Finanssivalvonta
FINAS-akkreditointielin
FISC - Kyberala ry
IFPI Finland ry

Insta Group Oy
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ITS Finland ry

JAMK

Jyvaskylan yliopisto
Kaupan liitto

Kelan valtuutetut
Keskuskauppakamari
Kiwa Sertifiointi Oy
KKV

Louhi Net Oy
Magister Solutions Ltd
Multim Oy

Neogames

Nixu

Nokia
Oikeusrekisterikeskus
OKM

oM

Peliala ry

Planeetta Internet Oy
PTY

SFS Suomen Standardit ry
SM

Software Finland ry
STK

STM

Suomen Pelinkehittajat ry
Suomen Yrittajat
Tampere University
Teknisen Kaupan Liitto
Teknologiateollisuus
Telia

TEM

Tietoturva ry

Tivia ry

Traficom

TSV

TTVK ry

Tukes

University of Oulu
Vaisala Oyj

Valvira

WE Certification Oy
WithSecure

VM

VNK

Wolt

VTT

Zoner Oy
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Lausunnonantajan lausunto

Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

Lausuntonne koskien sahkoisen viestinnan palveluista annetun lain muuttamista

Muut huomiot HE-luonnoksesta

Kievari Timo
Liikenne- ja viestintaministerio

Kiviluoma Sara
Liikenne- ja viestintaministerio
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