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Liikenne- ja viestintäministeriö

Lausuntopyyntö

17.06.2025 VN/11905/2024

Lausuntopyyntö: luonnos hallituksen esitykseksi 
kyberkestävyyssäädöksen toimeenpanoa koskevaksi 
lainsäädännöksi

Johdanto

Liikenne- ja viestintäministeriö pyytää lausuntoa luonnoksesta hallituksen esitykseksi 
kyberkestävyyssäädöksen toimeenpanoa koskevaksi lainsäädännöksi.

Tausta

EU:n kyberkestävyyssäädöksellä ((EU) 2024/2847) asetetaan kyberturvallisuutta koskevat 
vähimmäisvaatimukset digitaalisen elementin sisältäville laitteille ja ohjelmistoille, jotka ovat 
suoraan tai epäsuorasti liitettävissä toiseen laitteeseen tai verkkoon. 
Kyberkestävyyssäädöksen taustalla on kyberturvallisuuteen liittyvä kehitys, jossa laitteet ja 
ohjelmistot joutuvat enenevässä määrin kyberhyökkäysten kohteeksi. Asetuksen tavoitteena 
on varmistaa, että laitteet ja ohjelmistot saatetaan markkinoille nykyistä vähemmin 
haavoittuvuuksin, valmistajat suhtautuvat tietoturvaan vakavasti tuotteen koko elinkaaren 
ajan ja käyttäjät voivat ottaa kyberturvallisuutta koskevat ominaisuudet huomioon 
valitessaan ja käyttäessään tuotteita ja ohjelmistoja. Euroopan unionissa tai Suomessa 
kansallisesti ei ole ennestään ollut horisontaalista sääntelykehystä, jossa vahvistettaisiin 
kyberturvallisuutta koskevia vaatimuksia kaikille digitaalisia elementtejä sisältäville 
tuotteille.Kyberkestävyyssäädös tuli voimaan 10.12.2024 ja sen soveltaminen alkaa 
vaiheittain vuosien 2026–2027 aikana, kuitenkin pääosin 11.12.2027. Haavoittuvuuksien 
ilmoittamista koskevia velvoitteita sovelletaan kuitenkin jo 11.9.2026 alkaen. Asetus on 
lähtökohtaisesti suoraan sovellettava EU:n jäsenvaltioissa, mutta edellyttää myös 
täydentävää kansallista lainsäädäntöä. Kyberkestävyyssäädöksellä säädetään digitaalisen 
elementin tuotteille sekä niiden valmistajille, jakelijoille ja maahantuojille asetettavista 
vähimmäisvaatimuksista sekä vaatimustenmukaisuuden osoittamisesta ja valvonnasta. 
Asetuksen yleinen soveltamisala koskee markkinoilla saataville asettamista eli tuotteen tai 
ohjelmiston toimittamista EU:n markkinoille. Osa asetuksen velvoitteista rajautuu 
markkinoille saattamiseen eli siihen hetkeen, kun tuote asetetaan ensimmäistä kertaa 
saataville EU:n markkinoilla.Esityksellä täydennettäisiin myös kansallista sääntelyä 
eurooppalaisista kyberturvallisuuden sertifiointijärjestelmiä koskevan EU:n 
kyberturvallisuusasetuksen ((EU) 2019/881) soveltamiseksi. Kansalliset täydentävät ja 
täsmentävät säännökset koskevat kansallisen kyberturvallisuussertifioinnin viranomaisen 
tehtäviä ja toimivaltuuksia sekä vaatimustenmukaisuuden arviointilaitoksia.Esityksellä 
täydennettäisiin myös verkkotunnuksien rekisteröintitietoja ja verkkotunnusvälittäjiä 
koskevilta osin EU:n kyberturvallisuusdirektiivin (NIS 2 -direktiivi, (EU) 2022/2555) 
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kansallista täytäntöönpanoa. Täydennykset koskevat verkkotunnuksiin liittyvien tietojen 
käsittelyä ja luovuttamista. Velvoitteet sisältyisivät sähköisen viestinnän palveluista 
annettuun lakiin direktiivin edellyttämällä vähimmäistasolla. Sääntely olisi uutta 
verkkotunnusvälittäjille ja aluetunnusrekistereille.

Tavoitteet

Laissa säädettäisiin kyberkestävyyssäädöksen edellyttämästä markkinavalvonnasta, 
ilmoitettujen laitosten hyväksynnästä ja valvonnasta ja hallinnollisista 
seuraamusmaksuista.Liikenne- ja viestintävirastolle osoitettaisiin uusina tehtävinä 
kyberkestävyyssäädöksen markkinavalvonta sekä vaatimustenmukaisuuden 
arviointilaitoksien nimeäminen ja valvonta kyberkestävyyssäädöksen arviointitehtäviä varten. 
Korkean riskin tekoälyjärjestelmien osalta markkinavalvontaviranomaisena toimisi eräiden 
tekoälyjärjestelmien valvonnasta annetun lain nojalla toimivaltainen viranomainen. 
Kyberturvallisuussertifiointien osalta kansallisen viranomaisen tehtävässä jatkaisi Liikenne- 
ja viestintävirasto. Kyberkestävyyssäädös lisää Liikenne- ja viestintäviraston 
Kyberturvallisuuskeskuksessa sijaitsevan CSIRT-yksikön tehtäviä haavoittuvuus- ja 
tietoturvapoikkeamia koskevien tietojen koordinaatiossa.Sähköisen viestinnän palveluista 
annetussa laissa säädettäisiin kyberturvallisuusdirektiivin 28 artiklan edellyttämällä tavalla 
verkkotunnuksiin liittyvien tietojen käsittelyä ja luovuttamista. Velvoitteista ehdotetaan 
säädettäväksi direktiivin edellyttämän vähimmäistason mukaisesti. Säännökset koskisivat 
suomalaisia aluetunnusrekistereitä ja verkkotunnusvälittäjiä.Ehdotettavat lait on tarkoitettu 
tulemaan voimaan pääosin 1.6.2026.

Vastausohjeet vastaanottajille

Pyydämme antamaan lausunnot vastaamalla Lausuntopalvelu.fi:ssä julkaistuun 
lausuntopyyntöön viimeistään 12.8.2025. Lausuntoa ei tarvitse lähettää erikseen 
sähköpostitse tai postitse liikenne- ja viestintäministeriöön.

Ruotsinkielinen materiaali päivitetään lausuntopalveluun myöhemmin. Ehdotuksen 
keskeinen sisältö ja säädösehdotukset lisätään lausuntopalveluun 1.7. sekä luonnos 
kokonaisuudessaan sen valmistuttua. Ruotsinkielisten lausuntojen lausuntoaikaa 
pidennetään vastaavasti.Lausunnon antaakseen vastaajan tulee rekisteröityä ja kirjautua 
Lausuntopalvelu.fi:hin. Tarkemmat ohjeet palvelun käyttämiseksi löytyvät 
Lausuntopalvelu.fi:n sivuilta Ohjeet > Käyttöohjeet. Palvelun käyttöönottoon saa tukea 
osoitteesta lausuntopalvelu.om@gov.fi.VAHVA-järjestelmää käyttävien ministeriöiden on 
muistettava arkistoida vastauksensa myös VAHVA-järjestelmään 
tunnisteella VN/11905/2024.Myös tahot, joita ei ole erikseen mainittu jakelussa, voivat antaa 
lausuntonsa. Kaikki lausunnot ovat julkisia, ja ne julkaistaan Lausuntopalvelu.fi:ssä ja 
lainsäädäntöhanketta koskevalla hankesivulla: 
https://valtioneuvosto.fi/hanke?tunnus=LVM014:00/2024.Lausunto pyydetään antamaan 
vastaamalla lausuntopalvelu.fi:ssä julkaistuun lausuntopyyntöön. Lausunnon voi myös 
toimittaa sähköpostilla liikenne- ja viestintäministeriön kirjaamoon (kirjaamo.lvm@gov.fi) tai 
postitse osoitteeseen: Liikenne- ja viestintäministeriö, PL 31, 00023 Valtioneuvosto. 
Lausunnossa pyydetään mainitsemaan asianumero VN/11905/2024.
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Aikataulu

Lausunto pyydetään toimittamaan liikenne- ja viestintäministeriöön viimeistään 12.8.2025.

Valmistelijat

Lisätietoja asiasta antavat liikenne- ja viestintäministeriössä:

Erityisasiantuntija Marko Priiki, marko.priiki@gov.fi, +358 295 342 187 (poissa ajalla 30.6-
6.8)

Yksikön johtaja Timo Kievari, timo.kievari@gov.fi, +358 295 342 620 (poissa ajalla 23.6-4.8)

Linkit

https://valtioneuvosto.fi/hanke?tunnus=LVM014%3A00/2024

https://valtioneuvosto.fi/sv/projektet?tunnus=LVM014%3A00/2024

Liitteet:

HE luonnos CRA lausuntopalvelu.pdf

Jakelu:

Aalto-yliopisto
Bittium Wireless Ltd.
Bureau Veritas Certification Finland
CESCO ry
COSS ry
CSC
Digia
DNA
Domainkeskus
Effi ry
EK
Elisa
Energiavirasto
Etelä-Savon elinkeino-, liikenne- ja ympäristökeskus
ETKO ry
ETU ry
FiCom ry
Fimea
Finanssivalvonta
FINAS-akkreditointielin
FISC - Kyberala ry
IFPI Finland ry
Insta Group Oy

https://valtioneuvosto.fi/hanke?tunnus=LVM014%3A00/2024
https://valtioneuvosto.fi/sv/projektet?tunnus=LVM014%3A00/2024
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ITS Finland ry
JAMK
Jyväskylän yliopisto
Kaupan liitto
Kelan valtuutetut
Keskuskauppakamari
Kiwa Sertifiointi Oy
KKV
Louhi Net Oy
Magister Solutions Ltd
Multim Oy
Neogames
Nixu
Nokia
Oikeusrekisterikeskus
OKM
OM
Peliala ry
Planeetta Internet Oy
PTY
SFS Suomen Standardit ry
SM
Software Finland ry
STK
STM
Suomen Pelinkehittäjät ry
Suomen Yrittäjät
Tampere University
Teknisen Kaupan Liitto
Teknologiateollisuus
Telia
TEM
Tietoturva ry
Tivia ry
Traficom
TSV
TTVK ry
Tukes
University of Oulu
Vaisala Oyj
Valvira
WE Certification Oy
WithSecure
VM
VNK
Wolt
VTT
Zoner Oy
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Lausunnonantajan lausunto

Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

Lausuntonne koskien sähköisen viestinnän palveluista annetun lain muuttamista

Muut huomiot HE-luonnoksesta

Kievari Timo
Liikenne- ja viestintäministeriö

Kiviluoma Sara
Liikenne- ja viestintäministeriö


