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Lausuntopyyntö: luonnos hallituksen esitykseksi kyberkestävyyssäädöksen 
toimeenpanoa koskevaksi lainsäädännöksi

Lausunnonantajan lausunto

Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Kiitämme mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi kyberkestävyyssäädöksen 
toimeenpanoa koskevaksi lainsäädännöksi.

Kannatamme Liikenne- ja viestintävirasto Traficomin nimeämistä markkinavalvontaviranomaiseksi. 
Tämä on perusteltua ottaen huomioon Traficomin olemassa olevat tehtävät. On järkevää keskittää 
kansallisesti viranomaistehtävien edellyttämä asiantuntemus ja aikaansaada yhdenmukaisuutta lain 
tulkintaan ja soveltamiseen. On myös suomalaisten yritysten etu, että uuden sääntelyn 
markkinavalvonta on mahdollisimman yhdenmukaista muiden EU-maiden kanssa, jolloin toiminta 
sisämarkkinoilla on helpompaa ja suomalaiset yritykset olisivat samanlaisessa asemassa muiden EU-
maiden toimijoiden kanssa. 

Luonnoksen merkittävin ongelma on mielestämme viranomaistyön resursointi, sillä ehdotuksessa 
todetaan, että uuden sääntelyn aiheuttama lisätyö tullaan hoitamaan olemassa olevan budjetin 
puitteissa. Tämä on haasteellista ottaen huomioon kyberturvallisuussäädöksen asettamat uudet 
vaatimukset ja tehtävät. Esimerkiksi myös CSIRT-yksikkö saisi esityksen mukaan uusia tehtäviä. Jos 
lisäresursseja ei anneta, voi kyberkestävyyssäädöksen edellyttämä kyberturvallisuuden taso jäädä 
haaveeksi.

Suomessa valtaosa yrityksistä on pieniä tai keskisuuria, mistä syystä yritysten tarve saada 
viranomaistaholta neuvontaa ja ohjausta korostuu. Pantaessa toimeen uutta lainsäädäntöä 
viranomaisten tulee voida tarjota tukea erityisesti pk-yrityksille haavoittuvuuksien ja poikkeamien 
toteamisessa ja selvittämisessä. Tämä edellyttää riittävien resurssien kohdentamista kotimaiseen 
kyberturvallisuuteen, sillä se koskee laajasti lähes kaikkea modernia liiketoimintaa. Uuden 
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kotimaisen säännöstön tulee taata eri toimialoille yhteneväiset edellytykset. Tämä edellyttää 
yhteistyötä niin viranomaisten kuin myös yritysten välillä.

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

-

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

-

Lausuntonne koskien sähköisen viestinnän palveluista annetun lain muuttamista

-

Muut huomiot HE-luonnoksesta

Kannatamme, että Suomessa mahdollistettaisiin kyberkestävyyden sääntelyn testiympäristö. 
Ehdotuksen 10 §:n mukaan Traficom voisi perustaa tällaisen ympäristön. Kyberturvallisuuden 
varmistamiseksi on tärkeää mahdollistaa uusien ja erilaisten tuotteiden ja olosuhteiden testaus. 
Luonnoksessa ehdotettu testiympäristö olisi hyödyllinen erityisesti pk-yrityksille, sillä yleensä niiden 
omat mahdollisuudet testata luotettavassa ympäristössä tuotteita ja palveluja ovat rajalliset. 
Kuitenkin testiympäristön tarpeellisuus tulee ratkaista läheisessä yhteistyössä yritysten kanssa. 
Lisäksi kyberturvallisuuden testiympäristön toteuttaminen tulee suunnitella huomioiden 
toteutettava tai jo toteutettu tekoälyasetuksen mukainen testiympäristö. On myös muistettava, että 
tekoälysäädös edellytti, että testiympäristöt ovat maksuttomia pk-yrityksille. Mielestämme myös 
kyberturvallisuuden mahdollinen testiympäristö tulee olla maksuton pk-yrityksille. 
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