Ty6- jaelinkeinoministerio

1(3)

Arbets- och niringsministeriet

Lausunto

26.8.2025 VN/11905/2024
VN/11905/2024-TEM-38

Liikenne- ja viestintdministerio

TEM:n vastaus luonnos hallituksen esitykseksi kyberkestavyyssaadoksen
toimeenpanoa koskevaksi lainsaadannoksi

Postiosoite
Postadress
Postal Address

Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Tyo- ja elinkeinoministeridlla ei ole lausuttavaa tahan kohtaan.

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

Ty6- ja elinkeinoministeridlla ei ole lausuttavaa tahan kohtaan.

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

Tyo- ja elinkeinoministeridlla ei ole lausuttavaa tahan kohtaan.

Lausuntonne koskien sahkoisen viestinnan palveluista annetun lain muuttamista

Ty6- ja elinkeinoministeridlla ei ole lausuttavaa tdhan kohtaan.

Muut huomiot HE-luonnoksesta

Liikenne- ja viestintdministerid on pyytanyt Tyo- ja elinkeinoministeridlta lausuntoa luonnoksesta
hallituksen esitykseksi kyberkestavyyssdadoksen toimeenpanoa koskevaksi lainsdadannoksi.
Ty6- ja elinkeinoministerio lausuu luonnoksesta seuraavaa:

Tyo- ja elinkeinoministerid pitda luonnosta perusteellisesti ja kattavasti valmisteltuna. Saantely
kattaa laajasti yhteiskunnassa kaytettavat digitaalisia elementteja sisaltavat tuotteet, sen
vaikutukset ulottuvat koko yhteiskuntaan ja sen vaestdon. Turvalliset digitaaliset ratkaisut tukevat
yhteiskunnan toimintavarmuutta ja syventavat luottamusta digitaalisiin palveluihin. Kansalaiset
hybtyvat turvallisemmista tuotteista, joissa on vdhemman riskia tietomurroista, takaporteista tai
haittaohjelmista. S4ados edistda I&pinakyvyyttd, silld valmistajien ja tarjoajien on mm. ilmoitettava

haavoittuvuuksista ja korjauksista tuotteisiinsa.
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Tyo- ja elinkeinoministeriod pitda hyvana asiana sita, etta kyseessa olevaa saaddsta sovelletaan
myos julkisiin hankintoihin, kun hankinnan kohteena on digitaalisen elementin sisaltava tuote.

Hankintaprosessissa ja sen eri vaiheissa on otettava huomioon kyberturvallisuusvaatimukset. Julki-
sia hankintoja toteuttavalla hankintayksikolla pitaisi olla selva tieto siitd, milloin kysymys on saatelyn

piirissa olevasta valmistuotteesta ja, milloin kyse on raataléidysta tuotteesta, jossa tilaaja kantaa
vastuuta tiedonhallintalain tai GDPR:n kautta. Pitaakd myods raataloidyn ohjelmistotuotteen tayttaa

kybersaadoksen vaatimukset, jaa viela tassa vaiheessa avoimeksi.

Ty6- ja elinkeinoministerid kiinnittdd huomiota siihen, ettd uusien sdadosten myota kaikille
saadodksessa tarkoitetuille valvoville viranomaisille on varmistettava ja turvattava keskeisten
lakisaateisten tehtavien hoitamisen edellyttama riittdva resurssointi ja osaaminen (rahoitus ja
henkildston tarve). Erityisesti tuotteiden kyberturvallisuuden valvonta edellyttaa uutta osaamista ja
resursseja. Viranomaisilla tulee olla kaytdssa riittavat resurssit, joiden avulla saadaan hoidettua
saadoksen myota tulevat uudet tehtavat. Suomen uudistetussa kyberturvallisuusstrategiassa ja sen
toimeenpanosuunnitelmassa kyberturvallisuuden osaaminen on nostettu myds esille.

Esityksessa todetaan, etta sdantelylla on vaikutuksia yritysten toimintaan, erityisesti hallinnollisen
taakan ja viranomaisprosessien osalta. Tama voi vaikuttaa yritysten kilpailuasetelmaan, erityisesti
pk-yritysten osalta. Yritykset, jotka tayttavat sdaddksen vaatimukset, voivat kilpailla markkinoilla
luotettavina toimijoina. S4adods kannustaa tuotekehitykseen ja laadun parantamiseen, mika voi lisata

asiakasluottamusta ja tuotteiden vientimahdollisuuksia.

Ty6- ja elinkeinoministerion ndkemyksen mukaan saantely kannustaa yrityksia kehittdmaan
turvallisia tuotteita, mutta erityisesti mikro-, pieni-, ja keskisuuret yritykset voivat tarvita tukea ja
neuvontaa, jotta ne kykenevat vastata saadoksen asettamiin vaatimuksiin.

NIS2-direktiivin artiklat 27 ja 28 velvoittavat Suomea kerdamaan ja yllapitamaan eri toimijoiden
rekisterid seka verkkotunnusten rekisterdintitietokantaa, esim. WHOIS-tietojen keradminen. Onko

niin, ettd jatkossakin noudatetaan RFC-dokumenttien pohjalta muodostunutta kaytantéa (ICANNIin-
jaukset) toimenpiteiden osalta, jonka mukaan jokainen ylimman tason verkkotunnusrekisteri pitda

itse ylla ns. WHOIS-palvelua? Onko myds niin, etta luonnoksessa ei saadeta verkkotunnusvalittajille
velvollisuutta kerata ja saattaa saataville tarvittavia tietoja? Onko Traficomilla mink&anlaista

valvontavastuuta kyseisen asian osalta?

Sivulla 118 todetaan, etta henkiltietoja voitaisiin luovuttaa vain, kun se olisi tapauksen mukaan
valttamatonta tai maariteltyjen tietotyyppien osalta tarpeellista viranomaisen tai julkista
hallintotehtdvaa hoitavan yksityisen laissa saadettyjen tehtavien hoitamisen kannalta. Mita talla

tarkemmin ottaen tarkoitetaan? Rajataanko tuolla kaytanndssa kaikkien IP-oikeudenhaltijoiden
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tiedonsaantioikeus pois?

Viranomaisten kannalta saados tukee hairio- ja kriisitilannesaantelya, mika vahvistaa yhteiskunnan
kykya selviytya kyberuhista. Liséksi luomalla selkedmmat vastuut ja valtuudet, se parantaa

viranomaisten koordinaatiota ja reagointikykya entisestaan.

Ty6- ja elinkeinoministerio kiittdd mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi

kyberkestavyyssaadoksen toimeenpanoa koskevaksi lainsdadannoksi.

Karvonen Tanja

Tyo- ja elinkeinoministerio - Ohjausyksikko

LVM Liikenne- ja viestintaministerid
TEM OHJY Digitalisaatio, Mika Nordman
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