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Liikenne- ja viestintäministeriö  

 

TEM:n vastaus luonnos hallituksen esitykseksi kyberkestävyyssäädöksen 
toimeenpanoa koskevaksi lainsäädännöksi 

Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia 

Työ- ja elinkeinoministeriöllä ei ole lausuttavaa tähän kohtaan. 

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia 

Työ- ja elinkeinoministeriöllä ei ole lausuttavaa tähän kohtaan. 

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia 

Työ- ja elinkeinoministeriöllä ei ole lausuttavaa tähän kohtaan. 

Lausuntonne koskien sähköisen viestinnän palveluista annetun lain muuttamista 

Työ- ja elinkeinoministeriöllä ei ole lausuttavaa tähän kohtaan. 

Muut huomiot HE-luonnoksesta 

Liikenne- ja viestintäministeriö on pyytänyt Työ- ja elinkeinoministeriöltä lausuntoa luonnoksesta 

hallituksen esitykseksi kyberkestävyyssäädöksen toimeenpanoa koskevaksi lainsäädännöksi. 

Työ- ja elinkeinoministeriö lausuu luonnoksesta seuraavaa: 

Työ- ja elinkeinoministeriö pitää luonnosta perusteellisesti ja kattavasti valmisteltuna. Sääntely 

kattaa laajasti yhteiskunnassa käytettävät digitaalisia elementtejä sisältävät tuotteet, sen 

vaikutukset ulottuvat koko yhteiskuntaan ja sen väestöön. Turvalliset digitaaliset ratkaisut tukevat 

yhteiskunnan toimintavarmuutta ja syventävät luottamusta digitaalisiin palveluihin. Kansalaiset 

hyötyvät turvallisemmista tuotteista, joissa on vähemmän riskiä tietomurroista, takaporteista tai 

haittaohjelmista. Säädös edistää läpinäkyvyyttä, sillä valmistajien ja tarjoajien on mm. ilmoitettava 

haavoittuvuuksista ja korjauksista tuotteisiinsa. 
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Työ- ja elinkeinoministeriö pitää hyvänä asiana sitä, että kyseessä olevaa säädöstä sovelletaan 
myös julkisiin hankintoihin, kun hankinnan kohteena on digitaalisen elementin sisältävä tuote. 

Hankintaprosessissa ja sen eri vaiheissa on otettava huomioon kyberturvallisuusvaatimukset. Julki-
sia hankintoja toteuttavalla hankintayksiköllä pitäisi olla selvä tieto siitä, milloin kysymys on säätelyn 

piirissä olevasta valmistuotteesta ja, milloin kyse on räätälöidystä tuotteesta, jossa tilaaja kantaa 

vastuuta tiedonhallintalain tai GDPR:n kautta. Pitääkö myös räätälöidyn ohjelmistotuotteen täyttää 

kybersäädöksen vaatimukset, jää vielä tässä vaiheessa avoimeksi. 

 

Työ- ja elinkeinoministeriö kiinnittää huomiota siihen, että uusien säädösten myötä kaikille 

säädöksessä tarkoitetuille valvoville viranomaisille on varmistettava ja turvattava keskeisten 

lakisääteisten tehtävien hoitamisen edellyttämä riittävä resurssointi ja osaaminen (rahoitus ja 

henkilöstön tarve). Erityisesti tuotteiden kyberturvallisuuden valvonta edellyttää uutta osaamista ja 

resursseja. Viranomaisilla tulee olla käytössä riittävät resurssit, joiden avulla saadaan hoidettua 

säädöksen myötä tulevat uudet tehtävät. Suomen uudistetussa kyberturvallisuusstrategiassa ja sen 

toimeenpanosuunnitelmassa kyberturvallisuuden osaaminen on nostettu myös esille. 

Esityksessä todetaan, että sääntelyllä on vaikutuksia yritysten toimintaan, erityisesti hallinnollisen 

taakan ja viranomaisprosessien osalta. Tämä voi vaikuttaa yritysten kilpailuasetelmaan, erityisesti 

pk-yritysten osalta. Yritykset, jotka täyttävät säädöksen vaatimukset, voivat kilpailla markkinoilla 

luotettavina toimijoina. Säädös kannustaa tuotekehitykseen ja laadun parantamiseen, mikä voi lisätä 

asiakasluottamusta ja tuotteiden vientimahdollisuuksia. 

 

Työ- ja elinkeinoministeriön näkemyksen mukaan sääntely kannustaa yrityksiä kehittämään 

turvallisia tuotteita, mutta erityisesti mikro-, pieni-, ja keskisuuret yritykset voivat tarvita tukea ja 

neuvontaa, jotta ne kykenevät vastata säädöksen asettamiin vaatimuksiin. 

NIS2-direktiivin artiklat 27 ja 28 velvoittavat Suomea keräämään ja ylläpitämään eri toimijoiden 

rekisteriä sekä verkkotunnusten rekisteröintitietokantaa, esim. WHOIS-tietojen kerääminen. Onko 

niin, että jatkossakin noudatetaan RFC-dokumenttien pohjalta muodostunutta käytäntöä (ICANNlin-
jaukset) toimenpiteiden osalta, jonka mukaan jokainen ylimmän tason verkkotunnusrekisteri pitää 

itse yllä ns. WHOIS-palvelua? Onko myös niin, että luonnoksessa ei säädetä verkkotunnusvälittäjille 

velvollisuutta kerätä ja saattaa saataville tarvittavia tietoja? Onko Traficomilla minkäänlaista 

valvontavastuuta kyseisen asian osalta? 

 

Sivulla 118 todetaan, että henkilötietoja voitaisiin luovuttaa vain, kun se olisi tapauksen mukaan 

välttämätöntä tai määriteltyjen tietotyyppien osalta tarpeellista viranomaisen tai julkista 

hallintotehtävää hoitavan yksityisen laissa säädettyjen tehtävien hoitamisen kannalta. Mitä tällä 

tarkemmin ottaen tarkoitetaan? Rajataanko tuolla käytännössä kaikkien IP-oikeudenhaltijoiden 
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tiedonsaantioikeus pois? 

 

Viranomaisten kannalta säädös tukee häiriö- ja kriisitilannesääntelyä, mikä vahvistaa yhteiskunnan 

kykyä selviytyä kyberuhista. Lisäksi luomalla selkeämmät vastuut ja valtuudet, se parantaa 

viranomaisten koordinaatiota ja reagointikykyä entisestään. 

 

Työ- ja elinkeinoministeriö kiittää mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi 

kyberkestävyyssäädöksen toimeenpanoa koskevaksi lainsäädännöksi. 

 

 

 

Karvonen Tanja 

Työ- ja elinkeinoministeriö - Ohjausyksikkö 

  
Jakelu LVM Liikenne- ja viestintäministeriö 

TEM OHJY Digitalisaatio, Mika Nordman 
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