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Lausunnonantajan lausunto

Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

TIVIA ry kiittda Liikenne- ja viestintdministeriotd mahdollisuudesta lausua luonnoksesta hallituksen
esitykseksi kyberkestdvyyssaadoksen toimeenpanoa koskevaksi lainsdadannoksi. TIVIA ry on
puolueeton, valtakunnallinen tieto- ja viestintatekniikan asiantuntijayhteiso ja jasenyhdistystensa
kattojarjestd. TIVIA:n jasenia ovat henkildjasenet, yritykset ja organisaatiot jasenyhdistysten kautta
seka liittotason kumppanuusjasenet.

Kannatamme sitd, ettd markkinavalvontaviranomainen nimetaan selkeasti ja ettd tehtava osoitetaan
Liikenne- ja viestintavirasto Traficomille. Tama on perusteltua ottaen huomioon viraston nykyiset
kyberturvallisuuteen ja tuotesaadosten valvontaan liittyvat tehtavat seka mahdollisuus hyddyntaa
olemassa olevaa osaamista.

Tekodlyjarjestelmien valvonnassa on kuitenkin erityisid haasteita, silla laajassa kaytossa ei ole viela
vakiintuneita menetelmia ja kdaytantoja. Lisaksi osa jarjestelmista voi vaatia merkittavaa
laskentakapasiteettia ja energiankulutusta, mika lisda kustannuksia ja voi vaikuttaa valvonnan
toteutettavuuteen. On myos epaselvaa, miten valvonta organisoidaan tilanteissa, joissa digitaalinen
elementti on osa tai toimii yhdessa tekoalyjarjestelman kanssa. Naihin kysymyksiin tulisi laatia
selkedt toimintamallit ja vastuunjaot viranomaisten kesken.

Korostamme, ettd viranomaisen resurssit ja osaaminen on arvioitava realistisesti ennen
valvontatehtdvien alkua. llman lisaresursseja vaarana on, etta valvonta rajoittuu ilmiantojen ja
vakavimpien poikkeamien kasittelyyn, mika ei riita asetuksen tavoitteiden saavuttamiseksi. Tama
koskee erityisesti Traficomin kohdalla my6s sen CSIRT-yksikon valmiuksia hoitaa kasvavaa
haavoittuvuuksien ja poikkeamien hallinnan tehtavakenttaa.

Pk-yritysten nakékulmasta on olennaista, ettd viranomaiset tarjoavat ohjausta ja neuvontaa
sadntelyn soveltamisesta hyvissa ajoin.

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia
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Piddmme tarkedna, ettd ilmoitettujen laitosten asema ja rooli maaritelldan selkedsti. Toimijoiden
nakokulmasta arviointiprosessien on oltava sujuvia ja kustannustehokkaita, eivatka ne saa
muodostua tarpeettomaksi esteeksi tuotteiden markkinoille paasylle.

Erityisesti pk- ja vientiyritysten kilpailukyvyn turvaamiseksi on varmistettava, etta arviointilaitoksia
hyvaksytaan riittdva maara ja etta hyvaksyntaprosessit ovat ennakoivia ja nopeita. Resurssipula
ilmoitettujen laitosten hyvaksynndssa voi johtaa merkittaviin viiveisiin tuotteiden markkinoille
saattamisessa ja heikentaa suomalaisten toimijoiden asemaa EU:n sisdmarkkinoilla. Taman riskin
minimoimiseksi viranomaiselle on turvattava riittavat henkiloresurssit ja toimintaedellytykset.

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

Pidamme tarkedna, etta kyberturvallisuussertifioinnin jarjestaminen Suomessa perustuu EU-
saantelyn suoraan soveltamiseen ilman kansallisia tiukennuksia, jotka voisivat heikentaa
markkinoiden toimivuutta tai avoimen lahdekoodin ratkaisujen hyodyntamista.

Sertifiointivaatimusten ja raportointikdytantojen tulee olla selkeitd mutta joustavia, jotta ne eivat
muodostu esteeksi kaupallisille toimijoille tai yhteistyolle. Myodskdan avoimen lahdekoodin
hyodyntamista ja tuottamista ei saa vaikeuttaa tarpeettomasti. Lisdksi avoimeen ldhdekoodiin
liittyvien vaatimusten taytyy perustua avoimen ldhdekoodin toimintamalliin, ei kaupalliseen
toimintaan.

Lausuntonne koskien sdhkoisen viestinnan palveluista annetun lain muuttamista

Verkkotunnusvalittajiin liittyvassa sadantelyssa viitataan padasiassa NIS 2 -direktiivin
taytantoonpanoon. Lisdksi esitykselld laajennetaan valvonnan kohde myds muiden kuin .fi- ja .ax-
verkkotunnusten valittajiin. Tama on merkittdva muutos, joka kasvattaa toimijakenttaa
huomattavasti.

WHOIS-tietojen avoimuus voi lisata lapinakyvyytta ja edistaa verkkoturvallisuutta, mutta siihen liittyy
myo6s merkittavia riskeja, kuten mahdollisuus tietojen vaarinkayttéon tai palvelunestohydkkaysten
valmisteluun. Tietojen avoimuuden ja tietoturvan valiseen tasapainoon on kiinnitettava erityista
huomiota.

Lisdksi katsomme tarkedksi, etta esityksessa tarkennetaan, mita tarkoitetaan oikeutetulla taholla ja
millainen perustelu tietopyynnolle on esitettava. Nama maarittelyt ovat keskeisia, jotta
verkkotunnusvalittdjilla on selkea ja yndenmukainen oikeudellinen pohja arvioida tietopyyntdjen
lainmukaisuutta ja tayttaa velvoitteensa maardajassa. Epaselvat kriteerit voivat johtaa
tulkintaeroihin, hidastaa tietojen luovutusta tai altistaa toimijat oikeudellisille riskeille.

Verkkotunnusvalittjille asetettavat velvoitteet tulee rajata direktiivin edellyttamaan
vahimmaistasoon, jotta toimijoiden hallinnollinen taakka pysyy kohtuullisena. Tietojen
luovuttamisen edellytykset ja maaraajat, kuten vasteaika, on maariteltava selkeasti ja realistisesti.
Tama varmistaa sekd direktiivin tavoitteiden toteutumisen ettd kdytanndn mahdollisuudet
vaatimusten tayttamiseen.

Muut huomiot HE-luonnoksesta

On tarkeaa, etta saantelyn toimeenpano tapahtuu niin, etta eri toimialoille ja toimijoille muodostuu
yhtendiset edellytykset, jottei jokaisen yrityksen tarvitse kehittda omia toimintamallejaan erikseen.
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Ennen velvoitteiden tdaytantédnpanoa on varmistettava, ettd arviointilaitosten ja viranomaisten
roolit seka alan yhteiset toimintamallit ovat selvilld ja ettd kdytdannon toteutus etenee sujuvasti ja
vhdenmukaisesti koko toimialalla. Tama edellyttda viranomaisten ja elinkeinoelaman valista tiivista
yhteistyo6ta, erityisesti ennen sddaddksen voimaantuloa.

LappiJuha
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