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Lausuntopyyntö: luonnos hallituksen esitykseksi kyberkestävyyssäädöksen 
toimeenpanoa koskevaksi lainsäädännöksi

Lausunnonantajan lausunto

Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

TIVIA ry kiittää Liikenne- ja viestintäministeriötä mahdollisuudesta lausua luonnoksesta hallituksen 
esitykseksi kyberkestävyyssäädöksen toimeenpanoa koskevaksi lainsäädännöksi. TIVIA ry on 
puolueeton, valtakunnallinen tieto- ja viestintätekniikan asiantuntijayhteisö ja jäsenyhdistystensä 
kattojärjestö. TIVIA:n jäseniä ovat henkilöjäsenet, yritykset ja organisaatiot jäsenyhdistysten kautta 
sekä liittotason kumppanuusjäsenet. 

Kannatamme sitä, että markkinavalvontaviranomainen nimetään selkeästi ja että tehtävä osoitetaan 
Liikenne- ja viestintävirasto Traficomille. Tämä on perusteltua ottaen huomioon viraston nykyiset 
kyberturvallisuuteen ja tuotesäädösten valvontaan liittyvät tehtävät sekä mahdollisuus hyödyntää 
olemassa olevaa osaamista.

Tekoälyjärjestelmien valvonnassa on kuitenkin erityisiä haasteita, sillä laajassa käytössä ei ole vielä 
vakiintuneita menetelmiä ja käytäntöjä. Lisäksi osa järjestelmistä voi vaatia merkittävää 
laskentakapasiteettia ja energiankulutusta, mikä lisää kustannuksia ja voi vaikuttaa valvonnan 
toteutettavuuteen. On myös epäselvää, miten valvonta organisoidaan tilanteissa, joissa digitaalinen 
elementti on osa tai toimii yhdessä tekoälyjärjestelmän kanssa. Näihin kysymyksiin tulisi laatia 
selkeät toimintamallit ja vastuunjaot viranomaisten kesken.

Korostamme, että viranomaisen resurssit ja osaaminen on arvioitava realistisesti ennen 
valvontatehtävien alkua. Ilman lisäresursseja vaarana on, että valvonta rajoittuu ilmiantojen ja 
vakavimpien poikkeamien käsittelyyn, mikä ei riitä asetuksen tavoitteiden saavuttamiseksi. Tämä 
koskee erityisesti Traficomin kohdalla myös sen CSIRT-yksikön valmiuksia hoitaa kasvavaa 
haavoittuvuuksien ja poikkeamien hallinnan tehtäväkenttää.

Pk-yritysten näkökulmasta on olennaista, että viranomaiset tarjoavat ohjausta ja neuvontaa 
sääntelyn soveltamisesta hyvissä ajoin. 

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia
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Pidämme tärkeänä, että ilmoitettujen laitosten asema ja rooli määritellään selkeästi. Toimijoiden 
näkökulmasta arviointiprosessien on oltava sujuvia ja kustannustehokkaita, eivätkä ne saa 
muodostua tarpeettomaksi esteeksi tuotteiden markkinoille pääsylle. 

Erityisesti pk- ja vientiyritysten kilpailukyvyn turvaamiseksi on varmistettava, että arviointilaitoksia 
hyväksytään riittävä määrä ja että hyväksyntäprosessit ovat ennakoivia ja nopeita. Resurssipula 
ilmoitettujen laitosten hyväksynnässä voi johtaa merkittäviin viiveisiin tuotteiden markkinoille 
saattamisessa ja heikentää suomalaisten toimijoiden asemaa EU:n sisämarkkinoilla. Tämän riskin 
minimoimiseksi viranomaiselle on turvattava riittävät henkilöresurssit ja toimintaedellytykset.

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

Pidämme tärkeänä, että kyberturvallisuussertifioinnin järjestäminen Suomessa perustuu EU-
sääntelyn suoraan soveltamiseen ilman kansallisia tiukennuksia, jotka voisivat heikentää 
markkinoiden toimivuutta tai avoimen lähdekoodin ratkaisujen hyödyntämistä.

Sertifiointivaatimusten ja raportointikäytäntöjen tulee olla selkeitä mutta joustavia, jotta ne eivät 
muodostu esteeksi kaupallisille toimijoille tai yhteistyölle. Myöskään avoimen lähdekoodin 
hyödyntämistä ja tuottamista ei saa vaikeuttaa tarpeettomasti. Lisäksi avoimeen lähdekoodiin 
liittyvien vaatimusten täytyy perustua avoimen lähdekoodin toimintamalliin, ei kaupalliseen 
toimintaan.

Lausuntonne koskien sähköisen viestinnän palveluista annetun lain muuttamista

Verkkotunnusvälittäjiin liittyvässä sääntelyssä viitataan pääasiassa NIS 2 -direktiivin 
täytäntöönpanoon. Lisäksi esityksellä laajennetaan valvonnan kohde myös muiden kuin .fi- ja .ax-
verkkotunnusten välittäjiin. Tämä on merkittävä muutos, joka kasvattaa toimijakenttää 
huomattavasti.

WHOIS-tietojen avoimuus voi lisätä läpinäkyvyyttä ja edistää verkkoturvallisuutta, mutta siihen liittyy 
myös merkittäviä riskejä, kuten mahdollisuus tietojen väärinkäyttöön tai palvelunestohyökkäysten 
valmisteluun. Tietojen avoimuuden ja tietoturvan väliseen tasapainoon on kiinnitettävä erityistä 
huomiota.

Lisäksi katsomme tärkeäksi, että esityksessä tarkennetaan, mitä tarkoitetaan oikeutetulla taholla ja 
millainen perustelu tietopyynnölle on esitettävä. Nämä määrittelyt ovat keskeisiä, jotta 
verkkotunnusvälittäjillä on selkeä ja yhdenmukainen oikeudellinen pohja arvioida tietopyyntöjen 
lainmukaisuutta ja täyttää velvoitteensa määräajassa. Epäselvät kriteerit voivat johtaa 
tulkintaeroihin, hidastaa tietojen luovutusta tai altistaa toimijat oikeudellisille riskeille.

Verkkotunnusvälittäjille asetettavat velvoitteet tulee rajata direktiivin edellyttämään 
vähimmäistasoon, jotta toimijoiden hallinnollinen taakka pysyy kohtuullisena. Tietojen 
luovuttamisen edellytykset ja määräajat, kuten vasteaika, on määriteltävä selkeästi ja realistisesti. 
Tämä varmistaa sekä direktiivin tavoitteiden toteutumisen että käytännön mahdollisuudet 
vaatimusten täyttämiseen.

Muut huomiot HE-luonnoksesta

On tärkeää, että sääntelyn toimeenpano tapahtuu niin, että eri toimialoille ja toimijoille muodostuu 
yhtenäiset edellytykset, jottei jokaisen yrityksen tarvitse kehittää omia toimintamallejaan erikseen.
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Ennen velvoitteiden täytäntöönpanoa on varmistettava, että arviointilaitosten ja viranomaisten 
roolit sekä alan yhteiset toimintamallit ovat selvillä ja että käytännön toteutus etenee sujuvasti ja 
yhdenmukaisesti koko toimialalla. Tämä edellyttää viranomaisten ja elinkeinoelämän välistä tiivistä 
yhteistyötä, erityisesti ennen säädöksen voimaantuloa.

Lappi Juha
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