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Lausuntopyyntö: luonnos hallituksen esitykseksi kyberkestävyyssäädöksen 
toimeenpanoa koskevaksi lainsäädännöksi

Lausunnonantajan lausunto

Lausuntonne koskien lakiehdotuksen mukaisia markkinavalvontaviranomaisia

Teknisen Kaupan Liitto ry, lausunto Kyberkestävyyssäädöksen toimeenpanoa koskevaksi 
lainsäädännöksi.

Tuotteiden kyberturvallisuus on merkittävä osa koko yhteiskunnan turvallisuutta, jota tulee edistää 
aktiivisesti myös oikeasuhtaisen sääntelyn keinoin. 

Kyberkestävyyssäädöksen piirissä tulee olemaan valtava määrä erilaisia Teknisen Kaupan Liiton 
yritysten valmistamia, maahantuomia ja tukkukaupan valikoimissa olevia tuotteita ja järjestelmiä. 
Säädöksen soveltaminen tulee vaikuttamaan koko arvoketjuun valmistuksesta, maahantuonnista ja 
tukkukaupasta aina asentamiseen ja ratkaisujen ylläpitoon saakka. Uuden tiedon ja osaamisen tarve 
tulee olemaan merkittävä.

Markkinavalvontaviranomaisilla on valvontaroolinsa lisäksi mahdollisuus vaikuttaa 
kyberturvallisuuden parantamiseen. Neuvonta, ohjeistus sekä ajantasainen Komission delegoitujen 
säädösten seuranta ja kiinteä markkinavuoropuhelu varmistavat asetuksen sujuvan toimeenpanon. 
Tukitoimet ovat välttämättömiä etenkin pienten ja keskisuurten yritysten toiminnalle.

Kansallisesti on pidättäydyttävä kaikesta sellaisesta lisäsääntelystä, jolla voi olla negatiivisia 
vaikutuksia talouden toimijoille ja jotka voivat heikentää kansallisten toimijoiden kilpailukykyä 
markkinoilla. Kyberkestävyyssäädöksen vaatimusten täyttäminen osoitetaan liittämällä laitteeseen 
CE- merkintä. Seuraamusmaksujen osalta tulee pidättäytyä kohtuuttomista sanktioista ja suhteuttaa 
seuraamukset virheen laadun ja laajuuden, sekä toimijan koon mukaan. 

Kyberturvallisuudella on kasvava merkitys myös Suomen huoltovarmuuden kannalta. 
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Kannatamme Liikenne- ja viestintäviraston nimeämistä kyberkestävyyssäädöksen 
markkinavalvontaviranomaiseksi. Tehtävien keskittäminen virastolle on perusteltua huomioiden 
viraston nykyiset tehtävät ja asiantuntemus sekä lain soveltamisen yhdenmukaisuus.

Esitysluonnoksen mukaan Traficomille osoitettaisiin laissa seuraavat tehtävät:

- markkinavalvontatehtävä eli säädöksen soveltamisalaan kuuluvien tuotteiden 
lainsäädännönmukaisuuden valvonta,

- tuotteiden vaatimustenmukaisuuden arviointia tekevien ilmoitettujen laitosten hyväksyntä ja 
valvonta, sekä

- tuotteiden tietoturvaan vaikuttavia vakavia poikkeamia ja aktiivisesti hyödynnettyjä 
haavoittuvuuksia sekä vapaaehtoisia ilmoituksia koskevien ilmoitusten vastaanottaminen.

Lausuntonne koskien lakiehdotuksen mukaisia ilmoitettuja laitoksia

Ilmoitettujen laitosten hyväksyntää pitää pyrkiä toteuttamaan asianmukaisilla resursseilla, eikä 
hyväksyminen voi viivästyttää tuotteiden markkinoille saattamista ja heikentää suomalaisten 
yritysten mahdollisuuksia EU:n markkinoilla.

On luotava aiempaa selkeämpiä kannustimia kolmannen osapuolen hyväksyntää edellyttävien 
tuotteiden vaatimustenmukaisuuden arvioinnista vastaaviksi ilmoitetuiksi laitoksiksi soveltuville 
yrityksille. Arviointilaitoksiksi haluavien yritysten kannalta on tärkeää, että hyväksymisprosessi on 
selkeä, nopea ja helppo. Niitä on hyväksyttävä jo ennakoivasti riittävä määrä. 

Lausuntonne koskien lakiehdotuksen mukaista kyberturvallisuussertifiointia

-

Lausuntonne koskien sähköisen viestinnän palveluista annetun lain muuttamista

-

Muut huomiot HE-luonnoksesta

Siltä osin, kun kansallinen lainsäädäntö vastaa Kyberkestävyyssäädöksen sisältöä, meillä ei ole 
lausuttavaa.

Ala-Hiiro Juha
Teknisen Kaupan Liitto ry.


