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Kuuleminen henkil6tunnuksen uudistamista koskevan tyéryhman johtoryhman
valiraportista

Nykytilan ongelmat

Onko tydryhma mielestanne tunnistanut oikeat haasteet nykyjarjestelmassa? Onko tiedossanne sellaisia
ongelmia, jotka tulisi ndiden lisdaksi huomioida?

Maanmittauslaitos on ollut mukana véliraportin laatineen tyoryhman tyoskentelyssa. Véliraportissa
on tunnistettu Maanmittauslaitoksen toiminnan nakokulmasta kaikki merkittavimmat haasteet
nykyjarjestelmissa. Perusrekisteriviranomaisena myés Maanmittauslaitokselle henkilétunnuksen
keskeisimmat kayttotarpeet ovat henkildiden yksildinti tietojarjestelmissa ja asiakirjoissa seka
tunnuksen kaytto tiedonvaihdon avaimena tietovarastojen valisessa tiedonsiirrossa.

Viliraportissa on kasitelty laajasti haasteita ulkomaalaisten asioinnissa. Maanmittauslaitoksen
asiakaskunnassa on toistaiseksi vahan henkil6ita, joilla ei ole suomalaista henkilétunnusta.
Ulkomaalaisten kiinteistonomistuksen vahitellen lisdantyessa tama asiakasjoukko kuitenkin
kasvanee. Kiinteiston tai huoneiston myyja tai ostaja voi olla ulkomailla asuva ulkomaalainen.
Ulkomaalaisen henkilon asiointi esim. Kiinteistdvaihdannan palvelussa ei ole mahdollista, jos hanella
ei ole keinoa sdahkdiseen vahvaan tunnistautumiseen.

Nykytilan haasteista ovat valiraportissa jaaneet vahalle huomiolle erilaisten ongelmatilanteiden
ratkaisukeinot. Esimerkkitilanteena voisi mainita sen, etta joku on tahallisesti (tai tahattomasti)
kayttanyt henkilotunnusta vaarin (identiteettivarkaus). Tallaisesta tilanteesta toipumisen tulisi
tulevaisuudessa olla nopeaa, jotta oikealla asialla olevan henkilén sahkoinen asiointi ei esty tai se
estyy vain lyhyen ajan. Toisin sanoen henkildlle pitdisi kyeta luovuttamaan uusi (mahdollisesti
valiaikainen) tunniste kayttoon nopeasti.

Onko jarjestelmassa sellaisia elementteja, joista ei mielestdanne saisi luopua?
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Tulevaisuuden nakymat ja haasteet

Millaisten ilmididen oletatte vaikuttavan henkilon yksiléinnin ja identiteetin tarpeisiin tulevaisuudessa?
Onko joihinkin muutostrendeihin reagoiminen erityisen kriittista tulevaa ratkaisua suunniteltaessa?

Viliraportissa on erinomaisesti tunnistettu myds tulevaisuuden trendeja ja haasteita, kuten rajat
ylittavan liikkuvuuden ja asioinnin lisdadantyminen entisestaan. Siirtymaaikoja vaativa olemassa oleva
infrastruktuuri ja sen sopeuttamistarve etenemisvaihtoehdosta riippuen on tunnistettu.
Maanmittauslaitoksen nakokulmasta tulisi arvioida tarkemmin sitd, miten vaihtoehtoisissa malleissa
hallitaan uusimuotoisten henkilétunnusten ja mahdollisesti henkil6lle syntyvien rinnakkaisten
identiteettien suhde olemassa olevaan vanhaan henkil6tunnukseen. Maanmittauslaitoksen (ja
todenndkaoisten muidenkin viranomaisten) sahkoisissa ja paperisissa arkistoissa on valtava maara
asiakirjoja, joissa on kdytetty vanhaa henkildtunnusta henkilon yksiléimiseen. Henkilon yhteys
vanhaan tunnukseen tulee sailyttaa niin pitkdan, kunnes arkistoitujen asiakirjojen sailytysajat
paattyvat.

Toinen esimerkkitapaus henkildiden yksiloimisessa asiakirjoissa on Kiinteistotietojarjestelman
todistukset (lainhuuto- ja rasitustodistus). Niista toteutettiin kdytt6on vuonna 2017 kaksi versiota.
Padsaantoisesti asiakkaalle annetaan todistus, jossa henkil6tunnuksen loppuosaa ei ole (on vain
syntymadaika). Nimen ja syntymaajan katsotaan identifioivan henkilon useimpiin kayttotarkoituksiin
riittavalla tarkkuudella. Henkildtunnuksen vapaata saatavuutta otteiden kautta pidettiin
tietosuojariskina. Tasta syysta viranomaisten lisaksi vain asianosainen itse saa halutessaan
henkil6tunnuksellisen todistuksen. Valiraportin vaihtoehdoista heraa kysymys, mika olisi se tunnus
tai tunnuksen osa, jota voidaan turvallisesti kayttdaa luotettavaan yksilGintiin tarvittavissa
todistuksissa. Pelkka henkilén nimi ei riitd osoittamaan esim. kiinteiston omistusoikeutta.

Miten naette nykyisen henkil6tunnusjarjestelman mahdollisuudet vastata tulevaisuuden haasteisiin?

Valittavasta etenemisvaihtoehdosta riippumatta Maanmittauslaitos pitaa hyvana sita, etta
henkilétunnuksen kaytosta tunnistusvalineena erilaisissa asiointitilanteissa tulisi mahdollisimman
nopeasti luopua. Raportissa on mainittu keinoina laaja tiedotus ja ohjeistus. Lisaksi voisi olla syyta
harkita jopa lainsdddannollista ohjausta ainakin viranomaisasioinnissa. Maanmittauslaitoksen
ndkokulmasta olisi myds mahdollista edeta siihen suuntaan, etta viranomaisen palvelupisteessa
tapahtuvissa asiointitilanteissa kaytettaisiin yha laajemmin asiakkaan omia sahkoéisen tunnistamisen
valineita. Toinen keino voisi ehka olla ajanvaraukseen perustuva asiointi, jossa sahkdinen tunnistus
tehtaisiin jo ajanvarauksen yhteydessa. Tama vaatisi kuitenkin lisaselvittelya.

Oletteko tunnistaneet sellaisia jo olemassa olevia tarpeita, joihin véliraportissa esitetyt ratkaisumallit
eivat kykene vastaamaan?

Maanmittauslaitoksessa on panostettu viime vuosina sahkdisen asioinnin kehittamiseen ja
merkittava osa asioinnista tapahtuu verkossa. Vaikka kasvokkain tapahtuvat tunnistustilanteet
vahenevat, palvelua annetaan edelleen yli 30 palvelupisteessa ns. tiskipalveluna seka
valtakunnallisen puhelinpalvelun kautta. Henkildtunnusta ei Maanmittauslaitoksessa
lahtokohtaisesti kayteta tunnistusvalineend. Tavanomaisissa asiakaspalvelutilanteissa, kuten
viranomaisneuvonta, rekisteritietopalvelu, asiakirjakopion antaminen, kartan tai otteen ostaminen
jne., ei asiakkaan tunnistaminen ole tarpeen. Henkilon tunnistamista edellyttavissa asiointitilanteissa
tunnistus tehdaan passin tai henkilokortin avulla. Tyypillinen esimerkki tarpeesta asiakkaan
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tunnistamiseen syntyy asiakaspalvelupisteessa silloin, kun tdma haluaa ostaa henkildtunnuksellisen
rekisteriotteen (yleensa lainhuutotodistus) tai tietoja toisen henkilon kiinteistonomistuksista (esim.
leski kysyy vainajan omistuksia). Asioidessa puhelimen tai sahkopostin valitykselld em. tilanteissa
tunnistuksen puuttuminen estda asioinnin, jolloin asiakkaan on tultava paikan paalle. Toistaiseksi
Maanmittauslaitoksessa ei ole kdytossa luotettavaa menetelmaa asiakkaan tunnistamiseen
puhelinasioinnissa. Keskeisimmissa asiointipalveluissa on siirrytty suomi.fi-tunnistuspalveluun
perustuvaan vahvaan tunnistukseen.

Ns. etdasiointi on nopeasti kasvamassa erilaisten vuorovaikutteisten asiointimenetelmien myéta
(puhelinasioinnin lisdksi mm. chat, chatbot, videoyhteys jne.). Lomakkeiden kadytté vahenee ja
saattaa poistua jossain vaiheessa kokonaan, kun tulevaisuudessa henkil6 voinee jattaa asiaa
koskevan hakemuksen vastaamalla chatbotin tekemiin kysymyksiin. Taman tyyppistd menettelya
ollaankin erdissa virastoissa jo pilotoimassa. Henkilon luotettava tunnistaminen on kyettava
toteuttamaan myds ndissa uusimuotoisissa vuorovaikutteisissa asiointitilanteissa.

Biometria
Miten ndette biometrian hyddyntamismahdollisuudet uudistuksessa?

Maanmittauslaitos yhtyy loppuraportin luvussa 6.4.4 kuvatussa perusratkaisussa ja raportin
lopussakin mainittuun johtoryhman nakemykseen siitd, ettda biometristen tunnisteiden kadyttoa
muuhun kuin identiteetin luomiseen ensimmaista kertaa ei tarvitsisi muuttaa.
Maanmittauslaitokselle ei olisi nykyisessa roolissa luontevaa alkaa toimimaan biometristen
tunnusten keraajana ja hallinnoijana. Nykyinen turvallisuusviranomaisten infrastruktuuriin ja
osaamiseen perustuva toimintamalli on riittava.

Millaisia mahdollisuuksia biometria tarjoaa?

Millaisia riskeja ndette biometrian hyédyntdmisessa?

Ratkaisumallien arviointi
Kommentteja minimimallista

Kuvatussa minimimallissa, jossa tehtaisiin mahdollisimman vahan muutoksia nykyiseen
toimintamalliin ja henkilotunnukseen, vaikuttaa Maanmittauslaitoksen toiminnan nykyisiin tarpeisiin
riittavalta vaihtoehdolta. Maanmittauslaitoksen johdolla toteutettu kiinteistétunnusjarjestelman
uudistus 2014 on ollut onnistunut esimerkki uudistuksesta, jossa muutokset tehtiin
minimiperiaatteella. Kiinteistotunnusjarjestelma uudistui ja kuntatiedon hallinta yksinkertaistui
poistamalla kiinteistétunnuksen rakenteesta kokonaan kunta-sijaintialue-ryhma-yksikko -tiedot
kiinteistétunnuksen pituutta muuttamatta. Kiinteistétunnuksesta ei voi enaa paatella mitdan tietoja.
Vaihtoehtona oli tuolloin rakentaa kokonaan uusimuotoinen tunnus. Yksityiskohtaisia
kustannusvertailuja vaihtoehtojen valilla ei tehty, mutta jo yleistason selvittelyn perusteella
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kokonaan uusimuotoisen tunnuksen toteuttaminen ja kdyttoonotto kiinteistorekisterissa ja sita
hyodyntavissa lukuisissa tietojarjestelmissa olisi nostanut hankkeen kokonaiskustannukset aivan
toiseen mittaluokkaan. Kiinteistotunnusuudistus oli teknisena toteutuksena hyvin ldhelld nyt
valiraportin minimimallissa kuvattua tapaa uudistaa henkilétunnusta.

Minimimallin tavoitteet ja tarvittavat muutokset vaikuttavat ainakin valiraportin ja hankkeen
alatyoryhmissa kaytyjen keskustelujen perusteella selkeimmilta ja valmiimmilta toteutukseen.
Vaikka lopullisena tavoitteena olisi paremmin tulevaisuuden tarpeet tayttava muu malli,
minimimallin toteuttaminen antaisi lisdaikaa. Muiden vaihtoehtojen jatkoselvittely ja toteutus on
todennakdisesti suuren ja pitkdaikaisen tyon takana.

Kommentteja keskitetystda mallista

Keskitetyn mallin vahvuuksina voidaan pitaa ajatusta siita, etta tunnus ja siihen liittyvat tiedot
hallittaisiin kokonaisvaltaisemmin ja, tietosuojannakokulmasta sita ettd kokonaan uusimuotoisesta
tunnuksesta ei voisi paatella mitdan tietoja. Tunnusta ei taman johdosta olisi mydskaan tarvetta
muuttaa tai korjata. Koska uusimuotoinen tunnus voidaan myontaa kaikille (heti asiointitapahtuman
alussa) ja erikseen tallennettaville tiedoille voidaan tallentaa ns. varmuusaste, antaa se kaytolle seka
joustavuutta ettd luotettavuutta (identiteetin varmistaminen biometrisesti voidaan tehda
my6hemmin).

Kommentteja hajautetusta mallista

Edelld mainitusta huolimatta Maanmittauslaitos ehdottaa tarkempaan jatkoselvittelyyn ainakin
myos ns. hajautettua mallia. Mallin kuvaus on vield niin yleisella tasolla, ettad sen vaikutuksia on
hyvin vaikea arvioida. Hajautetun mallin ajatus liittyen “erillisesta keskitetysta kevyt- tai
keinotunnusten rekisterista” on kiinnostava, koska se vie kohti mallia, jossa esim. asioinnissa ja
verkossa liikkuvat tunnukset ovat erilliset. Tama todennakoisesti mahdollistaisi nopean toipumisen
ja vahinkojen minimoinnin tilanteissa, joissa asioinnissa kaytetty tunnus on joutunut vaarinkdytoksen
kohteeksi.

Maanmittauslaitoksessa on kdynnissa asiakkuudenhallinnan ja sitd CRM-jarjestelmakokonaisuuden
uudistusprojekti. Tyo on talld hetkelld suunnittelu- ja vaatimustenkeruuvaiheessa.
Asiakkuudenhallinnan nakékulmasta vaihtoehtoiset mallit nostivat esiin seuraavia ajatuksia:

Hajautetun mallin mukaisessa tunnusavaruudessa taytyisi huomioida jarjestelmien usean
tunnuskentan tarve eli saattaisi tulla tarve pystya yhdistamaan toimijoiden eri tunnuksia samaan
henkildon. Tulisi pystya tuomaan erillisiin kenttiin tunnuksen ominaisuustietoja kuten syntymaaika,
jotta voidaan todeta esim. alaikdisyys (ellei sitd haeta jostakin muusta rekisterista em.
palvelurajapinnan avulla). Uusien tunnuksien ja muiden tietojen rinnalla taytyy hallita myos nykyista
henkilétunnusta.

Hajautetun mallin osalta herda kysymys, mista henkilo |6ytdisi kaikki haneen liitetyt tunnukset ja
miten varmistettaisiin, ettd henkild osaa / ymmartaa kayttaa niita oikein ja oikeassa asiayhteydessa?
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Viliraportissa mainitaan haasteena paallekkaiset rekisteri-identiteetit. Hajautettu malli huonosti
organisoituna saattaisi johtaa samaan lopputulokseen. Varsinkin, jos asiointijarjestelmien
integraatiot ns. valittdjaorganisaation jarjestelmaan jadvat toteuttamatta ja/tai eri toimijoilta
evataan paasy sen toimialaan kuulumattomien tunnusten tietoihin.

Milla tavalla tyota tulisi mielestdnne jatkossa suunnata? Mitka elementit esitetyistd malleista ovat
mielestdanne tarkoituksenmukaisia jatkoselvityksen kannalta?

Jatkoselvittelyyn valittaville vaihtoehdoille tulisi tehda mahdollisimman laaja ns. konseptitason
testaus. Tata varten tulisi tunnistaa kaikki keskeisimmat kdyttétapaukset, joiden avulla voidaan
testata vaihtoehtoisten mallien soveltuvuutta.

Valiraportin aihealuetta sivuaa hieman perustietovarantojen yhteen toimivuus. Jatkoselvittelyyn ja
my6hemmin toteutukseen valittavissa vaihtoehdoissa tulee huomioida myds tietojarjestelmien
valinen testaus ja sita edellyttavat testausymparistot ja -aineistot, myds testihenkilot tunnisteineen
ja muine ominaisuustietoineen.

Mita elementteja malleista puuttuu tai haluaisitteko esittdd kokonaan toisenlaista ratkaisumallia?

Keskitetyn ja hajautetun mallin ns. valimuotona voisi ehka ajatella sitd, etta pysyvaan
uusimuotoiseen tunnukseen voisi liittdd ominaisuustietojen lisdksi muita esim. sdhkoisessa
asioinnissa kaytettyja kevyttunnuksia. Keskeinen syy hajautetun mallin esille nostamiseen liittyy
nykyisen henkil6tunnuksen mydntamiseen liittyviin rajoituksiin ja niiden kiertamisessa syntyneisiin
kaytantoihin seka jatkuvasti muuttuvien tulevaisuuden tarpeiden tukemiseen. Toinen kdytannon syy
tai taustaoletus lienee se, ettd henkilotunnuksen muuttumisen (keskitetyssa mallissa) myota olisi
kohtuuttoman suuri tyo alkaa sopeuttaa kaikkia julkisen ja yksityisen sektorin kasittelysovelluksia ja
tietokantoja. Asiakkaan nakoékulmasta olisi kuitenkin tarkeaa, etta julkisissa palveluissa tulisi pystya
asioimaan mahdollisimman kattavasti yhdellad ja samalla tunnuksella. Asiakas voi kokea lukuisten
erillisten tunnusten kdyton olevan enemmankin huonoa kuin hyvaa palvelua.

Maanmittauslaitoksen sisdisessa keskustelussa nousi mahdolliseen jatkoselvittelyyn liittyen ajatus
kahden erillisen tunnuksen hallintamallista. Taustalla on ajatus, ettd nykymalli, jossa jokainen
organisaatio haluaa kansalaisen luovan oman tunnuksen heidan palveluunsa, ei oikeastaan ole
asiakkaan nakokulmasta selkein malli. Tavoitteena on, etta kansaisille tarjottaisiin nykyisen HETUn
kaltainen mahdollisuus kayttaa yhta tunnusta kaikenlaiseen tunnistautumiseen. Esimerkiksi
kansalainen parjaisi yhdelld tunnuksella usean paikallisen (kirjasto, oppilaitos, tyopaikka) tunnuksen
sijaan. Kaytannossa henkildlle luotaisiin pysyva ja virallinen ydintunnus seka ns. “kayttétunnus”.
Tama idea kayttotunnuksesta on samankaltainen kuin ehdotuksissa mainittu kevyttunnus.
Alkuperdiseen ehdotukseen verrattuna uusi ajatus olisi tarjota pysyva, kaikkialla toimiva,
kayttétunnus kaikenlaiseen asiointiin, kaikenlaisissa organisaatioissa. Tama "kayttotunnus” olisi
yhdistetty pysyvaan tunnukseen, joka on viranomaisten yllapidossa ja toimisi mm. viranomaisten
valisen tiedonvaihdon avaimena. ”Kayttétunnuksen” uusiminen onnistuisi nopeasti ja helposti esim.
biometrisen tunnisteen ja pysyvan tunnisteen yhdistelmalla.
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Vaikutukset

Miten vaikutusarviointia olisi mielestanne tarkoituksenmukaista tehda, kun jatkoselvityksen kohde on
konkretisoitunut?

Jatkoty0ssa tulisi lisaksi kiinnittdd huomioita vaihtoehtojen vaikutusarviointien laatimiseen.
Erityisesti tulisi pystya arvioimaan vaihtoehtojen kustannusvaikutuksia toiminnallisille ja teknisille
muutoksille seka julkisella etta yksityiselld sektorilla.

Mita tahoja olisi mielestanne tarkeaa kuulla vaikutuksia arvioitaessa?

Miten arivioisitte vaikutuksia jarjestelmiinne tai toimintaanne seuraavissa tilanteissa, olettaen
mahdollisuuden kohtuulliseen siirtymaaikaan:

A) henkil6tunnuksen valimerkki muutetaan tai lisatdan uusi valimerkki

B) henkil6tunnuksesta poistetaan sukupuolitieto

C) henkilétunnuksesta poistetaan syntymaaika

D) henkil6tunnuksen muoto muutetaan kokonaisuudessaan erilaiseksi merkkisarjaksi

Lausuntopyynndssa pyydettiin arvioimaan vaikutuksia jarjestelmiin tai toimintaan muutostilanteissa
A-D, olettaen mahdollisuuden kohtuulliseen siirtymdaaikaan. Vaikutuksia Maanmittauslaitoksen
tietojarjestelmiin:

Lahtokohtaisesti muutoksien A ja B vaikutukset ovat kohtaisen vahaisia, koska henkilétunnuksen
pituus ei muutu. Henkilétunnukselle tehdaan useimmissa Maanmittauslaitoksen sovelluksissa
erilaisia (mm. oikeellisuuden) tarkastuksia, jotka taytyy sopeuttaa muutoksiin.

Muutoksessa C (ja myo6s D) tulee saada kayttoon palvelurajapinta, josta voi kdyda kysymassa
henkilon ian. Tietojdrjestelmasta riippuen tulee ratkaista, tallennetaanko tieto kopiona tietokantaan
uutena tietona (tietokantamuutos) vai hydodynnetdanko rajapintaa. Toiminnallisesti ajatellen
henkil6tunnuksen avulla on fyysisessa asiointitilanteessa voinut henkil6tunnuksen avulla helposti
tarkistaa asioivan ian. Jatkossa tama erillinen tieto tulisi toteuttaa ja saada asiakaspalveluahenkilon
kdyttoéon johonkin hdnen kdytdssaan olevaan sovellukseen (esim. CRM).

Maanmittauslaitoksen useissa tietojarjestelmissa kdytetdaan suoraan henkildtunnusta henkilon
yksildivana id:na ja myds sisdisen tiedonsiirron avaimena.

Mikali siirryttaisiin kayttamaan kokonaisuudessaan erilaista merkkisarjaa (muutos D), olisivat
muutosvaikutukset ainakin osassa tietojarjestelmia merkittavasti suuremmat (kayttoliittymat,
tiedonsiirtosovellukset ja tietokantamuutokset). Olemassa olevien henkiléiden henkildtunnuksien
konvertointi uusimuotoisiksi jarjestelmissa olisi erittdin haasteellinen tehtdva. Vuosien varrella
arkistoituihin asiakirjojen konvertointi niiden osalta olisi vield edellistdkin haasteellisempaa.
Perusrekisterijarjestelmien lisdksi muutokset vaikuttavat lukuisiin tukijarjestelmiin kuten laskutus,
tunnistaminen ja paasynhallinta.
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Muut kommentit

Muita kommentteja véliraportista tai selvityksen kohteesta

Avoin vastauskentta

Tahan voitte kirjoittaa vapaasti jasennellyn avovastauksen

Helisto Riikka
Maanmittauslaitos - Lisdtietoja asiassa antaa tarvittaessa
vastuualuepaallikké Mikko Tallgren, puh. +358 40 774 9567.
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