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Valtiovarainministerio on pyytanyt lausuntoa henkilétunnuksen uudistamista pohtineen tyéryhman
loppuraportista. Kilpailu- ja kuluttajavirasto (KKV) esittaa lausuntonaan seuraavaa:

Lausunnonantajan huomiot ehdotuksen vaikutuksista oman organisaation nakdkulmasta

KKV:n ndkemyksen mukaan valtion eri virastoille aiheutuvat kustannukset tulisi arvioida keskitetysti,
koska moni virasto kdyttaa yhteisia ulkoistettuja palveluja kuten Palkeet ja yksittdisen viraston on
vaikeaa arvioida, miten mahdollisesti tehtdvat muutokset vaikuttavat tuleviin palvelumaksuihin.
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Lausunnonantajan lausunto

Uudistuksen ehdotettu toteutustapa

Henkilotunnuksen uudistamista koskevan tyéryhman johtoryhman valiraportissa
(VM/1158/00.01.00.01/2017) esiteltiin useita vaihtoehtoisia malleja henkilétunnuksen
uudistamiseksi. Loppuraportissa uudistus ehdotetaan tehtavaksi laajimman ja toimijoiden kannalta
kalleimman vaihtoehdon mukaisesti ilman, etta valintaa olisi juurikaan perusteltu. Ehdotettu
uudistusvaihtoehto aiheuttaisi lapi yrityskentan ja julkishallinnon vaikutuksiltaan ja kustannuksiltaan
mittavia muutoksia.

Loppuraportissa ei ole arvioitu, miten naitd muutoksia kaytannossa toteutettaisiin. KKV katsookin,
ettd jatkovalmistelussa tulisi ottaa huomioon myo6s tyoéryhman johtoryhman valiraportissa esitetyt
suppeammat vaihtoehdot, jotka aiheuttaisivat yrityksille ja julkisille toimijoille selvasti pienemmat
muutoskustannukset.

Jatkovalmistelussa ratkaistavaksi on jatetty huomattava maara kaytannon toimia, mista syysta KKV
pitdad loppuraportissa ehdotettua uudistuksen alustavaa aikataulua osin eparealistisena. KKV pitaa
tarkedna myos, etta jatkovalmistelu ja mahdolliset muutokset toteutetaan yhteistydssa yksityisen
sektorin kanssa ja ettd uudistuksen vaiheista viestitdan avoimesti ja ajantasaisesti hankkeen
edetessa.

Jatkotydssa tulisi arvioida henkildtunnuksen hakijan yksildintiprosessia seka henkil6tietojarjestelman
tietosisallon luotettavuutta ja kaytettavyytta tiedonhallinnan eri vaiheissa ja eri tahojen
ndkokulmasta. Lisaksi olisi syytd ottaa huomioon, ettd uudistuksella voi olla paitsi valittomia myos
valillisia vaikutuksia yksityisille organisaatioille ja yksityishenkilGille, ndin varsinkin, mikali
henkilétunnuksen sijaan keskeisiksi muodostuvat muut tietosisallot. Henkilotunnuksen
uudistamisella on liityntdja seka sahkoisen tunnistamisen kehitykseen etta laajemmin digitaalisen
identiteetin hallinnointiin yksityishenkilon itsensa tai muiden toimesta.

Henkilollisyyden todentaminen

KKV kiinnittdd huomiota siihen, etta tydryhman loppuraportissa henkil6tunnuksen uudistusta
arvioidaan ldhinna asiointipalvelujen kannalta ja siitd nakokulmasta, miten tarpeellista
henkilétunnuksen kaytto on eri asiointitilanteissa. Valittu ldhestymistapa on KKV:n arvion mukaan
kapea: mikali henkil6tunnus paatetdan uudistaa loppuraportissa ehdotetulla tavalla, uudistus
vaikuttaa yhteiskunnassa paljon laajemminkin kuin vain asiointipalveluihin. Uudistus vaikuttaisi
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merkittavasti esimerkiksi yrityksiin ja yhteisoihin, joiden palveluksessa on henkil6ita, joille
maksetaan palkkaa tai muita korvauksia. Palkkaa maksavien yritysten tulee jatkossakin tallentaa
henkil6tunnus omiin rekistereihinsa, jotta lakisaateiset ilmoitukset eri julkisille ja yksityisille tahoille
saadaan hoidettua. Naihin tahoihin kuuluvat ainakin verohallinto, Kela, elakevakuutusyhtiot,
tyoterveyshuolto ja vakuutusyhtiot. Laaja henkil6tunnuksen uudistus edellyttaisi merkittavia
muutoksia seka tyonantajien toimintatapoihin etta tietojarjestelmiin, minka vuoksi kustannukset
yhteiskunnalle olisivat huomattavat suhteessa henkil6tunnuksen uudistuksella tavoiteltaviin
paamaariin.

KKV toteaa, etta ikadtieto on tarkea henkilon oikeustoimikelpoisuuden ja itse-maaraamisoikeuden
varmistamiseksi seka julkisen ettad yksityisen puolen asiointitilanteissa. Mikali ikda koskeva tieto
poistettaisiin henkil6tunnuksesta, tiedon olisi syyta edelleen olla sita tarvitsevien saatavilla. Ikda
koskevan tiedon poistaminen henkilétunnuksesta saattaa luoda tarpeen tallentaa ikdaa koskeva tieto
erikseen. Toisaalta ilman ikatietoa voi vaikeutua fyysisessa asiointitapahtumassa tapahtuva
tunnistaminen.

KKV kiinnittdd huomiota siihen, etta lainsdadanto sisaltda velvoitteita henkilollisyyden huolelliseen
todentamiseen asiointitilanteissa. Esimerkiksi KSL 7:15:ssa luotonantajille asetetulla velvoitteella on
vaikutusta kulutusluottojen myodntamisen menettelytapoihin. Mikali henkil6tunnuksia myonnetaan
vailla varmistusta henkilon tiedoista, vaestotietojarjestelma menettaa luotettavuuttaan ja
kaytettavyyttaan myos naissa yhteyksissa.

Jos henkilétunnuksen mydntamisen edellytyksia vdljennetdan, olisi arvioitava sitd, milloin ja
millaisissa tilanteissa henkil6tunnuksen kaytté enda on tarpeen. Nykyisin henkildtunnusta kysytdaan
usein silloin, kun on tarve varmistua sen osoittamista tiedoista. Uudistuksen myoéta lisatiedoista,
kuten henkildllisyyden todentamisen tasosta tai muista vaestotietojarjestelmaan ja
viranomaisrekistereihin talletetuista tiedoista, ja ennen kaikkea niiden saamisesta viranomaisen
vahvistamina voi tulla jopa varsinaista tunnusta keskeisempia. Esimerkiksi henkildn, jonka
henkilollisyytta ei ole todennettu riittavan korkealla varmuustasolla, voi jatkossakin olla vaikea saada
vahvaa sahkoisen tunnistamisen vilinettda. Heikomman tasoisen tunnistamisvalineen saamiseen ei
nykyisinkadn aina edellyteta henkildllisyyden todentamista vaan kayttdajatunnuksen tai
kirjautumistiedot saattaa voida luoda ilmankin.

Liitynnat vahvaan sahkdiseen tunnistamiseen

Uudistuksella olisi mahdollisesti kielteisia vaikutuksia myds vahvan sahkdisen tunnistusmarkkinan ja
luottamusverkoston toimintaan. Uudistuksen myo6ta lahes kuka tahansa voisi saada uuden
henkildtunnuksen. Loppuraportin perusteella ei kuitenkaan selvid, miten luottamusverkostossa
toimivat yritykset saisivat tiedon siitda, miten vahvasti henkild on tunnistettu. Taman lisaksi
uudistuksen yhteydessa tulisi huomioida se, valitetdaanko luottamusverkostossa jatkossa uuden
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henkil6tunnuksen lisdksi ne tiedot, jotka eivat olisi enda suoraan saatavissa henkil6tunnuksesta eli
ika ja sukupuoli.

Siirtymaaikana luottamusverkostossa pitaisi valittaa seka uusi etta vanha henkilétunnus.
Kysymyksessa on merkittava muutos, johon valmistautuminen kaikkien luottamusverkostossa
toimivien yritysten tulisi aloittaa hyvissa ajoin. Sama koskee asiointipalveluja ja nadiden
tietojarjestelmia. Muutosten sisallon ja aikataulun ollessa epavarmoja yritysten ei voi olettaa
kdynnistavan vaativia ja kalliita uudistuksia. KKV katsookin, etta lopullisten ratkaisujen jalkeen
toimijoille on jatettava riittavan pitka sopeutumisaika suunnitella ja toteuttaa vaaditut muutokset
jarjestelmiinsa.

Huomiota olisi kiinnitettdava myos siihen, ettd Digi- ja vdestotietoviraston on tarkoitus suunnitella ja
toteuttaa henkil6tunnuksen uudistuksen edellyttamat muutokset vaestotietojarjestelmaan seka
mahdollisesti tuottaa valtion uusi tunnistusvaline. Yksityisten toimijoiden tulee saada riittavan
ajoissa tietoa tulossa olevista muutoksista, jotta niilla sdilyy kiinnostus ja kannustimet kehittaa
toimintaansa luottamusverkostossa ja ettei Digi- ja vdestotietovirasto saa niihin ndhden kohtuutonta
kilpailuetua.

Henkilotunnuksen seka toisaalta digitaalisen identiteetin ja sdhkdisen tunnistamisen
uudistushankkeita ei tulisi kuljettaa eteenpadin toisistaan irrallaan, koska asiat liittyvat toisiinsa
kiinteasti. Henkilotunnuksen uudistamista koskevassa loppuraportissa naita yhteyksia ei tuoda esille.

KKV kiinnittdad huomiota myds henkilotunnuksen uudistuksen merkitykseen elDAS-asetuksen
kannalta. Tyoryhman loppuraportin perusteella vaikuttaa silta, ettd uudistuksessa tavoitellaan
mallia, jossa suomalaisia henkil6tunnuksia mydnnettdisiin matalalla kynnyksella myos henkildille,
joille on jo aikaisemmin myodnnetty EU:n sisalla toisen jasenvaltion vahva sdhkdinen tunnistusvaline.
EU:n tavoitteena on luoda elDAS-asetuksella verkosto, jossa eIDAS-vaatimukset tayttavat
tunnistusvalineet hyvaksytadn muissa jasenvaltioissa. Henkilon ei olisi siten tarvetta hankkia toisen
jasenvaltion tunnistusvalinettd asiointiin tdma valtion viranomaisten kanssa. Jos loppuraportissa
ehdotettu toimintamalli tarkoittaisi sitd, etta toisen jasenvaltion alueella hyvaksytyn
tunnistusvalineen kayttoa ei hyvaksyttaisi Suomessa, tama saattaisi rajoittaa kilpailua eri
jasenvaltioissa hyvaksyttyjen tunnistusvalineiden valilla.
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