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Kuuleminen henkil6tunnuksen uudistamista koskevan tyéryhman johtoryhman
valiraportista

Nykytilan ongelmat

Onko tydryhma mielestanne tunnistanut oikeat haasteet nykyjarjestelmassa? Onko tiedossanne sellaisia
ongelmia, jotka tulisi ndiden lisdaksi huomioida?

Tyoryhma on tunnistanut olemassa olevat haasteet kattavasti.
Onko jarjestelmassa sellaisia elementtejd, joista ei mielestianne saisi luopua?

Yksilointitunnusten ja keskeisten henkilotietojen keskitetty rekisteri: Yksildintitunnuksia ja niiden
kytkentda tarvitaan tietojen valittamiseen eri rekistereiden ja sdhkoisten palvelujen valilla. Eri
sahkdisissa palveluissa asioidessa ei tarvitse ilmoittaa henkil6tietojaan joka kerta erikseen, vaan
tiedot haetaan vaestotietojarjestelmasta suoraan.

Varmennettujen henkilotietojen asiakirjavaatimukset: On kayttotapauksia, joissa on tarkeaa kasitella
nimenomaan viranomaisen varmentamia tietoja ja varmistaa, ettd sama henkilo ei voi esiintya
useammalla eri henkil6llisyydella. Esimerkkeina voidaan mainita vaalit, sosiaali-turvaetuuksien
hakeminen sekd muut kansalaisten lakisaateisiin oikeuksiin ja velvollisuuksiin liittyvat
asiointitilanteet.

Tulevaisuuden nakymat ja haasteet

Millaisten ilmididen oletatte vaikuttavan henkil6n yksiléinnin ja identiteetin tarpeisiin tulevaisuudessa?
Onko joihinkin muutostrendeihin reagoiminen erityisen kriittista tulevaa ratkaisua suunniteltaessa?

Sahkdisen asioinnin lisdadantyminen. Esimerkkina lisddantymisesta on suomi.fi tunnistuspalve-lun
kdyton lisadntyminen. Vuonna 2018 Suomi.fi tunnistus -palvelun kautta valitettiin 86,6 miljoonaa
tunnistustapahtumaa julkisen hallinnon asiointipalveluille ja vuonna 2017 palvelun kautta
valitettyjen tunnistustapahtumien kokonaismaara oli 57,0 miljoonaa. Tunnistus-tapahtumien maara

Lausuntopalvelu.fi 1/7



on ollut nopeassa kasvussa julkishallinnon toimijoiden laajentaessa sdahkoisten asiointipalvelujen
tarjontaa ja kasvun oletetaan jatkuvan myos tulevina vuosina voimakkaana.

Maahanmuuton ja henkildiden kansainvalisen liikkuvuuden lisdaantyminen. Siihen liittyvia keskeisia
ongelmia ovat yksilointitunnusten riittavyyden varmistaminen seka parempien toimintatapojen
luonti tilanteisiin, joissa henkilolla ei ole mahdollisuutta esittda luotettavaa asiakirjaselvitysta
henkil6tiedoistaan tai hanella ei ole tarkkaa syntymapaivaa.

Identiteettivarkauksien lisaantyminen. Tulevaisuudessa tarvitaan sulkulista ei pelkdstaan sahkoisille
tunnistusvalineille vaan my®os niille henkildllisyysasiakirjoille, joita kdytetdaan tunnistamiseen
fyysisessa asioinnissa. Ndin voitaisiin tehokkaasti estdaa varastetun henkil6llisyysasiakirjan kaytto, kun
sen on havaittu joutuneen vaariin kasiin.

EIDAS-asetuksen mukaan julkisen hallinnon on hyvaksyttava sahkoisten palveluidensa kaytossa myos
varmuustasoltaan vastaavien toisen jasenvaltion tunnistamisvalineiden kayttoé 30.9.2018 alkaen
silloin, kun kansallinen verkkopalvelu vaatii ko. varmuustasoa.

Miten ndette nykyisen henkilotunnusjarjestelman mahdollisuudet vastata tulevaisuuden haasteisiin?

Perusrakenne on hyva, mutta erityistilanteisiin tarvitaan uusia ratkaisuja. Naistd ainakin seuraavat
ovat tarpeelliset: syntymaajan ja sukupuolen poistaminen yksildintitunnuksesta, henkilotietojen
luotettavuuden luokittelu seka joko henkil6tunnuksen myéntaminen nykyista laajemmalle
henkil6joukolle taikka toisenlaisen yksildintitunnuksen myontamista keskitetysta rekisterista niille,
joille henkil6tunnusta ei voida antaa.

Oletteko tunnistaneet sellaisia jo olemassa olevia tarpeita, joihin valiraportissa esitetyt ratkaisumallit
eivat kykene vastaamaan?

Yksi nykyisen henkil6tunnusjarjestelman heikkouksista on tunnuksen kayttaminen asioinnissa
yksindan henkilon tunnistamiseen. Tatad korvaamaan olisi saatava kdyttoon helppo ja luotettava tapa
tunnistaa henkilo ilman tietoteknista osaamista mm. fyysisessa asioinnissa ja puhelinasioinnissa
henkilétunnuksen kysymisen sijaan.

Biometria

Miten néette biometrian hyddyntamismahdollisuudet uudistuksessa?

Biometrian avulla voidaan selkedsti vahentdaa useampikertaisen identiteetin muodostumista
ensirekisterdinnissa tai myonnettdessa tunnistusvalinetta.

Millaisia mahdollisuuksia biometria tarjoaa?

Biometriikkaa tulisi ensisijaisesti hyodyntaa henkilon ensirekisterdinnin yhteydessa, mutta
biometriikan hyodyntamista laajemmin my0Os tavanomaisissa asiointitilanteissa olisi hyodyllista
arvioida ja tutkia tarkemmin.
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Millaisia riskeja ndette biometrian hyédyntamisessa?

Tehtdessa paatosta biometristen tietojen hydédyntamisesta on tarkoin harkittava, missa
tietojarjestelmdssa niita voidaan sailyttaa. Rekisterin tulee olla korkean turvatason teknisessa
ymparistossa, johon pitda olla rajoitettu paasy rajatulle joukolle viranomaisia. Biometrista tietoa
kasittelevien henkildiden tulee olla tahan koulutettuja asiantuntijoita. Tunnistamisen, biometriikan
ja identiteettien yhdistamisen tehtavien antaminen liian laajalle toimijajoukolle aiheuttaa
epaluotettavien rekisterdintien riskin. Tama voi pahimmillaan romuttaa luottamuksen menettelyyn
ja sita kautta menettelyn kadyttokelpoisuuden.

Tunnistamisalgoritmia on uudistettava maaraajoin, jolloin olemassa olevat biometriset tunnisteet
keratdan aina vaiheittain uudelleen uudella tunnistusalgoritmilla. Tama pienentaa
vaarinkaytésmahdollisuuksia.

Biometriikkaa hyodyntavaan ratkaisuun tulisi kuulua myds sulkulistatoiminto, jolla kaapatun
henkil6llisyyden kaytto on estettavissa.

Ratkaisumallien arviointi
Kommentteja minimimallista

Minimimalli saattaisi toimia siirtymdajan ratkaisuna ennen taysin uuden, henkilotunnuksen
korvaavan tunnuksen kayttoonottoa. Minimimalli mahdollistaisi sukupuoliriippumattoman
henkil6tunnuksen ilman mittavia muutoksia tietojarjestelmiin, ja samalla taattaisiin tunnusten
riittdminen pitemmaksi ajaksi. Periaatteessa olisi mahdollisuus poistaa henkil6tunnuksesta myds
syntymadaikatieto ja ilmoittaa se erillisena tietona.

Kuten raportissa todetaan, minimimallilla ei todennakdisesti pystyttaisi ratkaisemaan nykyista
keinotunnuksiin liittyvaa ongelmaa, ellei erikseen paatettaisi mahdollistaa nykyisen
henkil6tunnuksen tai muun uuden tunnuksen antamista huomattavasti nykyista laajemmalle
joukolle.

Minimimallissakin tietojarjestelmissa on varauduttava kasittelemaan rinnakkain nykyisen muotoisia
henkildtunnuksia ja mahdollisia uuden muotoisia tunnuksia pitkalle tulevaisuuteen. Varsinkaan
tietojarjestelmien kehittamista ei tule lukita tukemaan vain minimimallia, koska siind on selkeét
raportissa todetut rajoitteensa.

Kommentteja keskitetystd mallista

Keskitetyn mallin vahvuuksiin kuuluu se, etta henkilon (ydin)tunnus ei muuttuisi, vaikka hdanen
tietojensa luotettavuustaso nousisi myohemmin. Tunnus olisi siis pysyva henkilon koko elinidan
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Suomessa ja ydinhenkilotiedot kerattaisiin keskitettyyn rekisteriin. Lisdksi talla mallilla taattaisiin
sahkadisten palveluiden helppo kaytto nykyiseen tapaan mm. eri viranomaisten valilld, koska
toteutustapa olisi hyvin ldhelld nykyista VTJ:4an perustuvaa ratkaisua ja ydin-henkil6tiedot ovat
saatavissa palveluille keskitetysta rekisterista.

Jatkovalmistelussa on ratkaistava, missa prosessissa esim. elDAS -tunnus ja nykyiseen
henkil6tunnukseen kytketty sahkoinen identiteetti voidaan yhdistada, jos henkil6lla on hallussaan
molempien identiteettien tunnisteet.

Kommentteja hajautetusta mallista

Hajautettu malli soveltuisi osaksi nykyista, keskitettyyn rekisteriin perustuvaa toimintamallia tai sen
rinnalle. Hajautettu malli edellyttda joka tapauksessa keskusrekisteripohjaista “ankkuri-ID:ta”, joka
liittaa identiteetit toisiinsa.

Hajautettua mallia voitaisiin harkita kdytettavan erityisesti sellaisten ulkomaan kansalaisten
rekisterointiin, joiden henkilotietoja on kasiteltdva jonkin Suomen viranomaisen tietojarjestelmassa
yksittdisen asian hoitamiseksi tai velvoitteen tayttamiseksi Suomessa. Esimerkkitapauksia voisivat
olla leskena sosiaalietuutta Suomesta hakeva ulkomaan kansalainen, joka ei koskaan ehka edes kay
Suomessa, taikka Suomessa lyhyen maaraajan tyoskenteleva ulko-maalainen. Ndiden henkildiden
tietojen luotettavuustaso olisi alhainen, mutta heidat voisi kuitenkin rekister6ida yhteiseen
tunnusjarjestelmaan. Ensi vaiheessa tiedot kertyisivat vain henkilén asiointiprosessia hoitavalle
taholle, mutta jatkossa tietoja voitaisiin yhdistella eri tahojen valilla kayttaen edella esitettya
"ankkuri-ID:tad” ja/tai henkilon kayttamaa tunnistusvalinettd, kuten toisen EU-valtion eIDAS-
tunnistusta. Henkil6 voisi myohemmin tarpeen mukaan korottaa tietojensa luotettavuuden
korkeammalle tasolle esittamalla luotettavat henkil6llisyysasiakirjat asianomaiselle
rekisteriviranomaiselle, jonka jalkeen han voisi nauttia myos henkil6llisyyden korkean
luotettavuustason edellyttamia oikeuksia.

Kaantopuolena hajautettu malli laajasti kayttéonotettuna voisi mahdollistaa keskitettya mallia
helpommin useisiin eri tunnisteisiin liitettyjen identiteettien tehtailun, joiden avulla henkil6 voisi
esiintya ja esimerkiksi saada etuuksia usealla henkildllisyydella. Siksi ydinhenkilotietojen
luotettavuuden varmistaminen luotettavista asiakirjoista ja sen varmistaminen, etta henkilo voi
esiintya vain yhdelld identiteetilld, on edelleen tarpeen tietyissa kayttota-pauksissa myos
hajautetussa mallissa. Jos hajautettu malli perustuisi ankkuri-ID-ajatukseen, vaarinkaytoksia
voitaisiin vahentda huomattavasti edellyttden, etta eri identiteettien yhdistdminen tapahtuu
luotettavasti.

On nahtavissa, etta hajautettu malli on jo muodostunut vallitsevaksi tilanteeksi, koska henkil6t ovat
rekisterdityneet jo nyt erilaisin asiakas- ja henkildonumeroin eri yhteiskunnan jarjestelmiin. Lisaksi
elDAS-menettely mahdollistaa sen, ettd henkildlla on useampia eri tunnisteita ja rinnakkaisia
henkil6llisyyksid/identiteetteja, ja erityisesti EU-maiden valilla maiden valiset rajat halvenevat
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asiointitapahtumien kohdalla. Tasta johtuen hajautettu malli on huomioitava, vaikka valittava
ratkaisu perustuisikin paapiirteiltdan keskitettyyn jarjestelmaan.

Milla tavalla tyota tulisi mielestdanne jatkossa suunnata? Mitka elementit esitetyistd malleista ovat
mielestanne tarkoituksenmukaisia jatkoselvityksen kannalta?

Valittavalla ratkaisulla ei tulisi romuttaa nykyistd hyvin toimivaa jarjestelmaa liiaksi hajautetun
jarjestelman suuntaan. Nykyistd toimintatapaa voitaisiin pitda pohjaratkaisuna, jota tdydentaisi
tietojen luokittelu. Téman avulla syntyisi nykytilannetta parantamaan menettely, jolla tunnuksen
saisi myOs matalamman luotettavuustason tiedoilla helposti ja henkild pystyisi integroitumaan
yhteiskuntaan nopeammin kuin nykyisin.

Ratkaisun tulee sisdltda mekanismit, joilla eliminoidaan korkeimmille luotettavuusluokille
merkittyjen tietojen osalta tuplahenkil6llisyyksien syntyminen.

Jatkotarkastelussa tulisi kartoittaa, missa tilanteissa ydinhenkilotietojen kerdaminen keskitettyyn
rekisteriin on asian hoitamisen kannalta valttamatonta ja missa tilanteissa voitaisiin tukeutua
hajautettujen rekisterien sopimusperustaisiin luottosuhteisiin toimijoiden vililla tai
identiteettitietojen valittajaan/valittajiin pohjautuvaan ratkaisuun. Varmistus koskisi talldin sita, etta
kyseessd on todellinen olemassa oleva henkild ilman, ettd tahan prosessiin tarvit-sisi liittdd muuta
tietoa. Tama voisi myos vahentaa samojen henkildtietojen kertymista useisiin jarjestelmiin.

Mitd elementteja malleista puuttuu tai haluaisitteko esittaa kokonaan toisenlaista ratkaisumallia?

Olemme tuoneet esille kaikki nakemyksemme edella olevissa kohdissa.

Vaikutukset

Miten vaikutusarviointia olisi mielestanne tarkoituksenmukaista tehda, kun jatkoselvityksen kohde on
konkretisoitunut?

Lainvalmistelun edellyttdama vaikutustenarviointi.
Mita tahoja olisi mielestanne tarkeaa kuulla vaikutuksia arvioitaessa?
Laajasti yhteiskunnan eri tahoja.

Miten arivioisitte vaikutuksia jarjestelmiinne tai toimintaanne seuraavissa tilanteissa, olettaen
mahdollisuuden kohtuulliseen siirtymaaikaan:

A) henkil6tunnuksen valimerkki muutetaan tai lisdtaan uusi valimerkki

B) henkil6tunnuksesta poistetaan sukupuolitieto

C) henkilotunnuksesta poistetaan syntymaaika

D) henkil6tunnuksen muoto muutetaan kokonaisuudessaan erilaiseksi merkkisarjaksi

A) henkilétunnuksen valimerkki muutetaan tai lisdtaan uusi valimerkki
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Vaikutus vaestotietojarjestelmadan pienempi kuin kohta C tai D.

Valimerkki ei ole tarkastusmerkin laskennassa mukana ja tasta johtuen arvioimme taman
vaikutukset keskisuureksi (tyomadaraarviot naihin kohtiin on luokiteltu tassa vaiheessa vain karkealla
luokituksella pieni/keskisuuri/suuri/erittdin suuri, keskisuuri tarkoittaa tassa kohdin useamman
henkilotyokuukauden tyopanosta). Todettakoon kuitenkin, ettd tdma muutos ei lisdisi vapaita
kaytettavissa olevia tunnuksia, jos tunnuksen antoperiaate sailytetdan ennallaan.

Mikali taas valimerkiksi otetaan joitain uusia merkkeja ja ndma huomioidaan tarkastusmerkin
laskentakaavaan, henkil6tunnuksien antoavaruutta saadaan lisattya. Talldin kuitenkin nykyisten
henkil6tunnusten (valimerkki -. + tai A osalta tarkastusmerkin laskentakaava pysyisi ennallaan (jotta
ei tarvitse luoda kaikille olemassa oleville uutta henkil6tunnusta). Ndissa tapauksissa siis nykyisen
tarkastusmerkin laskenta-algoritmin lisdksi jouduttaisiin muodostamaan uusi erillinen laskentakaava
muita vdlimerkkeja koskien ja sisdltden laskentakaavassa myds ao. vdlimerkin arvon.

B) henkil6tunnuksesta poistetaan sukupuolitieto

Vaikutus vaestotietojarjestelmadan on pienin johtuen siita, etta tarkastusmerkin algoritmin laskenta
sailyy ennallaan. Tama ei auta kovinkaan paljon henkildtunnuksen riittdvyysongelmaan. Lisaksi voi
olla, ettd eri jarjestelmissa yha paateltaisiin tunnuksesta sukupuoli, vaikka sukupuolitieto olisi siita
virallisesti poistettu.

C) henkil6tunnuksesta poistetaan syntymaaika

Vaikutus vaestotietojarjestelmadan on pieni edellyttden, ettei tarkastusmerkin laskennan algoritmi
muutu ja kuuden ensimmaisen merkin kalenterinmukaisuus sailyy. Jos kalenterinmukaisuus ei saily,
vaikutus on samanlainen kuin kohdassa D. Tassa on riskind myos se, ettd edelleen luotetaan
syntymaaikatiedon olevan osa henkil6tunnusta erillisen syntymaaikatiedon sijaan.

D) henkil6tunnuksen muoto muutetaan kokonaisuudessaan erilaiseksi merkkisarjaksi

Vaikutus vaestotietojarjestelmadan on erittdin suuri, jos tunnuksen pituus muuttuu nykyisesta. Joka
tapauksessa kokonaan erilaisen merkkisarjan kohdalla tarkastusmerkin laskenta-saanto on
maaritettava uudelleen. Muutoksella on vaikutusta kattavasti miltei kaikkiin vaestotietojarjestelman
sovelluksiin, koska esim. tunnuksesta ei voisi enda paatella syntymaaikaa eika sukupuolta. Tama
vaihtoehto edellyttaa seka tietokanta-, merkittavia sovellus- etta tarkastusmerkin algoritmin
muutoksia. Jos tunnuksen pituus sdilyy samana, vaikutus vdestotietojarjestelmaan on mahdollisesti
vain suuri, erittdin suuren sijaan. Tama johtuu siita, ettd tassa tapauksessa keskitytaan sisallon
muutoksiin eika tietokantaa tai vaestotietojarjestelman eri liittymia tarvitse valttamatta muuttaa
yhta laajasti.
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Muut kommentit
Muita kommentteja véliraportista tai selvityksen kohteesta

On syyta huomioida, etta kaikissa edella esitetyissa vaihtoehdoissa seurannaisvaikutukset muun
yhteiskunnan tietojarjestelmiin olisivat mahdollisesti merkittavasti suuremmat kuin
vaestotietojarjestelman tekniset muutokset. Siirtymavaihe edellyttda vaestotietojarjestelman
organisaatiokayttajille mahdollisuutta ottaa uudenmuotoinen tunnus kaytt66n omassa
jarjestelmakehitysaikataulussaan vaiheittain. Vaestotietojarjestelman kannalta tdma tarkoittaa sita,
ettd palveluita on tarjottava hyddyntden seka vanhaa ettd uutta tunnusta.

Avoin vastauskentta

Tahan voitte kirjoittaa vapaasti jadsennellyn avovastauksen

Salovaara Timo
Vaestorekisterikeskus

Kupari Anneli

Vaestorekisterikeskus - Lausunnon allekirjoittajat ylijohtaja Janne Viskari ja
johtaja Timo Salovaara. Lausunnon allekirjoitettu kappale arkistoitu
Vaestorekisterikeskuksessa.
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