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Valtiovarainministerio on pyytanyt oikeusministeriolta lausunnon henkilétunnuksen uudistamista
kasitelleen tyoryhman loppuraportista. Oikeusministerid on osallistunut tydoryhman tyohon ja on
aiemmin antanut lausunnon tyoryhman véliraportista.

Oikeusministerio toteaa, ettd paaministeri Marinin hallitusohjelmaan on kirjattu yhtena keinona
vahvistaa yhteiskunnan eheytta se, etta henkil6tunnuksen sukupuolisidonnaisuudesta luovutaan
osana henkildtunnuksen uudis-tamista valtiovarainministeridn selvityksen pohjalta. Se on myds
huomioitu tydéryhman loppuraportissa. Loppuraportissa myos tuodaan esiin useita muita nakokohtia,
joita oikeusministerio pitda tarkeina, mukaan lukien yhdenvertaisuusnakokohdat seka
vadrinkaytosten riskien vahentamisen tavoite. Oikeusministerio kiinnittaa yleisesti huomiota siihen,
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ettd nykyisen mallin etuja ja haittoja on syyta vertailla ja arvioida kattavasti. My0s erdita raportissa
esiin nostettuja ndkdkohtia on syyta arvioida jatkotyossa tarkemmin.

Henkilotunnus toimii jo nykyisellaan erityisesti keinona, jonka avulla henkil6t erotetaan mm.
tietoverkoissa ja rekistereissa. Henkilotunnuksen rakenne ei oikeusministerion kasityksen mukaan
kovinkaan usein ole aiheuttanut ongelmia erottaa henkil6ita toisistaan. Henkil6tunnuksen kaytto
onkin yleista seka viranomaisten etta yritysten ja muiden yhteisdjen toiminnassa. Oikeusministerion
arvion mukaan jatkotydssa tarkemmin arvioitavat kysymykset liittyvat erityisesti henkil6tietojen
kasittelya koskeviin reunaehtoihin.

Loppuraportin valossa henkilétunnuksen kayttoon ja vaarinkaytoksiin liittyvid ongelmia vaikuttaisi
paikannetun |dhinna henkilon tunnistamisen ja henkildllisyyden varmentamiseen liittyvissa
menettelyissa sen sijaan, ettd henkilotunnuksen rakenne olisi aiheuttanut merkittavia ongelmia.
Oikeusministerio pitaa tarkeana, etta jatkotyossa selvitetaan tarkemmin keinoja vahentaa
henkil6tunnuksen vaarinkaytoksiin liittyvia riskeja. Henkilotunnuksen vaarinkaytoksiin liittyvat riskit
kytkeytyvat usein siihen, etta henkilollisyyttd ei varmenneta, ja esimerkiksi etdtunnistuksessa on
usein luotettu pelkkdan annettuun henkildtunnukseen.

Hallitusohjelmassa linjattuun sukupuolineutraaliin henkil6tunnukseen liittyisi yhdenvertaisuutta
edistavaa vaikutusta. Myos silla, ettd henkildtunnus ei olisi sidottu henkilon syntymaaikaan, voisi
oikeusministerion arvion mukaan olla yhdenvertaisuutta edistavia vaikutuksia. On kuitenkin tarkeaa
arvioida kattavasti myos muutoksen muita kansalaisvaikutuksia ja yhteiskunnallisia vaikutuksia seka
sen vaikutuksia perusoikeuksien ja henkilétietojen suojaan. Oikeusministerio kiinnittaa
lausunnossaan myds huomiota taloudellisiin vaikutuksiin, joita henkildtunnuksen rakenteellisista
muutoksista ja kayttoon liittyvistd muutoksista aiheutuisi erityisesti tietojarjestelmissa.

Henkilotiedon maaritelma ja henkilotietojen kasittely

Henkilotunnuksen kasittelya ja kayttoa koskevassa sadantelyssa on kyse tietosuoja-asetuksen salliman
kansallisen saantelyliikkumavaran kaytosta. Tietosuoja-asetuksen 87 artiklan mukaan jasenvaltiot
voivat maaritella tarkemmin erityiset kansallisen henkilénumeron tai muun yleisen tunnisteen
kasittelyn edellytykset. Tassa tapauksessa kansallista henkilonumeroa tai muuta yleista tunnistetta
on kaytettava ainoastaan noudattaen rekisteréidyn oikeuksia ja vapauksia koskevia asianmukaisia
suojatoimia taman asetuksen mukaisesti. Henkilotunnuksen kasittelyn edellytyksista saadetaan
tarkemmin tietosuojalain 29 §:ssa.

Tyoryhman ehdotukset liittyvat henkildtunnuksen rakenteen uudistamiseen. Tyoryhman
loppuraportin mukaan “tavoitetilassa henkilotunnuksesta ei kavisi ilmi henkilon yksiloivia tietoja eika
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sita tarvitsisi muuttaa, vaikka henkiloon liitettyja tietoja muutettaisiin. Tama tarkoittaisi sitd, etta
tunnus ei muodostuisi enda henkildon syntymapaivasta eika siina eroteltaisi sukupuolta. Tunnuksen
myontamisen irrottaminen henkilosta kaytettavissa olevista tiedoista muuttaa merkittavasti koko
henkilon tuntemisen ja todentamisen kdytadnteita. Eri tavoin toteutetut henkilollisyyden
todentamismenetelmat edellyttdvat henkilon yksildintiedon yhteydessa tiedon myos henkilon
tunnistamisen tavasta seka henkil6sta viestotietojarjestelmaan tallennettujen tietojen lahteestd.”
(s.17)

Oikeusministerio kiinnittda huomiota siihen, etta edella olevaan lainaukseen ja sivulla 18 olevaan
tekstiin sisdltyy henkilotiedon kasitteen osalta epatarkkuutta. Henkilotieto maaritelldan tietosuoja-
asetuksen 4 artiklan 1 kohdassa, jonka mukaan henkildtiedoilla tarkoitetaan kaikkia tunnistettuun tai
tunnistettavissa olevaan luonnolliseen henkildon liittyvia tietoja; tunnistettavissa olevana pidetaan
luonnollista henkil63, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen,
kuten nimen, henkilétunnuksen, sijaintiedon, verkkotunnistetietojen taikka yhden tai useamman
hadnelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen
tai sosiaalisen tekijan perusteella. Oikeusministerio toteaa, ettd henkildtiedon maaritelma on laaja ja
my0s henkilétunnus on henkilon yksildiva tieto. Henkilétunnuksen kasittelyd koskevat siten samat
vaatimukset kuin muiden henkildtietojen kasittelyd. Naihin vaatimuksiin liittyy mm. henkilotietojen
kasittelya koskeva tasmallisyysvaatimus (tietosuoja-asetuksen 5 artiklan 1 kohdan d alakohta), josta
ei voida poiketa. Lisdksi henkil6tunnuksen kayttoa koskevien muutosten osalta olisi erityisesti
huomioitava tietosuoja-asetuksen 87 artiklassa asetettu vaatimus suojatoimista. Tama tilanne ei
muuttuisi tydryhman ehdottamien muutosten myo6ta, vaikka uudenlaisen henkil6tunnuksen
perusteella ei voitaisi paatellda muita henkilotietoja. Tavoite, jonka mukaan henkil6lle voitaisiin
myontaa henkilétunnus, vaikka kaikkia henkil6on liittyvia tietoja ei voida varmentaa tai niiden
oikeellisuudesta ei voida varmistua (s. 17), ei olisi valttamattd ongelmaton tietosuojalainsadadannon
valossa. Jatkotydssa olisi vield hyva arvioida tarkemmin, voisiko erityisesti henkilotietojen
vhdistamisestd uudenlaisen yksildivan tunnuksen avulla aiheutua ongelmia rekisteroidyille.

Loppuraportin mukaan "yksildivan tunnuksen rooli olisi henkildtietojen kytkeminen toisiinsa eri
rekistereiden ja palveluiden valilla. Muutos edellyttaisi nykyisen henkil6tunnuksen luotettavuuteen
perus-tuvan tunnistuskulttuurin purkamista.” Oikeusministerio katsoo, ettd henkildtunnukseen
liittyva tunnistamiskulttuuri onkin tarkea huomioitava nakokohta. Jatkotyossa olisi kuitenkin hyva
kiinnittdaa huomiota myds mahdollisiin vaikutuksiin ja riskeihin, joita liittyy henkilétietojen laajaan
yhdistamiseen.

Biometriset henkilotiedot

Biometrisilla tiedoilla tarkoitetaan kaikkia luonnollisen henkilon fyysisiin tai fysiologisiin
ominaisuuksiin tai kayttaytymiseen liittyvalla tekniselld kasittelylla saatuja henkil6tietoja, kuten
kasvokuvia tai sormenjalkitietoja, joiden perusteella kyseinen luonnollinen henkilé voidaan tunnistaa
tai kyseisen henkilon tunnistaminen varmistaa (tietosuoja-asetuksen 4 artiklan 14 kohta).
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Biometristen tietojen kasittelystd saddetaan Suomessa esimerkiksi passilaissa (671/2006),
henkilokorttilaissa (663/2016) ja ulkomaalaislaissa (301/2004).

Tyoryhman loppuraportin mukaan ”jo olemassa olevia poliisin ja Maahanmuuttoviraston henkilon
tunnistamista varten (passin ja henkilokortin mydntamisen yhteydessa seka pakolais-, turvapaikka-
ja oleskelulupamenettelyssa) kerattyja biometrisia tunnisteita tulisi tavoitetilassa voida kayttaa
estdmaan useampikertaisia rekisterdimisia. Vaestotietojarjestelmassa olisi timan ehdotuksen
toteutuessa tieto ainoastaan siitd, etta henkilosta on tallennettu biometrisia tunnisteita.” (s. 20)
Lisaksi raportissa todetaan, ettd "biometristen tunnisteiden kasittelyn tietoturva- ja tietosuojariskit
pystytdan hallitsemaan parhaiten, kun biometristen tunnisteiden kasittelytilanteita,
tallennusalustoja tai kasittelyyn oikeutettuja ei laajenneta nykyisesta.”

Oikeusministerio pitda asianmukaisena tavoitteena sitd, etta biometristen tietojen tallentaminen
rajattaisiin nykyisiin tietovarantoihin. Loppuraportista jaa kuitenkin epaselvaksi, onko biometristen
tunnisteiden kayttotarkoituksia tarkoitus laajentaa suhteessa siihen, mihin biometrisia tietoja saa
voimassa olevan lainsaadannon nojalla kayttaa, vaikkakin tydoryhma lahtokohtaisesti ehdottaa
nykyisiin viranomaisin ja prosesseihin nojautumista. Tydoryhman ehdotuksen mukaan “biometrisia
tunnisteita voitaisiin tavoitetilassa kayttdaa varmistamaan ensirekisterdinnissa henkilon henkil6llisyys
ja estamaan useampikertaisia rekisterdinteja.” (s. 28) Ensinnakin on syytd huomioida, etta
ensirekisterdinti on eri asia kuin ensitunnistaminen. Ensirekisterdintien osalta puolestaan on syyta
kiinnittda huomiota siihen, ettda Suomessa henkilollisyytta ei [aheskdan kaikissa tilanteissa
varmenneta esimerkiksi kuvallisen henkilokortin avulla. Jatkotyossa olisi syyta tarkentaa,
tarkoittaisiko tavoitetila pelkdastdan viranomaisia vai myos muita organisaatioita. Tyoryhman
loppuraportin liitteissa on kuitenkin arvioitu paaasiassa viranomaisvaikutuksia.

Tyoryhman ehdotuksessa ei tarkenneta, mita biometrisia tunnisteita olisi tarkoitus hyédyntaa
ensirekisterdinnissa. Ehdotuksesta ei mydskaan kay ilmi, milla tavalla biometrisia tunnisteita
kaytettaisiin ensirekisterdinnissa. Jo talla hetkelld Iahitunnistamisessa kaytetaan ensitunnistamisen
menetelmana tyypillisesti henkilokorttia tai muuta tarkoitukseen hyvaksyttya asiakirjaa, jota varten
on jo nykyisellddan mahdollista ottaa biometrinen tunniste (valokuva, sormenjalki). Esimerkiksi
biometristen tunnisteiden vertailu tarkoittaisi oikeusministerion kasityksen mukaan
laajamittaisempaa kasittelya ja kayttotarkoitusten laajenemista. Oikeusministerio kiinnittaa
huomiota siihen, ettd myos tietosuoja-asetuksen 5 artiklassa saadetyt henkilotietojen
kayttotarkoitussidonnaisuuden ja oikeasuhteisuuden periaatteet ovat sitovia.
Tietosuojalainsdaadanto sallii henkildtietojen myéhemman kdyton muuhun tarkoitukseen,
edellyttden ettd uusi kayttotarkoitus on yhteensopiva sen tarkoituksen kanssa, johon tiedot on alun
perin keratty. Erityisiin henkilotietoryhmiin ja muihin arkaluonteisiin tietoihin kuuluvien
henkil6tietojen osalta lainsdadanto asettaa lisdksi muita henkil6tietoja tiukempia rajoituksia.

JatkotyOssa on syyta kiinnittaa erityistd huomiota tietosuoja-asetuksen 9 artiklassa saadettyihin
erityisten henkilotietoryhmien kasittelya koskeviin vaatimuksiin sekd eduskunnan
perustuslakivaliokunnan aiemmin kannanottoihin biometristen tietojen kaytosta.
Perustuslakivaliokunta on kiinnittanyt huomiota biometrisia tunnisteita sisaltaviin laajoihin
tietokantoihin liittyviin riskeihin. Valiokunta on muun muassa todennut, etta tallaisiin tietokantoihin
saattaa liittya tietoturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime
kddessa muodostaa uhan henkilon identiteetille (PeVL 13/2016 vp). Valiokunta on myds korostanut
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biometrisiin tunnisteisiin liittyvaa erityista tarvetta huolehtia jarjestelman suojaamisesta
vaarinkaytoksilta ja laittomalta kaytolta (PeVL 29/2016 vp). Naista syistd biometrisia tunnisteita
sisaltavien tietokantojen perustamiseen tulee suhtautua varoen ja tietojen kayttotarkoitus tulee
saataa suppeaksi. Perustuslakivaliokunta on suhtautunut kielteisesti biometristen tietojen
kayttamiseen muuhun kuin alkuperaiseen kayttotarkoitukseen, esimerkiksi rikostutkintaan (PeVL
51/2018 vp). Henkilollisyyden varmentaminen biometrisen tiedon avulla on sinansa luotettavana
pidettava tapa varmistua henkilon identiteetista, mutta sen rinnalla olisi hyva arvioida my®ds, olisiko
tavoite saavutettavissa muilla keinoilla.

Yhdenvertaisuusnakokohdat

Yhteiskunnan eheytta koskevaan hallitusohjelman tavoitteeseen sisaltyy syrjinnan ehkaisy.
Oikeusministerio suhtautuu mydnteisesti tydryhman kirjaamiin ehdotuksiin, joilla pyritdaan
vaikuttamaan taman tavoitteen saavuttamiseen. Rakenteellisiin muutoksiin, joita tydryhma
ehdottaa, sisaltyisikin hallitusohjelman kirjauksen mukaisesti sukupuolen ilmaisevan tiedon
poistaminen tunnuksesta. Talld voitaisiin oikeusministerién arvion mukaan vaikuttaa sukupuoleen
perustuvan syrjinnan ehkadisemiseen. Oikeusministerio katsoo, ettd myds idn ilmaiseva tieto
henkildtunnuksessa voi vastaavasti aiheuttaa eri tavoin ilmenevaa syrjintaa.

Tyoryhman loppuraportin mukaan yksiléivan tunnisteen myontamisperusteiden muutokset
koskisivat padasiassa ulkomaalaisia henkildita. Oikeusministerio toteaa, etta maahanmuuttajien
asemaa on jo parannettu erdiltd osin aiemmilla henkilékorttilain muutoksilla. Ehdotettavilla
henkil6tunnusta koskevilla muutoksilla pyritaan helpottamaan esimerkiksi mahdollisia
henkil6kohtaisten ominaisuuksien muutoksia, tydperadista maahanmuuttoa tai rajat ylittavaa
asiointia (s. 17). On selvas, ettd asiointi iiman henkilétunnusta on haasteellista esimerkiksi
maahanmuuttajille ja turvapaikanhakijoille. Suomessa asuvien henkildiden yhdenvertaisen kohtelun
nakokulmasta syntymaan tai kansallisuuteen sitomattomalla henkil6tunnuksella olisi kieltamatta
myonteisia vaikutuksia erityisesti maahanmuuttajien oikeuksien toteutumiseen. Talta osin on
huomattava, etta valtioiden valiset kaytannot henkildiden identiteetin rekisterdinnissa poikkeavat
usein toisistaan, eika esimerkiksi nimella tai syntymaajalla ole samaa luotettavuutta kuin Suomessa.

Oikeusministerio kiinnittaa lisaksi huomiota siihen, etta vaikutustenarviointia olisi hyva laajentaa
hankkeen jatkotyOssa siten, etta kansalaisvaikutukset huomioitaisiin kattavammin.
Henkilotunnuksen muuttuminen voinee aiheuttaa erilaisia vaikutuksia kansalaisiin riippuen siit3,
missd viranomaisrekistereissa tai yritysten rekistereissa on kaytetty henkilétunnuksia, ja osa
vaikutuksista voi olla kielteisiakin. Myos jaljempana kommentoidut vaarinkaytosriskit liittyvat
osaltaan yhteiskunnallisiin ja kansalaisvaikutuksiin.
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Henkildtunnuksen vaarinkaytosten riskit

Jatkotydssa on syyta arvioida huolella, milla tavalla henkilotunnuksen vaarinkaytoksiin liittyvat
riskeja voitaisiin vahentaa tehokkaimmin, ja mitka keinot olisivat tarkoituksenmukaisia. Kuten
tyéryhman raportistakin kay ilmi, pelkka tunnuksen rakenteen muuttaminen ei poista sellaisenaan
naita riskeja. Tydéryhman mukaan ”jatkotydssa olisi tarkasteltava, voitaisiinko henkilotunnuksen
kayttoa henkilon tunnistuksessa lainsaadannon keinoin jotenkin ohjata tai rajoittaa seka
mahdollisesti saataa tarkemmin, jotta henkildtunnusta kaytettdisiin jatkossa ainoastaan tunnisteena,
joka olisi avain tietojarjestelmien valilla henkildiden yksilintiin ja erotteluun. Myds
henkil6tunnuksen julkisuutta tulisi arvioida siitd nakékulmasta, miten taman tiedon mahdollinen
julkisuus vaikuttaisi ei toivottuun kaytantoon kayttaa henkilétunnusta yhtena
tunnistautumiskeinona.” (s. 29)

Oikeusministerion arvion mukaan henkilétietojen suojan ja yksityiselaman suojan turvaamisen seka
identiteettivarkauksien ennalta estamisen kannalta merkitysta on erityisesti silld, missa maarin ja
minkalaisiin tarkoituksiin henkildtunnusta voidaan kayttaa itsendisesti ilman varmentamista
esimerkiksi kuvallisen henkildkortin avulla. Tama ongelma tuskin poistuisi silla, etta
henkilétunnuksen rakennetta muutetaan. ldentiteettivarkauden aiheuttamien vahinkojen laajuus
liittyy osin my0s siihen, milld tavalla henkilétietoja on pystytty yhdistamaan eri rekisterien valilla.

Lainsdaadannon keinoin rajoittaminen voisi sindnsa olla tehokas keino vahentaa riskeja.
Tietosuojalain 29 §:n yleisten henkil6tunnuksen kasittelyn edellytysten lisdksi erityislainsdadannosta
l6ytyy jo nykyisin rajoituksia esimerkiksi henkil6tunnuksen luovuttamisen osalta. Henkildtunnuksen
tai sen loppuosan luovuttamista koskevien rajoitusten tarkoituksena on esimerkiksi
kaupparekisterissa ollut sen ennalta estaminen, ettd henkildtunnuksen avulla pystyttaisiin
vhdistelemaan eri rekistereista saatavilla olevia tietoja. Vaarinkaytoksia aiheuttaa myos se, etta
henkilétunnusta on kdytetty yleisesti rekisterdidyn etdtunnistamisessa, vaikka se ei tosiasiallisesti
anna varmuutta henkilon identiteetista. Laajat tietojen yhdistelymahdollisuudet oikeusministerién
arvion mukaan lisdavat identiteettivarkauksien ja muiden vaarinkaytosten riskeja seka tallaisten
tekojen aiheuttamia vahinkoja. Oikeusministerio kiinnittaa huomiota siihen, ettd henkiléllisyyden
varmentamiseen ohjaavaa saantelya [0ytyy lainsaddanndsta verrattain vahan. Riskien vahentamisen
kannalta saantelyn kautta ohjaaminen voisi tarkoittaa laajojakin lainsaadannén muutoksia.

Lainsaadannon jatkotyossa olisi myos syyta arvioida huolella mahdollisesti ehdotettavien
lainmuutosten suhde yleisesti sovellettavaan tietosuojalainsadadantdon ja julkisuuslakiin.
Loppuraportista jaa epaselvaksi, mita henkilétunnuksen julkisuudella mahdollisesti tavoiteltaisiin,
ottaen huomioon, etta sen olisi tarkoitus olla henkildiden erottelukeino tietojarjestelmien valilla.
Julkisuus voisi oikeusministerion kasityksen mukaan painvastoin lisata vaarinkaytosten riskeja. Talta
osin on syytd huomioida myo0s tietojarjestelmien tietoturvallisuuteen liittyvat riskit, joita seuraisi
tunnisteiden julkisuudesta.
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Taloudelliset vaikutukset oikeusministerion hallinnonalalla

Tyoryhman loppuraportista ja sen liitteista ilmenee, etta taloudellisia vaikutuksia on kartoitettu
erdilta osin. Nama on kuitenkin toistaiseksi arvioitu vain yksittaisten viranomaisten osalta, eika
yrityksiin kohdistuvia taloudellisia vaikutuksia ole arvioitu. Yritysvaikutusten ja viranomaisiin
kohdistuvien taloudellisten vaikutusten arviointi on syyta tehda kattavammin jatkotyon yhteydessa.
Talla on myos vaikutusta siihen, miten pitka siirtymaaika muutosten toteuttamiseen olisi tarpeen.

Viranomaisten tietojarjestelmat riippuvat toisistaan entistd enemman ja henkilétunnusta kaytetaan
kriittisena tietona tietojarjestelmissa. Panoksia ja huomiota on syyta kiinnittaa
henkil6tunnusmuutoksessa tietojarjestelmien kokonaismuutosten koordinaation, hallinnan ja
toteutuksien tukeen huomioiden riittavan siirtymaajan. Jotta viranomaisten tietojarjestelmien
tietovirrat ja integraatiot muuttuvat poikkihallinnollisesti hallitusti tarvitaan yhteista
muutosprosessia ja paljon sopimista — unohtamatta eri viranomaisten ja yritysten vilisia tietovirtoja
ja integraatioita.

Oikeusministerion hallinnonalalla on kahdeksankymmenta (80) toimialasidonnaista
tietojarjestelmaa. Hallinnonalan tietojarjestelmissa henkildtunnusta kdytetdan laajasti avainkenttana
ja henkildtunnusta hyédynnetdaan myds poikkihallinnollisissa tietovirroissa ja integraatioissa muiden
viranomaisten tietojarjestelmissa. Alustavat arviot lisdrahoitustarpeista muutoksen koordinaatiosta,
hallinnasta ja kymmenista rinnakkaisista toteuttamisista hallinnonalan tietojarjestelmiin ovat
suuruusluokaltaan n. 10 miljoonaa euroa. Hallinnonalan tietojarjestelmissa on paljon integraatioita,
joten tarkemmat kustannusarviot edellyttavat laajoja selvityksia ja muutosten maarittelyja
tietojarjestelmiin ja niiden integraatioihin.
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