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LAUSUNTO

1. JOHDANTO

Valtiovarainministerio esittda 8.4.2020 paivatyssa lausuntopyynnossa kysymyksia henkilotunnuksen
uusimista pohtineen tyoryhman loppuraportista. Lausuntopyynnossa toivotaan erityisesti
kommentteja loppuraportissa esitettyjen ehdotusten vaikutuksista.
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Kiitdmme lausuntopyynnosta ja esitimme seuraavassa kommentteja tydoryhman tyosta
tietojohtamisen ja sahkoisen hallinnon (e-government) tieteenalojen tutkijoiden nakdkulmasta.
Yleisesti voimme todeta, etta tydoryhman tyon kohde, henkilétunnus, on kansallisen
tietoarkkitehtuurin kulmakivia. Tyéryhman tyo onkin digitaalisen hallinnon kehittamiselle
ensiarvoisen tarkeaa ja on erittdin mielenkiintoista seurata nain kauaskantoista tyota.

Selvyyden vuoksi toteamme, ettd lausunto esitetdaan tutkijan ndakdkulmasta, eika se ole
allekirjoittaneiden ty6nantajien tai sidosorganisaatioiden virallinen nakdkanta. Tyéryhman
loppuraporttiin viitataan tekstissa sivunumerolla ja tarvittaessa alaotsikko- tai kappalenumerolla.

2 KOMMENTIT

2.1 KOMMENTTI 1: TARVE TULEVAISUUDEN SKENAARIOANALYYSILLE

Tyoryhman tyossa on yhtaalta erinomaisesti kartoitettu nykytilan vaatimukset ja haasteet seka
toisaalta selvitetty tulevaisuuden tarpeita. Selvitys on kuitenkin tehty nykytiedon ja tamanhetkisten
toimintamallien pohjalta, ja siksi sita olisikin syyta tarkentaa tulevaisuudentutkimuksen
ndakokulmasta ja skenaariotyon keinoin. Taman tarpeen tydéryhma on itsekin todennut
loppuraporttinsa viimeisessa kappaleessa (s. 30).

Skenaariotydskentelyn tulisi kohdistua seka teknologian kehittymisen tuomiin mahdollisuuksiin etta
toiminnalliseen nakdkulmaan eli siihen, miten toimintaymparistéjen muutos voi vaikuttaa
yksiléivaan tunnukseen kohdistuviin vaateisiin seuraavien 10-30 vuoden kuluessa. Seuraavassa
kappaleissa esitetdaan kolme esimerkkia sellaisista tulevaisuuden kehityskuluista, joita olisi hyva
kayda lapi skenaariotydskentelyssa.

Ensinndkin, jo nyt on ndkyvissa, ettd identiteetinhallinnasta tulee tarkea globaali markkina-alue. Talla
hetkella toimijat kuten Google, Apple, Microsoft ja Facebook tarjoavat omia tunnus- ja
tunnistautumispalveluitaan. Toistaiseksi ne eivat kykene vahvaan tunnistamiseen, mutta tdama
saattaa tulevaisuudessa muuttua. Tall6in suomalaisen identiteetinhallinnan pitda kyeta
keskustelemaan kansainvalisten toimijoiden kanssa.

Toinen yleinen trendi ovat valtioiden rajat ylittavat palvelut, joihin myds Euroopan Unionin SDG-
asetus tahtaa. Tyoryhman loppuraportissa esitetaan, etta uuden yksildivan tunnuksen myoéntaminen
vaatisi henkil6lta fyysisen kdynnin Suomen viranomaisten luona (esim. loppuraportti 2.1, 2 kappale,
s.19). Tama oletus voi tulevaisuudessa muodostua hankalaksi, kun digitaalinen kansainvalinen
yhteisty6 lisdantyy. On nimittdin nahtavissa, etta tulevaisuudessa riittavan vahva tunnistautuminen
voidaan tehda ilman, etta henkilon tarvitsee astua Suomen rajojen sisalle. Nain ollen pitaisikin
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varautua siihen, etta tulevaisuudessa henkil6tunnukset myénnetaan ulkomaiden kansalaisille
automaattisesti silloin, kun maat ovat tunnustaneet toistensa identiteetinhallintajarjestelmat
riittdvan vahvoiksi.

Kolmanneksi, tydryhma esittaa, ettd myos kayntiasioissa henkilon voisi tunnistaa sahkoisesti
(loppuraportti s.29, kolmas kappale). Tama on erittdin kannatettava ajatus. Jo talla hetkelld
alypuhelimissa on sormenijaljenlukijoita ja kasvonpiirteiden tunnistus. My6s silman iiriksen tai
silmdnpohjan tunnistukseen perustuvia ratkaisuja on markkinoilla. Verrattuna
henkil6llisyystodistukseen, jossa tunnistus tapahtuu yleensa hyvin huonotasoisen ja mahdollisesti
vanhan kasvokuvan perusteella, dlypuhelimen hallussapitoon ja samanaikaiseen biometriseen
tunnistukseen perustuva ratkaisu on luotettavuudeltaan ylivoimainen. Ei siis ole mahdoton ajatus,
ettd 10-30 vuoden kuluessa alylaite joko korvaa nykyiset passit tai ettd passit muuttuvat itsessaan
alylaitteiksi, jotka tunnistavat kdyttdjansa.

Kaikkiaan ylla kuvatun kaltaisesta skenaariotydsta olisi my0s se etu, ettd se toisi kasilld olevan, laajan
IT-projektin hyotyja paremmin esille. Talld hetkelld hyddyt saattavat jaavat piiloon teknisten
yksityiskohtien taakse.

2.2 KOMMENTTI 2: UUDEN YKSILOIVAN TUNNUKSEN TOTEUTUS — ULOS RAUTAHAKISTA?

Instutitutionaalinen tutkimus on osoittanut, etta instituutio voi olla “rautahakki”, joka lukitsee
katseen tuttuihin ratkaisumalleihin ja estda nakemasta niiden ulkopuolisia mahdollisuuksia.
Suomalaisessa henkildotunnuskeskustelussa kuuluvat historialliset kerrostumat — ja myos
kansainvaliset vaikutteet. Institutionaalisen teorian tutkimus on havainnut, ettd organisaatiot alkavat
muistuttaa toisiaan, vaikka mitaan ulkoista pakottavaa tekijaa siihen ei olisi (DiMaggio & Powell
1983). Ndinpa suomalainen henkildtunnus muistuttaa huomattavasti esimerkiksi Ruotsissa ja
Norjassa kdytossa olevia tunnuksia. Uuden henkilotunnuksen kehittamistyoryhman ehdotukset
ammentavat vahvasti vanhoista institutionaalisista perinteista.

Loppuraportissa esitetdan esimerkiksi, ettd uusi tunnus koostuisi yhdeksasta numeerisesta merkista
seka tarkisteesta. Tata paatosta ei kuitenkaan juurikaan perustella, vaikka kyseessa on
kauaskantoinen ratkaisuehdotus. Yhdeksan numeerista merkkia mahdollistaa nimittdin enintaan
miljardin henkilon yksiléimisen. Kdaytanndssa maara on kuitenkin pienempi, silld osa
numeroavaruudesta jouduttaneen varaamaan testitarkoituksiin ja valiaikaisille tunnusteille. Nain
ollen ehdotettu yksildiva tunnus vaikuttaa alimitoitetulta, silla se kattaa vain murto-osan maapallon
tamanhetkisesta vakiluvusta.

Tyoryhman ehdotukseen on saattanut vaikuttaa se, etta valiraporttiin annetuissa lausunnoissa
nykymuotoista muistuttava tunnus katsotaan usein helpompana teknisena ratkaisuna kuin siirtyma
uudenmuotoiseen tunnukseen. Tama on kuitenkin lyhytnakoista ajattelua, silla nyt tehtavien
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ratkaisujen pitdisi kestda useita kymmenia vuosia. Pieni sdasto tassa kohtaa saattaa olla kohtalokas
tulevaisuuden hyotyjen realisoitumisen kannalta.

Institutionaaliset perinteet kuultavat vaistamatta myos kayttajalahtdisissa argumenteissa. Kayttajien
nakokulmasta mainitaan usein nykyisen tunnuksen helppokayttdisyys: moni voi vield tarkastaa
henkilén ian henkilotunnuksesta, vaikka syntymaaika nakyy henkil6llisyystodistuksessa myds
helpommin luettavassa muodossa. Myds kuitteihin saatetaan kirjoittaa henkil6tunnuksen loppuosa
osoittamaan, etta henkil6llisyystodistus todella on tarkastettu. Lyhytta tunnusta voidaan perustella
myos sen helpolla muistettavuudella. Nama ovat kuitenkin ennemminkin esimerkkeja nykyisen
tunnuksen institutionalisoitumisesta kuin sen helppokayttoisyydesta.

Monissa nykyisen henkil6tunnuksen kayttotapauksissa ei lopulta ole kyse henkildtunnuksen
tarpeesta. Henkilon idn tarkastamiseen ei tarvita henkilon yksildintia — siihen riittaa syntymaaika, ja
vield helpompaa on, jos sovellus tarjoaa suoraan asiakkaan idn. Niissa tapauksissa, kun esimerkiksi
tunnistustapahtuma palauttaa nykymallisen henkilotunnuksen, on aivan varmasti teknisesti
mahdollista palauttaa myos rakenteinen tietoyksikko, jossa on sovelluksen tarvitsemat tiedot
henkildsta. Tekninen kehitys voi hyvin tehda tunnuksen muistamisesta tarpeetonta — samaan
tapaan, kuin se on tehnyt turhaksi puhelinnumeroiden muistamisen ulkoa.

Joissakin tilanteissa tdmankaltaisista kayttajalahtoisista toimintatavoista on myds haittaa, kuten
tyoryhman loppuraportissakin selvasti todetaan. Myyntitilanteessa henkil6tunnuksen loppuosan
kdayttaminen henkilon tunnistamiseen on yksiselitteisen vaarin, koska loppuosan muistamisesta ei
voi paatelld, kuka henkil6 oikeasti on kyseessa. Yksildivan tunnuksen muuttamisen mukanaan tuoma
murros saattaisi osaltaan auttaa rikkomaan naita kaytanteita. Tulevalle uudistustydlle toivoisikin
rohkeutta kyseenalaistaa nykyisia toimintamalleja ja miettid, miten edella kuvatun kaltaiset
henkildtunnuksen kayttotapaukset voitaisiin ratkaista helpommin ja suoraviivaisemmin.

2.3 KOMMENTTI 3: TARVITAAN TAVOITETILAN JARJESTELMAARKKITEHTUURI

Tyoryhman tehtdvana oli “laatia ehdotus henkildtunnuksen kehittamisesta, henkilon yksiloivasta
tunnuksesta, sen hallintamallista ja uudistuksen aikataulusta.” (s. 13). Tehtavanantoon ei sisaltynyt
viela tulevaisuuden tieto- ja jarjestelmaarkkitehtuurin kuvaus, mutta sellaista tarvitaan uudistuksen
hyotyjen nakyvaksi tekemiseksi ja teknisen toteutuksen konkretisoimiseksi.

Tavoitetilan jarjestelmaarkkitehtuuri konkretisoi myos identiteetinhallinnan kansainvalisen
ulottuvuuden. Tata asiaa tydoryhma jo sivusi valiraportissaan esittdessaan kysymyksen hajautetusta
identiteetinhallinnasta, joka myohemmin hylattiin lausuntojen pohjalta. Tassa yhteydessa
tyoryhmaa pitaa kuitenkin kiittad ennakkoluulottomasta tyostd uusien toimintamallien ja
mahdollisuuksien kartoittamiseksi.
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Vaikka hajautettua hallintamallia ei valittu jatkoanalyysiin, sen parissa tehty tyé on hyddyksi, silla
kansainvaliselld tasolla identiteetinhallinta tulee vaistamatta olemaan hajautettua. Kysymys onkin
eritoten siitd, miten kansainvalisen tason kompleksisuus hallitaan kansallisella tasolla. Esimerkkina
kay vaikkapa Tulorekisterin kayttoohje, jossa kerrotaan, mita lukuisia erilaisia tunnuksia henkil6lle
voi ilmoittaa tuloja ilmoitettaessa. Koska talla hetkella jokaiselle tulonsaajalle ei riita yhta yksiloivaa
tunnusta, Tulorekisteri joutuu kasittelemaan taman kompleksisuuden itse.

Se, ettd jokaiselle tulonsaajalle luotaisiin oma yksiliva tunnus, ja henkilon yhdistdminen muiden
maiden ja mahdollisesti yksityisten toimijoiden identifioiviin tunnuksiin tapahtuisi esimerkiksi
VTlJ:ssa, on tulkittavissa loppuraportin esittamaksi tavoitetilaksi. Ty6ta kannattaisikin nyt jatkaa
siten, etta tavoitetilasta luodaan jarjestelmaarkkitehtuurin kuvaus. Tama suunnitteluvaihe auttaisi
ndakemaan ja konkretisoimaan uudesta yksildivasta tunnuksesta saatavia jarjestelmatason hyotyja.

2.4 KOMMENTTI 4: ”SUKUPUOLINEUTRAALI HENKILOTUNNUS” — VALIVAIHEEN RATKAISU?

Tyoryhma ehdottaa, ettd "vuodesta 2023 alkaen muutoin nykyisenkaltainen henkildtunnus
annettaisiin sukupuolineutraalina henkil6lle, jonka tiedot merkitdan ensimmaista kertaa
vaestotietojarjestelmaan” (3.1, s.23). Sukupuolineutraali henkilétunnus esitetdan “kevyena
esiversiona” uudesta yksildivasta tunnuksesta.

Ehdotettu muutos saattaa kuitenkin rikkoa tietojarjestelmia ja aiheuttaa joka tapauksessa niille
vahintaadn testaustarpeen. Jos jarjestelma paattelee henkilon sukupuolen henkilétunnuksesta tai
tarkastaa annetun tunnuksen oikeellisuuden erikseen sy6tetyn sukupuolitiedon perusteella,
jarjestelma toimii uudessa tilanteessa tavalla tai toisella odottamattomasti.

3 LOPUKSI

Kiitdmme tyoryhmaa kattavasta ja selkeadsti esitetysta tyosta. Toivomme, etta esittdmistamme
kommenteista on apua jatkotyota linjatessa. Vastaamme mielellamme jatkokysymyksiin, mikali
kommenttimme niitd herattavat.

Kunnioittavasti,

Juha Lemmetti

Vaitoskirjatutkija, tietojohtaminen
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Samuli Pekkola

Professori, tietojohtaminen, Johtamisen ja talouden tiedekunta, Tampereen Yliopisto
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