Eléketurvakeskus Lausunto 1(5)

13.2.2019

Eléketurvakeskuksen lausunto henkilétunnuksen uudistamista koskevan tyéryhméan johtoryhmén
véliraportista

Nykytilan ongelmat

Onko ty6ryhma mielestanne tunnistanut oikeat haasteet nykyjarjestelméassa? Onko
tiedossanne sellaisia ongelmia, jotka tulisi naiden lisdksi huomioida?

Tyobelékealalla nykymallinen henkilétunnus on laajasti kaytdssa ja sen kaytossé ei ole esiin-
tynyt suuria ongelmia. Ty6elakealallakin tunnistetaan raportissa mainittuja ongelmia, mutta
suuri osa néisté voitaneen ratkaista muullakin tavoin kuin korvaamalla henkilétunnus taysin
uudenmallisella tunnuksella.

Ty6ryhma kuvaa laajasti nykytilan ongelmia. Ne liittyvat henkilétunnuksen muodostami-
seen kansainvalistyvassd muuttoliikkeessd, henkildtunnuksen sukupuolittuneisuuteen ja sen
aiheuttamiin haittoihin, ja tunnuksen laajan kayton aiheuttamaan tietoturvahaasteisiin. Nai-
den ongelmien kokoluokkaa ja muita ratkaisuvaihtoehtoja kuin identiteetin hallinnan uudis-
tamista, ei k&sitella. N&in ollen my0dské&an eri vaihtoehtojen kustannusvaikutukset eivat mi-
tenkdén ole esilla.

Kaksi ongelmaa liittyy itse tunnukseen, muut henkilétunnuksen véaaraan kayttotarkoitukseen
tai tarpeettoman laajaan kayttoon. Tyoelékejérjestelméssd mm. sukupuoli ja iké ovat tarpeel-
lisia tietoja.

Nykytilassa tydelékejarjestelma saa henkilétunnuksia Suomeen muuttaneille varsin hitaasti.
Tasta aiheutuu ylimaaraista tyotd, kun henkil6ille joudutaan antamaan véliajaksi keinotun-
nuksia.

Erityisesti hitaus koskee ulkomailta Suomeen l&hetettyjen tyontekijoiden todistuksiin haet-
tujen Suomen henkil6tunnuspyyntoja, joissa tunnuksen saaminen voi kestaa jopa kolme
kuukautta. Ndissé tilanteissa ei anneta keinotunnuksia. Hitaudesta aiheutuu ty6elédkevakuut-
tamiseen liittyvaa ylimaaraista selvittelytyota.

Onko jarjestelmassa sellaisia elementteja, joista ei mielestdnne saisi luopua?

Yksi yhtendinen henkilon yksildivé tunniste (nykyisin henkil6tunnus, tulevaisuudessa mah-
dollisesti jokin muu yhtendinen tunniste), joka on kaikkien toimijoiden kdytossa samanlai-
sena. Yksi kansallinen taho tarvitaan henkilétunnusten hallinnointiin.

Tulevaisuuden nakymat ja haasteet

Millaisten ilmi6iden oletatte vaikuttavan henkilon yksildinnin ja identiteetin tarpeisiin
tulevaisuudessa? Onko joihinkin muutostrendeihin reagoiminen erityisen Kriittista tu-
levaa ratkaisua suunniteltaessa?
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Kansainvilisen tietojenvaihdon digitalisoiminen (ml. Single Digital Gateway —asetuksen
toimeenpano) vaatii toimivia EU-tason tunnistamisratkaisuja toteutuakseen tehokkaasti.
Mailla tulisi olla yksi kansallinen taho, joka yhdistaa ulkomaisen ja kotimaisen identiteetin.

Miten néette nykyisen henkilétunnusjarjestelman mahdollisuudet vastata tulevaisuu-
den haasteisiin?

Jos ongelmana on henkil6tunnusten riittavyys, kun tietyissa tilanteissa kaytetdan syntymaé-
paivana vuoden ensimmaista paivaa, niin erdéna ratkaisuna on ottaa kayttoon jarjestyksessa
seuraavat paivat tunnusten loppuessa. Vaestorekisterikeskushan pitéé jo nykyisellaan kirjaa
vapaina olevista tunnuksista.

Miten néette biometrian hyddyntamismahdollisuudet uudistuksessa?

Biometriaa voitaneen hytdyntéé henkilon ensitunnistamisessa ja annettaessa yksiloivaa tun-
nistetta, kuten raportissakin mainitaan. Biometriset tunnisteet voivat tulevaisuudessa tuoda
lisad vaihtoehtoja tunnistamiselle, mutta on vaikea nédhda ainakaan lahitulevaisuudessa bio-
metristen tunnisteiden korvaavan nykyisia tunnistusvalineita.

Ratkaisumallien arviointi

Kommentteja minimimallista

Nykytilassa henkilétunnuksen syntymaaika ja tunnuksen loppuosa tallennetaan tydelékejér-
jestelmén yhteiseen henkil6rekisteriin, syntymaaika sisaltdd myos valimerkista paatellyn
vuosisadan. Myds tunnuksen loppuosasta paatelty sukupuolitieto tallennetaan omaan kent-
td&n. Sukupuolitiedon poistaminen varsinaisesta henkilétunnuksesta ja uusien vélimerkkien
kayttoonotto ei aiheuttaisi suuria muutoksia yksittéisiin tietojarjestelmiin. Tyoelakealalla on
kuitenkin satoja jarjestelmid, joihin kyseisilla muutoksilla olisi vaikutuksia ja kokonaisuu-
tena kustannusvaikutukset voivat olla suuria. Lisaksi kyseiset muutokset tulisi tehda saman-
aikaisesti ansiotietoja tyoelakealalle ilmoittavien vakuutustenottajien jarjestelmiin.

Sukupuolitieto on jo talla hetkella saatavissa VTJ:sta erillisend tietona ja sen vastaanottami-
seen olisi jo talla hetkelld valmius. Oletettavasti timankin mallin kayttoonottamiseksi tarvit-
taisiin jonkinlainen siirtymaaika.

Kaikkien toimijoiden kaytdssa oleva yhtendinen keinotunnus, joka fyysisesti sijaitsisi keski-
tetyssa rekisterissa, vahentéisi eri toimijoilla olevien rinnakkaisten henkildllisyyksien ole-
massaoloa. Uusien keinotunnusten antamisen tulisi olla nopeaa ja sujuvaa. Kustannuksia
aiheutuisi mahdollisesti liittyman rakentamisesta keskitettyyn keinotunnusten rekisteriin.

Kohdassa 4.2 on todettu, ettd sukupuolta koskeva tieto voi tarpeettomasti raskauttaa esimer-
kiksi sellaisen henkilon elamé&é, jonka oma tuntemus ei vastaa virallista sukupuolta tai joka
on vaihtanut sukupuolta. Pelkk& sukupuolitiedon poistaminen henkilétunnuksesta ei kuiten-
kaan poista kohdassa esitettyja ongelmia, silla vaikka henkil6ll& olisikin ollut syntyméastaan
lahtien sukupuolineutraali henkilétunnus, paljastaa henkilon etunimi usein henkilon todelli-
sen tai aiemman sukupuolen. Talléin henkilon pitéisi uusia myos kaikki vanhat asiakirjat
(tyotodistukset yms.), jotta entinen sukupuoli ei paljastuisi. Taydellinen sukupuolineutraa-
lius edellyttaisi myds kolmannen (neutraalin) sukupuolen kayttéonottoa, mm. tapauksissa,
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joissa vastasyntyneen sukupuoli on epéselva. Kolmannen sukupuolen kéyttéonotto vaatisi
merkittdvid muutoksia seka lainsdadantoon ettd tietojérjestelmiin.

Kommentteja keskitetysta mallista

Kokonaan uuden yksil6ivéan tunnuksen kéayttéonotolla olisi suuria vaikutuksia kaikkiin tyo-
eldkealan henkildtunnusta kayttaviin jarjestelmiin. Uuden tunnuksen kayttoonotto tarkoit-
taisi sanomamuutoksia lahes kaikkiin jarjestelmiin ja lisdksi kantamuutoksia tarvittaisiin joi-
hinkin tyoelakealan yhteisiin jarjestelmiin. Kustannuksiltaan uudistus tulisi olemaan erittéin
suuri.

Syntymadaika ja sukupuoli ovat sellaisia tietoja, jotka tyoelédkejarjestelma tarvitsee jatkossa-
kin eléketurvan toimeenpanossa. Naita tietoja tarvitaan mm. vakuutusmaksujen ja elakevas-
tuiden riittdvyyden arvioinnissa. Mikali k&yttoon otettaisiin kokonaan uudenmallinen tun-
nus, on sukupuoli ja syntymaéaika tiedot saatava jatkossakin omina tietoinaan.

Siirtyméajan pituutta mietittdessa tulisi huomioida jarjestelmien luonnollinen elinkaari. Li-
séksi kayttoonoton tulisi tapahtua koordinoidusti, jotta uuden ja vanhan tunnuksen rinnak-
kaisesta k&ytosté aiheutuvat ongelmat saataisiin minimoitua.

Henkil6tunnus ja uusi yksildiva tunnus tulisi siirtymaajan jalkeenkin olla yhdistettavissé toi-
siinsa. Annettaisiinko uusi yksiloiva tunnus myos kuolleille? Jos uutta tunnusta ei annettaisi
kuolleille, niin mahdollisuus hakea henkil6n tietoja vanhalla henkilétunnuksella tulisi séilyt-
t&a jarjestelmissa hyvin pitkén aikaa.

Tassa mallissa toimivan toimintamallin rakentaminen on ensiarvoisen tarkedd mm. kuka yk-
silGivia tunnuksia voisi antaa? Oletettavasti korkeimman luokan varmuusasteen tunnusten
myontaminen olisi jatkossakin vain rekisteriviranomaisella. Alemman luokan varmuusas-
teen tunnuksia (vrt. nykyiset keinotunnukset), pitéisi pystya antamaan joustavasti muidenkin
toimijoiden (kuten ETK) toimesta. Pohdittavaksi tulisi myds, miten eri varmuusasteella var-
mistettuja tunnuksia kéasiteltaisiin eri tietojarjestelmissa.

Kommentteja hajautetusta mallista

Mikali henkilon tiedot olisi taysin hajautettu eri toimijoille, tarkoittaisi se rajapintojen ja
tunnistetietojen yhdistamisen rakentamista lukuisten eri toimijoiden vélill4 tietojen vaihta-
mista varten.

Uudistuksella olisi erittain suuria kustannusvaikutuksia.

Henkilon ydintiedot tulisi jatkossakin séilyttad keskitetyssa paikassa. Myds yksi yhtendinen
henkilon yksildiva tunnus helpottaisi eri toimijoiden vélisté asiointia.

Erilaisista tunnuksista johtuvat eroavaisuudet aiheuttaisivat runsaasti selvittelytyotéa kaikissa
henkilGtietoja késittelevissa organisaatioissa ja kasvattaisivat hallinnollisia kustannuksia.

Milla tavalla ty6ta tulisi mielesténne jatkossa suunnata? Mitka elementit esitetyista
malleista ovat mielestéanne tarkoituksenmukaisia jatkoselvityksen kannalta?

Eldketurvakeskus pitd4 kannatettavana, etté viestinnalla pyrittéisiin vaikuttamaan eri toimi-
joiden toimintatapoihin niin, ettei henkildtunnusta kysyta asiointitilanteissa tarpeettomasti.
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Raportissa esitetddn ongelmallisena erilaisissa tunnistamisen vélineissé (henkilokortti, passi)
nakyvé henkilon syntymaaika. Vaikka henkilon ién tietdminen ei ole kaikissa tunnistamisti-
lanteissa tarpeen, on tarkeda kuitenkin muistaa, ettd henkilokorttia kaytetddn usein nimen-
omaan ian osoittamiseen esim. taysi-ikdisyyden osoittaminen erilaisissa ostotilanteissa. Ei
liene tavoiteltavaa, ettd henkil6lla olisi useita eri manuaalisia tunnistamisvalineité erilaisiin
asiointitilanteisiin.

Mita elementteja malleista puuttuu tai haluaisitteko esittdd kokonaan toisenlaista rat-
kaisumallia?

Yksi selvitettava vaihtoehto voisi mahdollisesti olla sellainen, ettd henkil6illa olisi pysyvasti
kaksi henkil6tunnusta (nykyinen) ja uuden muotoinen, josta henkilon ik&a tai sukupuolta ei
erottaisi. Siirtyméajan jalkeen vanhanmuotoista tunnusta saisivat kayttaa vain ne toimijat,
joilla on tarve henkilon ian ja sukupuolen kasittelyyn eli esim. sosiaali- ja terveydenhuolto
ja tyoeldkeala.

Vaikutukset

Miten vaikutusarviointia olisi mielestanne tarkoituksenmukaista tehda, kun jatkoselvi-
tyksen kohde on konkretisoitunut?

Suomen henkil6tunnukseen perustuva jarjestelma on kansainvélisestikin todettu hyvaksi ja

toimivaksi. Muutoksia tehtdessa onkin tarkasti arvioitava muutosten kustannukset ja vaiku-
tukset on arvioitava tarkasti suhteessa (todellisiin) hyotyihin. Raportissa lahestytdan nykyti-
lan ongelmia yksittéisten poikkeustapausten ja huonosti toimivien prosessien kautta. Namé

saattaisivat olla ratkaistavissa jopa minimimallia kevyemminkin vaihtoehdoin.

Tybelékeala kannattaa ensisijaisena vaihtoehtona nykyisen tunnuksen kéayton jatkamista.
Raportissa esitetyista vaihtoehdoista vain minimalli ndhdaan kehittdmiskelpoisena vaihtoeh-
tona.

Henkil6tunnus on yksildintivaline ja sen vaarinkaytto tunnistamisen vélineena tulisi mini-
moida. Henkilon tunnistamiseen tulisi kdyttaa ensisijaisesti muita tunnistamisen vélineita
mm. digitaalisissa palveluissa on jo kaytossa erilliset tunnisteet henkilon tunnistamista var-
ten.

Jos paadytaan selvittdmaan tarkemmin keskitettya mallia tai hajautettua mallia, olisi syyta
selvittad laajamittaisemmin millaisia k&ytantoja niilld mailla on, joissa on jo kdytossaan vas-
taavia malleja. Erityisesti tulisi selvittdd miten eri ongelmatilanteet on nédissa maissa rat-
kaistu, kuten esimerkiksi henkilon tunnistaminen ja tietojen vaihtaminen hajautetussa mal-
lissa.

Pitké& siirtymdaaika on vélttamaton, jos paadytdén ehdottamaan keskitettya tai hajautettua
mallia.

Mitéa tahoja olisi mielestanne tarkeda kuulla vaikutuksia arvioitaessa?
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Vaikutuksia arvioitaessa olisi kuultava mahdollisimman laajasti seka julkista, etta yksityista
sektoria mm. tyoelékesektoria.

Miten arvioisitte vaikutuksia jarjestelmiinne tai toimintaanne seuraavissa tilanteissa,
olettaen mahdollisuuden kohtuulliseen siirtymaaikaan:
A) henkilotunnuksen valimerkki muutetaan tai lisataan uusi valimerkki: Ei suuria vai-
kutuksia.
B) henkil6tunnuksesta poistetaan sukupuolitieto: Merkittavia vaikutuksia, sukupuolitieto
pitéisi saada jatkossa erillisend tietona.
C) henkilotunnuksesta poistetaan syntymadaika: Suuria vaikutuksia kaikkiin henkildtun-
nusta kayttaviin tietojarjestelmiin. Syntymaaika pitéisi saada jatkossa erillisené tietona.
D) henkil6tunnuksen muoto muutetaan kokonaisuudessaan erilaiseksi merkkisarjaksi:
Vaikutuksia kaikkiin nykyista henkilétunnusta kayttaviin tietojarjestelmiin ja uudistuksella
olisi erittéin suuria kustannusvaikutuksia. Myos syntyméaika pitdisi saada jatkossa erillisené
tietona. Erittdin karkean kustannusarvion mukaisesti aiheutuisi muutoksesta tytelakealalle
ja vélillisesti tydelakemaksuun useiden kymmenien miljoonien euron kustannus.

Muut kommentit

Muita kommentteja véaliraportista tai selvityksen kohteesta

Kokonaisuutena véliraportti on selked ja hyvin jasennelty seké eri vaihtoehtoihin liittyvéat
haasteet on tunnistettu.



