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Kela / Tietopalvelut 25.5.2020

Lausunto henkildtunnuksen uudistamista pohtineen tyoryh-
man loppuraportista

Kela yhtyy loppuraportin ndkemyksiin nykyisen henkilétunnusjarjestelmén kehittami-
seen liittyvista tarpeista. Henkilotunnusuudistuksella on liittymédkohtia myos useaan
muuhun henkilon yksil6intiin liittyvdan muutokseen ja Kela katsoo, etta tavoitetilan
ratkaisun tulisi vastata kansallisiin ja kansainvalisiin henkilon yksildintiin liittyviin vaa-
timuksiin.

1. Toimintatapoihin liittyvat suorat ja epasuorat vaikutukset

Raportissa todetaan, ettad henkilon yksildinnin prosessin tulisi olla riittdvan yksiselittei-
nen ja ainutkertainen, jonka avulla henkil6 voidaan identifioida riittdvin luotettavasti
ja yhdenmukaisesti yhdeksi henkiloksi kaikissa yhteiskunnan palveluissa heti ensim-
maisestd asiointihetkestd alkaen. Loppuraportissa esitetty ratkaisuvaihtoehto henkilo-
tunnuksen laajentamisesta uusiin asiakasryhmiin muuttaisi merkittavasti nykyisia hen-
kiloiden yksilointi- ja identifiointiprosesseja.

Loppuraportin mukaan uuden tunnusjarjestelman tavoitteena on luoda ns. rekisteri-
henkildllisyys eli yksi henkil6llisyys kaikissa viranomaisrekistereissé, ottamatta kantaa
sithen, onko henkil6 se, joka vaittda olevansa. Tunnuksen matalampi mydntamiskynnys
mahdollistaisi esimerkiksi paperittomien ulkomaalaisten asioinnin heti maahantulosta
lahtien. Henkil6tunnuksen myontdminen entistd laajemmalle joukolle ja erityisesti he-
tuttomien tunnistaminen on myos toivottu muutos, silla tilla hetkelld keinotunnuksia
luodaan useissa viranomaisissa, eika keinotunnuksellisten tietoja vaihdeta organisaa-
tioiden valilla.

Kela katsoo, ettd loppuraportissa esitetty malli henkil6tunnuksen laajentamisesta uu-
sien ryhmien kdyttoon lisaisi kuitenkin my6s useamman rekisteri-identiteetin synty-
mahdollisuuksia. Esimerkiksi asiointitilanteessa henkilé voidaan tunnistaa eri viran-
omaisissa hieman eri perustiedoin, minka seurauksena ei valttamatta tunnisteta henki-
16114 jo olemassa olevaa tunnusta. Keskitetty jarjestelma tuo myos lisdhaasteita ns. tup-
latunnuksiin liittyvissa selvittelyissa: eri viranomaisten kesken tulisi selvittaa eri tun-
nusten kaytosta, paattdd passivoitava tunnus ja sopia muista kdytdnnon toimenpiteista.
Loppuraportissa ei ollut selvitysta siitd, miten usean tahon yllapitaimaa keskitettya tun-
nusjdrjestelma ja siind havaittuja poikkeamia hoidettaisiin kdytdnnossa, mika Kelan na-
kemyksen mukaan olisi oleellista, jotta voidaan arvioida keskitetyn ja laajennetun tun-
nusjarjestelmén hyotyja ja kustannuksia.

Biometriikka esitettiin yhtena tuplatunnusten torjumiseen liittyvana keinona, mutta jos
biometriikan kaytt6a tunnistamistilanteissa ei laajenneta, mika vaikutus talla olisi tup-
latunnusten syntymisen ehkéisyssa? Miten esimerkiksi asiointitilanteessa voitaisiin to-
deta biometriikan avulla aikoinaan tunnistetun, mutta nimen ja syntymaajan osalta
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epaluotettavan tason tiedoilla olevan henkilon olevan sama, kuin asiointitilanteessa ky-
seiseksi henkiloksi esittaytyvan henkilon, jos biometrisia tunnisteita ei voida todentaa?
Kela katsoo biometriikan kdyton laajentamisen asiana, jota ei tule tehda tissa yhtey-
dessa kustannusvaikutusten ja siihen liittyvien selvittimattomien asioiden, kuten esi-
merkiksi lainsdddannoén, tietoruvan ja toimintatapojen vuoksi.

Talla hetkelld Kela pyytaa Digi- ja vaestotietovirastoa mydntdmaan henkilétunnuksen
mm. silloin, kun tilapaisesti Suomessa asuva jattaa henkilétunnushakemuksen Kelaan
(Laki véestotietojarjestelmdsta ja Digi- ja viestotietoviraston varmennepalveluista 22
§). Kelalla on my®os tietyissa tilanteissa tarve saada henkilotunnus ulkomailla asuvalle
henkildlle. Mikali Kelalla olisi oikeus luoda vaestdtietojarjestelmaan henkil6tunnus, en-
sirekister6innin tekeminen edellyttéiisi laintasolla sdddellyn tunnistamismenetelman ja
yhdenmukaiset ohjeet. Henkilotunnusjarjestelmaan tallennettavat tunnistamisen tasot
tulisikin maaritella niin, ettad voitaisiin varmistua viranomaisten yhdenmukaisista toi-
mintatavoista. Nain varmistettaisiin myds tietojen kdytettavyys. Myos Kelan oikeudesta
saada tieto tunnistuksen tavasta ja ydinhenkil6tietojen saantitavasta tai tietoldhteesta
sekd mahdollisuudesta tdydentda tietoja vaestotietojarjestelmadn olisi sdddettava lailla.
Samalla tulisi maaritella eri osapuolten vastuut kuten esimerkiksi se, vastaako Digi- ja
vaestotietovirasto rekisterinpitdjana edelleen esimerkiksi tietojen sisallosta.

Vdestotietojdrjestelmadan liittyvien vastuiden laajentaminen edellyttdd myos tietojen
laadun varmistamista. Kelan ydintoiminnot seka kansallinen ja kansainvélinen tiedon-
vaihto pohjaa luotettavaan henkilon yksildintiin ja tunnistamiseen, minka vuoksi vées-
totietojarjestelman tietojen laadulla on suuri merkitys. Raportissa ehdotetun mallin
mukaisesti henkildtietojen luotettavuuden taso voi kuitenkin muodostua hyvinkin eri-
tasoiseksi riippuen siitd, minkalainen on ensimmainen asiointitapahtuma, jonka perus-
tella ensirekisteréinti tehtdisiin. Jonkin toisen toimijan asiointitapahtuman tarjoaminen
ei valttdmatta vaadi henkil6tietojen luotettavuudelta tai lahteeltd vastaavaa tasoa kuin
mitd Kela vaatii omassa toiminnassaan. Kela katsookin, ettd viranomaisaloitteiset re-
kisterdinnit vaestotietojarjestelmaan ja henkilotunnuksen antoalueen laajentaminen
on niin iso ja perustavaa laatua oleva muutos, ettei sita tule ryhtya toteuttamaan ilman
perusteellista analyysia muutoksen vaikutuksista ja uusien identifiontiprosessien
konkretisointia.

Loppuraportissa esitetyssa mallissa henkilétunnuksesta poistettaisiin ika- ja sukupuoli-
riippuvuus. Kelan toiminnassa edelld mainituilla tiedoilla on keskeinen merkitys ja Ke-
lan tulee jatkossakin saada tietda henkilon syntymaaika ja sukupuoli. Kelassa tdma tar-
koittaisi sitd, ettd sukupuoli- ja syntymaaikatiedot olisi tarkistettava erillisina luovutet-
tavista henkil6dn liitettavista tiedoista aina silloin kun sukupuoli tai ikd vaikuttaa tuen
myontamiseen.

Puhelinasiointia ei mainittu loppuraportissa esitetyissa asiointitavoissa. Jos siahkoinen
tunnistautuminen soveltuisi myos puhelinasiointiin, se parantaisi tietosuojaa. Sah-
koistad tunnistautumista edellyttdvien asiointimahdollisuuksien tarjoamisessa on otet-
tava huomioon erityisryhmat, joilla ei ole mahdollisuutta tai osaamista kdyttaa sahkoi-
sen asioinnin palveluita.
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2. Arvioidut kustannusvaikutukset

Kelan ndkemyksen mukaan loppuraportissa esitetyn mallin taloudelliset vaikutukset
tdssa talouden tilassa olisivat kohtuuttomat. Uudistus vaatisi massiivisia jarjestelmauu-
distuksia sekd muutoksia etuus- ja asiointiprosesseihin. Kela katsoo, ettda uudistuksen
toteuttamiseen liittyy myos Kysymys osaavan tydvoiman riittavyydesta.

Loppuraportissa todettiin, ettei kaikkia muutokseen liittyvia tekijoita ei ole selvitetty,
joten kokonaiskustannusten arviointi on mahdotonta, mika lisaa esitettyyn uudistuk-
seen liittyvid riskeja. Kelan nakemyksen mukaan uudistuksen toimeenpanoa on selvi-
tetty liian ohuesti, jotta voitaisiin luotettavasti arvioida uuden tunnusjarjestelman kayt-
toon liittyvid hyoty- ja kustannusvaikutuksia.

Kela on antanut DVV:lle useita erillisid arvioita eri tunnusvaihtoehtojen kustannuksista
hetu-tyéryhman tydskentelyn yhteydessa. Loppuraportissa esitetty malli poikkeaa joil-
takin osin aiemmin esitetystd, mutta periaatteiltaan samanlaisesta mallista, jonka kus-
tannuksien suuruudeksi Kela arvioi vdahintdan 16milj. euroa. Arvioiduissa kustannuk-
sissa ei pystytty tietojen vahyyden vuoksi huomioimaan uudistuksen toimeenpanoon
liittyvia tekijoitd, silla malli oli esitetty yleisella tasolla. Kelan arvio on, etta loppurapor-
tissa esitetty malli kasvattaa kustannuksia aikaisemmin arvioidusta mallista.

Kela esittdd, ettd ehdotetun uudistuksen kustannusten arviointia ja muutoksen toi-
meenpanoa varten haettaisiin vertailukohtia tutkimalla aiemmin tapahtuneita, laaja-
alaisesti vaikuttaneita muutoksia kuten esimerkiksi euroon liittyminen tai vuosituhan-
nen vaihtuminen.

3. Muut vaikutukset

Kehitettavan tunnusjarjestelman tulisi vastata kansallisiin ja kansainvalisiin henkilén
yksildintiin liittyviin vaatimuksiin (eIDAS, SDG, digipalvelulaki, palveluiden digitalisoi-
tuminen) ja olla yhteensopiva eri toimijoiden valisessa tiedonvaihdossa. Kaiken kaikki-
aan Kela kuitenkin katsoo, ettd henkilotunnusjarjestelman laajentaminen uusiin kaytto-
tarkoituksiin edellyttdisi loppuraporttia syvempaa analyysia ja kuvausta kehitettavasta
jarjestelmasta toiminnallisuuksineen, jotta saavutettavat hyddyt ja toisaalta uuteen jar-
jestelmaan liittyvat epdkohdat voitaisiin havaita konkreettisemmin jo suunnitteluvai-
heessa. Nykyjarjestelmdssa esiintyvien ongelmien ratkaisuun olisi kartoitettava ongel-
mien kriittisyyden lisdksi my6s muita mahdollisia ratkaisuvaihtoehtoja ja arvioitava
niiden kustannustehokkuutta.

Edellda mainittuun pohjautuen, Kela esittaa

- henkilétunnusuudistuksen rajaamista vain pakkolisiin tunnuksen muotoon liitty-
viin muutoksiin henkildtunnusten riittavyyden takaamiseksi.
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henkil6tunnuksen kdytosta ohjattavan/saddeltavan tarkemmin.

vaestotietojarjestelmaan tehtdavan rekisterdinnin tapahtuvan jatkossakin hallitusti
muutamien tahojen toimesta nykyisia toimintamalleja kehittden. Kela katsoo, etta
vaestotietojarjestelman tietojen luotettavuus tulee ehdottomasti turvata, silla yh-
teiskunnan eri toiminnot pohjautuvat luotettaviin henkilotietoihin.

ulkomaalaisten rekisteroinnin ja yksiléinnin ratkaisemista erillisen selvityksen
puitteissa, jossa huomioitaisiin siihen keskeisesti vaikuttavat muutokset (eIDAS- ja
SDG-asetusten vaatimukset, pohjoismainen yhteistyo, palvelualustoissa tapahtuva
modernisointi jne). Digi- ja vdestotietoviraston tulisi ottaa kokonaisvastuu kansal-
listen ratkaisujen edistdmiseksi ja tdhan olisi myds varattava riittavat resurssit.

analysoidaan nykyisen henkil6tunnusjirjestelman jaljelle jaavia ongelmia ja etsi-
tadn kustannustehokkaampia vaihtoehtoja niiden ratkaisemiseksi.

4. Aikataulu ja siirtymaajat

Uudenmallisia tunnuksia alettaisiin raportin aikatauluehdotuksen mukaan hyddyntaa
jo 2023. Kela katsoo esitetyn aikataulun olevan liian tiukka siihen ndhden, miten kes-
keisia tunnusjarjestelmaan ja henkilon yksilointiin liittyvia asioita on viela selvitta-
matta. Jos lainvalmistelu kestda vuoteen 2022, ei muutoksia ehdita toteuttamaan vuo-
teen 2023 mennessa. Kela esittaa

aikatauluun liittyvaa uudelleenarviointia myos eIDAS- ja SDG -asetusten vaatimus-
ten valossa,

aikataulutuksesta sopimista yhteisty6ssa eri toimijoiden kesken, jotta voidaan huo-
mioida eri toimijoiden valiset riippuvuudet. Kelalla on laajoja kansallisia- ja kan-
sainvalisia tiedonvaihdon yhteyksid, joten uusi tunnus tulee ottaa hallitusti kayt-
toon,

siirtymdajan pidentamistad ehdotetusta, jotta esimerkiksi ennen uudistusta annetut
dokumentit (esim. ladkereseptit ja EHIC-kortit) on mahdollista liittda oikeaan hen-
kiloon,

henkil6tunnusmuutoksen toteuttamista yhdella kertaa siten, etta henkilolla olisi

kdytossa vain yksi aktiivi tunnus samanaikaisesti ja etta

uudenmallisia tunnuksia annetaan vain tietystd hetkesta alkaen vaestotietojarjes-
telméan rekisteroitadville ja vanhanmalliset henkil6tunnukset sailyisivat niill, joilla
se jo on.



