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Lausuntoyhteenveto henkilétunnuksen uudistamista koskeva tyéryhman johtoryhman valira-
portista

1 Lausuntopyynt6 ja saadut lausunnot

Valtiovarainministeri6 asetti 21.8.2017 tyéryhman selvittémaan henkildtunnuksen uudista-
mista ja valtion takaaman identiteetin hallinnoimista. Tyoryhman tehtavana on esittaa uusi
kansallinen ratkaisu henkildiden yksildimiseksi. Tahan kuuluu esitys toimintamalliksi henkil6i-
den yksildimiseen Suomessa ja kuvaus viranomaisten roolista henkiloon liittyvien ydintieto-
jen hallinnassa. Tarkoituksena on tuottaa malli, jossa henkilon yksiléiva tunnus ja siihen liitty-
vat tiedot voidaan hallita erillisin& seka toiminnallisesti etté juridisesti.

Tuottamassaan valiraportissa johtoryhma esittaa kuvauksen henkildn yksildinnin nykytilasta
seka eraissa muissa maissa kaytetyista sdantelyratkaisuista tydryhmassa téahén asti tehdyn
selvityksen pohjalta. Tarkoituksena on ollut muodostaa kasitys tdméanhetkisesta tilanteesta ja
sen ongelmista. Valiraportissa esitetdan myds mahdollisia toimintamalleja jatkotyon ja kes-
kustelun pohjaksi. Tydryhma on laatinut kolme vaihtoehtoista mallia sen mukaan, kuinka laa-
joja muutoksia olisi mahdollista toteuttaa. Tarkempaa vaikutustenarviointia voidaan tehda
vasta, kun on valittu vaihtoehtoiset mallit jatkotydskentelyn l&ahtokohdiksi.

Tassa tarkoituksessa valtiovarainministerio katsoi myos tarpeelliseksi julkaista valiraportin
sidosryhmien kannanottoja ja tiedonkeruuta varten. Tyon ollessa viela kesken on tarkoituk-
senmukaista kuulla laajemmin eri toimijoiden ja sidosryhmien nakemyksia selvityksen suun-
nasta. Kuulemisen tarkoituksena on myds saada uusia nakemyksia ja tulokulmia jatkotydn
tueksi. Palautteen ja saatujen tietojen pohjalta arvioidaan jatkoselvityksen painopisteité ja
laajuutta.

Valiraportti oli lausuntokierroksella 21.12.2018 — 8.2.2019. Lausuntomenettely toteutettiin
lausuntopalvelu.fi-sivuston kautta siten, ettad seka lausuntopyyntd etta annetut lausunnot
ovat olleet avoimesti kaikkien saatavilla. Maardajassa lausunnon antoi 49 vastaajaa. Lisaksi
korkein hallinto-oikeus seka Suomen Lakimiesliitto ry ilmoittivat, etteivat anna lausuntoa asi-
assa. Lausunnon antoivat seuraavat tahot: liikenne- ja viestintaministerio, Tulli, Oikeusrekis-
terikeskus, Ammattikorkeakoulujen rehtorineuvosto Arene ry, Tasa-arvovaltuutettu, sosiaali-
ja terveysministerid, Valtakunnallinen sosiaali- ja terveysalan eettinen neuvottelukunta
ETENE, Suomen Yrittdjat ry, Tietosuojavaltuutetun toimisto, Tietoliikenteen ja tietotekniikan
keskusliitto, FiCom ry, Suomen Kuntaliitto ry, Vaylavirasto, Palvelualojen tyénantajat PALTA
ry, CSC-Tieteen tietotekniikan keskus Oy, Dreamwear Club ry, Maahanmuuttovirasto, Fi-
nanssiala ry, Liikenne- ja viestintavirasto, Amnesty International Suomen osasto, Vaestore-
kisterikeskus, oikeusministeri, Elinkeinoelaman keskusliitto EK, puolustusministerio, Opetus-
hallitus, Maistraattien ohjaus- ja kehittamisyksikk®, Terveyden ja hyvinvoinnin laitos THL, It&-
Suomen aluehallintovirasto, opetus- ja kulttuuriministerid, Eduskunnan oikeusasiamiehen
kanslia, Maanmittauslaitos, Kansanelékelaitos, Teknologiateollisuus ry, Lansi-Suomen
maistraatti (edustaen kaikkia maistraatteja), Paivittaistavarakauppa ry yhteistytssa Kaupan
liton kanssa, Tilastokeskus, Seta ry, Kilpailu- ja kuluttajavirasto, Vaana Oy, ty6- ja elinkeino-
ministerid, sisaministerid, Oikeuskanslerinvirasto, Poliisihallitus, maa- ja metsatalousministe-
rio, Eléketurvakeskus ja Verohallinto. Liséksi lausunnon antoi 4 yksityishenkilda.
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2 Lausuntojen keskeisin sisalto

Lausunnonantajat pitivat yleisesti ottaen hyvana valiraportin asetelmaa ja sitd, kuinka henki-
I6tunnuksen nykytilannetta oli raportissa kasitelty. Lausunnonantajien mukaan véliraportissa
on tunnistettu keskeisimmat haasteet nykyjarjestelméassa. Tunnusten riittavyys néhtiin tekni-
send ja konkreettisena ongelmana. Kansainvalisen liikkuvuuden lisdantymisté ja siita aiheu-
tuvia haasteista nykyiselle jarjestelmalle pidettiin merkittéavina. Lisaksi henkiltunnuksesta
ilmenevien tietojen, erityisesti sukupuolimerkinnan, nahtiin olevan tarpeetonta huomioiden
henkildtunnuksen kayttotarkoitus henkilon yksildinnissé. Lausunnonantajat pitivat tarpeelli-
sena selvittaa jatkotydssa sukupuolimerkinnédn mahdollista poistamista henkilétunnuksesta
ja siité seuraavia vaikutuksia. Toisaalta lausunnonantajat nostivat esille tarpeen siita, etta
sukupuolitieto tulisi olla jatkossakin saatavissa tarvittaessa vaestotietojarjestelmasta, mikali
se poistetaan henkildtunnuksesta. Useat lausunnonantajat nostivat esille myds sen, ettei
henkildtunnusta tule kayttda henkildn tunnistamisen véalineena.

Saatujen lausuntojen perusteella kavi ilmi, ettei valiraportissa esitettyyn tietoon pohjautuen
ole viela mahdollista arvioida esitettyjen malleja ja niiden vaikutuksia kovinkaan kattavasti,
Tama johti osaltaan siihen, ettei lausuntojen pohjalta ole mahdollista tehda merkittavia johto-
paatoksia. Valiraportissa esiin tuoduista ratkaisumalleista eniten kannatusta sai minimimalli.
Neljasosa lausunnonantajista piti minimimallia sellaisena ratkaisuna, jolla pystytdén vastaa-
maan keskeisimpiin valiraportissakin esiteltyihin henkildtunnusta ja henkilén identifiointia
koskeviin haasteisiin. Toisaalta osa lausunnonantajista nosti esille, etté jatkossa tulisi selvit-
taa vaiheittaista etenemistd, jossa lahdetaan liikkeelle minimimallin mukaisesta toteutuk-
sesta, mutta samaan aikaan suunnitellaan tulevaisuuden tarpeita tayttdvaa suurempaa uu-
distusta. Véliraportin vaihtoehtoisista malleista hajautettu malli vaikutti useamman lausun-
nonantajan mukaan sekavimmalta ja keskeneraiseltd, eika osa lausunnonantajista pystynyt
taman takia arvioimaan mallin toteutettavuutta lainkaan. Toisaalta osassa lausuntoja todet-
tiin, ettd kaikki ratkaisuvaihtoehdot tulisi pitédé jatkotydssakin mahdollisimman laajasti mu-
kana, jotta niista pystyttaisiin ymmarryksen tarkentuessa kokoamaan tarkoituksenmukaisin
malli. Edelleen osa lausunnonantajista piti hajautettua mallia mielenkiintoisena ja sellaisena
mallina, jolla pystyttéisiin mahdollisesti pitkalla aikavalilla vastaamaan digitalisaatiokehityk-
sen ja globalisaation mukanaan tuomiin tarpeisiin.

Useassa lausunnossa painotettiin henkilétunnuksen hyddyntadmisen olevan yhteiskunnan
tietohuollon perusta, mink& vuoksi tehtdesséd muutoksia tunnukseen tulisi varmistaa erityi-
sesti se, etteivat muutokset vaaranna yhteiskunnan tietohuollon toimivuutta. Suunniteltaessa
muutoksia nykyiseen jarjestelmaan tulisi tarkkaan arvioida muutosten vaikutukset eri tahoi-
hin ja yhteiskuntaan kokonaisuutena. Vaikutustenarvioinnissa olisi kiinnitettava huomiota sii-
hen, mitk& ovat ehdotettujen muutosten kustannukset suhteessa muutoksista saatavaan li-
saarvoon. Osa lausunnonantajista oli pystynyt liséksi arvioimaan jo karkealla tasolla henkil6-
tunnukseen tehtavista muutoksista aiheutuvia vaikutuksia omaan jarjestelmaymparistéonsa.
Usea lausunnonantaja naki, etta henkildtunnuksen muutokset aiheuttaisivat merkittavia kus-
tannuksia omassa jarjestelmaymparistdssa. Osassa lausuntoja myods painotettiin sita, etta
nykyjarjestelman haasteiden lisaksi tulisi arvioida sitd, mik& nykyjarjestelmassa on toimivaa.
Useat lausunnonantajat painottivat, etta vaikutustenarvioinnissa tulisi kiinnittéaa erityista huo-
miota tarvittavaan siirtymdaikaan ja vaikutuksiin, joita aiheutuisi mahdollisesta vanhan ja uu-
den tunnuksen paallekkaisesta jarjestelmasta. Useampi lausunnonantaja myds huomautti,
ettd johtuen henkilétunnuksen laajasta hyddyntamisestd, tulee jatkovalmistelussa osallistaa
laajasti eri sidosryhmid, jotta suunniteltavien muutosten merkittdvimmat vaikutukset tulevat
huomioiduksi jo valmisteluvaiheessa.

Seuraavassa kasitellaan lausuntojen yksityiskohtaisempaa sisaltéa.
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3 Henkildtunnusjarjestelméan nykytila

3.1 Jarjestelman nykytilanteen haasteet

Maa- ja metsatalousministerio (MMM) toi lausunnossaan esille, ettd tydéryhma on tunnista-
nut vain osittain nykyjarjestelmén haasteita. MMM painottaa, etta tyéryhman tulisi selvittéa
nykyjarjestelman nykytila riittavan kattavasti. MMM:n mukaan on tarkedé selvittda nykyjar-
jestelman suhde kansalliseen ja EU-tason lainsdaadantoon. MMM pitaa myds tarkeana sité,
ettd tydoryhma selvittéda kaikki toteuttamisvaihtoehdot seka arvioi niiden vaikutuksia ennen
kuin tehd&&n paatos rajata vaihtoehtoja. Poliittisten paatoksentekijoiden on tarkedé saada
tieto siita, mitd eri toteuttamisvaihtoehtoja on ja mitka niiden vaikutukset ovat. MMM huo-
mautti myos lausunnossaan, ettd tydryhman tulisi tarkastella laajemmin henkil6tietojen kasit-
telya viranomaisten ja yksityisten toiminnassa. Samassa yhteydessa tulisi selvittdd, missa
yhteydessa tarvitaan ja toisaalta ei tarvita tietoa sukupuolesta ja iasta. Valiraportista ei il-
mene, milla tavalla nykyista henkil6tunnusta kasitellaan eri organisaatioissa. MMM:n mu-
kaan jatkotydssa tydryhman tulisi myos arvioida omia ehdotuksiaan suhteessa eduskun-
nassa kasittelyssa olevaan hallituksen esitykseen laiksi julkisen hallinnon tiedonhallinnasta
(HE 284/2018 vp). Riippumatta valittavasta tunnuksesta, MMM painottaa, ettei se saisi hai-
tata viranomaisten valista tietojenvaihtoa. Lisaksi henkildtunnuksen kayttdmista henkilén tun-
nistamiseen tulisi selvittéd MMM:n mukaan jatkotydssa siten, etté I6ydettaisiin tehokas rat-
kaisu siihen, etta téllaisesta menettelysta paastaisiin eroon, eiké identiteettivarkauksia talla
tavoin paasisi tapahtumaan.

Tietosuojavaltuutetun toimisto toi lausunnossaan esille, ettéa nykytilanteen ongelmien li-
saksi jatkotydssa tulisi selkeammin tunnistaa nykytilanteen vahvuuksia ja niitd elementteja,
joita ei voi yhteiskunnan tietohuollon toimivuutta vaarantamatta poistaa tai muuttaa. Tieto-
suojavaltuutetun toimiston mukaan nykytilan vahvuutena on tunnistettava mm. se, etta yh-
teiskunnan tietohuolto toimii talla hetkella hyvin ja tarkoituksenmukaisesti henkilétunnukseen
perustuen. Tietosuojavaltuutetun toimisto huomautti Suomessa olevan harvinaista, ettd hen-
kilot sekoitetaan toisiinsa. Minka tahansa nykyjarjestelmaan sisaltyvasta elementista luopu-
minen tai elementin muuttaminen saattaisi johtaa suurempiin ongelmiin kuin hyotyihin.

Nykyisen jarjestelman kannalta Tietosuojavaltuutetun toimisto tunnisti haasteeksi liséanty-
van ulkomaalaisperaisen vaeston maarén. Toisaalta Tietosuojavaltuutetun toimiston mukaan
ratkaisuna voisi olla ennemmin ns. keinotunnusten yhdenmukaistaminen, jolloin ei olisi tar-
vetta koko henkilétunnusta koskevien menettelytapojen muuttamiselle. Tietosuojavaltuutetun
toimisto nosti lausunnossaan myo6s esille sen, ettei valiraportissa ole tutkimustietoon perus-
tuen arvioitu sitd, missd maarin henkilétunnuksen avulla on syyllistytty esimerkiksi petoksiin
ja identiteettivarkauksiin. Raportissa ei ole mydskaan arvioitu sitd, miten henkilétunnuksen
muuttaminen vaikuttaisi tahan kysymykseen. Tietosuojavaltuutetun toimiston mukaan mabh-
dollista on myos se, etta esimerkiksi henkildtunnuksen muodon muuttaminen saattaisi huo-
nontaakin tilannetta ja luoda uusia mahdollisuuksia petoksiin ja identiteettivarkauksiin. Tieto-
suojavaltuutetun toimisto huomautti liséksi, ettd toimintamallin, jossa henkilétunnusta kayte-
tédan tunnistautumisessa, purkaminen ei edellytd suoraan henkilétunnuksen muodon muutta-
mista. Lisaksi ilmion laajuutta tai siina viime aikoina tapahtunutta kehitysta ei ole analysoitu
valiraportissa.

Oikeusministerid kiinnitti lausunnossaan huomiota tietyissa valtakunnallisissa toiminnoissa
oleviin erityispiirteisiin — esimerkkina vaalien jarjestaminen. Vaalien suhteen on paatetty py-
sya aanestysjarjestelman osalta paperipohjaisessa prosessissa erityisesti tieto- ja kybertur-
vallisuussyista. Vaaleissa toimitsijat kasittelevat mm. danestyspaikalla henkildtunnuksia.
Vaalien jarjestamista saattaa hankaloittaa, jos henkildihin liittyvien tunnisteiden kasittelyyn
tulee monimutkaisuutta tai muuta hankaluutta esimerkiksi niiden muodon tai hajautetun mal-
lin pakottaman lisatietojen pyytamisen aiheuttamana.
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Apulaisoikeusasiamiehen ndkemyksen mukaan henkil6tunnusta koskevaa ratkaisua olisi
vield arvioitava myds siitd ndkodkulmasta, miten voidaan purkaa toimintamalleja, joissa henki-
I6tunnusta sellaisenaan kaytetdan tunnistamisen valineena. Valittavalla ratkaisumallilla on
asiassa keskeinen merkitys, mutta myds selkeda kannanottoa lainsaadannodssa henkilétun-
nuksen merkityksesta henkilon tunnistamisessa tulisi pohtia. Henkildtunnuksen kayton tar-
peellisuus on ollut esilla laillisuusvalvontakaytannossa. Erityisesti henkilétunnuksen merkit-
seminen julkisille asiakirjoille silloinkin, kun se henkilon yksildimiseksi ei ole ollut perusteltua,
on ollut esilla kanteluissa. Lisaksi apulaisoikeusasiamies on kiinnittanyt tarkastuksilla huo-
miota turvapaikanhakijoiden ja erityisesti heidan lastensa asemaan, kun heita ei kirjata vaes-
totietojarjestelmaan. Talloin tulee erityisesti pohdittavaksi vaestotietolain 9 8:n mukaisesta
ulkomaan kansalaisen tietojen tallentamisesta se, missd maarin Suomea sitovista kansain-
valisista sopimuksista johtuisi, etta turvapaikanhakijoille syntyvét lapset olisi poikkeuksetta
merkittava vaestotietojarjestelmaan ja annettava siten henkilétunnus. Asian tutkiminen on
Vaestorekisterikeskuksen selvityksen pohjalta viela oikeusasiamiehen kansliassa kesken.

Liikenne- ja viestintavirasto toi lausunnossaan esille, etta tydryhman olisi hyva keskittya
jatkossa lisaa henkilétiedon hallintaan, luovuttamiseen seka kayttamiseen liittyvan lainsaa-
dannon selkeyttdmiseen ja tAsmentamiseen ja siihen, etta henkilétunnuksen, jonka varsinai-
nen tehtava on yksiléiminen, kaytt6a tunnistautumiseen rajoitettaisiin. Lisaksi Liikenne- ja
viestintaviraston mukaan tydryhman tulisi selvittda jatkossa tarkemmin biometristen tunniste-
tietojen ja niiden varmentamiseen kaytettavien tekniikoiden seka laitteistojen standardisoin-
tia.

Opetushallitus (OPH) totesi lausunnossaan, ettéd nykymuotoinen henkilétunnus saattaa tu-
levaisuudessa muuttua epakaytanndlliseksi ja paljastaa valitttmasti tarpeettoman paljon tie-
toja henkildsta. Nykyisessa yleisessa muodossa oleva henkilétunnus mahdollistaa tietojen
yhdistéamisen eri ldhteista turhankin helposti. Vaarinkayttdtapauksissa tunnuksen vaihtami-
nen on haasteellista. Koska tunnuksen rakenteen mukainen merkkiyhdistelmien maéara on
rajallinen, voi tAma jatkossa muodostua OPH:n mukaan tunnuksen kayttoa rajoittavaksi on-
gelmaksi. Liséksi valimerkki (-, + tai A) on osoittautunut OPH:n mukaan hankalaksi, mika on
kaytdnnossa aiheuttanut tunnusten sekaantumisen vaaraa erityisesti 2000-luvulla syntynei-
den kohdalla.

Maistraattien ohjaus- ja kehittamisyksikko oli samaa mieltéa valiraportin esille nostamista
haasteista koskien henkilétunnusten rajallisen maaraa seka keinotunnuksia.

Myos Tilastokeskus nostaa esille nykyjarjestelman heikkouksina uhan tunnusten riittavyy-
desta tulevaisuudessa. Toinen heikkous Tilastokeskuksen mukaan liittyy tunnuksen sisélta-
mien tietojen (sukupuoli, syntymdaaika) vaihtumiseen, joka johtaa tunnuksen vaihtamiseen.

Etenkin kansainvalisen muuttoliikkeen lisd&ntyminen on Tilastokeskuksen mukaan lisdnnyt
henkilétunnuksiin tehtavien korjausten maaraa huomattavasti.

Verohallinnon mukaan asiakas- ja toimintanakoékulma on jaanyt valiraportissa véhemmaélle
huomiolle, ja jatkossa malleja tulisi testata esimerkiksi asiointitilanteiden avulla. Liséksi Vero-
hallinto huomauttaa, etta kuolleiden henkiléiden tunnusten kasittely edellyttdd myos huo-
miota siirtymdaajan suunnittelussa, silla ko. rekisterdintitarpeisiin ei ole syyté lahtea maéaritte-
lem&én uusia tunnuksia.

Maanmittauslaitoksen mukaan nykytilan haasteista ovat valiraportissa jaaneet vahalle huo-
miolle erilaisten ongelmatilanteiden ratkaisukeinot. Esimerkkitilanteena Maanmittauslaitos
mainitsee sen, etta joku on tahallisesti (tai tahattomasti) kayttanyt henkilétunnusta vaarin ja
tapahtuu identiteettivarkaus. Tallaisesta tilanteesta toipumisen tulisi tulevaisuudessa olla no-
peaa, jotta oikealla asialla olevan henkilon séahkdinen asiointi ei esty tai se estyy vain lyhyen
ajan.

Kansanelékelaitoksen (Kela) mukaan raportissa ei tuotu esiin on henkilétunnuksen kayt-
toon liittyvia haasteita tiedonvalityksessa. Kelan ndktkulmasta téllaisia tulee esiin etenkin
kansainvalisen tiedonvaihdon ja maahanmuuttajia koskevien henkildtunnusmuutosten tai
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useampien rekisteri-identiteettien havaitsemisen yhteydessa. Talldin on Kelan mukaan usein
tarpeellista informoida tiedonvaihdon kumppaneita muuttuneesta tunnuksesta seka huolehtia
tunnuksiin liittyvien tietojen yhteensovittamisesta eri jarjestelmissa. Rinnakkaiset rekisteri-
identiteetit aiheuttavat eroavaisuuksia viranomaisten ja tiedonvaihdon kumppaneiden vali-
sissa tiedoissa ja voi taten hankaloittaa asiakkaan asioimista, aiheuttaa vaarinkasityksia ja —
kaytoksia seka vaaria viranomaispaatoksia.

Kela toi myos esille, etté valiraportissa ei mydskaan ollut pohdintaa henkilon yksildinnista
testausndkokulmasta katsottuna: "Testaus on henkilGtietointensiivista siind suhteessa, etta
jarjestelmien avaintietona toimii tyypillisesti henkilotunnus. Kansallisesti viranomaiset kaytta-
vat 900-sarjan henkilétunnusta testaukseen, mika on ollut toimiva ja selkea kaytanto lukuun
ottamatta sitéa seikkaa, ettd 900-sarjan tunnuksia kaytetddn myds keinotunnuksina. Henkil6-
tunnusuudistuksen yhteydessa olisikin hyva, jos myos testauksen tarpeet huomioitaisiin jo
heti alkuvaiheessa. Jos tuleva tunnus tulee olemaan sellainen, etté silla on jokin selkea
muoto ja mahdollisesti myds syntaksi, olisi suotavaa, etta uudistuksen yhteydessa varattai-
siin jokin selke& sarja kansallisesti testauksen kaytettavaksi. Téllainen menettely helpottaisi
jarjestelmakehitysta, kun eri toimijoilla olisi selkea ymmarrys siita, millaisia henkilon yksil6ivia
tunnuksia voidaan kayttéda kansallisessa testauksessa. ”

Tasa-arvovaltuutettu kannatti sita, etta sukupuoli ei enda tulevaisuudessa nakyisi henkil6-
tunnuksesta ja henkildllisyystodistuksesta. TAma ennaltaehkaisisi sukupuoli-identiteettiin tai
sukupuolen ilmaisuun perustuvaa syrjintdd seka parantaisi transihmisten ja intersukupuolis-
ten yksityisyydensuojaa. Toisaalta on kuitenkin tarke&a, etta tiedot inmisten oikeudellisesta
sukupuolesta ovat edelleen tallennettuina esimerkiksi vaestotietojarjestelméaén ja muihin
henkildrekistereihin ja ne ovat kaytettavissa niissa tilanteissa, joissa tietoa sukupuolesta tar-
vitaan. Tiedot sukupuolesta ovat tarkeitd seurattaessa naisten ja miesten asemaa yhteiskun-
nassa ja suunniteltaessa ja toteutettaessa niiden pohjalta yhteiskuntapoliittisia toimenpiteita.
Tietoa tarvitaan tilastoja ja tutkimuksia varten.

Valtakunnallinen sosiaali- ja terveysalan eettinen neuvottelukunta ETENE kannatti yksi-
tyishenkildiden henkildllisyyden suojaamista ja pyrkimysta tietojen minimointiin. Seka suku-
puolen etta ian paljastavien merkintdjen poistaminen henkildtunnuksesta vahentaisi ikdan ja
sukupuoleen kohdistuvaa syrjimista.

Elinkeinoelaman edustajat nostivat lausunnoissaan esille sen, ettei raportissa kasitella ehdo-
tettujen muutosvaihtoehtojen vaikutuksia eri toimijoihin. Finanssiala ry totesi lausunnos-
saan, etta kuten raportissa on tuotu esille, osa henkilétunnusjarjestelmaan liittyvista ongel-
mista liittyy itse tunnukseen, osa taas henkilétunnuksen vaaraan kayttétarkoitukseen tai tar-
peettoman laajaan kayttéon. Naiden ongelmien kokoluokkaa ja muita ratkaisuvaihtoehtoja
niihin kuin identiteetin hallinnan uudistamista ei raportissa juurikaan kasitella. Lisaksi Finans-
siala ry seka Elaketurvakeskus nostivat esille raportissa mainitsemattomana ongelmana,
ettd nykytilassa tydelakejarjestelma saa henkilétunnuksia varsin hitaasti. Tasta aiheutuu yli-
maaraista selvittelytyota. Finanssiala ry:n mukaan tdma koskee erityisesti ulkomailta Suo-
meen lahetettyjen tyontekijoiden todistuksiin haettujen Suomen henkildtunnuspyyntéja,
joissa tunnuksen saaminen voi kestaa jopa kolme kuukautta.

Eléketurvakeskus liséksi toi lausunnossaan esille, etté tydeldkealalla nykymallinen henkil6-
tunnus on laajasti kaytossa ja sen kaytdssa ei ole esiintynyt suuria ongelmia. Eldketurvakes-
kuksen mukaan tytelédkealallakin tunnistetaan tosin raportissa mainittuja ongelmia, mutta
suuri osa naista voitaisiin Elaketurvakeskuksen mukaan ratkaista muullakin tavoin kuin kor-
vaamalla henkilétunnus taysin uudenmallisella tunnuksella.

Paivittaistavarakauppa PALTA ry puolestaan huomaultti, etta tydryhman véliraportissa on
kasitelty asiaa lahinnd julkishallinnon nadkdkulmasta ja tuotu esiin siind kontekstissa oikeita
asioita. Jatkovalmistelussa tulisi PALTAn mukaan paneutua nyt esiin nostettujen ja ongel-
malliseksi koettujen seikkojen yleisyyteen seka haasteiden suuruuteen ja niita tulisi verrata
muutoksista aiheutuviin kustannuksiin. Kaupan alalla ei tunnisteta valiraportissa esitettyja
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vaarinkaytostilanteita laajamittaiseksi ongelmaksi. Henkildtunnuksia ei kasitella tarpeetto-
masti.

Amnesty International tuo lausunnossaan esille, ettd henkildtunnusuudistuksen sukupuoli-
vaikutukset sukupuoleen, sukupuoli-identiteettiin ja sukupuolen ilmaisuun perustuva syrjinta
on kielletty kansallisessa ja kansainvalisessa oikeudessa. Amnesty International pitda siksi
erittdin tarkedna tydryhman johtoryhman nakemysta siita, etta henkilétunnuksen uudistami-
sen yhteydessa henkil6tunnukset muutetaan sukupuolineutraaliin muotoon. Myds henkil6illa,
joilla on vanhanmuotoinen henkilétunnus, pitaisi olla mahdollisuus saada uusi, sukupuoli-
neutraali henkiltunnus. Mikali vaestotietojarjestelmassa on séilytettava erillinen merkinta
sukupuolesta, sukupuoli-identiteettiin perustuvan syrjinnan torjumiseksi olisi tarkeaa, etta
henkildlla olisi mahdollisuus myds muuhun sukupuolimerkintddn kuin mies/nainen. Lisaksi
Amnesty International toi lausunnossaan esille henkilétunnukseen liittyvat ongelmat ulko-
maalaisten osalta. Henkilotunnuksen soveltamisalaa tulisi muuttaa siten, etta sen piiriin paa-
sevat kaikki Suomessa oleskelevat henkil6t.

3.2 Nykyjarjestelméan vahvuudet

Vaestorekisterikeskuksen lausunnossa nykyjarjestelman vahvuuksina on nostettu esille
yksil6intitunnusten ja keskeisten henkilotietojen keskitetty rekisteri, jota VRK perustelee to-
teamalla, etta "yksildintitunnuksia ja niiden kytkentaa tarvitaan tietojen valittdmiseen eri re-
kistereiden ja sahkoisten palvelujen valilla. Eri sdhkdisissa palveluissa asioidessa ei tarvitse
ilmoittaa henkilotietojaan joka kerta erikseen, vaan tiedot haetaan vaestotietojarjestelmasta
suoraan.” Lisaksi VRK nosti lausunnossaan esille varmennettujen henkil6tietojen asiakirja-
vaatimukset, silla on olemassa kayttétapauksia, joissa on tarkeaa kasitella nimenomaan vi-
ranomaisen varmentamia tietoja ja varmistaa, ettéd sama henkil® ei voi esiintyd useammalla
eri henkildllisyydella. Esimerkkeind VRK toi esille vaalit, sosiaaliturvaetuuksien hakemisen
sekda muut kansalaisten lakisaateisiin oikeuksiin ja velvollisuuksiin liittyvéat asiointitilanteet.

My0os Tilastokeskus toi esille samankaltaisia vahvuuksia VRK:n tapaan toteamalla, etté
"henkilétunnuksen vahvuuksia ovat sen keskeinen rooli yksildivana tunnisteena yhteiskun-
nassamme ja tunnuksen tarjpama mahdollisuus yksiloon liittyvien tietojen yhdistamiseen eri
tietolahteista.”

Oikeusministerid tuo nykyjarjestelman vahvuutena esille sen, ettd henkilétunnus on joka
yhteydessa sama ja muuttumaton seké sen, etté tietyt henkilotiedot ovat keskitettyja Vaesto-
rekisterikeskuksen hallinnoimaan Véaestotietojarjestelmaan.

Poliisihallitus piti niin ikdan nykyjarjestelmassa hyvana keskitettya henkilén perustietojen
tiedonhallinnan mallia: "Suomessa on toimiva ja luotettu keskitetty malli, jota ei ole syyta lah-
ted rikkomaan peruuttamattomalla tavalla viimeisimpien trendien perassa.” Lohkoketjuihin ja
muihin teknologioihin perustuvat hajautetut kayttajalahtdiset mallit ovat Poliisihallituksen mu-
kaan lahtbkohtaisia ratkaisuja toimintaymparistéon, jossa ei ole toimivaa keskitettya jarjestel-
maa tai joissa kansalaisten luottamus viranomaisiin on liian heikko. Tarvittavat muutokset ja
kayttajan parempi omien tietojensa hallinta on mahdollista Poliisihallituksen mukaan toteut-
taa nykyisen mallin puitteissa kehittamalla henkil6llisyyden osoittamisen valineita silla tavoin,
ettd henkilon on helpompaa valita, mita tietoja han jakaa kussakin asiointitilanteessa. Toi-
miva malli ei edellytd tiedon hajauttamista, mik& osaltaan ainoastaan hankaloittaa niiden
hyddyntamista luotettavuuden arviointia etenkin viranomaisten nakékulmasta.

Kilpailu- ja kuluttajavirasto (KKV) totesi lausunnossaan, etté ikatieto on tarkea henkilén
oikeustoimikelpoisuuden ja itsemaaraamisoikeuden varmistamiseksi seka julkisen ettd yksi-
tyisen puolen asiointitilanteissa. Mikali ikéda koskeva tieto poistettaisiin henkilétunnuksesta,
tiedon olisi syyta edelleen olla sita tarvitsevien saatavilla. KKV myds nosti esille, ettd ikaa
koskevan tiedon poistaminen henkildtunnuksesta loisi tarpeen tallentaa ikaé koskeva tieto
erikseen ja voisi vaikeuttaa fyysisessa asiointitapahtumassa tapahtuvaa tunnistamista.
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Maa- ja metsatalousministerion (MMM) mukaan sukupuoli- ja ikdmerkinn&n poistamista
tulisi viela selvittaa laajemmin, silla valiraportin perusteella ei tietojen poistamiselle vaikuta
olevan perusteita. MMM huomautti lausunnossaan, etta jatkossa sukupuoli paljastuu paa-
saantoisesti nimen perusteella, kun etu- ja sukunimilain (946/2017) 2 8:n mukaan etunimeksi
voidaan hyvaksya nimi, joka on vakiintunut samalle sukupuolelle. MMM:n mukaan jatkoval-
mistelussa tydryhman pitéisi pitdd mukana sellaisetkin toteuttamisvaihtoehdot, jotka mahdol-
listavat nykyisten henkil6tunnusten sailyttdmisen ja sen, etta ika ja sukupuoli ndkyvat tun-
nuksesta, mutta kuitenkin samalla mahdollistaen erillisratkaisut ulkomaalaistaustaisten tai
eraiden véhemmistdjen osalta.

Oikeuskanslerin mukaan jatkossakin tulee huolehtia siita, ettéd henkilon yksildlliseen erotta-
miseen muista samannimisista henkildista on kaytettavissa sellainen tunniste, joka ihmisten
on helppo opetella ja muistaa.

Liikenne- ja viestintaviraston mukaan siitd, etta henkilétunnuksesta ilmenee kayttajan ika,
ei tulisi luopua, jos tunnusta voidaan kayttaa sellaiseen toimintaan, joka edellyttda esimer-
kiksi 18 vuoden ikd&. Muutoin ollaan siina tilanteessa, etta tunnistuksen vastaanottajan on
varmistettava ika jostakin toisesta palvelusta tai tallennettava se erillisena tietona.

Kuntaliitto ry toi lausunnossaan esille, etté nykyisessa jarjestelmassa hyvaa on mahdolli-
suus eri rekisterien hyédyntamiselle seka luotettava yksildintivarmuus. Kuntaliitto huomautti
lausunnossaan, etta tunnuksen pitda kestaa aikaa ja teknista kehitysta. Edelleen tunnus on
avain yksilon tietoihin, eikd se saa sisaltaa sellaisia elementteja, jotka muuttuvat.

Palvelualojen tydnantajat PALTA ry toi lausunnossaan esille, etta yksityisella sektorilla on
tarve asiakkaan tai tyontekijan yksiselitteiseen yksildimiseen, ja yksildiminen on toteutettu
usein henkilétunnuksen pohjalta. Iso muutos nykyiseen kaytantoon voisi vaikuttaa hyvinkin
negatiivisesti sujuvien (digitaalisten) palveluprosessien yllapitoa niin julkisissa kuin yksityi-
sissa palveluissa. PALTA ry myds huomautti, ettd henkilétunnus on muodostunut ajan saa-
tossa keskeiseksi "avaimeksi” tietojarjestelmissa, jonka korvaamiselle ja muuttamiselle tulisi
olla painavat perusteet.

Finanssiala ry seka Elaketurvakeskus nostivat nykyjarjestelmén vahvuutena sen, etté on
etu tiedon eheyden kannalta, etta on olemassa yksi yhtendinen henkilon yksildiva tunniste,
joka on luotettavan tahon antama ja kaikkien toimijoiden kaytdssa samanlaisena. Edelleen
Finanssiala ry:n mukaan tietoa henkilon iasta ja sukupuolesta tarvitaan finanssialalla esim.
taysivaltaisuuden toteamista seka vakuutusten hinnoittelua ja vastuuvelkalaskentaa varten.
My0s tybelakejarjestelmassa sukupuoli ja ika ovat tarpeellisia tietoja. Finanssiala ry huo-
mautti lausunnossaan, ettda mikali nama tiedot eivat kavisi ilmi henkildtunnuksesta, tulisi nii-
den olla saatavissa helpolla sahkdisella tavalla keskitetysta henkilérekisterista. Edelleen fyy-
sisessa asiointitilanteessa tieto henkildn iasta ja sukupuolesta ovat henkiléllisyyden todenta-
misen kannalta tarkeitd. Mikali nAma tiedot eivat kavisi ilmi henkilétunnuksesta, tulisi Finans-
siala ry:n mukaan huolehtia, etté kyseiset tiedot edelleenkin [6ytyvat virallisina henkilotodis-
tuksina kaytettavista asiakirjoista.

Myos Elinkeinoelamén keskusliitto EK toi lausunnossaan esille, ettd Henkilotunnuksen
luoma tiedon eheys on keskeista koko yhteiskunnan toiminnalle ja sujuvan asioinnin perusta,
mink& vuoksi jarjestelmaan tehtaviin muutoksiin tulee suhtauta varautuneesti. EK:n mukaan
ika- ja sukupuolitiedot ovat tarpeellisia mm. vakuutus- ja tydelakejarjestelmassa seka tunnis-
tamistilanteessa taysi-ikaisyyden todentamisessa. Niin ikddn EK:n mukaan ika ja sukupuoli
henkilétunnuksen osana on keskeista luotettavalle yhteiskunnalliselle tilastoinnille ja tutki-
mukselle. Suurten otoksien tilastointi on perustunut henkildtunnuksen kayttéon tietomassan
hallinnassa. EK huomauttaa, etta jos esimerkiksi iké- ja sukupuolitieto poistettaisiin aineis-
toista, tulisi jatkossa hankalaksi, ellei mahdottomaksi, tehd& tutkimusta esimerkiksi palkka-
tasa-arvon toteutumisesta. Ikaan ja sukupuoli ovat ensisijaisen tarkeaa tietoa tuottaessa tut-
kimusta yhteiskunnallisen paatoksenteon pohjaksi. Tutkimus ja tilastot myds hyédyntavat
EK:n mukaan laajasti henkil6tunnuksen luomaa mahdollisuutta eri tietoléhteiden yhdistami-
seen. EK myds huomauttaa, etté henkildtunnusjarjestelméan muuttaminen tarkoittaisi suuria
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teknisia ja yhteiskunnallisesti merkittavid muutoksia. Jo pelkdstdan pankki- ja vakuutusalalla
yksinkertaisestakin muutoksesta EK arvioi olevan satojen miljoonien eurojen kustannukset,
mik& kertautuessaan eri sektoreilla tarkoittaisi kansantaloudellisesti erittdin huomattavaa
kustannuserda. EK:n mukaan raportissa ei ole tunnistettavissa vastaavaa muutoksen tar-
vetta tai kompensoivaa hyo6tya.

4 Tulevaisuuden nakymat ja haasteet

Yleisesti useat lausunnonantajat katsoivat, etté raportissa oli tunnistettu hyvin henkilétunnus-
jarjestelmaan liittyvia tulevaisuuden haasteita. Tulevaisuuden ilmidista lausunnonantajista
useimmat nostivat esille sdhkoéisen asioinnin lisé&ntymisen ja digitaalisessa toimintaymparis-
tossa toimimisen, mika voi osaltaan nostaa nykyisen henkildtunnuksen vaarinkayttoon liitty-
via riskejd. Muun muassa Liikenne- ja viestintéavirasto toi lausunnossaan esille, ettéa henki-
I6n tunnistaminen sahkoisessa asioinnissa on nykyaan ja jatkossa perusluonteinen tarve, ja
sahkoisen tunnistamisen menettelyt ja niiden varmuustasot rakennetaan valtion takaaman
henkilon yksiléinnin ja identiteetin varaan, ts. ainakin nykyajattelussa valtio tuottaa eIDAS-
saantelyn tarkoittamat luotettavat lahteet. Vaestorekisterikeskus toi lausunnossaan esille
esimerkkina sahkdoisen asioinnin lisdantymisesta suomi.fi-tunnistuspalvelun kayton lisaanty-
misen. Vuonna 2018 Suomi.fi tunnistus-palvelun kautta vélitettiin 86,6 miljoonaa tunnistusta-
pahtumaa julkisen hallinnon asiointipalveluille ja vuonna 2017 palvelun kautta valitettyjen
tunnistustapahtumien kokonaismaéara oli 57,0 miljoonaa.

Liikenne- ja viestintavirasto kiinnitti lausunnossa huomiota myds siihen, etta jarjestelman
skaalautuvuus ja henkilon yksildinnin varmuustasojen joustavuus vaikuttaa kriittiselta suun-
nittelukriteerilta, koska kansainvalistymiskehityksesta johtuen tunnistus- ja tunnistautumis-
tarve koskee paljon muitakin kuin nykyisella tavalla VTJ:ss&a henkilétunnuksella yksildityja
henkildita. Edelleen julkista luotettavuutta nauttivan tiedon pitéisi myds perustua todelliseen
tunnistamiseen, jotta sen varaan voi rakentaa luotettavaa sahkdista identiteettia.

Liikenne- ja viestintavirasto huomautti myos, etta valiraportissa esitetyt ratkaisumallit eivat
kykene vastaamaan nykyisessa muodossaan elDAS-tunnistautumisvelvollisuudesta aiheutu-
viin tarpeisiin. EIDASissa on kyse pelkkaan syntymaaikaan ja nimeen perustuvasta yksi-
I6imisestd, joka poikkeaa suomalaisesta henkildiden yksildimisen tavasta ja vaatimuksista.
Liikenne- ja viestintavirasto piti lausunnossaan kannatettavana, ettd elDAS-jarjestelmaa kos-
kevaa kysymysta selvitelladn jatkovalmistelussa rinnakkain valittavan toimintamallin kanssa.

Vaestorekisterikeskus pitdd henkildtunnusjarjestelman perusrakennetta myés tulevaisuu-
den tarpeita ajatellen hyvana, mutta erityistilanteisiin tarvitaan VRK:n mukaan uusia ratkai-
suja. Naista ainakin seuraavat ovat tarpeelliset: syntymaajan ja sukupuolen poistaminen yk-
siléintitunnuksesta, henkiltietojen luotettavuuden luokittelu seké joko henkildtunnuksen
mydntaminen nykyista laajemmalle henkiljoukolle taikka toisenlaisen yksildintitunnuksen
mydntamista keskitetysta rekisterista niille, joille henkilétunnusta ei voida antaa.

Monet lausunnonantajat nostivat esille kansainvalisen liikkuvuuden lisaantymiseen ja siita
aiheutuvat vaikutukset henkil6tunnusjarjestelmaélle. Tietosuojavaltuutetun toimiston nake-
myksen mukaan vaestotn liikkuvuus ja ulkomaalaisperdisen vaeston lisdantyminen tullee vai-
kuttamaan henkildiden yksildintiin tulevaisuudessa. Monissa Suomeen suuntautuvan maa-
hanmuuton lahtdmaissa ei ole Suomen kaltaista vaestorekisterijarjestelmaa tai edes selkeda
identiteettid. TAma voitaisiin ratkaista esimerkiksi liittdmalla vaestorekisteriin tieto henkil6lli-
syyden luotettavuustasosta. Samalla tulisi arvioida mita kaytannon vaikutuksia tallaiselle
merkinnalla olisi rekisterdidyn asemaan ja oikeusturvaan. Toisaalta Tietosuojavaltuutetun
toimisto mukaan nykyinen henkildtunnusjérjestelma voi hyvinkin vastata tulevaisuuden haas-
teisiin, jos sita kehitetaan. Mahdollisia kehityskohteita olisivat mm. kaikkien henkildryhmien
mm. ulkomaalaisperaisen vaestdn tarpeiden huomioon ottaminen ja luopuminen sukupuolen
sisallyttamisesta henkildtunnukseen.
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Oikeuskanslerin mukaan tarve henkildiden yksildintiin henkilotunnuksen tai muun yksiselit-
teisen tunnuksen avulla korostuu yha digitalisaatiokehityksen myoéta. Tarve ei rajoitu jul-
kishallintoon, vastaavaan yksil6intiin on tarve myds yha kehittyvien yksityisten toimijoiden
tuottamien palveluissa. Oikeuskanslerin lausunnossa huomautettiin, ett uudistettavan hen-
kilotunnuksen tulisi soveltua ihmisten yksilgintiin myos yksityisia palveluja tarjottaessa. Edel-
leen uudistuksessa tulisi tavoitella sellaista henkilon yksildivaa tunnusta jota ei olisi tarvetta
kasitella korostetun tietoturvallisesti. Oikeuskansleri nosti lausunnossa esille myds nykyisen
henkilotunnuksen ongelmana sukupuolitiedon sisallyttdmisen tunnukseen. Tulevaisuudessa
tulisi minimoida tunnukseen siséllytettéavia henkilon ominaisuustietoja.

Oikeusministerién nakemyksen mukaan nykyisen henkilétunnusjarjestelman 'hetuttomiin’
liittyvat prosessit ja vaihtelevat kaytanteet muuttuvat tulevaisuudessa vielékin hankalam-
miksi. Tarve olisi saada joka tilanteessa samana pysyva tunniste, joka on muuttumaton,
my®0s 'hetuttomille’. Lisaksi on tarve ratkaista tunnistettuja ongelmia jollakin aikavalilla, jotta
digitalisaation ja keskindisriippuvuuksien kasvamisen myoéta ei synnyteta lisda nykyiseen
henkildtunnuksen muotoon sidottuja riippuvuuksia seké henkilétunnuksen kayttamista esim.
sahkoisessa ja fyysisessa asioinnissa henkilon tunnistamiseen.

Opetushallitus toi lausunnossaan esille, ettd opetustoimen toimialalla erittéin keskeinen
asia on ulkomaalaisten identiteetin tunnistaminen. Opetushallitukselle on tarke&a varmistua
henkilon henkildllisyydesta (henkilétunnus) sekd mahdollistaa séhkoinen asiointi Opetushalli-
tuksen palveluissa. Opetushallituksessa on pohdittu mahdollisuutta hyddyntaa ns. valiaikai-
sia tunnuksia, jotka voitaisiin mydntaa vahan kevyemmin kuin varsinainen henkilétunnus.
Opetushallituksella on ulkomaisia asiakkaita muun muassa tutkintojen tunnustamisen ja apu-
rahojen hakemisen prosesseissa. Naissd on huomioitava, ettd palveluiden kayttdmiseksi
asiakas ei ole valttamattd Suomessa ennen kuin paatds on syntynyt, joten asiakkaalta ei
voida edellyttda vahvaa ensitunnistautumista jossakin Suomessa olevassa toimipisteessa.
Korkeakouluhauissa henkilétunnuksettomia henkildita ei ole mahdollista tunnistaa vahvasti.
Tasa-arvoisen kohtelun nakdékulmasta on kyseenalaista, ettéd henkilétunnuksettomat hakijat
voivat haussa ottaa opiskelupaikan vastaan sahkdisesti ilman vahvaa tunnistautumista,
mutta henkilétunnuksen omaavilta henkiloiltéa edellytetd&n vahvaa tunnistautumista. Téllais-
ten henkilétunnuksettomien asiakkaiden osalta tulisi miettia my6s kokonaisvaltainen rat-
kaisu, joka kytkeytyy henkilétunnusjarjestelméaéan (esim. valiaikainen tunnus).

Liséksi seka Opetushallitus etta opetus- ja kulttuuriministerié nostivat lausunnoissaan esille,
etté palveluiden piiriin kuuluu alaikéisia henkil6itd, joiden osalta tunnistautuminen ja henkil6-
tunnusten kaytto on ratkaistava. Erityisena kayttétapauksena on saada alaikaisten asiakkai-
den huoltajien kayttdoikeudet linkitettya alaikaiset tietoihin silté osin kuin laki néin edellyttaa.
Henkildiden tietojen linkitys tulee myds eteen sellaisissa tilanteissa, joissa on mydnnettava
oikeus katsella opiskelijan tietoja esimerkiksi opiskelijaa ohjaavalle tydnantajan edustajalle.
Manuaalisesti toteutettava yksildintiprosessi on hyvin virhealtis.

Terveyden ja hyvinvoinnin laitos toi lausunnossaan esille, etta rekisteritutkimus kohdentuu
usein henkildiden historiatietoihin myos kuoleman jalkeen. THL:n ndkemyksen mukaan hen-
kildtunnuksen uudistamisen yhteydessa tulisi sailyttdd myos henkilddn liittyvan historiatieto-
jen kayttdmahdollisuus siten, ettei elossa olevien ja kuolleiden henkildiden ik&- ja sukupuoli-
tietojen analysointi samoissa tutkimuksissa vaikeudu kohtuuttomasti ja tiedot olisivat jatkos-
sakin kaytettavissa. Liséksi THL:n mukaan tietosuojan ja tietoturvan nakékulmasta kansalai-
sen luottamus tietojen turvalliseen kasittelyyn tunnuksesta huolimatta on sailytettéava. Henki-
[6tunnuksen uudistamisen yhteydessa tulee arvioida myds kansalaisen nakdkulmasta, miten
jokainen niin halutessaan voisi hallita omia tietojaan ja mahdollisia erillisid identiteettiava-
ruuksia.

Maanmittauslaitoksen nakdkulmasta tulisi arvioida tarkemmin sita, miten vaihtoehtoisissa
malleissa hallitaan uusimuotoisten henkilétunnusten ja mahdollisesti henkil6lle syntyvien rin-
nakkaisten identiteettien suhde olemassa olevaan vanhaan henkilétunnukseen. Maanmit-
tauslaitoksen (ja todennakdisten muidenkin viranomaisten) sahkoisissa ja paperisissa arkis-



10 (24)

toissa on valtava mé&ara asiakirjoja, joissa on kaytetty vanhaa henkilétunnusta henkilén yksi-
l6imiseen. Henkilon yhteys vanhaan tunnukseen tulee sailyttaa niin pitkdan, kunnes arkistoi-
tujen asiakirjojen sdilytysajat paattyvat.

Toinen Maanmittauslaitoksen esille nostama esimerkkitapaus henkildiden yksildimisessa
asiakirjoissa on Kiinteistotietojarjestelmén todistukset (lainhuuto- ja rasitustodistus). Niista
toteutettiin kayttéon vuonna 2017 kaksi versiota. Padsaantoisesti asiakkaalle annetaan to-
distus, jossa henkilétunnuksen loppuosaa ei ole (on vain syntymaaika). Nimen ja syntyma-
ajan katsotaan identifioivan henkilon useimpiin kayttotarkoituksiin riittéavalla tarkkuudella.
Henkilétunnuksen vapaata saatavuutta otteiden kautta pidettiin tietosuojariskina. Tasta
syystéa viranomaisten liséksi vain asianosainen itse saa halutessaan henkilétunnuksellisen
todistuksen. Valiraportista ei saa Maanmittauslaitoksen mukaan vastausta siihen, mika olisi
se tunnus tai tunnuksen osa, jota voidaan turvallisesti kayttaa luotettavaan yksilointiin tarvit-
tavissa todistuksissa. Pelkk& henkilon nimi ei riita osoittamaan esim. kiinteistén omistusoi-
keutta.

Kilpailu- ja kuluttajaviraston mukaan viranomaisen luodessa ja myontaesséa henkilétun-
nuksen sen vahvuutena on, etté sen tiedetdan varmuudella liittyvan tiettyyn yksiloon. Identi-
teetin kasite on laajempi kuin henkilon yksilinti. Varsinkin sahkodisessa ymparistéssa henki-
I6l1& voi olla useita identiteettejd, joiden kaikkien takana on sama yksil6. Henkilétunnuksen
merkitysta ja arvoa olisikin arvioitava tilanteessa, jossa yksil6illa on jo kytossaan useita
sahkdisia identiteetteja ja erilaisia tunnuksia. Keskeistd on muun muassa se, voidaanko hen-
kilétunnusta hyddyntéen todeta ihmisyksildihin kohdistuva toiminta ja heidan toimijuutensa,
esimerkiksi prosesseissa joissa tekodly on mukana aktorina.

Kansanelékelaitos nostaa lausunnossaan esille, etta tilapaisten tunnusten kaytto ja henki-
I6n luotettava tunnistaminen ovat tarkeité elementteja etenkin sote-palveluissa ja Kelan pa-
perittomien asiakkaiden palvelemiseksi. Kela toivoo uudessa mallissa kiinnitettavan huo-
miota keinotunnusongelmien ratkaisuun niin asiakkaan turvallisuuden ja tietosuojan varmis-
tamiseksi, kansallisten toimijoiden vélisen yhteentoimivuuden parantamiseksi kuin virheellis-
ten viranomaispaatosten ja vaarinkaytosten estamiseksi. Toisaalta ratkaisu ei kuitenkaan
saa tarpeettomasti hidastaa ja monimutkaistaa viranomaisen toimintaa tai asiakkaan sujuvaa
asiointia.

Maahanmuuttovirasto toi lausunnossaan esille, ettd myontdprosessi on luotettavuuden kul-
makivi Suomessa myodnnettaville henkilollisyytta osoittaville asiakirjoille, mutta sama patee
toiseenkin suuntaan: jos asiakasta ei tunnisteta kunnolla asiointitilanteissa, hén voi esiintya
monena eri henkiléna myontdprosessin luotettavuudesta riippumatta. Maahanmuuttoviraston
mukaan ei siis auta, ettad estetaan vain vaarien henkil6llisyyksien luonti, vaan on myos estet-
téava niiden kaytto.

Finanssiala ry:n mukaan Kansainvalisen tietojenvaihdon digitalisoiminen (ml. Single Digital
Gateway —asetuksen toimeenpano) vaatii toimivia EU-tason henkilén tunnistamisratkaisuja
toteutuakseen tehokkaasti. Mailla tulisi olla yksi kansallinen taho, joka yhdistéda ulkomaisen
ja kotimaisen identiteetin. Taman kansallisen tahon tulisi toimia henkilétunnusten hallinnoi-
jana niin, etta paallekkaisia identiteetteja ei synny, henkilotietojen eheys paranee ja henkil6-
tunnuksen saamisen prosessi nopeutuisi. Toisaalta Finanssiala ry:n ndkemyksen mukaan
monet valiraportissa listatuista ongelmista olisi ratkaistavissa kohtuullisen helposti ratkaista-
vissa ilman henkildtunnuksen perusteellista uudistamistakin. Edelleen kaikki raportissa esite-
tyt ratkaisumallit, jotka johtaisivat henkilétunnuksen rakenteen muuttamiseen, aiheuttaisivat
Finanssiala ry:n mukaan toimialalle suuria kustannuksia, joita vastaavaa hyotya ei siis olisi
nahtavissa.

Elinkeinoelaman keskusliitto nosti lausunnossaan esille huomioitavaksi asiaksi kansainva-
lisen saantelykehityksen: "Kuten raportissa todetaan, asiassa on meneillaén useita kansain-
valisia hankkeita seka pohjoismaisella ettd EU-tasolla. Rajapintaa kansainvalisen ja kansalli-
sen identiteetin tarpeisiin tulee kehittdd ennakoiden EU:n digitalisaatiokehitysta. Yhtena kes-
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keisimmista on EU:n komission aloite eurooppalaisen sosiaalivakuutusnumerosta, joka mah-
dollisesti voisi toimia rinnakkaisena jarjestelmana kansallisten tunnusten kanssa rajat ylitta-
vissa tapauksissa. Myoskin kansainvélisen tietojenvaihdon digitalisoiminen EU-tasolla
(Single Digital Gateway) tulee ottaa huomioon tyéryhman jatkotydssa.”

Paivittaistavarakauppa ry totesi lausunnossaan, ettéd kaupan toimijoiden nakdkulmasta ny-
kyinen henkilotunnusjarjestelma on toiminut riittdvan hyvin eika alan piirissa ole tunnistettu
sellaisia tulevaisuuden haasteita, joiden vuoksi jarjestelman muuttaminen olisi valttamatonta.

Dreamwear Club ry nosti lausunnossaan esille tulevaisuuden haasteena sukupuoli-identi-
teetin mukaisen juridisen sukupuolen maarittamisen. Kolmas sukupuoli ei-bin&aristi suku-
puoltaan kokevien kohdalla tulee yhdistyksen mukaan olemaan kansainvéalinen trendi, johon
on hyva valmistautua pidattaytymalla ratkaisuista, jotka hankaloittaisivat tatd muutosta.

Seta ry toi lausunnossaan esille, ettéd Euroopan sisalla suunta on viime vuosina ollut siirtyméa
kolmannen juridisen sukupuolimerkinnan tunnustamiseen yha useammissa maissa. Seta
ry:n mukaan nykyinen sukupuolitettu henkildtunnus ei vastaa todellisuutta, jossa sukupuolen
ymmarretaan olevan moninaisempi kuin bin&érinen nainen tai mies. Sen sailyttaminen olisi
ristiridassa tasa-arvolain kanssa, joka edellyttdd viranomaisten ennaltaehkaisevan suku-
puoli-identiteettiin, sukupuolen ilmaisuun ja kehon sukupuolitettuihin piirteisiin perustuvaa
syrjintaa.

Vaana Oy toi lausunnossaan esille identiteettiverkkojen (esim. Hyperledger Indyn paalle ra-
kentuva Sovrin) tarjpamat mahdollisuudet henkilokohtaisen tiedon yksityisyyden varmista-
miseksi. Vaana Oy:n mukaan tallaiset mallit vahentavat tarvetta identiteetille ja sen sijaan
korostavat digitaalisesti varmennettavien vaittdmien (claim tai credential) kayttda. Vaana
Oy:n mukaan tama vapauttaisi seka jarjestelmat etta henkilot identiteetin kaytosta ja sen
kayttoon liittyvistd haasteista. Identiteettien kayttd on esimerkiksi tietomurtotapauksissa vaa-
rallista. Mikali hydkkaaja murtautuu rekisteriin, jossa yllapidetaan osoitteita ja toiseen rekiste-
riin jossa yllapidetdén potilastietoa pystyy héan yhdistamalla tietoa eri rekistereista tunnista-
maan potilaan. Vastaavaa tietojen yhdistelemista rekistereiden yli ei voi tehda mikali jarjes-
telmét toimivat perustuen digitaalisiin vaittdmiin identiteettien sijaan. Nykyisten henkilétun-
nusten osalta Vaana Oy myo6s totesi lausunnossa, ettéd nykyinen henkilétunnus ei pysty vas-
taamaan tulevaisuuden haasteisiin. Sen lisdksi ettd nykyiset henkilétunnukset paljastavat
tietoa kansalaisesta (esimerkiksi syntymaaika ja sukupuoli) ne on myds Vaana Oy:n mukaan
helppoja arvata. Mikali tiedetaan henkilén syntymaaika ja sukupuoli loppuosa on mahdollista
selvittdd esimerkiksi naiivilla brute-force menetelmalla.

Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry toi lausunnossaan esille, ettei hen-
kilotunnuksen uudistamista ei tule sitoa vahvan séhkoéisen tunnistamisen kehittamiseksi vi-
reilla oleviin muihin hankkeisiin, kuten hallituksen esitykseen laiksi vahvasta sahkoisesta tun-
nistamisesta ja sahkoisista luottamuspalveluista annetun lain muuttamisesta ja véliaikaisesta
muuttamisesta, vaan kaikkien lainsdadanndllisten ratkaisujen tulee tukea toimivan sahkoisen
tunnistamisen markkinan mahdollisimman pikaista syntymisté. Niin julkisen kuin yksityisen
sektorin digitaalisten palvelujen kehittyminen edellyttéad, etta kayttajien tunnistaminen on
mahdollisimman helppoa ja kohtuuhintaista myds palvelujen tarjoajille. Markkinoiden avaa-
minen ja pelisdéntdjen sopiminen ovat valtion kannalta kestavampi ratkaisu kuin oman tun-
nistusvalineen kehittdminen.

Oikeusministerid katsoi lausunnossaan, etté biometriaa voitaisiin hyvin suunniteltuna ja to-
teutettuna hyddyntaa nykyista laajemmin tietyissa rajatuissa kayttotapauksissa. Esimerkiksi
tunnistamisesta vastaava viranomainen voisi ensitunnistamisen yhteydessa hyddyntaa bio-
metriaa laajemmin, mik& vahentaisi merkittavasti myohempaa tarvetta perustaa useita henki-
|6tunnuksia samalle henkildlle.
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Toisaalta oikeusministerio painotti, etta biometristen tunnisteiden keraamiseen ja tallettami-
seen liittyy erityisia riskeja: "Jos biometrisia tunnisteita kaytetaan laajasti henkilon tunnista-
miseen ja jos valvomattomassa tilanteessa suoritetaan biometrista tunnistamista, biometrisia
tunnisteita sisaltavat tietokannat ovat myds kyberrikollisten kannalta houkuttelevia kohteita.
Jos biometrinen tunniste joutuu tahallisesti tai tahattomasti vaariin kasiin, se ei ole vaihdetta-
vissa toiseksi niin kuin muissa tunnistautumiskeinoissa. Kuten raportissakin on todettu,
eduskunnan perustuslakivaliokunta on kiinnittdnyt huomiota biometrisia tunnisteita sisaltaviin
laajoihin tietokantoihin liittyviin riskeihin. Valiokunta on muun muassa todennut, etté tallaisiin
tietokantoihin saattaa liittya tietoturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja,
jotka voivat viime kaddessa muodostaa uhan henkilon identiteetille (PeVL 13/2016 vp). Valio-
kunta on myds korostanut biometrisiin tunnisteisiin liittyvaa erityista tarvetta huolehtia jarjes-
telman suojaamisesta vaarinkaytoksilta ja laittomalta kaytolta (PeVL 29/2016 vp). Naista
syista biometrisia tunnisteita sisaltavien tietokantojen perustamiseen tulee suhtautua varoen
ja tietojen kayttotarkoitus tulee saataa suppeaksi. Perustuslakivaliokunta on suhtautunut kiel-
teisesti biometristen tietojen kayttdmiseen muuhun kuin alkuperéiseen kayttotarkoitukseen,
esimerkiksi rikostutkintaan (PeVL 51/2018 vp).”

Maa- ja metsatalousministerio arvioi, ettd biometria-asioihin liittyvien juridisten ja muiden
kysymysten selvittdminen ei luultavasti ole mahdollista tydryhman toimikauden aikana, mutta
ministerio piti hyvana, etta tydryhman tydssa biometrian haasteet ja mahdollisuudet on tie-
dostettu.

Oikeuskanslerin ndkemyksen mukaan biometria soveltuu teknisesti hyvin henkildiden tun-
nistamiseen silloin, kun henkild on l&sné palvelutilanteessa tai kun kayttssa on tarvittava
teknologia tunnistamisen tekemiseen henkilon hallussa olevilla laitteilla. Toisaalta oikeus-
kansleri huomautti, ettéd biometrisen tiedon kaytté on valiraportissa kuvatuin tavoin rajattu
tarkoin tietosuoja-asetuksessa ja esimerkiksi biometrisen tiedon siirto tietoverkossa voi muo-
dostua ongelmaksi.

Liikenne- ja viestintavirasto nosti lausunnossaan esille, ettd valiraportissa kasitellaan bio-
metrisié tietoja osana henkilon yksildinnin attribuutteja vaestotietojarjestelman kaltaisessa
tietovarannossa. Biometrinen tunniste tai usean biometrisen tunnisteen yhdistelma voi muo-
dostaa myo6s yhden sahkdisessé tunnistamisessa vaadittavan todentamistekijén, jolloin toi-
nen valttamaton todentamistekija voi olla tietoon perustuva (kuten PIN-koodi) tai hallussapi-
toon perustuva (kuten sirukortti tai mobiililaite/mobiilisovellus). Lilkkenne- ja viestintavirasto
huomautti, ettd on téarkeda erottaa toisistaan perusrekistereissa tai tunnistusasiakirjoissa ole-
vat biometriset tiedot ja sdhkoisessa tunnistamisessa todentamistekijana kaytettavat biomet-
riset tiedot. Lausunnonantajan mukaan biometriseen tietoon tulisi tukeutua vain osana yksi-
[6intid tai tunnistamista. Edelleen sen takia, ettd ihmisen biometrisia ominaisuuksia ei voi
vaihtaa, hyodyntamisessa on seké perusrekistereissa etta paikallisissa sovelluksissa varau-
duttava tilanteisiin, joissa biometriseen tietoon ei voi luottaa, koska tieto on joutunut vaariin
kasiin.

Poliisihallitus toi lausunnossaan esille, ettéd suurimman osan henkilétunnuksen omaavien
henkildiden identiteeteista on jo nykyisellaan sidottu tiettyyn fyysiseen henkil6dn biometris-
ten tunnisteiden avulla, poliisin, ulkoministerién ja Maahanmuuttoviraston mydntamien asia-
kirjojen ja niihin liittyvien rekistereiden tietojen perusteella. Passi ja henkilokortti sisaltavat
biometriset tunnisteet. NAma tunnisteet on tallennettu Henkilokortti- ja passirekisteriin. Polii-
sin rekistereissa on siten biometriset tunnisteet n. 4,2 miljoonasta henkilésta. Taman liséksi
Maahanmuuttovirasto ottaa biometriset tunnisteet muun muassa kaikilta oleskeluluvan saa-
vilta kolmannen maan kansalaisilta, muukalaispassin ja pakolaisen matkustusasiakirjan haki-
joilta seka turvapaikanhakijoilta. Poliisihallitus katsoi lausunnossaan, ettei henkilétunnuksen
uudistamiseen liittyen ole tarpeellista esittda uutta biometriikkaan tukeutuvaa mallia, vaan
voimassaolevat mallit ovat jo nykyisin kattavuudeltaan ja ajantasaisuudeltaan riittavalla ta-
solla. Edelleen Paliisihallitus huomautti, etta jos turvallisuusviranomaisten ulkopuolella ale-
taan harjoittaa biometrista tunnistamista tai perustetaan biometrisia tietokantoja, tunnisteiden
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turvallisuus voi vaarantua tai kustannukset voivat paisua arvaamattoman suuriksi. Tunnistei-
den vaarantuminen tarkoittaa k&ytdnndssa niiden joutumista vaariin kasiin tai epaasianmu-
kaista kayttod. Vaaraa voidaan pienentaé eri keinoin, mutta se lisda aina kustannuksia.

Vaestorekisterikeskuksen mukaan biometrian avulla voidaan selkeasti vahentaa useampi-
kertaisen identiteetin muodostumista ensirekisterdinnissa tai myonnettédessa tunnistusvali-
netta. Kuitenkin tehtédessa paatosta biometristen tietojen hyddyntamisestda on VRK:n mukaan
tarkoin harkittava, missa tietojarjestelméssa niité voidaan sailyttdd. Rekisterin tulee olla kor-
kean turvatason teknisessd ymparistdssa, johon pitaa olla rajoitettu paasy rajatulle joukolle
viranomaisia. Liséksi tunnistamisalgoritmia olisi uudistettava maaraajoin, jolloin olemassa
olevat biometriset tunnisteet keratédén aina vaiheittain uudelleen uudella tunnistusalgoritmilla.
Tama pienentédd vaarinkaytosmahdollisuuksia. Edelleen biometriikkaa hyddyntavaan ratkai-
suun tulisi kuulua myds sulkulistatoiminto, jolla kaapatun henkil6llisyyden kaytté on estetta-
vissa.

Verohallinnon mukaan harmaan talouden torjunnan nakdkulma puoltaa valiraportissa esi-
tettya nakemystd, jonka mukaan biometrisia tunnisteita tulisi hyédyntaa ainakin henkilon en-
sirekisterdinnissa silloin, kun rekisterditdvan henkilon identiteettia ei ole voitu varmentaa. En-
sirekisterointia tekevilla viranomaisilla tulee olla kuitenkin riittéavat tekniset valmiudet ja koulu-
tuettu henkiléstd. Ensirekisteréinnit tulisikin Verohallinnon mukaan rajata niihin viranomaisiin,
joilla on jo talla hetkella edellytykset ko. tehtavaan.

Oikeusrekisterikeskuksen mukaan biometriaa voitaisiin hyodyntaa nykyista laajemmin nk.
ensitunnistamisessa, jolloin samoille henkilille ei olisi enda jatkossa mahdollista perustaa
useita henkilétunnuksia. Toisaalta biometriaan liittyvista riskeistda ORK toi lausunnossaan
esille seuraavaa: "Jos viranomaisten ratkaisuissa tallennetaan biometriasta johdettujen tun-
nistamistekijoiden sijaan varsinaiset biometriset tiedot, myos tama saattaa aiheuttaa ongel-
mia. Pahimmillaan saatetaan menettaa tietovuodossa esimerkiksi jokaisen Suomen kansa-
laisen sormenjaljen kuva. Tama voisi aiheuttaa massiiviset ongelmat, erityisesti jos biotun-
nisteita kaytettaisiin laajasti tunnistautumiseen valvomattomissa tilanteissa. Keskitetyt koko-
elmat, jotka sisaltavat laajasti biometrisia tietoja, ovat kyberrikollisten ja kansallisten tieduste-
lupalvelujen ndkdkulmasta arvokkaita kohteita, joiden haltuun saamiseen ollaan valmiita pa-
nostamaan merkittavasti. Tasta syysta ainoastaan johdettujen tunnistamistekijoiden tallenta-
misen ja vertailun tulisi olla sallittua.”

Tietosuojavaltuutetun toimisto toi lausunnossaan esille, ettd biometristen tunnisteiden
kayttoon liittyy monia oikeudellisia haasteita, joita on osin selvitetty raportissakin. Jos bio-
metrisia tunnisteita halutaan kayttaa useiden rekisteri-identiteettien kayttamiseen tulisi lau-
sunnon mukaan ensiksi selvittaa, miten laajasta haasteesta timan suhteen on kysymys ja
mitd muita keinoja asian ratkaisemiseksi voitaisiin kayttaa.

Maanmittauslaitos yhtyi lausunnossaan valiraportin luvussa 6.4.4 kuvatussa perusratkai-
sussa ja raportin lopussakin mainittuun johtoryhman nakemykseen siita, ettéa biometristen
tunnisteiden kayttda muuhun kuin identiteetin luomiseen ensimmaista kertaa ei tarvitsisi
muuttaa. Maanmittauslaitokselle ei olisi nykyisessa roolissa luontevaa alkaa toimimaan bio-
metristen tunnusten keraajana ja hallinnoijana. Nykyinen turvallisuusviranomaisten infra-
struktuuriin ja osaamiseen perustuva toimintamalli on riittava.

Maahanmuuttovirasto nosti lausunnossaan esille ensirekisterdinnin yhteydesséa henkil6lli-
syyteen liitettdvan tiedon tunnistuksen ja henkildllisyyden luotettavuuden tasosta, seka siita
onko tunnistuksessa kaytetty biometriikkaa hyvaksi. Téllainen henkildllisyyden luotettavuu-
den taso olisi vahvin asioidessa viranomaisen kanssa, jossa tunnistus tehdaan luotettaviin
asiakirjoihin perustuen ja biometriikkaa hytdyntaen ja heikoin tilanteessa, jossa henkildlla ei
ole esittaa luotettavia asiakirjoja eika biometriikkaa voida hytdyntdd. Suomalainen yksildiva
tunnus voitaisiin oheisessa mallissa antaa aina ensirekisterdinnin yhteydessa tapauksissa,
joissa henkilt on luotettavasti tunnistettu esitettyjen matkustusasiakirjojen pohjalta viran-
omaisten toimesta tai henkild syntyy Suomessa yksildivan tunnuksen omaavalle henkil6lle.
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Kansanelédkelaitoksen mukaan biometriikan hyddyntdminen voisi varmentaa henkilon iden-
titeetin joissakin ensirekisterdinnin tilanteissa seka niissa henkildllisyystodistuksissa, joihin
on siséllytettava biometriset tiedot kansainvalisten sopimusten mukaisesti. Lisaksi Kela huo-
maultti, ettéa biometristen tunnisteiden hyddyntéamisen aloittaminen vaatisi pitkéa siirtymaai-
kaa henkildston koulutuksen seka tarvittavien resurssien varmistamisen vuoksi.

Finanssiala ry huomautti lausunnossaan, etta biometriaa voitaneen hyodyntaa henkilon en-
situnnistamisessa annettaessa yksildivaa tunnistetta, mutta biometrinen tunniste ei kuiten-
kaan voine toimia yksinomaisena henkilon yksildivana tunnisteena, vaan nykyisen HETUn
kaltainen, myos ei-koneellisesti luettava tunniste tarvitaan jatkossakin.

Elinkeinoelamén keskusliiton ndkemyksen mukaan biometristen tunnisteiden avulla voitai-
siin osittain yrittda korjata epéaluotettavien rekisteri-identiteettien ongelmaa ja estaa esimer-
kiksi paallekkaisten rekisteri-identiteettien syntyminen. Asian selvittamisessa tulisi kuitenkin
keskittya ongelmien ratkaiseminen parantamalla nykyisia kaytanteita, eika tulisi luoda yli-
maaraista tunnistejarjestelmaa ilman valttamatonta tarvetta.

Palvelualojen tydnantajat ry:n lausunnossa todettiin, ettd biometrian hyédyntamiselld on
rooli identiteetin luomisessa ja tunnistamisessa sahkoisissa palveluissa tulevaisuudessa.
Lausunnonantajan mukaan tahan on jo ratkaisuja olemassa ja kehitteilla, esimerkiksi suoma-
lainen sisulD palvelu. On odotettavissa, ettd markkinoille tulee uusia sahkdisen tunnistami-
sen valineita, jotka eivat valttamatta perustu henkildtunnuksen kayttéon.

Teknologiateollisuus ry piti perusteltuna hyddyntad séhkoisessa tunnistamisessa mahdolli-
simman pitkalle passien ja muiden virallisdokumenttien biotunnisteita esimerkiksi tunnistus-
vélineiden aktivoinnissa.

6 Ratkaisumallien arviointi

Tietosuojavaltuutetun toimisto piti minimallia esitetyista vaihtoehdosta tarkoituksenmukai-
simpana. Seké keskitettya ja hajautettua mallia koskevat suppeahkot esitykset siséltavat eri-
laisia ajatuksia ja toimintamalleja. Mahdollisesti joitain elementteja naista malleista voitaisiin
ottaa kayttoon, mutta valmistelu edellyttaisi huomattavasti raportissa esitettya syvallisempaa
ja perusteellisempaa selvitysta. Tietosuojavaltuutetun toimiston lausunnossa huomautettiin,
ettd nykyiseen jarjestelmaan pitaisi tehda vain perusteltuja valttamattdmia muutoksia kos-
kien erityisesti tunnusten riittavyyttd, sukupuolimerkintaa seké ulkomaalaistaustaisten kevyt-
tunnusjarjestelméan yhtenaistamista.

Sisaministerion nakemyksen mukaan kaikki valiraportissa esitellyt ratkaisumallit olisivat to-
teutettavissa myds ulkomaalaisten osalta. Valiraportissa kuitenkin todetaan, etta keinotun-
nuksiin liittyvien ongelmien ratkaiseminen ei valttdmatta edellyta sitd, etta yksi tunnusjarjes-
telma soveltuisi kaikkiin Suomessa asioiviin henkilihin. Niiden ulkomaalaisten osalta, joiden
henkilollisyytta ei pystyta luotettavasti varmistamaan, pysyva neutraali tunnus voisi toki olla
luonteva ratkaisu, jolla voitaisiin osaltaan taata henkildtunnusten riittévyys jatkossakin. Tal-
I6in ulkomaalaisille, joiden syntymaaikaa ei ole voitu varmentaa, ei enaa tarvitsisi merkita
syntymaajaksi vuoden ensimmaista paivaa. Sisaministerio kuitenkin huomautti lausunnos-
saan, etta tallainen osittainenkin malli edellyttaisi kuitenkin tietojarjestelmamuutoksia, joista
aiheutuu kuluja. Tasta johtuen sisdministerion mukaan yhtenainen ratkaisu kaikkien henkilo-
ryhmien osalta voisi pidemmalla tahtaimella olla siis kannatettavampi vaihtoehto.

Oikeusministerié huomautti, ettd hahmoteltuun minimimalliin sisaltyisi edelleen tieto synty-
maajasta. Kuten raportissakin todetaan, henkilon ik&a tai sukupuolta koskevan tiedon ilme-
neminen henkildtunnuksessa ei ole tarpeen kaikissa henkildtunnuksen kasittelemista edellyt-
tavissa tapauksissa ja on siten vastoin tietosuoja-asetuksen 5 artiklan 1 kohdan c¢ alakoh-
dassa tarkoitettua tietojen minimoinnin periaatetta. Ikéa ja sukupuolta ilmaisevia tietoja ei
siten pitéisi jatkossa sisallyttda henkilétunnukseen.
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Oikeusministeri¢ pitéda keskitetyn mallin vahvuutena sita, ettéa henkil6lla olisi neutraali tun-
nus, johon liitettavat tiedot voisivat muuttua ilman etté itse tunnus muuttuu. Tarpeettomia tie-
toja, kuten ik&a ja sukupuolta kuvaavia tietoja, ei ilmenisi suoraan tunnuksesta. Oikeusminis-
teri6 pitdd mallin etuna myos sitd, etté pitkan sattumanvaraisen merkkijonon kayttaminen
tunnuksena ehkaisisi sen tunnistuskayttod. Keskitetyssa mallissa voitaisiin purkaa tarpeetto-
mia ja riskialttiita ratkaisuja, joissa tietojarjestelmien henkilén tunniste, tunnistuskaytté ja jopa
sahkdinen asiointi ovat sidottu tunnukseen, vaikka tieto nykyisesta tunnuksesta ei mitenkaan
todista tunnistautuvan henkildllisyytta. Mahdollisuus méaritella tietojen yhteydessa niiden
varmuusaste voisi edistaa tietosuoja-asetuksen 5 artiklan 1 kohdan d alakohdan mukaista
periaatetta, jonka mukaan "henkilétietojen on oltava tasmallisia ja tarvittaessa paivitettyja; on
toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etté kasittelyn
tarkoituksiin nahden epéatarkat ja virheelliset henkilttiedot poistetaan tai oikaistaan viipy-
matta”.

Keskitetty malli edellyttdd merkittavia investointeja tietojarjestelmien muutoksiin seka eri-
tyistd huomion kiinnittamista tietojarjestelmien vélisiin tietovirtoihin ja integraatiototeutuksiin.
Vaikka yksittaisen tietojarjestelman osalta investointitarpeet olisivatkin kohtuullisia, monissa
tietojarjestelmissa syntyy merkittavia haasteita yhtaaikaisen kehittdmisen seurauksena uu-
sien tietojarjestelmaversioiden yhteentoimivuuden varmistamisesta |api hallinnonalarajat ylit-
tavissa prosesseissa ja tietojen kasittelyssa. Erityisesti kustannuksia syntyy tarvittavasta yh-
teisty6sta riippuvuuksien tunnistamiseksi, muutosten aikatauluttamiseksi seké uusien tieto-
jarjestelmaversioiden testaamiseksi, jotta tietojarjestelmien yhteentoimivuus ja merkittavat
(ja toistuvat) hairidtilanteet voidaan ennaltaehkaista. Oikeusministerion mukaan keskitetty
malli on kustannuksistaan huolimatta minimimallia kannatettavampi pidemmalla tahtaimella,
ja sen myoéta nykyisen ratkaisun ongelmiin saadaan toimivia ratkaisuja. Keskitetty malli on
hajautettua mallia helpommin hallittavissa. Keskitetyssa mallissa tietojarjestelmien tekniset
ratkaisut ovat todennékoisesti yksinkertaisempia, turvallisempia ja samalla myds kustannuk-
siltaan hieman paremmin ennustettavampia kuin vastaavan kokoluokan investointitarpeen
omaavassa hajautetussa mallissa.

Oikeusrekisterikeskus ei tunnistanut lausunnossaan varsinaisia esteita eri ratkaisumallien
toteutukselle. Oikeusrekisterikeskuksen mukaan minimimallissa yksinkertaisinta olisi se, etta
vanhat tunnukset séilytettaisiin ja uudet henkilot rekisterditéisiin uuden mallin mukaisesti.
Talloin sadastyttaisiin mittavammilta tietojarjestelmékustannuksilta, eika olisi tarvetta muuntaa
tietojarjestelmiin ja asiakirjoihin tallennettuja vanhoja tunnuksia vastaamaan uusia. Oikeusre-
kisterikeskus huomautti my6s minimimallin osalta, etta on kyseenalaista, riittdako ei-pakot-
tava ohjeistus ja tiedotus vahentdmaan henkildtunnuksen kayttamista tunnistamisen vali-
neena. Oikeusrekisterikeskuksen mukaan olisi hyva selvittdéd mahdollisuuksia rajoittaa hen-
kildtunnuksen kayttdéa tunnistamistarkoituksiin lainsaadannolla.

Oikeusrekisterikeskus piti keskitetyn mallin ratkaisua pitkalla aikavalilla todennéakoisesti toi-
mivimpana, koska toimintamalliin sisaltyva "yhden luukun periaate” olisi hajautettua mallia
helpompi hallittavaksi ja myds tekniset toteutukset olisivat yksinkertaisempia. Oikeusrekiste-
rikeskus néki hajautetussa mallissa myés enemman riskeja, mm. siihen ettd mallin tuloksena
syntyisi uuden tyyppisia henkildtietoja, jotka mahdollistaisivat kattavan profiloinnin 3. osa-
puolen johdosta. Toisaalta keskistetty malli aiheuttaisi mittavat investointitarpeet tietojarjes-
telmiin. Koska ratkaisumalli vaikuttaa myds viranomaisten valisiin tietoliittymiin, vaihtoehdon
toteutus vaatii mittavaa kehityksen aikataulujen ja jarjestelméapdivitysten koordinointia. Niin
ikdan hajautettu malli aiheuttaisi mittavat kustannukset. Oikeusrekisterikeskuksen mukaan
jatkotydssa tulisikin kiinnittaa erityista huomiota ratkaisujen monimutkaisuuden kautta niiden
toteuttamiskelpoisuuteen ja tarvittavien ylimenokausien jarjestelyihin. Vaikka lyhyella aikava-
lilla ei Oikeusrekisterikeskuksen mukaan ole syyta tehda suuria muutoksia, pitkalla aikava-
lilla keskitetyn mallin selvittdminen olisi vahintdénkin suositeltavaa. Tama vuoksi jatkotydssa
tulisi Oikeusrekisterikeskuksen mukaan arvioida vaiheittaista toteutusta, jossa ensin vapau-
tetaan uusille henkildille tunnuksen loppuosasta lisdd merkkeja ja pidemmalla aikavalilla to-
teutetaan esimerkiksi esitetyn mukainen keskitetyn mallin ratkaisu.
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Liikenne- ja viestintavirasto nosti lausunnossaan esille, ettd elDAS-kyvykkyyden ja rajat
ylittdvan asioinnin seké henkilon yksilinnin soveltamisalan laajennustarpeiden takia kehitta-
misessa tulisi selvittaa henkilon yksildinnin "varmuustasojen” mahdollisuutta. Naista syista
olisi keskeistd myos selvittda ja ohjata jarjestelmien kehitysté joustavammaksi siten, ettei
toiminta ole riippuvaista henkilétunnuksen kaltaisesta maaramuotoisesta tunnuksesta.

Keskitetty luotettu henkildrekisteri on tehokas ja tarkoituksenmukainen perusta seka julki-
selle ettd yksityiselle sektorille. T&ma ei sulje pois erilaisten henkildtietoattribuuttien hajautta-
mista muihin tietovarantoihin. Tallaisessa mallissa olisi selke&sti tunnistettava, mitk& ovat
henkilon yksildinnin valttamattomia perustietoja (esimerkiksi yksildintitunnus, syntymdaika,
nimi, entiset nimet, sukupuoli, mahdollinen biometrinen tieto) ja mitka lisatietoja (esimerkiksi
kansalaisuus, osoite, kotikunta). Liikenne- ja viestintavirasto my6s huomautti, ettd henkiltn
tietojen oman hallinnan tarkastelussa on tarkeda ottaa huomioon myds se, etta vaikka mah-
dollisuuksia ja tietoja tarjotaan, ihmiset eivat valttamatta ole eika kaikilla ole kykya olla "valis-
tuneita kuluttajia” tai "valistuneita henkilttietojensa hallinnoijia". Jarjestelman tulee siksi taata
oletusarvoisesti privacy by design ja mahdollisuus toimia yhteiskunnassa myos ilman omia
aktiivisia sdhkoisten identiteettien hallintatoimenpiteita.

Maahanmuuttovirasto katsoi lausunnossaan, etta keskitetty malli olisi ainoa tarkoituksen-
mukainen malli jatkoselvityksen kannalta. Hajautettua mallia ei tulisi ottaa kayttoon nykyaan
henkildtunnuksen saavien henkildiden ryhmaan, jotta nykyaan hyvin ja luotettavasti toimivan
vaestotietojarjestelméan perustuvan keskitetyn henkildiden keskeisten henkil6tietojen luotet-
tavuuden takaava jarjestelma ei paasisi rapautumaan. Maahanmuuttovirasto naki kuitenkin
potentiaalisena selvitettdvana vaihtoehtona mahdollisesti osittain hajautetun menettelyn
kayttbonottamisen niiden henkildiden osalta, joiden kohdalla kysymys on kertaluontoisesta
tai hyvin lyhytaikaisesta rekisterdinnista Suomeen jonkun yksittaisen tai lyhytaikaisen velvoit-
teen hoitamiseksi tai oikeuden saamiseksi.

Maanmittauslaitoksen mukaan minimallin mukainen toteutus vaikuttaa riittavalta vaihtoeh-
dolta. Maanmittauslaitoksen johdolla toteutettu kiinteistétunnusjarjestelmén uudistus 2014 on
ollut onnistunut esimerkki uudistuksesta, jossa muutokset tehtiin minimiperiaatteella. Kiin-
teistétunnusjarjestelma uudistui ja kuntatiedon hallinta yksinkertaistui poistamalla kiinteisto-
tunnuksen rakenteesta kokonaan kunta-sijaintialue-ryhma-yksikko -tiedot kiinteistétunnuksen
pituutta muuttamatta. Kiinteistétunnuksesta ei voi enaa paatella mitédan tietoja. Vaihtoehtona
oli tuolloin rakentaa kokonaan uusimuotoinen tunnus. Yksityiskohtaisia kustannusvertailuja
vaihtoehtojen valilla ei tehty, mutta jo yleistason selvittelyn perusteella kokonaan uusimuotoi-
sen tunnuksen toteuttaminen ja kayttoonotto kiinteistorekisterissa ja sitd hyddyntéavissa lukui-
sissa tietojarjestelmissa olisi nostanut hankkeen kokonaiskustannukset aivan toiseen mitta-
luokkaan. Kiinteistétunnusuudistus oli teknisena toteutuksena hyvin lahella nyt valiraportin
minimimallissa kuvattua tapaa uudistaa henkil6tunnusta. Maanmittauslaitoksen mukaan mi-
nimimallin tavoitteet ja tarvittavat muutokset vaikuttavat ainakin véliraportin ja hankkeen ala-
tyoryhmissa kaytyjen keskustelujen perusteella selkeimmilta ja valmiimmilta toteutukseen.
Vaikka lopullisena tavoitteena olisi paremmin tulevaisuuden tarpeet tayttdva muu malli, mini-
mimallin toteuttaminen antaisi lisdaikaa. Muiden vaihtoehtojen jatkoselvittely ja toteutus on
todennakoisesti suuren ja pitkaaikaisen tyon takana.

Vaikka Maanmittauslaitos kannattaa ensivaiheessa minimimallin mukaista toteutusta, tulisi
ainakin hajautettua mallia jatkoselvittdd. Maanmittauslaitos pitda hajautetun mallin ajatusta
littyen “erillisesta keskitetysta kevyt- tai keinotunnusten rekisterista” kiinnostavana, koska se
vie kohti mallia, jossa esim. asioinnissa ja verkossa liikkuvat tunnukset ovat erilliset. Tama
todennakdisesti mahdollistaisi nopean toipumisen ja vahinkojen minimoinnin tilanteissa,
joissa asioinnissa kaytetty tunnus on joutunut vaarinkaytoksen kohteeksi. Maanmittauslaitok-
sessa on kaynnissa asiakkuudenhallinnan ja sitda CRM-jarjestelmakokonaisuuden uudistus-
projekti. Tyo on talla hetkella suunnittelu- ja vaatimustenkeruuvaiheessa. Asiakkuudenhallin-
nan nakokulmasta hajautettu malli nosti esiin seuraavia ajatuksia: Hajautetun mallin mukai-
sessa tunnusavaruudessa taytyisi huomioida jarjestelmien usean tunnuskentan tarve el
saattaisi tulla tarve pystya yhdistamaan toimijoiden eri tunnuksia samaan henkiléén. Tulisi
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pystya tuomaan erillisiin kenttiin tunnuksen ominaisuustietoja kuten syntymaaika, jotta voi-
daan todeta esim. alaikaisyys (ellei sita haeta jostakin muusta rekisterista em. palveluraja-
pinnan avulla). Uusien tunnuksien ja muiden tietojen rinnalla taytyy hallita my6s nykyista
henkilétunnusta.

Oikeuskanslerin mukaan riippumatta valittavasta toteutusmallista uudistuksen tavoitteena
tulisi olla henkilon yksiléiva tunnus, joka olisi helppo muistaa ja jota voisi kayttaa laajasti yk-
sityisissa ja julkisen hallinnon palveluissa silloin, kun henkilon yksiselitteiseen yksildintiin on
tarve. Nykyisen henkilétunnuksen sisdltama tieto sukupuolesta ja syntymdaajasta on periaat-
teellinen ongelma, joka tulisi henkildtunnusta uudistettaessa korjata. Yhteiskunnallisen kes-
kustelun ja myo6s oikeuskanslerinvirastoon saapuneiden kantelukirjoitusten perusteella oman
sukupuoli-identiteetin kokeminen on muuttunut tavalla, joka puoltaa nykyisen sukupuolitie-
don poistamista. Tunnuksen siséltdma tieto avaa myds sukupuoli- tai ikasyrjinnan vaaran.

Vaestorekisterikeskus toi lausunnossaan esille, ettei valittavalla ratkaisulla tulisi romuttaa
nykyista hyvin toimivaa jarjestelmaa liiaksi hajautetun jarjestelmén suuntaan. Nykyista toi-
mintatapaa voitaisiin pitdd pohjaratkaisuna, jota taydentdisi tietojen luokittelu. Ta&méan avulla
syntyisi nykytilannetta parantamaan menettely, jolla tunnuksen saisi myds matalamman luo-
tettavuustason tiedoilla helposti ja henkild pystyisi integroitumaan yhteiskuntaan nopeammin
kuin nykyisin. Ratkaisun tulee siséltaa mekanismit, joilla eliminoidaan korkeimmille luotetta-
vuusluokille merkittyjen tietojen osalta tuplahenkildllisyyksien syntyminen. Vaestorekisteri-
keskuksen mukaan jatkotarkastelussa tulisi kartoittaa, missa tilanteissa ydinhenkil6tietojen
kerddminen keskitettyyn rekisteriin on asian hoitamisen kannalta valttAmatonta ja missa ti-
lanteissa voitaisiin tukeutua hajautettujen rekisterien sopimusperustaisiin luottosuhteisiin toi-
mijoiden valilla tai identiteettitietojen valittajaan/valittajiin pohjautuvaan ratkaisuun. Varmistus
koskisi talloin sitd, ettd kyseessa on todellinen olemassa oleva henkil6 ilman, etta tdéhan pro-
sessiin tarvitsisi liittdd muuta tietoa. TAma voisi myos vahentdd samojen henkilttietojen ker-
tymista useisiin jarjestelmiin.

Opetushallitus toi minimimallin osalta esille, etté se olisi halvin ratkaisu toteuttaa virasto-
kohtaisesti ja koko valtionhallinnossa. Opetushallituksen rekistereissa ja tietovarannoissa
henkilon identiteetti yhdistyy jo nyt ns. oppijanumeroon ja henkildtunnuksen kaytté on va-
haista. Siksi mahdollisten muutosten kustannukset eivat olisi kovin merkittavia. Toisaalta
OPH:n mukaan hajautettu malli voisi olla pitkalla aikavéalilla paras. Jo nyt on nédhtavissa eri
viranomaisten tarve saada luotettava tunnus kaikille heidéan asiakkailleen, riippumatta siita
onko heilla suomen kansalaisuus ja henkilétunnus. Haasteeksi voi muodostua sen tunnista-
minen, mit& kaikkia tietoja missékin rekisterissa on.

Opetus- ja kulttuuriministerion mukaan paras malli [6ytyy todennakoéisesti hajautetun mal-
lin ja keskitetyn mallin parhaita puolia yhdistamalla. Raportissa olevat skenaariot ovat yhdis-
telméamalleja, joissa on otettu kuhunkin haasteeseen kantaan yhden mallin sisélla. Skenaa-

rion sijaan voisi olla jarkevampaa esitellda tarkemmin em. haasteiden ratkaisuja joita voidaan
toteuttaa hiukan erilaisilla aikatauluilla ja kustannuksilla. Tama helpottaisi ratkaisujen vaiku-

tusten arviointia.

Maa- ja metsatalousministerio pitdd minimimallin mukaista ratkaisua kannatettavimpana
tassa vaiheessa. Ministerio kiinnittda kuitenkin huomiota siihen, ettd malli on toteutettavissa
my®os siten, etté jatkossakin sukupuoli kavisi ilmi tunnuksesta. Tydryhman tulisi selvittaa
kaikki mahdolliset toteuttamisvaihtoehdot ja arvioida niiden vaikutuksia.

Poliisihallitus mukaan minimimalli vaikuttaa taméan selvityksen perusteella kaikkein kan-
natettavimmalta lahestymistavalta. Silla voidaan korjata nykyisen henkilétunnuksen tar-

keimmat puutteet kuten sukupuolineutraalius ja tunnusten rajallinen maara. Muut esitetyt
mallit tuovat joko vaatimattomia tai spekulatiivisia parannuksia, jotka eivat riita perustele-
maan massiivisia kustannuksia. Poliisihallituksen mukaan tiettyjen henkilttietojen luotet-
tavuus ei itsessaan edellyta henkildtunnuksen muodon muuttamista nykyisesta. Muutta-
malla tunnuksen myontdedellytyksia ja lisadmaélla tietojen luotettavuutta koskevat lisatie-
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dot vaestotietojarjestelmaan kyseisten tietojen yhteyteen saavutettaisiin esitetylla keski-
tetylla mallilla tavoitellut seikat. Jatkossa tunnuksen olemassaolo tai sen muoto ei maa-
rittelisi milla&n tavalla, onko tietyn henkildon henkildtiedot luotettavia, vaan tiedot henkil6-
tietojen luotettavuudesta voitaisiin aina hakea vaestétietojarjestelmasta. Hajautetun mal-
lin osalta Poliisihallitus toi esille, ettd Suomessa on toimiva ja luotettu keskitettyyn tie-
donhallintaan perustuva malli, jota ei ole syyta lahtea rikkomaan peruuttamattomalla ta-
valla viimeisimpien trendien perassa. Lohkoketjuihin ja muihin teknologioihin perustuvat
hajautetut kayttajalahtdiset mallit ovat l&ahtbkohtaisia ratkaisuja toimintaymparistéon,
jossa ei ole toimivaa ja luotettavaa keskistettya jarjestelmaa.

Kansanelékelaitoksen mukaan esitetyissa malleissa on hyvia elementteja, joiden yhdista-
miselld ja jatkotydstamiselld olisi mahdollista rakentaa asiakasta ja viranomaistoimintaa pal-
veleva malli. Yhtena vaihtoehtona voisi olla esimerkiksi seuraava yhdistelmamalli: Tunnukset
mydnnettaisiin minimimallin mukaisesti (kaksi tyyppia, viralliset ja kevyet), kevyet mydnnet-
taisiin keskitetysta rekisterista. Tunnuksen muoto olisi sukupuoli- ja syntymdaikariippumaton.
Vanhanmallisten tunnusten kaytt6 olisi mahdollista uusien rinnalla, eli tietojarjestelmissa tu-
ettaisiin minimimallin tunnustyyppeja (viralliset ja kevyet) seké nyt kayttssa olevia henkil6-
tunnuksia. Biometrilkan hyédyntamista voitaisiin harkita joissakin ensirekisterdinnin tilan-
teissa seké niissa henkiléllisyystodistuksissa, joihin on siséllytettdva biometriset tiedot kan-
sainvalisten sopimusten mukaisesti.

Kuntaliitto toi esille kannattavansa minimimallia, johon voitaisiin liittda keskitetyssa mallissa
esitettyja parempia toimintatapoja. Kuntaliiton mukaan on pyrittava ratkaisuun, jossa muutos
nykykaytantéon on mahdollisimman pieni, jolloin myds muutoksesta aiheutuvat kustannukset
ovat pienet.

Terveyden ja hyvinvoinnin laitoksen mukaan minimallin mukainen toteutus ei ole kanna-
tettavaa, koska se ei ratkaisisi nykyiseen henkilétunnukseen liittyvid haasteita. Keskitetyn
mallin ja hajautetun mallin ratkaisuja ja mahdollisuuksia kannattaisi selvittaa tarkemmin ja
tehda viela vertailua seka kayttdonoton ja hallinnoin nakokulmista.

Tilastokeskuksen mukaan hajautettu malli kuulostaa sekavalta: "Jos yksil6lla on rooli-iden-
titeetteja eri tietolahteissa, niin tahan liittyy merkittavia riskeja sekaannuksesta. Jos kattavien
tietojen koostaminen vaatisi lukuisten eri avainkoodistojen kaytén, niin malli ei palvelisi ta-
hoja, joiden tehtavana on keréta tietoja yksildiden toiminnasta koko yksilén elamén ajalta.
Jos yksilo on kussakin rekisterissa omalla tunnisteella, niin tima tilanne olisi vahan saman-
kaltainen, kun tilanne, jossa jokaisella rekisterinpitdjalla olisi oma keinotunniste ja keinotun-
nisteita olisi tietyin rajoittein mahdollisuus yhdistella toisiin keinotunnuksiin, mutta ei kaikkiin.
Tietojen yllapito ja hallinnointi olisi tyolasta, jos jokainen toimija joutuisi tallentamaan oman
toiminnan kannalta tarkeéat tiedot omaan jarjestelmaansa. Tietoja ei hallinnoitaisi talldin kes-
kitetysti, mik& voisi johtaa tietojen laadun heikkenemiseen.” Tilastokeskuksen mukaan keski-
tetty malli voisi olla toimiessaan kestava ratkaisu, kun ratkaisulla paastaisiin eroon tunnis-
teen vaihtumisesta poikkeustapauksia lukuun ottamatta.

Ty06- ja elinkeinoministerid toi lausunnossaan esille, etta jatkotydssa olisi tahdattava to-
teuttamiskelpoiseen tulevaisuuden ratkaisuun: "Ytimessa ovat kysymykset siitd, miten henki-
I6n yksildiva tunnus muodostetaan ja myonnetéén ja miten siihen liittyvat roolitiedot hallitaan.
Lienee lahes valttAmatonta, ettéa identiteetti ja siihen liittyvét roolit irrotetaan toisistaan. Pe-
rusratkaisun linjaukset saattavat I0ytya keskitetyn ja hajautetun mallin hybridiratkaisusta,
jossa voidaan hyddyntaa eri skenaariomallien vahvuuksia. Joka tapauksessa globalisaa-
tiokehitys ja vahva tunnistautuminen tulevat olemaan digitalisaation kannalta niin merkittavat
muutosajurit, etta niista voisi jatkotytssa tehda omat erilliset kayttétapaukset.”

Verohallinto totesi lausunnossaan, etta lyhyella aikavalilla minimimalli on kannatettavin. Ve-
rohallinnon vanhoissa jarjestelmissa kaytetdan henkildtunnusta yksildivana avaimena. Uu-
dessa verotusjarjestelmassa syntymaaika ja sukupuoli ovat erillisina tietoina. Historiatietojen,
esimerkiksi asiakirjojen ja asioiden kasittely tulee olla mahdollista henkilétunnuksella jatkos-
sakin. Tunnustietojen muuttaminen olisi suuritdinen ja riskialtis vaihtoehto.
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Lansi-Suomen maistraatti kaikkien maistraattien edustajana toi lausunnossa esille, etta
esitetyista elementeista erityisesti sukupuolineutraalisuus seka henkildn syntymaajan pois-
jattdminen tunnuksesta ovat tarkoituksenmukaisia. Nykymuotoisten henkilétunnusten kayt-
t6a uusien rinnalla on myos tarpeen jatkoselvittda. Keskitetyn ja hajautetun mallin jonkinlai-
nen yhdistelma vaikuttaisi tulevaisuuden haasteisiin parhaiten vastaavalta ratkaisulta. Keski-
tetyn mallin neutraali ja pysyva tunnus tarvittaessa biometrisia tunnisteita apuna kayttaen
rinnakkaisten tunnuksien estamiseksi sek& hajautetun mallin asiakaslahtoisyys ja tietojen
moniulotteisuus ovat mallien parhaita elementteja.

Lisayksena valiraportissa esitettyihin malleihin CSC esitti pohdittavaksi mahdollisuutta, jossa
sahkdista asiointitunnusta (SATU) hyddynnettaisiin uudistuksessa. Talla hetkella sahkoista
asiointitunnusta ei voi lainsdadannon puitteissa kayttdd muualla kuin varmenteessa, mutta
uudistuksen vaatiessa joka tapauksessa lainsdadanndllisia muutoksia, voisi jo olemassa ole-
vaa sahkoista asiointitunnusta hyddyntdd mahdollisesti jopa henkilétunnuksen asemassa.

Finanssiala ry kannattaa mallia, jossa nykyiseen henkildtunnukseen tehddan mahdollisim-
man vahan muutoksia, tai pidattaydytdan henkilétunnuksen muutoksista ja vain henkilotun-
nukseen liittyvat prosessuaaliset ongelmat korjataan. Finanssiala ry huomautti lausunnos-
saan, ettéd jo minimimallin mukainen sukupuolitiedon poistaminen tunnuksesta vaatisi kaik-
kien niiden jarjestelmien lapikdymisen ja mahdollisen muuttamisen, joissa sukupuolitietoa
kasitelldan. Sukupuolitiedon hakemiseen vaestoétietorekisterista pitaisi myos rakentaa toimin-
nallisuus. Syntymaaika ja sukupuoli ovat sellaisia tietoja, joita finanssialan toimijat tarvitsevat
jatkossakin palveluidensa toimeenpanossa. Koska miesten ja naisten elinaika eroaa, tarvi-
taan syntymdaika- ja sukupuolitietoa esimerkiksi vakuutusmaksujen ja eléakevastuiden riitta-
vyyden arvioinnissa. Lausunnonantajan mukaan vaadittava siirtymaaika minimimallissakin
olisi vahintaén viisi vuotta. Keskistetyn ja hajautetun mallin osalta Finanssiala ry huomautti,
etta kayttéonotto tulisi olemaan molemmissa malleissa kustannuksiltaan suuri, ja se aiheut-
taisi korotuspaineita palvelumaksuihin ja mm. ty6elakemaksuun.

Elinkeinoelaman keskusliitto EK kannattaa lahtokohtaisesti kehitystda vahimmaismuutok-
siin perustuen tavalla, joka keskittyy ylla esitetylla tavalla konkreettisten ongelmien ratkai-
suun hallitusti. Yrityksille ja julkiselle sektorille nykymuotoisesta henkil6tunnuksesta luopumi-
nen aiheuttaisi huomattavia kustannuksia tarvittavien tietojarjestelmien muutosten vuoksi.
Monet syyt puoltavat nykyisen jarjestelman sailyttamista. Talla hetkella raportista ei ilmene
sellaista akuuttia tarvetta muuttaa nykyjarjestelmaa, joka ylittaisi kustannukset ja haitat. Mi-
kali tallainen tarve tunnistettaisiin, tulisi se yksildida tarkasti ja konkreettisesti arvioinnin teke-
miseksi.

Teknologiateollisuus ry pitaé tarkeand, etta valittava malli on modulaarinen ja skaalautuva
tietojen varmistamisen osalta. On paljon tilanteita, joissa on syyta kayttdd vahvaa tunnistami-
sesta mutta myos paljon tilanteita, joissa riittdvat heikommin varmennetut tiedot. Ryhman
tutkimista malleista seka keskitetty etta hajautettu ovat modulaarisia, joissa tunnus ja siihen
liitetyt tiedot ovat erillisia.

Palvelualojen tydnantajat PALTA ry:n mukaan jatkotydssa tulisi keskittya minimimallin to-
teuttamisen arviointiin. Henkildtunnuksen uudistamista ei tule mytskaan sitoa vahvan séh-
kodisen tunnistamisen kehittamiseksi vireilla oleviin muihin hankkeisiin, vaan kaikkien lainsaa-
danndllisten ratkaisujen tulee tukea toimivan séhkoéisen tunnistamisen markkinan mahdolli-
simman pikaista syntymista.

Eldaketurvakeskus huomautti lausunnossaan minimimallin osalta, ettd nykytilassa henkil6-
tunnuksen syntymaaika ja tunnuksen loppuosa tallennetaan tyoelékejarjestelman yhteiseen
henkilorekisteriin, syntymaaika sisaltda myos valimerkista paatellyn vuosisadan. Myds tun-
nuksen loppuosasta padtelty sukupuolitieto tallennetaan omaan kenttdén. Sukupuolitiedon
poistaminen varsinaisesta henkilétunnuksesta ja uusien valimerkkien kayttéonotto ei aiheut-
taisi suuria muutoksia yksittaisiin tietojarjestelmiin. Tydelékealalla on kuitenkin satoja jarjes-
telmi&, joihin kyseisilla muutoksilla olisi vaikutuksia ja kokonaisuutena kustannusvaikutukset
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voivat olla suuria. Lisaksi kyseiset muutokset tulisi tehda samanaikaisesti ansiotietoja tyoela-
kealalle ilmoittavien vakuutustenottajien jarjestelmiin. Toisaalta Sukupuolitieto on jo talla het-
kella saatavissa VTJ:sté erillisend tietona ja sen vastaanottamiseen olisi jo talla hetkella val-
mius. Oletettavasti tamankin mallin kayttdonottamiseksi tarvittaisiin jonkinlainen siirtymaaika.
Liséksi Elaketurvakeskus toi esille, etta kaikkien toimijoiden kaytdssé oleva yhtenainen kei-
notunnus, joka fyysisesti sijaitsisi keskitetyssa rekisterissa, vahentaisi eri toimijoilla olevien
rinnakkaisten henkildllisyyksien ole-massaoloa. Uusien keinotunnusten antamisen tulisi olla
nopeaa ja sujuvaa. Kustannuksia aiheutuisi mahdollisesti liittymé&n rakentamisesta keskitet-
tyyn keinotunnusten rekisteriin.

Vaana Oy:n mukaan hajautetussa mallissa on havaittavissa yhtenevaisyytta filosofioihin joi-
hin identiteettiverkotkin perustuvat. Valiraportissa puhutaan kuitenkin identiteettitiedoista.
Parempaa yksityisyytta voitaisiin Vaana Oy:n mukaan saavuttaa vaittamilla. Sen lisdksi mal-
lissa puhutaan mahdollisuuksista tietojen linkittdmiseen. Tama tulisi kuitenkin olla mahdol-
lista ainoastaan kansalaisen suostumuksesta tai julkisen toimijan kriittisen toiminnon pakot-
tamana. Mikali linkittdmiseen mahdollistavaa tietoa on tallennettu keskitettyihin tietovarantoi-
hin, avataan aina mahdollisuus riskille etta tietoa linkitetdan vastoin kansalaisen tahtoa ja
vaariin tarkoitusperiin.

7 Vaikutukset

Terveyden ja hyvinvoinnin laitoksen mukaan henkildtunnuksen muuttamisen isona haas-
teena on muutoksen vaatima tydmaéaara ja sen kustannukset. Kustannuksista merkittavimpia
ovat tietojarjestelmakustannukset. Taman vuoksi THL painotti, ettd muutoksen vaiheistami-
sen ja siirtymaaikojen suunnittelu on erityisen tarkeda. Jarjestelmamuutosten maarittelyt, to-
teutus ja yhteentoimivuuden varmistaminen seka tuotantoon implementointi esimerkiksi sosi-
aali- ja terveydenhuollon muuttuvassa kayttoymparistdossa on useita vuosi kestava prosessi
ja kustannuksiltaan mittava. THL:n mukaan siitd, miten muutoskustannukset rahoitetaan, tu-
lisi sdadella tarkasti. THL painotti, ettd ennen henkildtunnuksen uudistamista vaikutukset tu-
lisi arvioida kadytdnnon toimenpiteiden nakokulmasta jarjestelmatoimittajien ja viranomaista-
hojen kanssa ja kuulla heidan ndkemyksia realistisista aikatauluista sekd muista kaytannon
toteutukseen liittyvista konkreettisista toimenpiteista seka kustannuksista.

Tulli arvioi, etta kaikki nykyiset tietojarjestelmat, jossa henkildtunnusta késitellaan, ovat vai-
kutuksille alttiita. Tulli pitaa tarkeéna, ettd henkildtunnuksen uudistamista koskevan hank-
keen kaikissa vaiheissa perinpohjaisesti arvioidaan, mita vaikutuksia uudistamisella on niin
julkisten kuin yksityisten toimijoiden tietojarjestelmiin. Tullin kasityksen mukaan vaikutukset
niin julkisten kuin yksityisten toimijoiden tietojarjestelmiin ovat merkittavat. Henkilétunnuksen
uudistaminen voi edellyttdd myods merkittavia rahallisia panostuksia. Muun muassa taman
johdosta Tulli haluaa tuoda esiin, etta varmistetaan riittava siirtymaaika, jotta tietojarjestel-
mien kehityksessa voidaan ottaa tarvittavat muutokset huomioon. Tarkeana Tulli pitaa myos
sita, etta henkilétunnuksen tuleva muoto paatettaisiin mahdollisimman aikaisessa vaiheessa
hanketta. Tall6in niin julkiset ja yksityiset toimijat voivat mahdollisimman aikaisessa vai-
heessa arvioida ja toteuttaa muutokset, joita niin tulevilta kuin elinkaarensa pééassa olevilta
tietojarjestelmilta vaaditaan.

Puolustusministerion mukaan henkilétunnusta kaytetaan puolustushallinnossa yksiléiméaan
asevelvolliset ja naisten vapaaehtoista asepalvelusta suorittavat henkiltt laissa sdadettyjen
tehtavien suorittamiseksi. Puolustusvoimien asevelvollisrekisterissa kayttama tietojarjes-
telma paattelee henkilon ian ja sukupuolen henkildtunnuksesta, koska em. tietoja ei tule sel-
laisenaan vaestotietojarjestelméastd. Tarkeita tietoja henkildiden lakiséateisten oikeuksien ja
velvollisuuksien kannalta ovat henkildtunnuksesta paateltavat syntymaaika, ik ja sukupuoli.
Mikali henkildtunnuksen muoto olennaisesti muuttuu nykyisesta, muutos edellyttédnee tieto-
jarjestelmamuutoksia, joilla voi olla merkittaviakin kustannusvaikutuksia.

Oikeusrekisterikeskus ja oikeusministeri¢ arvioivat, ettéa oikeushallinnolla on karkeasti
arvioituna 50 kpl tietojarjestelmia, joita muutos koskettaisi. Tarkkojen arvioiden antaminen
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vaatisi erillisen suunnitteluprojektin, jossa jarjestelmien toteutus tarkastetaan henkilétunnuk-
sen kayton osalta. Oikeusrekisterikeskus ja oikeusministerio lisdksi arvioivat vaikutuksen
jaavan vahaisiksi, mikali nykyisen henkildtunnuksen valimerkki muutetaan ja poistettaisiin
tunnuksesta sukupuolitieto. Osassa jarjestelmista joudutaan lisaéamaan tieto uudesta vali-
merkistd, mutta se ei ole suuri muutos. Sukupuolitietoa on harvoin hyddynnetty. Kokonaisuu-
tena kustannusten arvioitiin olevan 0,5 miljoonaa euroa, jos vanhoja tunnuksia ei muutettaisi.
Vanhojen tunnusten muuttaminen vahintdén tuplaisi kustannukset. Syntyméajan poistami-
sella henkilétunnuksesta olisi enemman vaikutuksia, koska joissakin toteutuksissa syntyma-
aika on johdettu henkilétunnuksesta. ORK arvioi ko. muutoksesta aiheutuvan n. 1,5 miljoo-
nan euron kustannukset, mikali vanhoja tunnuksia ei muutettaisi. Henkilétunnuksen muutta-
misen kokonaan uudeksi merkkisarjaksi aiheuttaisi Oikeusrekisterikeskuksen mukaan mitta-
van tietojarjestelmien ja tietoliittymien uudelleenrakentamisen. Tietojarjestelmiin ja tietoliitty-
miin tehtavat kehitystyot aiheuttaisivat n. 10 miljoonan euron kustannukset, olettaen etté vi-
ranomaisten valisessa toiminnassa on kaytettavissa pitkat siirtymaajat.

Tietosuojavaltuutetun toimisto toi lausunnossaan esille seuraavaa: "Koska nykyjarjes-
telma on toiminut hyvin, pitéisi jokaisen muutoksen suunniteltavan muutoksen osalta tehda
kattava riskiarvio ja punnita riskien suhdetta saavutettaviin hyotyihin. Muutoksien vaikutuksia
tulisi arvioida rekisterdityjen oikeuksien ja aseman nakdkulmasta. Keskeinen rekisterdityjen
oikeuksiin ja henkilttietojen virheettdmyyteen liittyva elementti on myds se, etté rekisteroidyt
voidaan erottaa niin viranomaisten kuin yksityisten rekisterinpitgjien toiminnassa.”

Vaestorekisterikeskus arvioi, etté henkildtunnuksen valimerkkiin tehtavat muutokset vaes-
totietojarjestelman kannalta vaikutuksiltaan keskisuureksi. (tydbmaaraarviot on luokiteltu
tassa vaiheessa vain karkealla luokituksella pieni/keskisuuri/suuri/erittain suuri, keskisuuri
tarkoittaa tassa kohdin useamman henkilétyokuukauden tydpanosta). Todettakoon kuitenkin,
ettd tAma muutos ei liséisi vapaita kaytettavissa olevia tunnuksia, jos tunnuksen antoperi-
aate sailytetaan ennallaan. Mikali taas valimerkiksi otetaan joitain uusia merkkeja ja nama
huomioidaan tarkastusmerkin laskentakaavaan, henkil6tunnuksien antoavaruutta saataisiin
lisattyd. Sukupuolitiedon poistamisen vaikutus VTJ:aan on pienin johtuen siitd, etta tarkas-
tusmerkin algoritmin laskenta séilyy ennallaan. Tama ei auta kovinkaan paljon henkiltun-
nuksen riittdvyysongelmaan. Liséksi voi olla, ettd eri jarjestelmissa yha paateltaisiin tunnuk-
sesta sukupuoli, vaikka sukupuolitieto olisi siita virallisesti poistettu. Syntymdaaikatiedon pois-
tamisen vaikutus vaestotietojarjestelmaan on VRK:n mukaan myds pieni edellyttaen, ettei
tarkastusmerkin laskennan algoritmi muutu ja kuuden ensimmaisen merkin kalenterinmukai-
suus sailyy. Jos kalenterinmukaisuus ei saily, vaikutus on erittéin suuri. Tassa on riskina
my0s se, etté edelleen luotetaan syntymdaaikatiedon olevan osa henkilétunnusta erillisen
syntymaaikatiedon sijaan. Mikali henkilétunnuksen muoto muutetaan kokonaisuudessaan
erilaiseksi merkkisarjaksi, vaikutus vaestotietojarjestelmaan on erittéin suuri, jos tunnuksen
pituus muuttuu nykyisesta. Joka tapauksessa kokonaan erilaisen merkkisarjan kohdalla tar-
kastusmerkin laskentasaantt on maaritettava uudelleen. Muutoksella on vaikutusta katta-
vasti miltei kaikkiin vaestotietojarjestelméan sovelluksiin, koska esim. tunnuksesta ei voisi
enédé paatella syntymaaikaa eika sukupuolta. Tama vaihtoehto edellyttda seka tietokanta-,
merkittavia sovellus- etta tarkastusmerkin algoritmin muutoksia. Jos tunnuksen pituus sailyy
samana, vaikutus vaestotietojarjestelmaan on mahdollisesti vain suuri, erittain suuren sijaan.
Tama johtuu siita, etta tdsséa tapauksessa keskitytdan sisallon muutoksiin eikéa tietokantaa tai
vaestotietojarjestelman eri liittymia tarvitse valttamatta muuttaa yhta laajasti.

Lisaksi Vaestorekisterikeskus huomautti lausunnossaan, etta seurannaisvaikutukset muun
yhteiskunnan tietojarjestelmiin olisivat mahdollisesti merkittavasti suuremmat kuin vaestotie-
tojarjestelman tekniset muutokset. Siirtymavaihe edellyttda vaestotietojarjestelméan organi-
saatiokayttajille mahdollisuutta ottaa uudenmuotoinen tunnus kayttdon omassa jarjestelma-
kehitysaikataulussaan vaiheittain. Vaestotietojarjestelman kannalta tama tarkoittaa sita, etta
palveluita on tarjottava hyddyntéden seka vanhaa etté uutta tunnusta.

Opetushallitus toi lausunnossaan esille huomion siitd, etta vaikutusten arvioinnissa lahto-
kohta on nykyinen toimintamalli, jossa eri valtiohallinnon toimijat ovat erillisia ja tuottavat pal-
velua itsenaisesti asiakkailleen. Pitaisiko tavoitetilassa kuitenkin lahtea siita, etta asiakkaille
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palvelut tarjotaan yhden luukun periaatteella ja valtiohallinnon palvelut riippumatta siita
missa organisaatioissa ne toteutetaan, nayttaytyvat asiakkaalle loogisesti yhtena kokonai-
suutena. Talléin henkilon tunnistautuminen naihin palveluihin tapahtuisi aina samalla tavalla
ja palvelut kytkeytyisivéat taman identiteetin ymparille.

Toinen periaatteellisen tason pohdinta Opetushallituksen mukaan pitaisi kdyda sen ympa-
rillda, ettd onko eri prosesseissa tarve tietdad henkilon identiteetti? Asiakkaan ilmaantuessa ja
tunnistautuessa han ei valttamatta tarvitse kertoa kuka han on, vaan ainoastaan prosessin
tarvitsevat elamantilannetta kuvaavat ominaisuudet. Tarkeinté on, etta syntyy luottamus asi-
akkaan ja palvelutuottajan vélille. Prosessien osalta olisi tunnistettava, mité luotettavaa tie-
toa niissa kasitellaén ja tunnistaa ne tahot, jotka voivat vahvistaa tiedon luotettavuuden. Luo-
tettavuuden tarkistaminen voidaan tehda luotettavan kolmannen osapuolen toimiessa valitta-
jana tarkistuspyynndon tekijan ja tarkistajan valilla. Prosessin lopputuloksena syntyva viran-
omaispaatos voidaan kytkea asiakkaan ominaisuuksiin ilman, ettéd koko prosessissa kay ilmi
henkilon identiteetti. Paatoksen tehneesté organisaatiosta tulee kyseisen tiedon vahvistava
taho muille organisaatioille. Esimerkiksi Opetushallituksen KOSKI-jarjestelma voidaan henki-
I6n suostumuksella tarkistaa, onko henkil6lla voimassa oleva opiskeluoikeus.

Kolmas periaatteellisen tason pohdinta tulisi Opetushallituksen mukaan kayda sen ymparilla,
ettd onko henkilétunnus henkilén tiedossa vai hallussa? Nykyisen henkilétunnuksen etuna
on, ettd se on helppo muistaa mutta onko ominaisuus tarpeellinen tulevaisuudessa? Voiko
tunnus olla enemman jotain hallussa olevaa, kuten esimerkiksi medialle tallennettu krypto-
grafinen avain. Biometrinen tunniste on henkilén hallussa mutta ei henkiltn tiedossa sikali,
ettd henkilo ei voi kertoa sité esimerkiksi puhelimitse. Biometrisen tunnisteen muodostami-
nen ei onnistu muuta kuin tuomalla biometriseen tunnisteen paikalle. Oppijanumero on mah-
dollista muistaa ja mutta ei valttamatonta ja harva nain myodskaan tekee. Asiakas muistaa
tavan kirjautua palveluun, jolloin kaytetdaan jotain muuta tunnistetta, kuten pankkitunnusta,
jonka kautta I6ydetdéan oikea tunnus. Jos jossain historian tilanteessa olisi tehty toisenlainen
paatos, kirjautumiseen kaytettava tunnus voisi hyvinkin olla esimerkiksi henkilétunnus. On-
neksi nain ei kuitenkaan ole ja henkilolle tarkeAmpaa palvelun kaytén ndkékulmasta onkin
muistaa pankkitunnuksensa kuin henkilétunnuksensa.

Muutosten vaikutuksista OPH tuo esille, ettd henkilétunnuksen muodossa tapahtuvat muu-
tokset eivat aiheuta Opetushallituksessa merkittavia muutoksia tietojarjestelmiin. Opetushal-
lituksen tietojarjestelmat kasittelevat opetushallinnon sisaista keinotunnusta eli oppijanume-
roa, joka on liitetty VTJ jarjestelman tietoihin. Opetushallituksen sidosryhmissa, kuten koulu-
tuksen jarjestjilla, henkilotunnuksen muutos voi kuitenkin aiheuttaa merkittavia investointeja
jarjestelmakehitykseen. Suomessa on kayttssa eri toimittajien opintohallintojarjestelmia ja
kirjo niiden kayttétavassa on laaja. Opetushallinnon sisalla on meneillaan selvityksia kaytta-
jien tunnistautumiseen ja identiteetin hallintaan liittyen ja on tunnistettu tarve uudistaa kent-
taa toiminnan ketteroittamiseksi ja uusien palvelumarkkinoiden mahdollistamiseksi. Taman
tyyppinen uudistus olisi hyva yhteensovittaa yleisen henkilétunnusten uudistusten yhteyteen.

Maanmittauslaitos arvioi, ettéa henkilétunnuksen valimerkkiin tehtdvien muutosten ja suku-
puolimerkinnan poistamisen vaikutuksen Maanmittauslaitoksen tietojarjestelmiin ovat kohta-
laisen vahaisia, koska henkildtunnuksen pituus ei muutu. Henkildtunnukselle tehdaan useim-
missa Maanmittauslaitoksen sovelluksissa erilaisia (mm. oikeellisuuden) tarkastuksia, jotka
taytyy sopeuttaa muutoksiin. Poistettaessa henkildtunnuksesta syntymaaika tai luotaessa
kokonaan uusi merkkijono tulisi Maanmittauslaitosten kayttoon saada kayttéon palveluraja-
pinta, josta voi kayda kysymassa henkilon ian. Tietojarjestelmasta riippuen tulee ratkaista,
tallennetaanko tieto kopiona tietokantaan uutena tietona (tietokantamuutos) vai hyédynne-
tadanko rajapintaa. Toiminnallisesti ajatellen henkildtunnuksen avulla on fyysisessa asiointiti-
lanteessa voinut henkilétunnuksen avulla helposti tarkistaa asioivan ian. Jatkossa tama erilli-
nen tieto tulisi toteuttaa ja saada asiakaspalveluahenkilén kayttddn johonkin hanen kaytos-
saan olevaan sovellukseen (esim. CRM). Edelleen Maanmittauslaitoksen useissa tietojarjes-
telmissa kaytetaan suoraan henkildtunnusta henkilon yksildivana id:na ja myos sisaisen tie-
donsiirron avaimena. Mikali siirryttaisiin kayttdaméaan kokonaisuudessaan erilaista merkkisar-
jaa, olisivat muutosvaikutukset ainakin osassa tietojarjestelmia merkittavasti suuremmat
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(kayttoliittymat, tiedonsiirtosovellukset ja tietokantamuutokset). Olemassa olevien henkili-
den henkilétunnuksien konvertointi uusimuotoisiksi jarjestelmissa olisi erittéin haasteellinen
tehtava. Vuosien varrella arkistoituihin asiakirjojen konvertointi niiden osalta olisi viela edel-
listdkin haasteellisempaa. Perusrekisterijarjestelmien liséksi muutokset vaikuttavat lukuisiin
tukijarjestelmiin kuten laskutus, tunnistaminen ja paasynhallinta.

Poliisihallitus totesi lausunnossaan, etté jatkovalmistelussa tulisi kuulla mahdollisimman
laajasti viranomaistahoja ja yksityisen puolen toimijoita. Olennaista olisi selvittd& mahdolli-
simman laaja-alaisesti ne ongelmat, joita henkil6tunnuksen nykyiseen muotoon liittyy, jotta
on mahdollista objektiivisesti arvioida muutoksella saatavia hyotyja suhteessa siita aiheutu-
viin kustannuksiin. Toteutuessaan pienimmistékin muutoksista henkilétunnuksen muotoon
tullee Poliisihallituksen mukaan olemaan miljarditason kustannukset yhteiskunnassa. Poliisi-
hallitus arvio, ettéa yksistaan poliisille tietojarjestelméamuutoksista aiheutuisi kustannuksia va-
hintdan 2 — 3,5 miljoonaa euroa: "Kaytanndssa kaikki poliisin kayttssa olevat tietojarjestel-
mat kayttavat henkilétunnusta. Muutokset henkildtunnukseen aiheuttavat kustannuksia arvi-
olta 70 tietojarjestelmaén. Kustannuksiin vaikuttaa erityisesti siirtyméajan ratkaisu. Eli teh-
daanko jarjestelmiin siirtymaajan turvaamiseksi kokonaan uusi "hetu2" -kentta ja vanha pi-
dettaisiin voimissaan, kunnes siirtyminen on kokonaan mahdollista tehd&. Ainakin poliisilla
merkittava osa kustannuksista tulisi jarjestelmien valisista rajapinnoista, joiden pitéisi tukea
pitkan aikaa seka uutta ettéd vanhaa tunnusta. Henkilétunnus on poliisin jarjestelmissé avain-
roolissa, kun tietoa valitetddn/haetaan jarjestelmasta toiseen. Siirtymaa ei ikind voi tehda yh-
della aikahetkelld, koska henkilétunnuksen kautta linkittyy yhteen satoja tietojarjestelmia.
Nain isoa muutosta ei yksinkertaisesti ole mahdollista toteuttaa sidottuna yhteen ajanhet-
keen. Yhden jarjestelman muutoskustannukset (henkilétyo + toimittajakustannukset, jarjes-
telmamuutokset, kayttéonotot) vaihtelee arviolta 10 000 €:n ja yli 500 000 €:n valilla. Keskiar-
voinen jarjestelmakohtainen muutoskustannus olisi mahdollisesti n. 50 000 €. Arvioitaessa
mahdollisen muutoksen aiheuttamia vaikutuksia kokonaisuutena on syytéa muistaa, etta
vaikka vaikutukset ja kustannukset yksittaisiin jarjestelmiin voitaisiinkin miettia jarjestelma-
kohtaisesti, ovat jarjestelmat ketjuja ja nimenomaan henkilétunnus linkittaa ketjut yhteen.”

Verohallinnon mukaan investointikustannukset Verohallinnossa olisivat miljoonia euroja.
Liséksi investointikustannukset esimerkiksi Verohallinnolle tietoa toimittavien tilitoimistojen ja
pankkien jarjestelmissa olisivat mahdollisesti viela suuremmat. Lopullinen kustannus-hyoty-
vaikutus riippuu Verohallinnon mukaan tarkastelujakson pituudesta ja muutoksella saavutet-
tavista hyodyista, joista ei voi viela valiraportin perusteella arvioida.

Kilpailu- ja kuluttajavirasto totesi, ettd malleja olisi kehitettdva huomattavasti konkreetti-
semmiksi, jotta niiden pohjalta voitaisiin tehda riittava vaikutuksenarviointi ja huomioida kus-
tannusvaikutukset seka julkisille etta yksityisille toimijoille. Edelleen valtion viranomaisten
osalta kustannusvaikutuksiin ja siirtymé&ajan mahdollisiin ongelmiin olisi luotava ratkaisut
keskitetysti.

Kansanelékelaitos huomautti lausunnossaan, etté henkilétunnuksen uudistamisessa tulee
huomioida my6s vaesttn moninaisuus, ika, kielitaito, osaaminen, yhteiskunnan ymmartami-
nen jne. Henkilétunnuksen kayttaminen esimerkiksi viranomaistoiminnassa on niin keskei-
nen osa arkista toimintaamme, etté olisi hyva arvioida, millaisia riskeja mahdollinen henkil6-
tunnuksen kayton logiikan suurikin muutos aiheuttaa esimerkiksi ryhmille, joiden toiminta-
kyky on heikentynyt. Asiakasnakdkulmasta katsottuna siirtyméaajan tulee olla riittévan pitka ja
prosessin selkea. Asiakkaiden on saatava heille kuuluva palvelu ja etuudet, eiké henkil6tun-
nuksen uudistaminen ei saa aiheuttaa esteité asiakkaiden perusturvan hoitamiseen.

Lisaksi Kela arvioi henkildtunnusmuutoksista aiheutuvan etuus- ja asiointipalvelujen tukijar-
jestelmiin seuraavia muutoskustannuksia:

- Minimimallin ja syntymé&ajan poiston muutosten tekemiseen pelkédstédan Kelan etuus- ja asi-
ointipalveluja palveleviin tukijarjestelmiin menisi joidenkin arvioiden mukaan noin 15 000 tun-
tia.
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- Pituuden ja tarkistussaannén muuttuminen, siirtymavaiheen koordinointi ja hetun muuttami-
nen kaikille konversioineen edellyttaisi em. jarjestelmékokonaisuudelle noin 150 000h ty6-
maaraa.

- Keskitetyn mallin tydmaaraarvio on 225 000h, hajautetun 450 000h.

Laskuista on jatetty huomiotta etuus- ja asiointijarjestelmat, muut tukijarjestelmat seka Kelan
ulkopuolisten toimijoiden véliin rakennetut jarjestelmét (kansallinen ja kansainvalinen tietolii-
kenne esim. Eessi ja Kelmu, joiden kautta tietoja valitetaan useille eri tahoille).

Suomen Kuntaliitto ry:n mukaan valittavalla ratkaisulla tulee olemaan mm. kaytannollisia,
taloudellisia, sosiaalisia ja toiminnallisia vaikutuksia. Uudistus edellyttdd Kuntaliiton mukaan
pitkaa siirtymaaikaa. Lisakustannuksia aiheutuu, kun kahta erilaista tunnusjarjestelmaa kay-
tettdan rinnakkain. Tietojarjestelmien kannalta muutoskustannukset aiheutuvat henkilétun-
nuksen muodon muuttamisesta, henkildasiakirjoissa tulevista muutoksista, konversioista,
kayttoliittymamuutoksista, organisaation toimintamallin muutoksista, tietokanta- ja integraa-
tiomuutoksista.

Finanssiala ry toi lausunnossaan esille, etta pankki- ja vakuutustoiminnassa kaytetaan ny-
kyisin henkilétunnusta avaimena kaikessa asioinnissa ja jarjestelmissa. Mikali vanhoista
henkildtunnuksista luovuttaisiin tai nilden muotoa muutettaisiin, se vaatisi suuria teknisia
muutoksia tietokantoihin, tiedonvalityksen rajapintoihin ja kayttéliittymiin. Muutosten kustan-
nuksia on tassé vaiheessa vaikea arvioida, mutta karkeana arviona voidaan esittaa, etta
henkilotunnuksen muodon muuttaminen kokonaan toisen laiseksi aiheuttaisi finanssialalle
useiden satojen miljoonien eurojen kustannukset, joita vastaavia hyotyja ei ole nakyvissa.

Elinkeinoelaman keskusliitto EK painotti lausunnossaan, etta lahtokohtana tulisi olla ny-
kyisen jarjestelméan toimivuuden parantaminen raportissakin ehdotetuilla tavoilla: henkilétun-
nuksen kayttamiskulttuuriin vaikuttamalla, tietosuojan parantamisella ja hallinnon tehostami-
sella. Mikali kuitenkin edettaisiin jatkoselvityksessa tarkastelemaan laajempia muutoksia,
tulisi naista esittéda konkreettisin esimerkein suunnitelmat, miten ylla esitetyt ongelmat esi-
merkiksi henkildtunnuksen sisaltamien tietojen menettdmisestd, rajapintojen luomisesta, tie-
donhallinnan eheydesté ja tunnusten hallinnoimisesta seka tutkimuksen ja tilastoinnin tar-
peista hoidettaisiin. Liséksi olisi eri toimijoiden kannalta tarkasti arvioitava muutoksesta saa-
tavat hyddyt seka niista aiheutuvat kustannukset. EK huomautti, ettéa jatkovalmistelussa tulisi
kuulla laajasti hallintoa, julkisten ja yksityisten palveluiden tuottajia, muita sidosryhmia ja
elinkeinoelamaa seka selvittaa perusteellisesti hankkeen vaikutuksia julkisessa hallinnossa
ja yksityissektorilla.

Teknologiateollisuus ry huomautti, ettd vaikutusten arvioinnissa ei tule antaa liikaa painoa
lyhyen aikavalin valittomille kustannuksille, joita vaistamattomastd muutoksesta aiheutuu.
Vaikutusarviota olisi syyta taydentéa erityisesti hajautetun mallin tuomien datatalouden liike-
toimintamahdollisuuksien hyétyjen ja tarpeettoman hallinnollisen taakan vahentymisen nako-
kulmasta. Valittavalla mallilla on merkittéava vaikutus Suomen kilpailukykyyn luotaessa tekni-
sid, oikeudellisia ja liiketoiminnallisia ratkaisuja EU:n yleiseen tietosuoja-asetukseen perus-
tuen. Vaikutuksista tulisi kuulla esimerkiksi SisulD:n taustaorganisaatiota, joka kehittaa
MyData-periaatteen mukaista identiteetin hallinta- ja tunnistuspalvelua.

Vaana Oy:n mukaan jarjestelmatoimittajan nakodkulmasta, silla muutetaanko henkilétun-
nusta paljon vai vahan, on vain pieni ero. Koska tyéhon henkildiden tunnistamiseen ja henki-
I6ihin liittyvien tietojen valittdmiseen on ryhdytty, kannattaisi suunnitella muutokset niin etta
ne ovat kauaskantoisia. Tahan liittyen kannatta harkita uudelleen koko nykyinen jarjestelma
joka perustuu henkilttietojen keskitettyyn tallentamiseen seké yhteen tunnukseen joka joh-
taa siihen, ettd samalla tunnisteella pystyy loytamaan samasta henkildsta tietoa useasta eri
tietovarannosta.



