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Viite: Valtiovarainministerién lausuntopyyntd VN/10378/2019
LAUSUNTO HENKILOTUNNUKSEN UUDISTAMISTA ARVIOINEEN TYORYHMAN LOPPURAPORTISTA

Valtiovarainministerié on pyytanyt Suojelupoliisilta lausuntoa otsikossa maini-

tusta tydryhman loppuraportista. Tydryhma asetettiin, koska nykyisen henkild-

tunnuksen rakenteen, muodostamistavan seka myénté- ja kayttétapojen ei ole
katsottu vastaavan yhteiskunnan tarpeita pitkalia tdhtaimella.

Ty6ryhman loppuraportin mukaan henkilétunnuksen nykyinen muodostamis-
malli ja muoto aiheuttavat sen, ettéd henkilétunnuksia on paiva- ja sukupuoli-
kohtaisesti kdytbssa rajallinen maara. Koska tunnuksia tarvitaan lukuisille
muillekin kuin vain Suomessa syntyville, henkilétunnuksen uudistamiseen tu-
lee varautua, jotta vaaraa tunnusten loppumisesta ei ole. Toisaalta henkilétun-
nuksesta ilmenee myods henkilén syntymaaika ja sukupuoli. Raportin mukaan
naiden tietojen paljastuminen suoraan henkilétunnuksesta on monissa asioin-
titilanteissa tarpeetonta, mista syysta tunnisteen muodon ja sisdllén uudista-
mista on syytd arvioida. Nykyisen sukupuolisidonnaisen henkilétunnusjarjestel-
man puitteissa ei mydskaan kyetd huomioimaan mahdollisia henkilkohtaisten
ominaisuuksien muutoksia.

Nykytilan ongelmana raportissa nostetaan esiin myos henkitétunnuksen roolin
vaaristyminen ja henkilétunnuksen hallitsemattomaksi muodostunut kayttd.
Henkild voi usein jo pelkastaan henkilétunnuksen ilmaisemalla tunnistautua
erdissd viranomais- ja muissa palveluissa, eika henkildllisyyttd varmisteta viral-
lisen henkilollisyysasiakirjan tai sahkoisen tunnistamisen avulla. Henkilétun-
nuksen vahva asema yhdistettyna siihen seikkaan, etta henkil6tunnus ilmai-
see henkildn syntymaajan ja sukupuolen, mahdollistaa identitettivarkaudet,
joiden uhkaa henkilétunnusjarjesteiman uudistamisella voidaan vahentaa.

Muun muassa edella sanotuista syista tyéryhman loppuraportissa ehdotetaan
Suomen henkiltunnusjarjestelman uudistamista siten, etta henkilétunnus tu-
levaisuudessa muodostuisi sattumanvaraisesti maarittyvastd merkkisarjasta
sen sijaan, etta se ilmaisee henkildn syntymaajan ja sukupuolen.

Samalla tydryhmaraportti asettaa uudistuksen keskeiseksi tavoitteeksi henki-
I6tunnuksen mydntamiskynnyksen madaltamisen, jotta esimerkiksi tyo- tai
oleskelulupaa odottavat ulkomaalaiset voivat asioida peruspalveluissa heti
maahantulosta l&htien. Mydontamiskynnyksen madaltamisella voitaisiin véhen-
144 tarvetta sellaisiin viranomaiskohtaisesti maarittyviin asiointinumeroihin,
joita on tAhan saakka mybnnetty ulkomaalaisille, ja sitd kautta estdd monin-
kertaisten rekisteri-identiteettien syntyminen. Haasteena nykytilanteessa on,
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ettd Suomessa asioivan henkilon henkilbllisyytta ei pystytd Suomen viran-
omaisten nakdkulmasta lukitsemaan yhdeksi henkiléllisyydeksi koko elinkaa-
ren ajaksi heti asiointiprosessin alusta lahtien.

Suojelupoliisi toteaa lausuntonaan, etta sen toimialan nakdékulmasta ei ole
merkityksellistd, muodostetaanko henkil6tunnus nykyiseen tapaan osaksi syn-
tymaajan ja sukupuolen perusteella vai siten, etta se ei ilmaise syntymaaikaa
ja/tai sukupuolta. Uudistuksen kustannusvaikutusten nakdkulmasta Suojelu-
poliisi kuitenkin toteaa, etta loppuraportin liitteenad 4 olevasta ratkaisuvaihto-
ehtojen vertailusta ilmenee, etta henkilétunnuksen sukupuolineutraalisuus
olisi toteutettavissa kevyemmalla ja vahaisempia kustannuksia aiheuttavalla
tavalla kuin tydryhman ehdottaman menettelyn avulla. Liitteessa todetaan,
ettd tydbryhman ehdottaman vaihtoehdon toteuttaminen toisi tasta huolimatta-
kin kokonaisuutena selvasti eniten hydtyja seké organisaatioille ettéd kansalai-
sille. Suojelupoliisi toteaa, ettei liitteesta kovinkaan lapinakyvalla tavalla il-
mene, mitkd nama tyéryhméan ehdottamasta henkilétunnuksen muodostamis-
tavasta johtuvat suuremmat hyddyt olisivat. Epaselvéksi esimerkiksi jaa, eikd
identiteettivarkauksia voitaisi estda siten, ettd luotettava fyysinen tai sdhkoi-
nen tunnistaminen asetetaan nykyista laajemmin viranomaispalveluiden kay-
t6n edellytykseksi.

Suojelupoliisi toteaa, ettei se sinansa nae estetta henkildtunnuksen myodnta-
miskynnyksen madaltamiselle, kunhan henkilon henkilbllisyys ensiasioinnin eli
tunnuksen mydéntamisen yhteydessa luotettavasti varmistetaan tai henkilé va-
hintaankin riittdvan luotettavasti yksildidaan yhdelle henkildllisyydelle tulevaa
asiointia varten. Riittdvan luotettava tunnistaminen tai yksil6inti nayttaisi lahto-
kohtaisesti edellyttivan, etta henkiltunnus voidaan myéntaa ainoastaan
maassa syniyvalle tai sellaiselie maassa oleskelevalle henkildlle, joka fyysisesti
asioi siina viranomaisessa, jolla on toimivalta suorittaa tunnuksen myéntami-
sen edellyttama yksildinti esimerkiksi biometriikan avulla.

Ty6ryhman loppuraportin johtopaattksissa korostuu voimakkaasti viranomai-
sen asiakkaan nakokulma. Raportti ei kuitenkaan tdman vastapainona sisalla
riittdvaa tai johdonmukaista uudistuksen turvallisuusvaikutusten arviointia.
Vaikka on luultavaa, etta turvallisuusvaikutusten arviointiin panostetaan jatko-
tyéskentelyssa, olisi ollut tarkeéa, ettd arviointi olisi suoritettu jo ennen mallin
valintaa. Turvallisuusvaikutusten arvioinnin ja yleisemminkin tyéryhman ehdo-
tusten ylimalkaisuus vaikeuttavat ehdotuksista lausumista Suojelupoliisin toi-
mialan nakdkulmasta.

Loppuraportti asettaa lahtékohdaksi, ettd henkilon yksiléinnin prosessin tulee
olla riittdvan yksiselitteinen ja ainutkertainen, jotta henkil6 voidaan identifioida
riittdvan luotettavasti ja yhdenmukaisesti yhdeksi henkil6ksi kaikissa yhteis-
kunnan palveluissa heti ensimmaisesta asiointikerrasta lahtien. Suojelupoliisi
pitda tata lahtdkohtaa oikeana ja ehdottoman tarkeéna. Samanaikaisesti se
kuitenkin toteaa, ettd loppuraportissa késiteliddn huomattavan vahaisessa
maarin ja varsin yleisella tasolla sitd, millaiseksi asiointi- ja tunnistamisjaries-
telma tulisi konkreettisesti rakentaa, jotta se tayttaa edelld mainitut vaatimuk-
set. Tietyt loppuraporttiin sisaltyvat maininnat vaikuttaisivat, ainakin alusta-
vasti, olevan jonkinasteisessa ristiriidassa edelld mainitun 1ahtékohdan
kanssa. Raportista ilmenee (s. 16), etta henkilétunnus voitaisiin luoda viran-
omaisen tai henkilén omasta toimesta, jos sita ei ole luotu jo syntyman yhtey-
dessa. Henkilon omasta toimesta tapahtuva henkilétunnuksen luominen ta-
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pahtuisi oletettavasti siind yhteydessa, kun henkild ensimmaisen kerran kéayt-
taa jotain sahkdistd viranomaispalvelua etdkayttdéyhteyden avulia. Oletettavaa
on myds, etta talla tavalla tapahtuva henkilétunnuksen luominen henkildn it-
sensa toimesta voisi tapahtua ulkomailta kasin. Avoimeksi kysymykseksi jaa,
kuinka henkildn riittdvan luotettava tunnistaminen tai pysyva yksildinti voitai-
siin tallaisessa tapauksessa toteuttaa.

Loppuraportin sivulta 16 ilmenee lisdksi, ettéd henkilétunnus voitaisiin myontaa
myds viranomaisaloitteisesti henkilda tunnistamatta. Tunnuksen sitominen
henkilddn tapahtuisi henkildllisyysasiakirjojen, biometristen tunnisteiden tai
muiden tietojen avulla. Tieto tunnistuksesta ja tietojen lahteesta tallennettai-
siin tunnuksen yhteyteen, ja tunnuksen luomisen jalkeen tunnukseen liitetta-
via tietoja voitaisiin tAydentda, mikali henkild on ensirekisterdity siten, ettei ha-
nen tietojaan ole voitu varmentaa, mutta varmentaminen onnistuu myéhem-
massa vaiheessa luotettavasti. Suojelupoliisi toteaa lausuman jattavan epasel-
vaksi esimerkiksi sen, kuinka kauan, missa asioissa ja kuinka monen viran-
omaisen kanssa henkild voisi asioida ilman hanen luotettavaa tunnistamis-
taan. Samoin kysymyksia herattaa loppuraportin sivulla 24 oleva toteamus,
jonka mukaan henkilosta vaestotietojarjestelmaan tallennettavat tiedot voisi-
vat perustua henkilon esittaman matkustusasiakirjan tietoihin tai ne voisivat
olla hanen itsensa ilmoittamia ilman etta niiden oikeellisuuden tueksi on esi-
tetty matkustusasiakirjaa tai tiedot voidaan saada toisen maan viranomaisen
rekisterista.

Suojelupoliisin toimialan ja sille sdadettyjen tehtavien suorittamisen nakékul-
masta on olennaista, ettd vaestotietojarjestelman luotettavuus ja eheys eivat
vaarannu uudistuksen tuloksena tai sen aikana. Ulkovaltojen tiedustelutoimin-
nan yhtena kohteena on se, milla tavalla ja milla edellytyksilld henkil6ita rekis-
ter6iddan suomalaisiin viranomaisrekistereihin, erityisesti vaestétietojarjestel-
maan. Suomen vaestdkirjanpitoa on nykyisin pidettava varsin luotettavana.
Henkiidtunnuksen mydntamismenettelyitd uudistettaessa on keskeisen tar-
keaa huolehtia siitd, ettei prosessiin synny sellaisia heikkouksia, jotka mahdol-
listavat valeidentiteettien uomisen jarjestelmaan.
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