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Sisdministerion lausunto; henkilétunnuksen uudistamista pohti-
neen tyoryhmin loppuraportti

Tausta

Yksilointiprosessi

Valtiovarainministerio asetti 21.8.2017 tyoryhman selvittdmaan henkilotun-
nuksen uudistamista ja valtion takaaman henkilon identiteetin hallinnoimista.
Tyoryhma asetettiin, koska nykyisen henkilotunnuksen rakenteen, muodos-
tamistavan sekd myonto- ja kdyttotapojen ei katsottu vastaavan yhteiskunnan
tarpeita pitkalla tahtaimelld. Pyydettyna lausuntonaan sisaministerio toteaa
seuraavaa.

Turvallisuusviranomaisten toiminnan kannalta keskeistd on tieto siitd, etta
henkilo on se, joka vaittda olevansa. Talloin henkildtunnusta myénnettiessa
henkildllisyys tulee varmistaa luotettavalla tavalla mahdollisimman varhaises-
sa vaiheessa ja parhaassa vaihtoehdossa ensimmaisesta asiointihetkesta alka-
en. Rekisterihenkilollisyyden kytkeminen oikeaan identiteettiin nayttaisi vaati-
van esimerkiksi aiemmin myoénnetyn henkil6llisyyden todentavan asiakirjan
kuten passin hyodyntamista ensirekisterdinnin yhteydessa, mikali kyseessa ei
olisi esimerkiksi Suomessa syntyneen rekisterdinti.

Nykytilassa haasteena henkil6tunnuksen kaytettavyytta mietittdessa on se, et-
ta henkilotunnus yksiloi haltijansa, mutta henkilétunnuksen avulla ei voida
tunnistaa sen esittajaa. Henkilotunnuksen ilmoittaminen asioinnissa ei takaa,
ettd kyseinen henkilé on se henkilo, joka ilmoittaa olevansa. My6s niin sano-
tuista moninkertaisista henkil6tunnuksista voi olla haittaa seka viranomaisille
ettd henkildlle itselleen ja tama heikentdad myos vaestotietojarjestelman ja
muiden viranomaisrekisterien luotettavuutta.

Henkilollisyyden rakentuminen ajan kanssa eri viranomaisissa asioitaessa ei vi-
ranomaistoiminnan kannalta vaikuta toivottavalta kehityssuuntaukselta otta-
en huomioon my0os viranomaisille sdadetyt velvoitteet. Myos yksityissektorilla
on toimintoja, joissa henkilon henkilollisyyden luotettava todentaminen var-
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haisessa vaiheessa on keskeista (esim. finanssisektori). Muun muassa pankeil-
la on keskeinen asema rahanpesun ja terrorismin rahoittamisen torjunnassa.

Sisdisen turvallisuuden nakokulmasta on tarkead valttda vaestotietojarjestel-
man tietojen luotettavuuden rapautumista yhteiskunnan toimivuuden ja tur-
vallisuusviranomaisten toiminnan kannalta. Lisdksi on otettava huomioon va-
estotietojarjestelmaan kohdistuvat ulkoiset uhkatekijat kuten ulkopuolisten
tahojen kiinnostus tai pyrkimys vaikuttaa vdestotietojarjestelman tietosisal-
téon.

Tyéryhman loppuraportin mukaan yhtena tavoitteena on esitetty, ettd Suo-
messa julkisen hallinnon kanssa fyysisesti tai digitaalisesti asioivalla henkilolla
on ainoastaan yksi identiteetti ja ainoastaan yksi rekisterihenkil6llisyys. Henki-
[6 tunnistettaisiin joko fyysisesti tai sahkoistd todentamista hyodyntden.

Huomioitavaa kuitenkin on, ettd ehdotuksen mukaan henkildtunnus voitaisiin
myontdaa myods viranomaisaloitteisesti henkildéa tunnistamatta. Henkilosta va-
estotietojarjestelmaan tallennettavat tiedot voisivat perustua henkilon esit-
tdman matkustusasiakirjan tietoihin tai ne voisivat olla hdanen itsensa ilmoit-
tamia ilman etta niiden oikeellisuuden tueksi on esitetty matkustusasiakirjaa
tai tiedot voitaisiin saada toisen maan viranomaisen rekisteristd. Vdestotieto-
jarjestelma ei mydskaan tekisi automaattista henkilotietojen luotettavuuden
profilointia, vaan sielld olisivat ainoastaan tiedot henkilon tunnistamisen ta-
vasta (esim. tunnistettu passista) sekd henkilon perustietojen lahteesta (esim.
tarkistettu passista). Sisdministerion niakemyksen mukaan, mikali rekisteriin
muodostuu eri luotettavuustasolla tunnistettujen henkildiden profiileja, tulisi
arvioida, mika vaikutus tallad olisi koko vaestotietojarjestelman luotettavuu-
teen ja tietojen kdytettdvyyteen seka viranomaistoimintaan. Tydoryhma on eh-
dottanut, ettd henkil6tunnus voitaisiin antaa nykyistd laajemmalle henkil6-
ryhmalle vuodesta 2023 alkaen. Tavoiteaikataulu vaikuttaa jokseenkin eparea-
listiselta kokonaisuus ja avoinna olevien asioiden laajuus huomioon ottaen.
Kannatettavana voidaan kuitenkin pitaa sitd, etta tyéryhma on arvioinut kat-
tavan henkildtunnusjarjestelman soveltuvuutta kaikkiin Suomessa asioiviin
henkiléihin.

Biometriset tunnisteet

Sisaministerid kannattaa tyéryhman loppuraportissa esitettya tavoitetta siita,
ettd Suomessa julkisen hallinnon kanssa asioivalla olisi ainoastaan yksi identi-
teetti ja yksi rekisterihenkilollisyys. Tama todennakoisesti edellyttdaa ainakin
joissakin tapauksissa biometristen tunnisteiden nykyista laajempaa hyddyn-
tamista.

Sisdministerido on ehdotuksen kanssa yhtd mieltd siitd, ettd biometristen tun-
nisteiden kasittelyn tietoturva- ja tietosuojariskit pystytaan hallitsemaan par-
haiten, kun biometristen tunnisteiden kasittelytilanteita, tallennusalustoja tai
kasittelyyn oikeutettuja ei laajenneta nykyisesta (poliisi, Maahanmuuttoviras-
to).

Ulkomaalaiselle annettava syntymaaika ja henkil6tunnus

Nykyisin ulkomaalaiselle, joka ei tieda tarkkaa syntymaaikaansa, on maaritetty
syntymaajaksi vuoden ensimmainen tai viimeinen paiva. Kaytanté on ongel-
mallinen, koska nykymuotoisia henkil6tunnuksia on vain rajallinen maara pai-
vaa kohti. Tyéoryhma ehdottaa, etta viranomaisohjeistusta syntymapaivan
merkitsemisestd muutetaan tilanteissa, joissa rekisterditavan ulkomaalaisen
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henkilon tarkka syntymapadiva ei ole tiedossa. Sisaministerio pitda ehdotusta
kannatettavana, koska silla voidaan ratkaista akuutein ongelma nykymuotois-
ten henkilétunnusten riittavyydesta kyseisina paivina.

Toisen maan tunnisteen kadyttdminen

Kannatettavana voidaan pitda myos, jos henkil6llda on kaytdssaan hyvin yksi-
I6iva ja luotettava tunniste toisesta maasta ja henkil6lle ei ole erityista tarvet-
ta myontaa suomalaista tunnistetta, tulisi tavoitetilassa henkilélle antaa mah-
dollisuus asioida viranomaisen kanssa hydodyntden myds oman maansa tunnis-
tetta.

Sukupuoli ja syntymaaika

Vaikutustenarviointi

Henkildtunnuksesta tallennetaan tietojarjestelmiin henkilon syntymaaika ja
sukupuoli, jotka tulevat myos aina automaattisesti luovutetuiksi samalla kun
henkil6tunnus luovutetaan. Monissa asiointitilanteissa ndiden tietojen ilme-
neminen suoraan henkildtunnuksesta on kuitenkin tarpeetonta. Kannatetta-
vana voidaan pitdaa uudistuksen lahtokohtaa, jonka mukaan tunniste olisi sel-
lainen, etta siitd ei voisi paatelld henkildtietoja. Tunniste ja siihen liitetyt hen-
kilotiedot kulkisivat tietojarjestelmissa erikseen. Henkildtunnuksesta syntyma-
aika- ja sukupuolitietojen poistaminen ehkaisisi paremmin myds identiteetti-
varkauksia ja jatkotydssa muitakin mahdollisia keinoja tulisi selvittda. Sisami-
nisterid nostaa tassa yhteydessa esille kuitenkin sen, etta tieto henkilon idsta
ja sukupuolesta on vélttamaton tieto useille turvallisuusviranomaisille, joten
taman tiedon saanti myos jatkossa on huomioitava.

Sisdministerio toteaa, ettd pelkdstaan tydryhman loppuraportin perusteella ei
ole ollut mahdollista arvioida kokonaisuutta, vaan se on edellyttényt tyoryh-
man valiraporttien, nykytilan kuvauksen seka vaikutusarviointeihin perehty-
mistd. Aiemmista vaiheista voi myos paatelld, ettd tyoryhman tyoskentelyssa
vaihtoehdot ovat eldneet ja nyt lausuttavana olevassa loppuraportissa ei ole
enaa jaottelua kolmeen vaihtoehtoon kuten aiemmissa tyéryhman tydskente-
lyn vaiheissa. Tdman vuoksi mydskaan kaikkia vaikutuksia ei ole mahdollista
arvioida. Esimerkiksi kustannusten arvioinnista on esimerkkeja muutamasta
julkishallinnon organisaatiosta silloisten esilla olleiden vaihtoehtojen osalta.
Esitetyistd luvuista voi paatelld, ettd erityisesti vaihtoehdossa A kustannukset
ovat erityisen mittavia. Loppuraportissa esitetysta ehdotuksesta ei ole kustan-
nusarvioita ollenkaan.

Kuten raportissa todetaan, uuden tunnusmallin kayttéonoton vaikutuksia ei
ole arvioitu yksityisen sektorin osalta ollenkaan. Tama on tarkoitus tehda tyo-
ryhman jatkotydssa, mika onkin kokonaisuuden ja aikataulun kannalta valtta-
matonta. Loppuraportissa esitetyn perusteella sisaministerio toteaa, etta uu-
distus on haastava ja jatkoselvitystyolle on viela tarvetta. Uudistuksen tuomia
laaja-alaisia vaikutuksia mukaan lukien kustannusvaikutukset niin julkiselle
kuin yksityisellekin sektorille tulisi arvioida kokonaisuutena.

Sisdministerid toteaa, ettd jatkoselvitystd vaativat toimintatapojen, lainsaa-
dantémuutostarpeiden, jarjestelmien muutostarpeiden seka talousvaikutus-
ten arviointi. Henkil6tunnuksen uudistaminen tydéryhman ehdottamalla tavalla
aiheuttaa merkittavia tietojarjestelmakustannuksia. Tyoryhman loppurapor-
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tissa ei ole varsinaisesti perusteltu, miksi on paadytty eri ratkaisumalleista juu-
ri tahan vaihtoehtoon, eika lopullisesta tydoryhman ehdotuksesta ole pyydetty
tarkennettuja kustannusarvioita, vaan kustannukset on arvioitava tarkemmin
jatkotydssa. Talta osin tulisikin varmistua siitd, ettd muutosten rahoitus turva-
taan. Uudistuksen kustannusvaikutukset ovat hyvin merkittavia ja ne olisi ollut
syytd nostaa nykyistd paremmin esille niin yhteenvetoon kuin itse raporttiin.
Niin ikddan nyt esitetyt kustannuslaskelmat eivat ole riittavia ja jatkotyossa on
arvioitava vaikutukset koko yhteiskunnan kannalta. Sisdministerid nostaa tassa
yhteydessa esille myos sen, onko valmisteluty6ssa kartoitettu vaestotietojar-
jestelmassa kaikilla aktiivisena/passiivisena oleva nk. SATU eli sdhkoinen asi-
ointitunnus ja sen hyddyntamismahdollisuus? Sisdministerion ndakemyksen
mukaan taman tunnuksen kayttdonotosta olisi tarpeellista laatia rinnakkainen
kustannusvertailu. Kustannusvaikutusten arvioinnissa olisi syyta arvioida myos
mahdollisuutta ohjeistuksella varmistaa vuorokaudessa luotavien henkilotun-
nusten riittavyys nykyjarjestelmaa hyddyntaen. Samalla on toki otettava huo-
mioon, ettd tdssa tapauksessa sukupuolineutraalisuus ei toteudu.

Ehdotuksessa kustannuksiin on pyritty vaikuttamaan siirtymaajalla, jolloin uu-
distus olisi mahdollista toteuttaa muiden jarjestelmauudistusten yhteydessa
pitkalla aikavalilla. Tyéryhman loppuraportissa tavoitteeksi on asetettu siirty-
madaajan paattyminen vuonna 2027, jolloin uudenmallinen tunnus olisi tarkoi-
tus ottaa kayttoon koko yhteiskunnassa. Loppuraportissa kuitenkin todetaan,
etta siirtymaajan pituudesta on paatettdva tarkasti jatkovalmistelussa. Ehdo-
tuksessa esitetty tavoitteellinen siirtymaaika vaikuttaa varsin optimistiselta
nain suuren muutoksen toteuttamiseksi, kun huomioi miten laajasti henkilo-
tunnusta ja siitd johdettavia tietoja kdytetdan yhteiskunnan eri tietojarjestel-
missd, eikd uudistuksen vaatimia lainsdadantomuutoksia ole edes vielad koko-
naisuudessaan tunnistettu.

Lisdksi tulisi varmistua siita, etta siirtymaaikataulu on realistinen ja etta vaes-
totietojarjestelman kaytettavyys turvataan koko siirtymakauden ajan. Esitetty
aikataulutus, joka alkaisi lainsdadantéomuutosten valmistelulla vuonna 2020,
vaikuttaa osin epdrealistiselta useiden selvitettdvien asioiden takia. Edelleen
raportissa on tarkasteltu asioita ns. asiakasnakokulmasta viitaten mm. ihmis-
ten liikkuvuuteen, tyoperdiseen maahanmuuttoon tai rajat ylittdvaan asioin-
tiin. Uudistamista koskevan kokonaisuuden tasapainoisen valmistelun varmis-
tamiseksi turvallisuusndkokulmiin ja riskienhallintaan tulee kiinnittda jatko-
tydssa huomiota.

Niin ikddan tyoryhman esityksia tulisi mahdollisesti arvioida sdahkoista tunnis-
tamista koskevaa kehittamistyota vasten.

Lopuksi sisdministerio toteaa, ettd myods jatkovalmistelussa on kiinnitettava
erityistd huomiota synnytettdvan jarjestelyn/toimintatavan kokonaisuuden
luotettavuuteen. Nykyista henkitunnuksen rekisterdinnin toimintatapaa voi-
daan pitaa vahintaankin kohtalaisen luotettavana. Nyt uudistuksessa annetaan
ymmartda tunnusten rekisterdintien valjentyvan merkittavasti. Huolimatta
mahdollisuudesta jalkeenpdin tapahtuvaan tietojen (esim. biometriik-
ka/tunnistus) taydentamiseen, sisdministerio pitdad padsaantoisesti valttamat-
témana myo6s ns. ensimmaisen rekisterdinnin tekijan (tunnistettava taho/hlo)
tiedon kytkemista uuteen henkil6tietoon silla jarjestelmassa olevan ja esitetyn
henkilotiedon luotettavuus syntyy kaytetyista tiedoista (dokumentit, biometri-
set tunnisteet) ja siitda kuka ne rekisterdi olettaen, ettd jarjestelman luotetta-
vuudesta on muutoin huolehdittu.
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Asiakirja on sdahkoisesti allekirjoitettu asianhallintajarjestelmassa. Sisaministe-
ri6 01.06.2020 klo 13:51. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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