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Pormestari paatti antaa valtiovarainministeriolle seuraavan lausunnon
henkilétunnuksen uudistamista pohtineen tydoryhman loppuraportista.

Henkildtunnuksen uudistamista kasitteleva tyoryhma on toimikautensa
aikana selvittanyt Helsingin kaupungin nakemyksia henkilétunnuksen
uudistamisen vaihtoehtojen kustannuksista ja hyodyista. Helsingin
kaupunki on osallistunut tydryhman selvitykseen vastaamalla Vaesto-
rekisterikeskuksen kyselyyn syksylla 2019. Lisaksi kaupungin sosiaali-
ja terveystoimialan edustajaa on haastateltu 12.6.2019 osana pilottivai-
heen tiedonkeruuta. Talla lausunnolla Helsingin kaupunki taydentaa ai-
emmin esiin tuomiaan nakemyksia. Ehdotettu uudistus on sinansa
kannatettava, mutta siita mahdollisesti kaupungille aiheutuvat kustan-
nukset on jatkovalmistelussa arvioitava tarkemmin, ja ne tulee korvata
taysimaaraisesti.

Ehdotuksen edellyttamat tietojarjestelmamuutokset ja kustannusvaikutukset

Loppuraportissa ehdotetaan, etta Digi- ja vaestotietovirasto loisi vaes-
totietojarjestelmaan rekisterodidyille henkildille uuden henkildtunnuksen
vuoden 2023 aikana, jolloin siirtymakausi uuden tunnusjarjestelman
kayttdon ottamiseksi alkaisi. Siirtymakauden ehdotetaan paattyvan
vuonna 2027.

Helsingin kaupunki toteaa, etta siirtymaaika tietojarjestelmamuutoksille
on riittava, mikali vaestotietojarjestelman sisaiset muutokset ja muu-

tosmaaritykset valmistuvat ajoissa. Siirtymakauden riittavyyteen vaikut-
taa myOs Helsingin sidosorganisaatioiden, kuten Verohallinnon ja Kan-
sanelakelaitoksen, onnistuminen muutosten toteuttamisessa tietojarjes-
telmissaan. Henkilotunnusta kasittelevien organisaatioiden tulee saada
riittdvasti tukea ja ohjeistusta muutoksen taytantdonpanosta vastaaval-
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ta taholta, jotta vaadittavat tietojarjestelmamuutokset pystytaan toteut-
tamaan mahdollisimman koordinoidusti ja kustannustehokkaasti. Myds
muutoksen edellyttamiin lisdkoulutustarpeisiin organisaatioissa olisi
tarkeaa kiinnittdd huomiota valtakunnallisesti.

Helsingin kaupunki toteaa, etta jarjestelmamuutosten kustannusarvio
vastaa tamanhetkisten tietojen valossa edelleen Vaestorekisterikes-
kuksen kyselyssa syksylla 2019 annettuja tietoja. Alustava arvio ehdo-
tuksesta seuraavien tietojarjestelmien muutostarpeiden kertaluonteisis-
ta kustannuksista kaupungille on noin 6,9 miljoonaa euroa. Kustannu-
sarvioon vaikuttaa se, kuinka hyvin vaestotietojarjestelman tietopalvelu
tukee muutosten toimeenpanoa. Esimerkiksi tietyissa kaupungin palve-
luissa tarvitaan tieto henkilon iasta tai sukupuolesta, eika se enaa eh-
dotetun muutoksen jalkeen ilmenisi henkildtunnuksesta. Kaupungin tie-
tojarjestelmien rakenteisiin ei kuitenkaan tarvitsisi tehda talta osin muu-
toksia, jos tieto iasta ja sukupuolesta voidaan kysya vaestotietojarjes-
telman rajapintapalveluiden kautta. Helsingin kaupunki korostaa, etta
uudistuksen edellyttamista jarjestelmamuutoksista kunnille aiheutuvat
kustannukset on jatkovalmistelussa arvioitava tarkemmin, ja ne tulee
korvata taysimaaraisesti.

Muutostarve kohdistuu Helsingissa noin 150-200 tietojarjestelmaan,
joissa kasitellaan yhteensa noin 700 000 henkilétunnusta. Arviossa ei
ole mukana niita tietojarjestelmia, jotka korvautuvat Apotti-
tietojarjestelmalla. Siirtymakauden aikana osa nykyisista tietojarjestel-
mista poistettaneen kaytosta.

Ehdotuksen vaikutukset tietosuojanakdkulmasta

Helsingin kaupunki toteaa, etta tietosuojan kannalta uudistus on hyo-
dyllinen. Se toteuttaa EU:n yleisen tietosuoja-asetuksen edellyttamaa
tietojen minimointia, kun henkildtunnukseen liittyen ei enaa kerattaisi
tietoa henkilon syntymaajasta ja sukupuolesta. Ehdotuksen mukaan
henkilon yksildivasta tunnisteesta ei voi paatella henkilotietoja. Kaytan-
non kannalta on etua siita, etta uuden henkilotunnuksen pituus ja ra-
kenne vastaisivat nykyista. Tama helpottaa uusien tunnusten viemista
jarjestelmiin.

Kuten loppuraportissa todetaan, henkilon yksildinnin prosessin tulee ol-
la riittavan yksiselitteinen ja ainutkertainen. Sen avulla henkilé voidaan
identifioida riittavan luotettavasti ja yndenmukaisesti yhdeksi henkildksi
kaikissa yhteiskunnan palveluissa heti ensimmaisesta asiointihetkesta

alkaen. Ongelmallista tietosuojan kannalta kuitenkin on, etta vaestétie-
tojarjestelmaan voitaisiin myds vuodesta 2023 alkaen tallentaa tietoja,

jotka eivat perustu luotettavaan asiakirjaselvitykseen tai joiden luotetta-
vuudesta ei ole varmistuttu suomalaisessa tuomioistuin- tai hallintome-

Postiosoite

PL 10

00099 HELSINGIN KAUPUNKI
kaupunginkanslia@hel.fi

Kéayntiosoite Puhelin Y-tunnus Tilinro
Pohjoisesplanadi 11-13 +358 9 310 1641 0201256-6 F10680001200062637
Helsinki 17 Faksi Alv.nro
http://www.hel.fi/lkaupunginkanslia +358 9 655 783 F102012566



Helsingin kaupunki

Pormestari

Poytakirjanote 3 (6)

2.6.2020

nettelyssa. Loppuraportin mukaan Suomessa syntyvien lasten yksiloin-
tiprosessi sailyisi taysin samanlaisena kuin nyKkyisin, eli syntyva lapsi
saa henkildtunnuksen sairaalan henkildokunnan toimesta. Tama on tie-
tosuojan kannalta selked menettely. Mydhemmin tapahtuva henkil®-
tunnuksen luominen edellyttaa riittavan luotettavaa todennustapahtu-
maa. Tahan tarkoitukseen tulee luoda selked, tietosuojan huomioiva
prosessi. Tyoryhman mukaan tunnistus tapahtuu henkilokohtaisen
asioinnin yhteydessa, jolloin henkil6 tavataan ja ydinhenkil6tiedot tar-
kistetaan matkustusasiakirjasta. Jos tunnistuksen yhteydessa ei voida
tarkistaa henkil6tietoja, voidaan biometriset tunnisteet keraamalla ja tal-
lentamalla varmistua tietyn fyysisen henkilon ja hanesta rekisteroityjen
tietojen yhteydesta. Loppuraportin liitteen 9 esimerkit tunnistamisvaih-
toehdoista ovat selkeita.

Kuten loppuraportissa todetaan, sita, millaisia tietoja tunnistamisen ta-
vasta tai tietojen lahteesta vaestotietojarjestelmassa jatkossa olisi saa-
tavissa, ei ole viela tarkemmin selvitetty. Mydskaan naiden tietojen yl-
|apitoprosesseja vaestotietojarjestelmassa ei ole tarkemmin maaritelty,
kuten ei tietojen yllapitoon liittyvia toimivaltojakaan. Nama kokonaisuu-
det tulee loppuraportin mukaisesti arvioida ja maaritella jatkotyossa.
Tarkeaa on myods arvioida muutosehdotuksen tietosuojavaikutukset ja
mahdollisuudet taydentaa vaestotietojarjestelmaan ennen uudistuksen
voimaantuloa tallennettuja tietoja tunnistamisen tapa- ja tietojen lahde-
tiedoilla.

Tyoryhman kanta siita, etta se ei pida jarkevana eika realistisena mah-
dollisuutta kerata ja tallentaa biometrisia tunnisteita vaestotietojarjes-
telmaan, on tietosuojan nakokulmasta perusteltu. Biometristen tunnis-
teiden kasittely on jatkossakin hyva rajata poliisille ja Maahanmuuttovi-
rastolle. Lisaksi kuten loppuraportissa todetaan, siita, missa tarkoituk-
sessa ja kenen toimesta naita lisatietoja saadaan kasitella seka naiden
tietojen luovuttamisesta tulisi saataa lailla.

Organisaatioissa tapahtuu runsaasti tietoturvaloukkauksia, joissa hen-
kildtunnus paatyy vaariin kasiin ja talléin vaarana on identiteettivarkaus.
Loppuraportin mukaan yksinomaan henkilétunnuksella ei tulisi olla
mahdollista tunnistaa eli varmentaa sita, onko fyysisesti asioiva henkil®d
todella se henkilo, joka vaittaa olevansa. Tama vahentaisi identiteetti-
varkauksien riskia. lIdentiteettivarkauksien riskin vahentamiseen on jat-
kovalmistelussa muutoinkin hyva kiinnittaa huomiota.

Helsingin kaupunki kannattaa, etta tieto jo myonnetyista nykyisista
henkil6tunnuksista sailytettaisiin pysyvasti vaestotietojarjestelmassa.
Tama tarkoittaisi kaksinkertaisia henkilotunnuksia niille henkilGille, joilla
henkilétunnus jo nykyaan on, eika sinansa siis toteuttaisi tietosuoja-
asetuksen mukaista tietojen minimointia. Tasta huolimatta sailyttami-
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nen olisi tietosuojan kannalta perusteltavissa, silla se tuo lisavarmuutta
oikean henkildn tunnistamiseen.

Henkildtunnuksen myontaminen nykyista laajemmalle henkiloryhmalle

Loppuraportin mukaan henkildille, joille henkildtunnusta ei voida myon-
taa, luodaan talla hetkella eri organisaatioissa keinotekoisia henkild-
tunnuksen kaltaisia tunnuksia organisaatioiden sisaisiin tarpeisiin. Ta-
ma kaytanto on johtanut siihen, etta henkildlla voi olla useita henkildlli-
syyksia eri jarjestelmissa eri palvelutuottajilla ja viranomaisilla.

Helsingin kaupunki toteaa, etta keinotekoisten henkilotunnusten kay-
tosta luopuminen on toivottava muutos, koska niiden kayttoon liittyy
haasteita. Keinotekoinen henkilétunnus on vaikea muistaa ja siksi on
tavallista, ettd samalle henkildlle luodaan useita keinotekoisia henkil6-
tunnuksia. Keinotekoinen henkildtunnus mahdollistaa muun muassa
paallekkaisen asioinnin sosiaali- ja terveydenhuollon palveluissa. Paal-
lekkainen asiointi voi olla tahallista tai tahatonta, mutta se saattaa joh-
taa potilasturvallisuuden vaarantumiseen, kun henkildn hoidon kannalta
olennaisia tietoja on kirjattu usean keinotekoisen henkilétunnuksen alle.
Lisaksi keinotekoisten henkilétunnusten jarjestelma lisaa vilpillisen me-
nettelyn riskia esimerkiksi palveluita tai etuuksia hakiessa.

Helsingin kaupungin sosiaali- ja terveystoimialalla on lukuisia asiakas-
tietojarjestelmia, joissa kasitellaan henkilotunnuksia. Jarjestelmat eivat
kuitenkaan lahtokohtaisesti keskustele keskenaan, minka vuoksi henki-
Ion yksildiminen tietojarjestelmien valilla tehdaan manuaalisesti. Jo
kaupungin sosiaali- ja terveystoimialan sisalla paperittomalla voi nain
ollen olla useita keinotekoisia henkilotunnuksia. Kaupungin keinotekoi-
sen henkildtunnuksen lisaksi paperittomalla henkildlla voi olla muun
muassa seuraavia keinotekoisia tunnuksia: maahanmuuttoviraston
asiakasnumero, perusterveydenhuollon tunnus, HUS:n erikoissairaan-
hoidon tunnus seka mahdollisesti Kelassa luotu keinotekoinen tunniste.
Yhteistyo sosiaalihuollon, perus- ja erikoissairaanhoidon seka Kansa-
nelakelaitoksen valilla on tasta syysta haasteellista.

Loppuraportin mukaan henkilotunnus voitaisiin antaa nykyista laajem-
malle henkiloryhmalle vuodesta 2023 alkaen. Henkildtunnusten anta-
mispiiriin kuuluvat henkiloryhmat on loppuraportin mukaan paatettava
jatkovalmistelussa siten, etta laajentaminen vaiheistetaan usean vuo-
den ajalle varmistaen nykyisten henkilotunnusten riittavyys. Helsingin
kaupunki toteaa, etta jatkovalmistelussa henkildtunnusten antamispiiriin
tulisi harkita sisallytettavaksi kaikki henkilot, jotka ovat saapuneet maa-
han hakemaan oleskelulupaa, myos kansainvalista suojelua hakevat.
Osa kansainvalista suojelua hakevista henkildista hakee useamman
kerran turvapaikkaa, ja voi asioida muun muassa Maahanmuuttoviras-
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ton, kunnan, Kansanelakelaitoksen, yksityisten laakariasemien, vero-
toimiston ja vastaanottokeskusten valilla.

Ehdotuksen vaikutukset tyoperaiseen maahanmuuttoon

Talla hetkella ilman henkildtunnusta ei voi saada pankkitunnisteita,
mobiilivarmennetta tai henkilokorttiin sisaltyvaa kansalaisvarmennetta,
mika estaa myos sahkoisten viranomaispalveluiden kayton. Helsingin
kaupunki toteaa, etta tydperaisen maahanmuuton edistamisen nako-
kulmasta asioinnin mahdollistaminen sahkoisissa viranomaispalveluis-
sa ja pankkiasioissa jo ennen maahantuloa tai oleskelulupaprosessin
paattymista olisi hyddyllinen uudistus. Erityisesti pankkitilin avaamisen
mahdollistaminen nykyista laajemmalle asiakasryhmalle on uudistuk-
sen seurannaisvaikutuksena merkittava tyollistamista helpottava toi-
menpide.

Kaupungin tyollisyyspalveluiden piirissa olevat henkilot ovat tyypillisesti
oleskelleet Suomessa jo usean vuoden ajan, jolloin valtaosalla on hen-
kildtunnus. Henkildtunnuksen puuttuminen tai mahdolliset useammat
tunnukset erilaisissa rekistereissa eivat ole asiakastydssa nousseet
esiin ongelmana. Sukupuolta tai syntymaaikaa yksilivien tietojen pois-
tuminen henkildtunnuksesta ei aiheuta haittaa tyollisyyspalveluissa
asioimisen nakokulmasta. Kaupungin tyodllisyyspalveluiden nakdkul-
masta ehdotettu uudistus on kannatettava.

Ehdotuksen vaikutukset yksityisille organisaatioille ja henkilGille

Helsingin kaupunki korostaa, etta uudistuksen vaikutukset yksityisille
organisaatioille seka henkildille on loppuraportin mukaisesti arvioitava
jatkotydssa. Loppuraportin mukaan henkildn ei kaytannossa tarvitse
muistaa aktiivisesti omaa tunnustaan, koska sita ei pitaisi tarvita mis-
saan henkilokohtaisessa asioinnissa. Henkilon tunnistamiseen liittyvat
tapahtumat eivat perustuisi yksiloivan tunnisteen muistamiseen, vaan
tunnistaminen tulee toteuttaa erilaisiin tunnistamistapoihin ja -valineisiin
perustuen.

Helsingin kaupunki katsoo, etta jatkoty0ssa on syyta arvioida, milla ta-
valla henkildtunnusta tosiasiallisesti talla hetkelld kaytetaan tunnistami-
sen apuna henkilokohtaisessa, esimerkiksi puhelimitse tapahtuvassa
asioinnissa ja mita erilaisia tunnistamistapoja tilalle olisi kayttdonotetta-
vissa. On syyta lisaksi kiinnittdd huomiota siihen, etta henkil6lla on riit-
tavat mahdollisuudet valvoa henkilétunnuksensa kasittelya.
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