Kansanelakelaitos

Lausunto

08.02.2019

Asia: VM068:00/2017

Kuuleminen henkil6tunnuksen uudistamista koskevan tyéryhman johtoryhman
valiraportista

Nykytilan ongelmat

Onko tydryhma mielestanne tunnistanut oikeat haasteet nykyjarjestelmassa? Onko tiedossanne sellaisia
ongelmia, jotka tulisi ndiden lisdaksi huomioida?

Raportissa kuvattiin laajalti nykyiseen henkilétunnusjarjestelmaan liittyvaa problematiikkaa.
Nadkokulma, jota ei niinkaan tuotu esiin on henkil6tunnuksen kaytto tiedonvalityksessa ja siina
havaitut haasteet. Kelan nakdkulmasta tallaisia tulee esiin etenkin kansainvalisen tiedonvaihdon ja
maahanmuuttajia koskevien henkil6tunnusmuutosten tai useampien rekisteri-identiteettien
havaitsemisen yhteydessa. Talloin on usein tarpeellista informoida tiedonvaihdon kumppaneita
muuttuneesta tunnuksesta seka huolehtia tunnuksiin liittyvien tietojen yhteensovittamisesta eri
jarjestelmissa. Rinnakkaiset rekisteri-identiteetit aiheuttavat eroavaisuuksia viranomaisten ja
tiedonvaihdon kumppaneiden valisissa tiedoissa ja voi taten hankaloittaa asiakkaan asioimista,
aiheuttaa vaarinkasityksia ja —kaytoksia seka vaaria viranomaispaatoksia.

Vialiraportissa ei mydskaan ollut pohdintaa henkilon yksildinnista testausnakdkulmasta katsottuna.
Testaus on henkil6tietointensiivista siina suhteessa, etta jarjestelmien avaintietona toimii
tyypillisesti henkil6tunnus. Kansallisesti viranomaiset kayttdavat 900-sarjan henkilétunnusta
testaukseen, mika on ollut toimiva ja selked kaytanto lukuun ottamatta sitd seikkaa, ettd 900-sarjan
tunnuksia kaytetaan myos keinotunnuksina. Henkil6tunnusuudistuksen yhteydessa olisikin hyva, jos
myo0s testauksen tarpeet huomioitaisiin jo heti alkuvaiheessa. Jos tuleva tunnus tulee olemaan
sellainen, ettd silld on jokin selked muoto ja mahdollisesti myos syntaksi, olisi suotavaa, etta
uudistuksen yhteydessa varattaisiin jokin selkea sarja kansallisesti testauksen kaytettavaksi.
Tallainen menettely helpottaisi jarjestelmakehitysta, kun eri toimijoilla olisi selked ymmarrys siita,
millaisia henkilon yksildivia tunnuksia voidaan kayttaa kansallisessa testauksessa.

Onko jarjestelmassa sellaisia elementteja, joista ei mielestianne saisi luopua?

Eri viranomaisten tietotarpeet ovat jokseenkin yhtenevaisia ja joissakin tilanteissa myos ydintietojen
tietosisallon kannalta yhdenmukaisuutta vaativia. Kela nakee, ettda mallin valinnasta riippumatta
jonkin tahon hallinnoima keskusrekisteri olisi jarkevaa sailyttaa jatkossakin. Ydinhenkilotiedot tulee
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maaritelld niin, ettd viranomaiset saavat tarvittavat tiedot toimivaltaansa kuuluvien lainsdadantojen
toimeenpanemiseksi.

Tunnuksen muotoon liittyvissa asioissa Kela toivoo jarjestelmamuutosten kustannusten
hillitsemiseksi, ettd uuden tunnuksen merkkimaara sailyisi nykyisen henkilétunnuksen mittaisena.
Lisaksi tunnuksen oikeellisuuden tarkastaminen jollakin tapaa olisi hyva pystya tekemaan myos
jatkossa.

Tulevaisuuden nakymat ja haasteet

Millaisten ilmididen oletatte vaikuttavan henkilon yksiléinnin ja identiteetin tarpeisiin tulevaisuudessa?
Onko joihinkin muutostrendeihin reagoiminen erityisen kriittista tulevaa ratkaisua suunniteltaessa?

Tulevan mallin tulisi huomioida lisdantyva kansallinen ja kansainvalinen tiedonvaihto, ihmisten
liikkkuminen (maasta- ja maahanmuutto) seka tasta aiheutuvat seuraukset, kuten esimerkiksi tarpeet
eriasteisille henkilon yksiléinneille (kertakayttoiset tunnukset, keinotunnukset, tunnukset joiden
tiedot laajemmat/luotettavia jne.). Tilapaisten tunnusten kaytto ja henkilon luotettava
tunnistaminen ovat tarkeitd elementteja etenkin sote-palveluissa ja Kelan paperittomien asiakkaiden
palvelemiseksi. Kela toivoo uudessa mallissa kiinnitettdvan huomiota keinotunnusongelmien
ratkaisuun niin asiakkaan turvallisuuden ja tietosuojan varmistamiseksi, kansallisten toimijoiden
vélisen yhteentoimivuuden parantamiseksi kuin virheellisten viranomaispaatosten ja
vadrinkaytosten estamiseksi. Ratkaisu ei kuitenkaan saa tarpeettomasti hidastaa ja monimutkaistaa
viranomaisen toimintaa tai asiakkaan sujuvaa asiointia.

Henkilotunnusuudistuksen yhteydessa tulisi selvittdd, miten elDAS-tunnisteita voisi hyodyntaa eri
viranomaisten tekemassa identifioinnissa ja tiedonhallinnassa. Selvitettdessa vaihtoehtoja henkilon
tunnistamiseksi ja identifioimiseksi tulee lainsadadanndllisia reunaehtoja arvioitaessa huomioida
elDAS —asetuksen lisdksi my0s Single Digital Gateway —asetuksesta (SDG-asetus 2018/1724) johtuvat
velvoitteet. Asetus tietoja, menettelyja sekd neuvonta- ja ongelmanratkaisupalveluja saataville
tarjoavan yhteisen digitaalisen palveluvaylan perustamisesta tuli voimaan joulukuussa 2018. Asetus
edellyttaa hallinnollisten menettelyjen digitalisointia ja yksinkertaistamista.

SDG-asetuksen soveltaminen alkaa joulukuussa 2020. Tall6in tulee olla luotuna menettelyt paasylle
viranomaisten tietoihin. Asioiden hoitamiselle digitaalisen palveluvaylan kautta on asetettu viiden
vuoden siirtymaaika eli 2023 mennessa on EU-jasenmailla velvollisuus luoda paasy menettelyihin eli
menettelyt tulisi voida hoitaa sahkoisesti rajojen yli. Tama asettaa haasteita henkilon tunnistamiselle
ja identifioimiselle. Menettelyja on yli 20 jakautuen eri hallinnonaloille. Asetukseen liittyy myos rajat
ylittava yhden kerran periaate eli asiakkaalta ei tulisi kysya samoja tietoja, joita on jo aiemmin
toimitettu toiselle viranomaiselle, mika myds edellyttda henkilén vahvaa tunnistamista ja
identifioimista.

Miten ndette nykyisen henkilotunnusjarjestelman mahdollisuudet vastata tulevaisuuden haasteisiin?
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Nykyisen henkilétunnuksen paljastama tietosisalto tekee tunnuksen kdytdsta ongelmallista
raportissakin mainittujen syiden vuoksi. Lisdksi soveltamisala on kapea, mika on johtanut kirjaviin
keinotunnuskaytantoéihin eri viranomaisten kesken. Keinotunnukset, joilla soveltamisalan
ulkopuolelle jaavia ryhmia kasitelldan, ovat olleet ongelmallisia tietojen pirstaloitumisen takia
(terveydenhuollossa voi tulla esiin tilanteita, joissa tdma on jopa hengenvaarallista).

Oletteko tunnistaneet sellaisia jo olemassa olevia tarpeita, joihin véliraportissa esitetyt ratkaisumallit
eivat kykene vastaamaan?

Kela nakee, etta yhdistelemalla ja jatkotydstamalla valiraportissa esitettyjen ratkaisumallien
ominaisuuksia on mahdollista vastata tunnistettuihin tarpeisiin.

Biometria
Miten naette biometrian hyddyntamismahdollisuudet uudistuksessa?

Biometrian kayttoon liittyy raportissakin kuvattuja haasteita. Mikali keinotunnukset ja
viranomaisaloitteiset henkil6tunnuspyynnot korvataan uudella yksilivalla tunnuksella, ei Kelalla ole
tarvetta eika suurimmassa osassa tapauksista edes mahdollisuutta kerdta biometrisia tunnisteita.

Millaisia mahdollisuuksia biometria tarjoaa?

Biometriikan hyddyntaminen voisi varmentaa henkilon identiteetin joissakin ensirekisterdinnin
tilanteissa seka niissa henkil6llisyystodistuksissa, joihin on sisallytettava biometriset tiedot
kansainvalisten sopimusten mukaisesti. Biometristen tunnisteiden hyédyntamisen aloittaminen
vaatisi pitkaa siirtymaaikaa henkil6ston koulutuksen seka tarvittavien resurssien varmistamisen
vuoksi.

Millaisia riskeja ndette biometrian hyédyntamisessa?

Biometrian kayttoon liittyy tietosuoja- ja osaamisriskeja, jotka voivat olla merkittavia, jos biometriaa
kaytetaan myos jokapaivaisissa tunnistustilanteissa.

Ratkaisumallien arviointi
Kommentteja minimimallista

Minimalli vastaa tyoryhman esittamiin keskeisimpiin henkil6tunnusta ja henkilén identifiointia
haasteisiin, eli tunnusten riittavyyden, yksityisyyden suojan kysymyksiin sekd tunnusten rajoitetun
soveltamisalan tuomiin lieveilmidihin. Minimimallissa ei kuitenkaan esitetty syntymaaikatiedon
muuttamista/poistamista henkilon yksiloivasta tunnuksesta. Mallia jatkotyostettdessa tulisikin
pohtia, voitaisiinko jatkossa myontaa merkkimaaraltaan nykyista henkilétunnusta vastaava,
sisalloltaan taysin neutraali tunnus.

Syntymaaikatiedon poistaminen yhta aikaa muiden tunnukseen liittyvien muutosten rinnalla
varmistaisi sen, etta syntymaajan poistamista varten ei tarvitsisi tehda myohemmin uutta muutosta.
Syntymaajan poiston myotd minimimalli vastaisi paremmin myds identiteettivarkauksien
estamispyrkimyksiin, kun tunnus itsessaan ei sisaltaisi merkityksellista tietoa ja olisi siten
vaikeammin muistettavissa.
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Syntymaaikatiedon poistaminen lisdisi jarjestelmamuutostarpeita ja haivyttadisi henkildtunnuksen
muistamista auttavia tietoja, mutta Kelan nakékulmasta naille 10ytyisi perusteet. Henkil6tunnuksen
ulkoa muistamiselle ei jatkossa olisi nykyisen kaltaista tarvetta, silla suuntauksena on ollut vahentaa
henkilon tunnistamista pelkdan henkil6tunnuksen perusteella ja nojautua tunnistustilanteessa
viralliseen identiteettiasiakirjaan tai vahvan tunnistuksen valineistdon. Syntymaajan sisdltyminen
yksildivaan tunnukseen aiheuttaa myods tarpeen vaihtaa tunnusta, mikali syntymaaika on kirjattu
virheellisesti ensirekisterdinnin yhteydessa. Tunnusmuutokset taas aiheuttavat toimenpiteita
asiakkaan tunnistusvalineistoon seka tunnusmuutoksen huomioimiseen tietojarjestelmissa ja eri
tiedonvaihdon kumppaneiden kesken.

Valiraportissa esitettiin, etta henkil6 voisi halutessaan muuttaa vanhanmallisen tunnuksen uuteen.
Jarjestelma- ja tietojen valityksen nakokulmasta olisi kuitenkin selkeampaa, jos vanhanmallista
henkil6tunnusta ei voisi perusteetta muuttaa uudenmalliseksi, vaan uusia henkilétunnuksia
annetaan tietysta hetkesta alkaen.

Minimimallin yhteydessa esitettiin myos ajatus keskitetysta keinotunnusrekisterista. Kansallinen
keinotunnusjarjestelma voisi mahdollistaa rekisteria kayttavalle taholle sellaisten tietojen saamisen
jarjestelman kautta, joita yksittdinen viranomainen ei nykyisessa viranomaiskohtaisten
keinotunnusten jarjestelmassa rekisteroidylta henkil6lta valttamatta saa ja joista olisi hyotya
viranomaispaatoksen tekemiseksi. Tama tehostaisi viranomaistoimintaa ja viranomaisvelvoitteiden
tayttamista seka varmistaisi henkiloa koskevien paatosten oikeellisuutta. Myos rinnakkaisten
rekisteri-identiteettien syntyminen vahentyisi, mika osaltaan sujuvoittaisi henkilon
viranomaisasiointia, vahentaisi rekisterdidyn tarvetta luovuttaa samoja tietoja eri viranomaisille seka
helpottaisi rekisterdidyn henkilotietojen hallinnointia.

Keinotunnusjarjestelman jatkoselvittelyssa tulisi kuitenkin selvittaa tietojen luovutukseen ja
tietojensaantioikeuteen liittyvat asiat. Mitd viranomaisen asiakkaalta saamia tietoja voi luovuttaa
toiselle ja milla perustein? Tulee myds selvittda, ollaanko muodostamassa yhteisrekisteria vai
osarekistereista koostuvaa rekisteria, jossa jokainen viranomainen omistaa omat tietonsa ja on
rekisterinpitdjana niiden osalta?

Kelan toimintaa ohjaavista lakisdateisista ratkaisuajoista johtuen seka jouhevan asiakaspalvelun
takaamiseksi Kela pitda kuitenkin tarkeand, ettd keinotunnusjarjestelman kaytto olisi
mahdollisimman vaivatonta ja viranomaistoimintaa hidastamaton. Keinotunnusrekisterin
perustaminen tulisi tehda kartoittamalla nykyisia kdytanteita ja luomalla mahdollisimman
toimintavarma ja tarpeita palveleva jarjestelma. Taman vuoksi keskitetyn keinotunnusrekisterin
tavoitteet ja soveltamisala olisi pohdittava tarkkaan. Keskeisina keinotunnusrekisterin
soveltamisalaan liittyvina ratkaistavina asioina onkin, missa tilanteissa henkildlle myonnettaisiin
kansallinen keinotunnus ja missa tapauksissa viranomaiskohtainen tekninen tunnus riittaisi ja olisi
kokonaisuutta tarkastellen asianmukainen.

Lausuntopalvelu.fi 4/10



Mikali keinotunnuksen myodntamiseen vaadittaisiin henkilon biometristen tunnisteiden kerdaamista,
jaisi edelleen jarjestelman ulkopuolelle sellaisia henkil6ita joilta tunnistetta ei voi kerdatda. Nama
tilanteet liittyisivat Kelan ndakékulmasta padosin kansainvalisiin tilanteisiin, joissa etuuden saamiseen
liittyville henkildille on tarpeen luoda identiteetti etuutta kasittelevan viranomaisen rekisteriin.
Taman vuoksi biometristen tunnisteiden kerdamisen ei pitdisi olla valttamatonta kaikissa tilanteissa
tai sitten joiltain osin nykyisen viranomaiskohtaisen keinotunnusmenettely jatkuisi kansallisen
keinotunnusjarjestelman ja henkil6tunnusjarjestelman rinnalla.

Kela ehdottaa, etta keinotunnusjarjestelman ja -rekisterin perustamis- ja yllapitoty6 tai vahintaan
siita vastaaminen olisi viranomaistoimintaa. Jotta keinotunnusrekisteri hyodyttaisi sen piirissa olevia
toimijoita, tulisi linjata vastuut ja kdytanteet erityisesti keinotunnusten mydéntamiselle, tietojen
yllapitamiselle, tunnusten yhdistamiselle seka poistamiselle. Yksi keskitetyn keinotunnusjarjestelman
keskeisimmista haasteista tulisi todennakoisesti olemaan tunnusten yhdistamiskaytanteen
luominen. Erityisen tarkkaa ja ennalta sovittua kaytantoa pitdisi noudattaa sen suhteen, ettei
keinotunnusten yhdistaminen missaan tapauksessa johtaisi tosiasiallisesti kahden eri henkilon
rekisteri-identiteettien sulauttamiseen yhden keinotunnuksen yhteyteen. Talla voisi olla merkittavia
henkilon tieto- ja oikeussuojaa heikentavia vaikutuksia ja tasta aiheutuisi ylimaaraista tyota myos eri
viranomaisissa.

Kommentteja keskitetysta mallista

Kela tarvitsee tietoja useilta ulkoisilta yhteistydkumppaneilta ja toimittaa tietoja sidosryhmille.
Keskitetyn mallin vahvuutena nahdaankin tunnuksen pysyvyys ja tietojenvaihdon helpottuminen,
kun kaikilla olisi kdytéssa sama pysyva tunnus. Rinnakkaisten rekisteri-identiteettien syntyminen
olisi kuitenkin todennakoisestd, koska kaikista henkil6ista ei ole saatavilla varmennettuja
henkilotietoja tai biometrisia tunnisteita. Mallissa olisikin luotava kriteeristo sille, miten ja milla
perusteilla rekisteritietojen lisdaminen tunnuksen yhteyteen olisi mahdollista ja miten kyseisten
tietojen karttuminen lisaisi tunnuksen luotettavuutta. Olisi myos luotava yhtendiset kaytannot
tunnusten yhdistamiselle ja sen paattelemiselle, onko kyse samaa henkiloa koskevista rekisteri-
identiteeteista.

Mallia voisi taydentaa biometrisilla tunnisteilla, esimerkiksi kun haluttaisiin lisata sellaisen
identiteetin varmuutta, johon ei ole viela liitetty muita tunnistetietoja. Biometristen tunnisteiden
keradaminen ei saisi kuitenkaan olla este tunnuksen luomiselle, muutoin jarjestelman ulkopuolelle
jaisi edelleen sellaisten henkiléiden ja tapausten ryhma joille viranomaisten pitaa edelleen myontaa
ja yllapitaa sisdisten keinotunnusten jarjestelmaa.

Olisi pohdittava, missa maarin keskitetty malli vastaa rinnakkaisten rekisteri-identiteettien ehkaisyyn
ja mihin suuntaan jarjestelma muuttaisi nykykaytantoja. Miten eri luotettavuustasoisten tunnusten
kanssa asioivien ihmisten palvelu sujuu yhdenmukaisesti ja luotettavasti viranomaisesta
riippumatta? Lisdako eri luotettavuustason tunnukset vaarinkaytésten mahdollisuuksia? Muuttuuko
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henkilon tunnistaminen raskaammaksi, jopa mahdottomaksi tilanteissa, joissa tunnistettavasta
henkilosta ei ole saatavissa luotettavia tietoja, mutta jolle l16ytyy keskitetysta rekisterista useita
vastineita? Tulisiko luotettavuudeltaan eri tasoisten tunnusten kaytosta erilaisissa asiointitilanteissa
tehda kansallisesti vai viranomaiskohtaisesti yhtenaista selvitysta ja ohjeistusta?

Keskitetyssa mallissa olisi ratkaistavana myds tietosuoja-asetuksen mukaiset vaatimukset ja
rekisterinpitoon liittyvat kysymykset. Mita viranomaisen asiakkaalta saamia tietoja voi luovuttaa
toiselle ja milla perustein? Kuka omistaa tiedot ja kuka on rekisterinpitdja? Kuka vastaa
tietosisallosta missakin tilanteessa?

Kommentteja hajautetusta mallista

Hajautettu malli kuvaa osittain nykytilaa, koska osa viranomaisista kayttaa nytkin omia
asiakasnumeroita (esim. Verottaja, Migri). Malli siis korostaisi organisaatiokohtaisia tunnuksia ja
edellyttaisi, etta jatkossakin tarvittaisiin keskitettya tunnusta muiden viranomaisten tunnusten
linkittamiseen.

Mallissa esitetty ajatus henkilostd itsestdan tietojensa hallitsijana mahdollistaisi sen, ettd henkilo
antaisi toisistaan poikkeavia tietoja eri tahoille tai estaisi osan tiedoista siirtymisen toimijalta toiselle.
Viranomaisten toiminta perustuu padsaantoisesti lakiin, eikd henkilon tietojen hallinta ole talloin
suostumuksenvaraista. Epdselvaksi jaa, mitka olisivat henkilén todelliset mahdollisuudet omien
tietojensa hallintaan. Toisaalta my6s nykymalli sisdltaa tyokaluja omien tietojen hallinnan suhteen.
Esimerkiksi turvakielto- tai muilla vaestotietojarjestelmaan merkittavilla tietojenluovutuskieltojen
perusteella voi estaa henkilon VTJ-tietojen siirron ja kasittelyn muiden kuin lain nojalla erikseen
luvan saaneiden tahojen osalta.

Ehdotetussa mallissa henkilon tiedot olisivat nykyista hajautetummin eri tietovarannoissa. Kela
nakee, etta rinnakkaisten identiteettiavaruuksien hallinnoiminen ja jarjestelman ymmartaminen
vaatisivat kansalaiselta perehtyneisyytta sekd ymmarrystad tekemiensa paatosten vaikutuksista
suoraan tai valillisesti. Mallin monitahoisuus edellyttadisi kansalaisten ohjausta ja opastusta kuten
myo0s lukuisia viranomaisten valisten sopimusten solmimista ja informointia seka
yhteistyokaytantojen luomista identiteettiavaruuksien tietojen hyodyntamiseen liittyvissa asioissa.

Hajautettua mallia pohdittaessa olisikin hyva selvittdaa tarkemmin, millaisia seurauksia keskitetysta
identiteetinhallinnasta luopuminen kaytanndssa tarkoittaisi. Olisi myds pohdittava hajautetun
hallinnan ja eri identiteettiavaruuksien yhdistamiseen liittyva riskeja ja mahdollisuuksia vastata
identiteettivarkauksien estamiseen: mikali jokin identiteettiavaruus ja tieto sidosteista muihin
identiteettiavaruuksiin joutuisi vaariin kasiin, olisi uhattuna usean eri tahon tiedot.
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Rinnakkaisten rekisteri-identiteettien myota syntyisi vaistamatta myos luotettavuudeltaan eri
tasoisia tunnisteita ja tunnisteisiin liitettyja tietoja. Rinnakkaisten henkildllisyyksien syntyminen
henkilon itse harhauttaessa viranomaista tai tahattoman vahingon seurauksena saattaisi aiheuttaa
vahinkoa esimerkiksi henkilon oikeusturvan, terveysriskien ja viranomaispaatosten oikeellisuuden
ndkokulmasta. Rinnakkaisten henkilollisyyksien paljastuminen aiheuttaisi mahdollisesti myos
lisdantyvan tarpeen jo tehtyjen paatosten jalkikateiseen tarkastamiseen ja vaarinkdytosselvittelyyn.
Toisaalta my6s pelkka epaily rinnakkaisista identiteeteistd ja asian selvittdmiseen liittyva tyo voisi
hidastaa esimerkiksi henkilon etuuspaatoksia tai kasvattaa vaarinkdytosepailysten ja -selvitysten
maaraa nykyisestaan.

Hyvaksyva suhtautuminen rinnakkaisiin rekisteri-identiteetteihin on ristiriidassa valiraportissakin
esitettyjen ongelmien kanssa — rinnakkaiset rekisteri-identiteetit ovat ongelmallisia niin
viranomaisen tiedonhallinnan ja tietojen luotettavuuden kuin henkilon itsensakin kannalta.
Viranomaisilla on yhtenevia ja toisistaan riippuvaisia tietotarpeita. Raportissa todetaankin, ettei
ehdotettu malli valttamatta poistaisi tarvetta nykyisen tyyppisilta henkilon ydintiedoilta, jotka
olisivat joko keskitetysti hallinnoituja tai koostuisivat hajautetusti yllapidetyista tiedoista. Raportissa
esitetty ydintietoihin liittyvaa helposti muistettava tunniste, jota henkil® voisi kdyttaa fyysisessa
asioinnissa, ei kuitenkaan ratkaise identiteettivarkauksiin liittyvda ongelmaa. Ehdotettu erityinen
tunniste muistuttaa myos vahvasti nykyisen kaltaista henkil6tunnistetta, eika ndiden kahden eroa
esiteta selvasti.

Mallin vahvuus on rekisterdidyn tiedon hallinnointimahdollisuuksien kasvattaminen. Toisaalta malli
synnyttaa tarpeita uudelle valittajatoimijalle seka eri toimijoiden tietojen ja myoéntamien
tunnisteiden luotettavuusjarjestelmalle. Jarjestelma voi myds tarpeettomasti monimutkaistaa
henkilon tietojen hallintaa ja hajauttaa tietoja eri tietovarantoihin ilman, etta henkil6lla on itsellaan
tarkkaa kuvaa siitd mista ja mita tietoja hanesta |6ytyy. Joissain tapauksissa malli voi myds aiheuttaa
rekisteroidylle tarpeen ilmoittaa samoja tietoja eri viranomaisille. Malli voi my6s johtaa siihen, etta
henkilon pitdd muistaa nykyisen henkil6tunnuksen sijasta usean eri palveluntarjoajan tunnisteet ja
ymmartda mihin tietoavaruuteen tai palveluun mikakin tunniste liittyy.

Epaselvaksi jaa mihin tdman hetken haasteisiin malli vastaa ja mita uusia haasteita se synnyttaa.

Milla tavalla tyota tulisi mielestdanne jatkossa suunnata? Mitka elementit esitetyistd malleista ovat
mielestanne tarkoituksenmukaisia jatkoselvityksen kannalta?

Esitetyissa malleissa on hyvid elementtejd, joiden yhdistamiselld ja jatkotyostamiselld on
mielestamme mahdollista rakentaa asiakasta ja viranomaistoimintaa palveleva malli.

Yhtena vaihtoehtona voisi olla esimerkiksi seuraava yhdistelmamalli:

- Tunnukset myonnettaisiin minimimallin mukaisesti (kaksi tyyppia, viralliset ja kevyet), kevyet
myonnettaisiin keskitetysta rekisterista.
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- Tunnuksen muoto olisi sukupuoli- ja syntymaaikariippumaton.

- vanhanmallisten tunnusten kdytté mahdollista uusien rinnalla, eli tietojarjestelmissa
tuettaisiin minimimallin tunnustyyppeja (viralliset ja kevyet) seka nyt kdytossa olevia
henkildtunnuksia.

- Biometriikan hyodyntamista voitaisiin harkita joissakin ensirekisterdinnin tilanteissa seka
niissa henkilollisyystodistuksissa, joihin on sisdllytettava biometriset tiedot kansainvalisten
sopimusten mukaisesti.

Mita elementteja malleista puuttuu tai haluaisitteko esittaa kokonaan toisenlaista ratkaisumallia?

Vaikutukset

Miten vaikutusarviointia olisi mielestanne tarkoituksenmukaista tehda, kun jatkoselvityksen kohde on
konkretisoitunut?

Koska uudistuksesta aiheutuu merkittavia muutostarpeita eri tietojarjestelmiin, on uudistukselle
varattava riittava siirtymaaika. Myo6s uudistuksen taloudelliset vaikutukset julkishallinnolle tulee
arvioida huolella.

Uuden henkilétunnusmallin valintaa ja toimeenpanoon liittyvia asioita suunniteltaessa tulee
kiinnittda huomiota eri jarjestelmien valisiin riippuvuuksiin. Kansallisesti on paljon organisaatioiden
valisia tietovirtoja, joissa avaintietona toimii henkil6tunnus. Muutosten hallittu kdyttoonotto on
suunniteltava hyvin, silla muutos vaatii laajoja toimenpiteitad toimijoiden omissa jarjestelmissa mutta
myo0s tietoliikenteessa yhteistydkumppaneiden kanssa. Muutoksessa on varmistettava eri
toimijoiden valisen tiedonvaihdon jatkuvuus, jottei asiakkaiden etuuksiin, oikeuksiin ja palveluihin
tule katkoksia.

Henkilotunnuksen uudistamisessa tulee huomioida myds vaestén moninaisuus, ikd, kielitaito,
osaaminen, yhteiskunnan ymmartaminen jne. Raportissa olisikin voinut olla enemman analyysia sen
suhteen, miten muutos henkil6tunnuksissa vaikuttaa ihmisten toimintaan, ja onko vaara, etta
henkilotunnusmuutos aiheuttaa haasteita joillekin ihmisryhmille. Henkilotunnuksen kayttaminen
esimerkiksi viranomaistoiminnassa on niin keskeinen osa arkista toimintaamme, etta olisi hyva
arvioida, millaisia riskeja mahdollinen henkilétunnuksen kayton logiikan suurikin muutos aiheuttaa
esimerkiksi ryhmille, joiden toimintakyky on heikentynyt. Asiakasnakékulmasta katsottuna
siirtymaajan tulee olla riittavan pitka ja prosessin selkead. Asiakkaiden on saatava heille kuuluva
palvelu ja etuudet, eika henkildtunnuksen uudistaminen ei saa aiheuttaa esteita asiakkaiden
perusturvan hoitamiseen.

Mita tahoja olisi mielestdnne tarkeaa kuulla vaikutuksia arvioitaessa?
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Vaikutusten arviointia tehtdessa olisi hyva pyytaa arvioita laajalti eri viranomaisilta ja toimijoilta seka
tietosuoja- ja tietoturva-asiantuntijoilta. Kelan osallistuu mielelldan vaikutusten arviointiin ja
kehottaa pyytamaan lausuntoja laajalti eri asiakasryhmiltd, apteekeilta, pankeilta, oppilaitoksilta
seka sote-palveluiden tuottajilta.

Miten arivioisitte vaikutuksia jarjestelmiinne tai toimintaanne seuraavissa tilanteissa, olettaen
mahdollisuuden kohtuulliseen siirtymdaikaan:

A) henkilétunnuksen valimerkki muutetaan tai lisatdan uusi valimerkki

B) henkilotunnuksesta poistetaan sukupuolitieto

C) henkil6tunnuksesta poistetaan syntymaaika

D) henkil6tunnuksen muoto muutetaan kokonaisuudessaan erilaiseksi merkkisarjaksi

Kaikki edelld kuvatut muutokset aiheuttaisivat tietojarjestelmien muutos- ja paivitystarpeita seka
naiden muutostdiden koordinointia. Vaihtoehto A aiheuttaa vahiten muutoksia, vaihtoehto D eniten.
Vaihtoehtoa A ei yksindan vastaa henkilétunnusjarjestelman muutostarpeisiin, vaan tarvitaan myds
vaihtoehtoja B ja C, joskin riippuvuus sukupuolesta ja syntymaajasta voitaisiin poistaa vain loogisella
tasolla tietojarjestelmista. Nain syntymaaikatiedon tai sukupuolen muutostilanteet eivat aiheuttaisi
henkildtunnuksen muutosta.

Muutostarpeita aiheutuisi ainakin

- Kela- ja EU-sairaanhoidon korttien uusimiseen,

- uuden tunnustyypin huomioimiseen asiakasrajapinnoissa,
- henkildtunnuksen oikeellisuuden tarkastukseen,

- mahdollisen pituuden muuttumisen huomioimiseen,

- syntymaaika- ja sukupuolitiedon hakemisen VTJ-tiedoista/muista tiedoista niissa ohjelmissa ja
palveluissa, joissa se tehdaan henkilétunnuksesta seka

- henkilétunnuksesta paatellyn syntymaaika- ja sukupuolitiedon poistamiseen ohjelmista ja
muista kaytannoista.

My0s Kelaan tietoja luovuttavien tahojen seka Kelasta tietoja vastaanottavien tahojen kanssa on
sovitettava yhteen uuden tunnuksen kayttéonotto seka tehtava tarvittavat muutokset
tiedonvalityksen rajapintoihin ja ohjelmiin.

Seuraavat arviolaskelmat erilaisista henkilétunnusmuutoksista koskevat etuus- ja asiointipalveluille
henkil6tietoja tarjoavia tukijarjestelmia:

- Minimimallin ja syntymd&ajan poiston muutosten tekemiseen pelkdstdaan Kelan etuus- ja
asiointipalveluja palveleviin tukijarjestelmiin menisi joidenkin arvioiden mukaan noin 15 000 tuntia.
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- Pituuden ja tarkistussdannon muuttuminen, siirtymavaiheen koordinointi ja hetun
muuttaminen kaikille konversioineen edellyttdisi em. jarjestelmakokonaisuudelle noin 150 000h
tydmaaraa.

- Keskitetyn mallin tyémaaraarvio on 225 000h, hajautetun 450 000h.

Laskuista on jatetty huomiotta etuus- ja asiointijarjestelmat, muut tukijarjestelmat seka Kelan
ulkopuolisten toimijoiden valiin rakennetut jarjestelmat (kansallinen ja kansainvalinen tietoliikenne
esim. Eessi ja Kelmu, joiden kautta tietoja valitetaan useille eri tahoille).

Muut kommentit
Muita kommentteja valiraportista tai selvityksen kohteesta

Valiraportin kohdassa 4.2 puhutaan useaan otteeseen sukupuolenvaihdosta. Tyéryhman
viittaamassa Tasa-arvovaltuutetun toimiston selvityksessa todetaan seuraavasti: “Mediassa kdytetyn
termin ”sukupuolenvaihto” transsukupuoliset kokevat vaarana ja usein loukkaavana, koska termilla
kyseenalaistetaan transsukupuolisen omaksi kokeman sukupuolen ensisijaisuus.”. Olisiko tassa
yhteydessa kadytettava termia sukupuolen korjaus?

Avoin vastauskentta

Tahan voitte kirjoittaa vapaasti jasennellyn avovastauksen

Aho Vuokko
Kansaneldkelaitos
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