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Lausuntopyynt6 henkilétunnuksen uudistamista pohtineen tyéryhman
loppuraportista

Lausunnonantajan huomiot ehdotuksen vaikutuksista oman organisaation
nakdkulmasta

Toimintatapoihin liittyvat suorat ja epasuorat vaikutukset

Lausunnonantaja on Metropolia Ammattikorkeakoulu Oy, tietosuojavastaava, Tuulia Aarnio:

Metropolia Ammattikorkeakoulun - kuten todennakdisesti myds muiden Suomen
ammattikorkeakoulujen seka todenndkdisesti myds suomalaisten yliopistojen - prosessit on
rakennettu opiskelijan identiteetin varaan.

Korkeakoulun prosessit on rakennettu pitkalti myos tyontekijan tai korkeakoulun
sidosryhmaedustajan tai asiakkaan kannalta katsottuna henkilén identiteetin varaan.

Hyvin usein identiteettia varmennetaan eli rekisteroitya tunnistetaan henkilétunnuksena muodossa.
Vuosikymmenien saatossa henkilotunnuksen rooli henkilon yksildivana tietona erilaisissa
korkeakoulun tietojarjestelmissd on muodostunut keskeiseksi edellytykseksi henkilotietojen
kasittelylle.

Toisaalta taas henkil6tunnuksettomalla korkeakouluopiskelijalla (tai esim. koulutusviennin
kohdeoppilaitoksen opiskelijalla) ei ole mahdollisuutta saada vahvan sahkdisen tunnistamisen
vadlinetta eli suomalaisia pankkitunnisteita, mobiilivarmennetta tai henkildkorttiin sisaltyvaa
kansalaisvarmennetta haltuunsa - asia, mista esimerkiksi Metropolia Ammattikorkeakoulun
tietosuojavastaavalta on useaan kertaan pyydetty kannanottoa viimeisen reilun vuoden sisaan
minka olen toimessani Metropolian tietosuojavastaavana ehtinyt olla, kun esimerkiksi verkkokurssin
suorittaminen etdna (koulutusvientiin liittyvdssa yhteistyossa) siten, etta etdana ulkomailta
verkkokurssin suorittava opiskelija jollakin luotettavalla tavalla tunnistettaisiin - vahva sahkdinen
tunnistaminen ei talléin ole mahdollista, eika oikein minkdan sahkdisten palveluiden kaytto
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(tunnistautumista edellyttava, suomalaisten sahkoisten palveluiden esim. julkisen hallinnon
tarjoamien sahkoisten palveluiden kaytto).

Myos kansainvalisen muuttoliikkeen ja vaihto-opiskelun arkipadivaistyminen vuoksi Metropolia
Ammattikorkeakoulussa ollaan enevassa maarin tekemisissa henkildiden kanssa, jotka pitaa
yksiléida, mutta joilla ei ole henkil6tunnusta. Samaan aikaan teknologinen kehitys on mahdollistanut
asioinnin ilman henkilokohtaista kayntia fyysisessa toimipisteessa, jolloin erityisesti ulkomailla
asuvien suomalaisten ja myo6s ulkomaalaisten henkildiden yksilointi tulisi olla mahdollista
digitaalisessa asiointiprosessissa. Tassa mielessa asialla on olennainen yhteys sdahkdisen
tunnistamisen kehittymiseen.

Etaopiskelu, etatyo, etdana paasykokeen tai muun merkittavan, oikeudellisia vaikutuksia omaavan
suoritteen toteuttaminen, etatenttiminen ja toisaalta koulutusvienti ja rajat yli tapahtuva
"etdristiinopiskelu” on lisddntymaan pain. Miten tassa tilanteessa korkeakoulu voi varmistaa sen,
ettd se kuka vaittaa olevansa henkild x, on se todella ja juuri tdma sama henkilo x sitten olisi
tunnisteellisesti suorittanut etdna jonkin toteutuksen/kurssin ja se hdnen opintosuoritusotteelleen
sitten laitettaisiin? Enta kun tdma samainen henkild ldhestyy tietosuojavastaavaa ja esittdad GDPR-
aikaisen rekisterdidyn tietopyynnon? Eli haluaa tarkistuttaa tai saada itselleen sahkoisen kopion
kaikesta korkeakoulun hanesta taltioimista tiedoista? Mukaan lukien ne etasuoritukset.

Tietosuojalainsdadadanto edellyttas, ettd kuukauden sisalla siitd, kun rekisterinpitdja (esimerkiksi
Metropolia Ammattikorkeakoulu) on vastaanottanut rekisterdidyn tietopyynnon ja tunnistanut
rekisterdidyn riittavan luotettavalla tavalla (riittavan luotettava rekisterdidyn tunnistaminen
puolestaan usein liittyy hetun olemassaoloon tai sahkoiseen, vahvaan tunnistamiseen, joka taas ei
ole mahdollista ilman hetua...), rekisterdity saa vastauksen tietopyyntoonsa.

Ongelmia esiintyy lisaksi sellaisissa tilanteissa, jos henkilotunnus on myodnnetty niin, ettd henkil6a ei
ole voitu luotettavasti tunnistaa ensivaiheen tunnistamistilanteessa.

Tasta kulmasta arvioituna tuleva henkilétunnus - tai milla nimella tata tulevaa rekisteréidyn
yksildivaa tunnistetta jatkossa kutsuttaisiinkaan - tulee olla eIDAS -asetuksen kanssa yhteensopiva,
kansallisen ns. digipalvelulain kanssa yhteensopiva seka sellainen, ettd se on suomalaisissa julkisen
hallinnon, suomalaisen viranomaisen, suomalaisen kolmannen sektorin palveluntarjojan ja myos
yksityisen sektorin verkkopalveluissa ja digiasioinnissa kaypa rekisterdidyn yksildiva tunniste. Taman
lisdksi - jos tarve niin vaatii - rekisterdidyn yksildiva tunniste tulee olla mahdollista myontaa niin
Suomen kansalaiselle kuin eurooppalaiselle rekisterdidylle kuin ns. kolmannen maan kansalaiselle
/rekisterdidylle (tarkoittaen EU:n ulkopuolista maantieteellistd aluetta). Kun eurooppalainen tai
kolmannen maan kansalaisen /rekisteroity kayttaa suomalaisen julkisen hallinnon palveluita -
fyysisesti paikan paalle Suomeen tullen tai sitten etdna asuinmaastaan kasin - tai esimerkiksi haluaa
suorittaa etdverkko-opiskeluna suomalaisen korkeakoulun tarjoaman verkkokurssin, niin myos
kolmannen maan kansalaiselle /opiskelijalle tulee voida myontaa jatkossa rekisteréidyn yksiloiva
tunniste Suomesta kasin.
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Metropolia Ammattikorkeakoulu
Laki- ja arkistointipalvelut

Tietosuojavastaava Tuulia Aarnio
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Tuulia Aarnio

Tietosuojavastaava, CIPP/E

Metropolia Ammattikorkeakoulu Oy
Hameentie 161

00560 Helsinki

Sahkoposti: tuulia.aarnio@metropolia.fi
Puhelin: 040 8440690
tietosuojavastaava@metropolia.fi

www.metropolia.fi

Arvioidut kustannusvaikutukset

Metropolia Ammattikorkeakoulun tietosuojavastaavan tyoaikaa (ja samalla rahaa) saastyy, kun han
ei joudu niin usein enda antamaan kannanottoaan siihen, etta miten verkkokurssin suorittaminen
etana kolmannen maan kansalaisen toimesta voi tapahtua etana ulkomailta kasin ja verkkokurssin
suorittava opiskelija voidaan jollakin luotettavalla tavalla tunnitaa ja suoritetut opintopisteet hanen
opintosuoritusotteelleen juuri rekisterdida.

Kolmannen maan kansalaiselta saastyy lentolippu- ja muut matkustamiskustannukset, ja samalla han
voi suorittaa verkkokursseja ja muita opintoja etdana, verkossa, omassa asuinmaassaan Metropolia
Ammattikorkekakouluun. Metropolia Ammattikorkekakoulu voi saada rahaa siitd, etta sillda on
kolmannen maan kansalaisia opiskelijoinaan ja heiddan opintosuorituksiaan rekisterdityna.

Muut vaikutukset
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Aikataulu ja siirtymdaajat

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Lausunnonantaja on Metropolia Ammattikorkeakoulu Oy, tietosuojavastaava, Tuulia Aarnio:

Metropolia Ammattikorkeakoulun - kuten todennakdisesti myds muiden Suomen
ammattikorkeakoulujen seka todennakdisesti myds suomalaisten yliopistojen - prosessit on
rakennettu opiskelijan identiteetin varaan.

Korkeakoulun prosessit on rakennettu pitkalti myds tyontekijan tai korkeakoulun
sidosryhmaedustajan tai asiakkaan kannalta katsottuna henkilon identiteetin varaan.

Hyvin usein identiteettia varmennetaan eli rekisterditya tunnistetaan henkilétunnuksena muodossa.
Vuosikymmenien saatossa henkildtunnuksen rooli henkilon yksildivana tietona erilaisissa
korkeakoulun tietojarjestelmissa on muodostunut keskeiseksi edellytykseksi henkilotietojen
kasittelylle.

Toisaalta taas henkil6tunnuksettomalla korkeakouluopiskelijalla (tai esim. koulutusviennin
kohdeoppilaitoksen opiskelijalla) ei ole mahdollisuutta saada vahvan sahkdisen tunnistamisen
valinetta eli suomalaisia pankkitunnisteita, mobiilivarmennetta tai henkilokorttiin sisaltyvaa
kansalaisvarmennetta haltuunsa - asia, mista esimerkiksi Metropolia Ammattikorkeakoulun
tietosuojavastaavalta on useaan kertaan pyydetty kannanottoa viimeisen reilun vuoden sisaan
minka olen toimessani Metropolian tietosuojavastaavana ehtinyt olla, kun esimerkiksi verkkokurssin
suorittaminen etdna (koulutusvientiin liittyvassa yhteistydssa) siten, etta etdana ulkomailta
verkkokurssin suorittava opiskelija jollakin luotettavalla tavalla tunnistettaisiin - vahva sahkdinen
tunnistaminen ei talléin ole mahdollista, eika oikein minkaan sahkadisten palveluiden kaytto
(tunnistautumista edellyttava, suomalaisten sdhkoisten palveluiden esim. julkisen hallinnon
tarjoamien sahkoisten palveluiden kaytto).

My0s kansainvalisen muuttoliikkeen ja vaihto-opiskelun arkipdivaistyminen vuoksi Metropolia
Ammattikorkeakoulussa ollaan enevassa maarin tekemisissa henkildiden kanssa, jotka pitaa
yksiloida, mutta joilla ei ole henkil6tunnusta. Samaan aikaan teknologinen kehitys on mahdollistanut
asioinnin ilman henkilokohtaista kayntia fyysisessa toimipisteessa, jolloin erityisesti ulkomailla
asuvien suomalaisten ja myos ulkomaalaisten henkildiden yksilinti tulisi olla mahdollista
digitaalisessa asiointiprosessissa. Tassa mielessa asialla on olennainen yhteys séhkdisen
tunnistamisen kehittymiseen.
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Etdopiskelu, etatyo, etdna paasykokeen tai muun merkittavan, oikeudellisia vaikutuksia omaavan
suoritteen toteuttaminen, etatenttiminen ja toisaalta koulutusvienti ja rajat yli tapahtuva
"etdristiinopiskelu” on lisddntymaan pain. Miten tassa tilanteessa korkeakoulu voi varmistaa sen,
ettd se kuka vaittaa olevansa henkilo x, on se todella ja juuri tdma sama henkilo x sitten olisi
tunnisteellisesti suorittanut etdna jonkin toteutuksen/kurssin ja se hanen opintosuoritusotteelleen
sitten laitettaisiin? Enta kun tdma samainen henkild ldhestyy tietosuojavastaavaa ja esittdad GDPR-
aikaisen rekisterdidyn tietopyynnon? Eli haluaa tarkistuttaa tai saada itselleen sahkoisen kopion
kaikesta korkeakoulun hanesta taltioimista tiedoista? Mukaan lukien ne etasuoritukset.

Tietosuojalainsdadadanto edellyttas, ettd kuukauden sisalla siitd, kun rekisterinpitdja (esimerkiksi
Metropolia Ammattikorkeakoulu) on vastaanottanut rekisterdidyn tietopyynnon ja tunnistanut
rekisteroidyn riittdvan luotettavalla tavalla (riittdvan luotettava rekisterdidyn tunnistaminen
puolestaan usein liittyy hetun olemassaoloon tai sahkoiseen, vahvaan tunnistamiseen, joka taas ei
ole mahdollista ilman hetua...), rekisterdity saa vastauksen tietopyyntoonsa.

Ongelmia esiintyy lisaksi sellaisissa tilanteissa, jos henkilotunnus on myodnnetty niin, etta henkil6a ei
ole voitu luotettavasti tunnistaa ensivaiheen tunnistamistilanteessa.

Tasta kulmasta arvioituna tuleva henkilétunnus - tai milla nimella tata tulevaa rekisteréidyn
yksildivaa tunnistetta jatkossa kutsuttaisiinkaan - tulee olla eIDAS -asetuksen kanssa yhteensopiva,
kansallisen ns. digipalvelulain kanssa yhteensopiva seka sellainen, ettd se on suomalaisissa julkisen
hallinnon, suomalaisen viranomaisen, suomalaisen kolmannen sektorin palveluntarjojan ja myos
yksityisen sektorin verkkopalveluissa ja digiasioinnissa kaypa rekisterdidyn yksildiva tunniste. Taman
lisdksi - jos tarve niin vaatii - rekisterdidyn yksildiva tunniste tulee olla mahdollista myontaa niin
Suomen kansalaiselle kuin eurooppalaiselle rekisterdidylle kuin ns. kolmannen maan kansalaiselle
/rekisterdidylle (tarkoittaen EU:n ulkopuolista maantieteellista aluetta). Kun eurooppalainen tai
kolmannen maan kansalaisen /rekisteroity kayttda suomalaisen julkisen hallinnon palveluita -
fyysisesti paikan paalle Suomeen tullen tai sitten etdna asuinmaastaan kasin - tai esimerkiksi haluaa
suorittaa etdverkko-opiskeluna suomalaisen korkeakoulun tarjoaman verkkokurssin, niin myos
kolmannen maan kansalaiselle /opiskelijalle tulee voida myontaa jatkossa rekisterdidyn yksiloiva
tunniste Suomesta kasin.

Metropolia Ammattikorkeakoulu
Laki- ja arkistointipalvelut

Tietosuojavastaava Tuulia Aarnio
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Sahkoposti: tuulia.aarnio@metropolia.fi
Puhelin: 040 8440690
tietosuojavastaava@metropolia.fi

www.metropolia.fi

Aarnio Tuulia
Metropolia Ammattikorkeakoulu Oy - Laki-ja arkistointipalvelut
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